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 : ملخص
يتط د   تعد التهديدات السيبرانية من أبرز التحددتت ادديددة لنمدن الدوالإ لامي يادي لالعدالدي، ل دو مدا         

ع د  ودوذ كلدإ ادون شملل  دال  آليات متنوعة ل اواجهة، لمن أبرز  ده  الليدات آليدة الددااع السديبرال امي يادي 
مدن  إي ياديالعادل ع د  تطدوير آليدات تعدالن  يج  السيبرانيةإاريقيا لع   رأسها ادزائر لفي ظل تنامي التهديدات 

  أجل بناذ أمن جماعي رياي، ليشكل الفضاذ اماريقي لرالا حيوت لتجسيد  ها التعالن
ع د   توحيددد التشددريعات لالسياسددات   توصد   الدراسددة إلذ أن ققيددن الجمددن اداداعي الرياددي يتط دد  العاددل     

عتاداشم نمد  العاومية من أجل أمن سيبرال إاريقي يتااش  مد  سدرعة الدربل القدارة اماريقيدة ، للدها التدزام الددلل إ
  .جديدة من خلال يوانين تكون في الدستوى لمجابهة الخطر الهي يدث ه التهديد الرياي

   الجمن السيبرال اماريقي ، الدااع السيبرال امي ياي ،الجمن الرياي ادااعي  :يةكلمات مفتاح
 

Abstract:  

         Cyber threats are one of the most  important  new challenges to national, 

regional and global  security, which require a variety  mechanisms. The most 

prominent of these mechanisms is the regional cyber defense mechanism. For this 

reason  the north African countries, led by Algeria under the growing of cyber 

threats must develope regional cooperation mechanisms for the building of digital 

collective security, and the African space is vital for the realization  of  this 

cooperation. 

         This study result that the realization of the regional digital security  requires 

the consolidation of legislations and public policies for African cyber security, in 
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line with the speed of connectivity to the African continent, also the commitment 

of countries to adopt new systems of during laws at the level to counter the threat 

posed by the digital threats. 

Keywords: Collective Digital security; Regional cyper defense; African 

cyper security. 

 
 

          s.kime@univ-tebessa.dz، لي  سمير: المؤلف المرسل
 
  :مقدمة 

تشهد البيئة الجمنية في القرن الواحد لالعشرين تطورات عديدة مس  لست ف الدستوتت الدتع قة         
تتايز التهديدات الجمنية ادديدة التعقيد لالتشابإ، النمر ببنية لابيعة  التهديدات الجمنية، حيث 

لطبيعتها الذلامية، إوااة لتعدشم الفواعل لالحرليات السببية الدرتبطة بهه  التهديدات، حيث أصبح إنتشار 
  ه  التهديدات يتجالز الدستوى الوالإ ليصل إلذ الدستويين امي ياي لالدللر 

كل التهديدات السيبرانية اليوم أحد الجنماط ادديدة ل تهديدات الجمنية، تقدم تش ع   ووذ ما         
التي أصبح  أحد لسائل الحرلب ادديدة، حيث إنتقل لرال التهديدات من الفضاذ الوايعي العا ي إلذ 

يتط   من الدلل إيجاشم إستراتيجيات متنوعة لدواجهة التهديدات السيبرانية  الفضاذ السيبرال، ل و ما
 جالز امستراتيجيات الوانية لتصل إلذ البحث عن إستراتيجيات جماعية إي ياية تت
في  ها السياق تشكل إستراتيجية الجمن ادااعي الرياي أحد أ   امستراتيجيات الفعالة           

مواجهة لدواجهة التهديدات السيبرانية التي يج  ع   شملل  ال إاريقيا لع   رأسها ادزائر تبنيها من أجل 
 لست ف التهديدات الدتع قة الفضاذ السيبرال ع   الدستويين الوالإ لامي ياي ببعديه الدغاربي لاماريقي 

تهدف  ه  الورية البحثية إلذ ق يل لست ف الليات التي تمكن ادزائر لالدلل الدغاربية من  تطوير         
ف مواجهة لست ف التهديدات السيبرانية، عبر العال أمن جماعي رياي في الفضاذ السيبرال اماريقي بهد
امي ياي، إوااة إلذ تعزيز التعالن اماريقي عبر التنسين ع   إيجاشم تنسين لتعالن مشترك ع   الدستوى 
 الدؤسساتي في إاار الدنماات امي ياية الدخت فة 

ليف يدكن أن تسا   لتحقين  ها الذدف تسع   ه  الورية البحثية إلذ معادة امشكالية التالية:    
 إستراتيجية الجمن ادااعي الرياي في مواجهة التهديدات السيبرانية في الفضاذ السيبرال اماريقي؟
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 تندرج ق   ه  امشكالية الجسئ ة الفرعية التالية: 
 عي الرياي؟ لدقصوشم الجمن اداا ما -
 ما ي الجليات الدعتادة ل تعالن في إاار الفضاذ السيبرال اماريقي؟ -
 ما ي أبرز التحدتت الدرتبطة بمأسسة اضاذ سيبرال إاريقي موحد؟ -
 امشكالية لامجابة ع   لست ف الجسئ ة الفرعية سيت  إختبار الفرويات التالية: عادة  ه لد
ل تهديدات السيبرانية إلذ لزدلشمية امستراتيجيات القطرية في  تؤشمي الطبيعة الدتشابكة لالدعقدة -

 مواجهتها 
يؤشمي العال ع   التنسين لالتعالن الدشترك بين الدلل اماريقية في المجال السيبرال إلذ مأسسة اضاذ  -

 سيبرال إاريقي موحد 
 ية:تقدم سيت  من خلال  ه  الورية البحثية إعتااشم المحالر التال ع   ووذ ما   

 أللا: الجمن ادااعي الرياي مقاربة مفا ياية 
 ثانيا: آليات التعالن السيبرال في الفضاذ السيبرال اماريقي 

 ثالثا: قدتت مأسسة أمن سيبرال إاريقي 
 الأمن الجماعي الرقمي مقاربة مفاهيمية أولا:

من الدفا ي  الدرتبطة به لأبرز ا إن وبل مفهوم الجمن ادااعي الرياي يتط   امحااة بمجاوعة         
 مفهوم الجمن السيبرال، الرشمع السيبرال 

 :مفهوم الأمن السيبراني .1
حس   التقرير الصاشمر عن امقاشم الدللر للإتصالات، ، حول "إتجا ات امصلاح في           

مثل تجاي  " ، اون الجمن السيبرال   و لراوعة:''  من الدهاات، 2411-2414امتصالات ل عام 
توجيهية، لمقارات مشمارة الدخاار، لتدريبات، للشارسات  مباشمئ لسائل، لسياسات، لاجراذات أمنية، ل

 (1)   .''اض  ، لتقنيات، يدكن إستخدامها لحااية البيئة السيبرانية لموجوشمات الدؤسسات لالدستخدمين
السيبرال بأنه:'' لسائل  الجمن Edward Amoroso لاا يعرف الباحث إشملارشم أمورسو         

من شأنها الحد من خطر الذجوم ع   البرلريات أل أجهزة الحاسوب أل الشبكات، لتشال ت إ الوسائل 
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 .''الجشملات الدستخدمة في مواجهة القرصنة للشف الفيرلسات لليفها لتواير امتصالات الدشفرة    الخ
(2 ) 

الجمن السيبرال بشكل   Martti Lehto ,Pekka Neittaamaki يعرف الكاتبانل     
موجز ع   أنه:'' عبارة ع   لراوعة من امجراذات التي إتخهت في الدااع ود  جاات يراصنة الكابيوتر 

 ( .''  (3لعوايبها ليتضان تنفيه التدابير الدضاشمة الدط وبة
لسيبرال بأنه:''  النشاط الهي يؤمن حماية الدوارشم في حين  تعرف الباحثة منى الجشقر جبور الجمن ا       

البشرية، لالدالية، الدرتبطة بتقنيات الاتصالات لالدع ومات، ليضان إمكانات الحد من الخسائر لالاورار، 
التي تترت  في حال ققن الدخاار لالتهديدات، لاا يتيح اعاشمة الوو  الذ ما لان ع يه، بأسرع لي  

 4) ) ف عج ة الانتاج، لبحيث، لا تتحول الاورار الذ خسائر شمائاة ''لشكن، بحيث لا تتوي
 :مفهوم الردع السيبراني  .2

يعرف الرشمع السيبرال ع   أنه '' من  الجعاال الضارة ود الجصول الوانية في الفضاذ لالجصول            
 .''التي تدع  العا يات الفضائية

رلائز  ي عااشم إستراتيجية الدااع السيبرال، تتاثل في: مصدايية ليرتكز الرشمع السيبرال ع   ثلاثة     
 ( 5)، ليدكن توويح كلإ من خلال ماي ي:مالانتقام  ، لالرغبة في الانتقا الدااع ، لالقدرة ع  

يتط   الدااع عن أنماة الدع ومات، لرشمع أي لزاللة لاخترايها  من  الركيزة الأولى  مصداقية الدفاع: -
، لشا يعلإ أن أي  جوم Backup Systems تواار أنماة نسخ احتيااية  ،بين متط بات أخرى

ناجح ع يها، لن يسفر عن التدمير التام لذا أل الفقدان الك ي لدا قويه من مع ومات؛ لرغ  تزايد تك فة 
 .الحل العا ي الجلثر اعالية  ها الحل إلا إنه

لابد أن يتكبد الدهاج  ورراً يفوق ما لي  ع   الدداا  من أورار،  الركيزة الثانية القدرة على الانتقام: –
للكن  ها يتط   القدرة ع   الانتقام لتنفيه  جاة سيبرانية أل ألثر ود الدهاج  الجص ي، بعد التعرف 

  .ع يه ل و صع  التحقن
اع   الدداا  أل من تعرض ل هجوم أن يع ن عن رغبته في الانتقام  الرغبة في الانتقام:  الثالثة  الركيزة –

 من الدهاج ، كلإ أن امتلاك القدرة ع   الانتقام لا تكفي بمفرشم ا لرشمعه  
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  :الأطر النظرية المفسرة للأمن السيبراني .3
لما رة "الحرلب السيبرانية"، لشا يعكس معض ة ة لراوعة من الجار التفسيرية لالدرتبطة في آن لاحد ثم    

تشابإ تفاعلات الفضاذ املكترلل  افياا يرتبل الجمن السيبرال، سواذ ل دلل أل العالد، ارتبااا لثيقا 
بهه  الحرلب، اون سعي الدلل لحيازة القوة السيبرانية، علالة ع   تغير ابيعة الصراعات الدللية، يشكلان 

 (6:(سيرت لنشوب الجنشطة العدائية املكترلنية، ليدكن تفصيل كلإ ع   النحو التيبدلريهاا مدخلا تف
 :الإطار الأول الأمن السيبراني-

تزايدت العلاية بين الجمن لالتكنولوجيا، خاصة م  إمكانية تعرض الدصالح الاستراتيجية ل دلل إلذ     
لوسيل لمصدر لجشملات جديدة ل صراع الدللر   أخطار لتهديدات، الجمر الهي حول الفضاذ املكترلل 

ل ارو  ت إ التطورات إعاشمة التفكير في مفهوم "الجمن القومي ل دللة"، لالهي يعلإ بحااية يي  المجتا  
  .الجساسية، لإبعاشم مصاشمر التهديد عنها، لغياب الخوف من خطر تعرض  ه  القي  ل هجوم

عابرة لحدلشم الدلل، جعل الجمن السيبرال يدتد من شماخل  بيد أن ابيعة كلإ الفضاذ، لساحة عالدية  
الدللة إلذ النمام الدللر ليشكل نوعا من الجمن ادااعي العالدي، خاصة م  لجوشم لساار تهدشم جمي  

 .الفاع ين في لرتا  الدع ومات العالدي
املكترلل، ع   لها أصبح   ناك مص حة يطرية، للهلإ شمللية، في الحفاظ ع   أمن الفضاذ     

أساس أن الجخير صار جزذا من الجمن العالدي  لشمع  كلإ الطبيعة الدتغيرة ل تفاعلات املكترلنية، خاصة 
م  تطور القدرات البشرية ع   إنتاج تقنيات جديدة، اضلا عن تصاعد لساار التهديدات املكترلنية 

   .ع   البنية التحتية الكونية ل اع ومات
تراج  سياشمة الدللة م  تصاعد شملر الفاع ين من غير الدلل في العلايات الدللية )مثل لاا أن      

الشرلات التكنولوجية العابرة ل حدلشم، لشبكات ادريدة، لالقرصنة املكترلنية، لادااعات امر ابية 
اتجا ات شما  كلإ إلذ برلز  لغير ا( ارض قدتت عديدة في الحفاظ ع   الجمن السيبرال العالدي  ل

تعدشمية لتحقين كلإ الجمن عبر التنسين بين أصحاب الدص حة من الحكومات، لالمجتا  الددل، لالشرلات 
  .التكنولوجية، للسائل امعلام، لغير ا
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 :الإطار الثاني القوة السيبرانية -
اسية في لع  الفضاذ املكترلل شملرا أساسيا في تعمي  القوة، أل الاستحواك ع   عناصر ا الجس   

العلايات الدللية، حيث أصبح التفوق في كلإ المجال عنصرا حيوت في تنفيه عا يات كات ااع ية في 
الجرض، لالبحر، لادو، لالفضاذ، لاعتااشم القدرة القتالية في الفضاذ املكترلل ع   نم  التحك  لالسيطرة 

 .التكنولوجية
وانية ل دللة، ابات اممكان تعريفها بأنها" لراوعة لأشمي كلإ الجمر إلذ تغيير في مفهوم القوة ال   

الوسائل، لالطايات، لاممكانيات الداشمية لغير الداشمية، الدنمورة لغير الدنمورة التي بحوزة الدللة، ليستخدمها 
 صان  القرار في اعل مؤثر يحقن مصالح الدللة، لتؤثر في س وك الوحدات السياسية الجخرى    

 التعاون السيبراني في الفضاء السيبراني الإفريقيآليات  ثانيا:
يشكل الفضاذ السيبرال اماريقي أحد الفضاذات الحيوية الدهاة  لدلل  ال إاريقيا لع   رأسها         

ادزائر  من أجل إيجاشم آليات تعالن إي ياية في المجال السيبرال، ع   ووذ كلإ سيت  من خلال  ها المحور 
دهوشم امي ياية في لرال التعالن السيبرال ع   مستوى الفضاذ السيبرال اماريقي، لكلإ ق يل لست ف ا

 ع   النحو التالر:
 :إتفاقية الإتحاد الإفريقي لأمن الفضاء السيبراني  كمرجعية لمأسسة الفضاء السيبراني الإفريقي .1

اماريقية، إلا أن ادهوشم الدؤسسية رغ  امنتشار الواس  ل تهديدات السيبرانية لخصوصية الدلل          
الفع ية لدواجهة التهديدات السيبرانية من خلال امقاشم اماريقي  من أجل تطوير مباشمرات تنمياية م اوسة 

 ، ليعد إنخفاض تغ غل تكنولوجيا الدع ومات ل2448في إاار الجمن السيبرال لد تبدأ إلا م  سنة 
ر التقنيات اللاس كية ع   نطاق لاس   عاملا رئيسيا يد يعين امتصالات في إاريقيا، للها ي ة توا

مباشمرات التعالن امي ياي في المجال السيبرال، ل و ما شما  امقاشم اماريقي إلذ بدذ أللذ الخطوات في لرال 
ن تعزيز الجمن السيبرال التي تم تبنيها من خلال مسوشمة تقرير امقاشم اماريقي حول شمراسة إمكانية تنسي

  التقرير ألد ع   الحاجة إلذ لو  2448امتصالات لالبيانات لالسياسات التكنولوجية لتنمياها سنة 
  (7)سياسة إي ياية منسقة ع   الدستوى اماريقي لإاار تنمياي بشأن الجمن السيبرال 

مسوشمة لتطوير ياشمت جهوشم امقاشم اماريقي لال جنة اميتصاشمية ماريقيا إلذ لو   2411في سنة        
إاار لنمن السيبرال سمي  مسوشمة إتفايية إنشاذ إاار يانول موثوق لنمن السيبرال في إاريقيا، ليد تم 

من ارف ارين الخبراذ الدعلإ الجمن السيبرال، لأعق  كلإ موااقة  2412إعتااشم  ه  امتفايية في سنة 
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العشرين ل اج س التنفيهي للإقاشم اماريقي في جانفي امقاشم اماريقي من خلال الدلرة العاشمية الثانية ل 
ع   عرض امتفايية ل اصاشمية القانونية من يبل مؤتمر لزراذ العدل في امقاشم اماريقي في ألتوبر  2413
لبعد تأجيلات عديدة نتيجة لدشكلات تقنية ليانونية إعتاد رؤساذ  2414جوان  27  لفي 2413

يقي نسخة منقحة من مشرلع امتفايية خلال الدلرة الثالثة لالعشرين لشملل لحكومات امقاشم امار 
عاصاة غينيا امستوائية ، لالتي أصبح  تعرف إس  إتفايية  ل جاعية العامة للإقاشم اماريقي في مالابو

    (8)امقاشم اماريقي لنمن السيبرال لحماية البيانات كات الطاب  الشخصي 
قاشم اماريقي لنمن السيبرال لحماية البيانات كات الطاب  الشخصي إلذ ققين تهدف إتفايية ام       

الج داف، لمن بينها ققين لمواذمة يوانين الدلل اماريقية بشأدن التجارة املكترلنية، حماية البيانات، 
لدع ومات في حولاة الجمن السيبرال، مكااحة ادرائ  السيبرانية، لاا حدشمت امتفايية أ داف لرتا  ا

امتصالات ل دلل الجعضاذ لتعزيز اميتصاشم  إاريقيا لتسع  لتعزيز القوانين الحالية لتكنولوجيا الدع ومات ل
 9))امي ياي من خلال إحترام يواعد حولاة الجمن السيبرال لمكااحة ادرائ  السيبرانية 

ليد تضان  شميباجة   ه  امتفايية مفهوم لنمن السيبرال اماريقي  إعتبار   عال الدلل اماريقية       
ع   تنمي  المجال التكنولوجي ع   لجه الخصوص من خلال رؤية  تعكس تويعات العديد من ادهات 

ل آمن ل تعاملات الفاع ة م  الدصالح الدتباينة في الكثير من الجحيان، عبر التأسيس لفضاذ سيبرا
 10))املكترلنية، حماية البيانات الشخصية، مكااحة ادرائ  السيبرانية 

ليد تضان  امتفايية لراوعة من املتزامات لالليات الدفرلوة ع   الدلل الجعضاذ التقيد بها من     
 (11)أجل حماية لواان أمن سيبرال إاريقي، لتتاثل  ه  الليات ايااي ي:

 لالإ لنمن السيبرال  تأسيس إاار -

 تعزيز ثقااة الجمن السيبرال  -

 تأسيس بنى ليواعد لانية لتعزيز حولاة الجمن السيبرال  -

 حماية البنية التحتية ل اع ومات  -

 مأسسة امجراذات لالتدابير ادزائية اللازمة لدكااحة ادرائ  السيبرانية  -

 تع قة الجمن السيبرال تعزيز التعالن الدللر في لرال مواذمة التشريعات الد -
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 أن العال ع   تطبين إتفايية امقاشم اماريقي لنمن السيبرال يحقن العديد من الدكاس  أهمها:   
 زتشمة الوعي الجمن السيبرال لدى الدلل الجعضاذ  -

 تعزيز الجنماة الوانية لنمن السيبرال  -

ب  اميجابي اياا يخص حماية أمنها ارض لراوعة من املتزامات ع   الدلل الجعضاذ كات الطا -
 السيبرال 

 إمكانية ارض عقوات من ارف امقاشم اماريقي ع   الدلل الجعضاذ غير الد تزمة بقواعد امتفايية  -
 :مقومات التعاون السيبراني في الفضاء السيبراني الإفريقي  .2
السيبرال اماريقي، لأ    ه  الدباشمرات تم إالاق العديد من الدباشمرات لتنفيه ا لتحسين الفضاذ        

قسين ادوشمة التنمياية ل فضاذ السيبرال، ليدكن رصد أ   ادوان  الدؤسسة لتعالن سيبرال إاريقي من 
 خلال ماي ي:

تعزيز الأمن السيبراني عبر حملات التوعية حول أمن البيانات والمعلومات، حماية البيانات  -
 الشخصية للمواطنين: 

يت   ها الجمر عبر تقيي  امستعداشمات الحالية  ل دلل اماريقية في لرال الجمن السيبرال، من أجل       
الدضي يدما في امستقرار اميتصاشمي لققين أ داف التناية الدستدامة ماريقيا  إوااة إلذ تعزيز القدرات 

في لرال الجمن السيبرال التي تم إعتااشم ا في  المح ية لالوانية لتعزيز الجار لالسياسات لال وائح التنفيهية
إتفايية امقاشم اماريقي لنمن السيبرال لتنفيه ا ع   العديد من الدستوتت أمر الغ الجهمية لبناذ لزتشمة 
تعبئة الدوارشم ل توعية من الجخطار الدرتبطة الفضاذ السيبرال لتعبئة الدواانين لتطوير يدراته  لمهاراته  ع   

 ساس متين لدواجهة التهديدات السيبرانية    أ
إوااة إلذ كلإ تعزيز لتطوير يدرة الفضاذ السيبرال ع   الصاوشم لتوظيف الخبراذ في المجال السيبرال    

خبرته  في إاار الوياية لالحااية لالتخفيف لالرشم ود جمي  أنواع الذجاات املكترلنية لالدخاار التي تؤثر 
 12))اا ية لالجمن اميتصاشمي ل دلل اماريقية ع   السلامة لالر 

إلتزام مختلف الفواعل المحليين والوطنيين بالتجسيد الفعلي  لمختلف المبادرات التعاونية في المجال   -
 السيبراني:
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من خلال العال ع   تقيي  السياق التقلإ لالتنمياي ل فضاذ السيبرال ل دلل اماريقية، لكلإ ع      
الدستوتت منها الدتط بات التقنية لالتنمياية، البنى المح ية لالوانية، ال وائح لالتدابير القانونية، العديد من 

التعالن التقلإ ع   الدستوى الدللر، الدساعدات لالتباشملات، بناذ القدرات لتعزيز الكفاذات،  ي متط بات 
يل لتقيي  نقاط الضعف في المجال السيبرال في كات أهمية لبيرة في لرال تعزيز لحماية الجمن السيبرال عبر ق 

الوي  الدناس ، للها إستخدام تقنيات امنهار الدبكر لتعزيز التأ   ل امستجابة لدخت ف الدخاار 
 (13) السيبرانية

 11حول الجمن السيبرال أن  2416في  ها السياق يشير التقرير الخاصة بمج س امقاشم اماريقي نواابر  
ية لديها أحكام ليوانين لزدشمة ل تعامل م  جرائ  امنترن  لالجشملة املكترلنية ل ي: بوتسوانا، شمللة إاريق

الكاميرلن، لوت شميفوار، غانا، موريتانيا، لموريشيوس لنيجيرت لالسينغال لتنزانيا لألغندا لزامبيا  ل ناك 
 (14)السيبرال  شمللة أخرى إتخهت ع   الجيل بعض التدابير التشريعية في لرال الجمن 12

في نفس السياق يقترح لراوعة من الخبراذ الجاارية لراوعة من القواعد لالليات التي تعزز التعالن بين       
 (15)الدلل اماريقية في المجال السيبرال ل ي:

الدتباشملة قسين اماار الحالر لنمن السيبرال من أجل لفاية لاعالية التعالن الدللر، لتعزيز الدساعدات  -
 بين الدلل اماريقية 

إكا تم امتفاق ع   أن التهديدات السيبرانية تؤثر ع   الدلل اماريقية، اون مصاشمر  ه  التهديدات يد  -
 تكون خارج القارة اماريقية، ل و ما يستدعي الحاجة إلذ تعالن شمللر لاس  بين لل الدلل 

تع قة التهديدات السيبرانية، لتسهيل جهوشم الجمن إنشاذ ارق إي ياية للإستجابة لحالات الطوارئ الد -
السيبرال، لالرشم ع   ادرائ   السيبرانية ع   الدستوى امي ياي، إوااة إلذ تسهيل التعالن في لرال الجمن 

 السيبرال بين الدرالز الوانية الدخت فة الدختصة في الجمن السيبرال 

 لسيبرال اماريقي تعزيز مشارلة القطاع الخاص في لرال الجمن ا -

تشجي  إعتااشم لتنفيه التدابير الدتع قة بتعزيز الجمن السيبرال في لرال الخدمات املكترلنية ، لمكااحة  -
 ادرائ  السيبرانية ل إنتهالات حقوق امنسان في الفضاذ السيبرال 
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يبرال لمكااحة ادرائ  تقديم الدشورة ل حكومات اماريقية بشأن التدابير الرامية إلذ تعزيز الجمن الس -
 املكترلنية 

ق يل الس ولات امجرامية لدستخدمي الفضاذ السيبرال اماريقي لقويل الدع ومات الدرتبطة بشأنها إلذ  -
 الدرالز الوانية الدتخصصة 

 إنشاذ للالة سيبرانية إي ياية لزالاة ل ولالة الجلربية لجمن الدع ومات  -

ة الدنسقة في المجال السيبرال ل ب دان اماريقية اهاا لاوحا ل اخاار يج  أن توار الدقاربة العالدي -
الدستقب ية لمواان الضعف في التكنولوجيا الهلية لامنترن ، لشمع  الب دان ميجاشم بيئة إلكترلنية آمنة لمرنة 

الجنشطة  من خلال تواير الدساعدة من أجل تطوير الدنمومة الوانية لنمن السيبرال لدن  لمكااحة جمي 
 الخبيثة التي تت  عبر امنترن  

ورلرة عال الب دان اماريقية ع   أن الدخاار السيبرانية أصبح  تهديدات كات ااب  عالدي، ل ي  -
تساعد ع   زتشمة خطر التهديدات التق يدية مثل امر اب، ل و ما يستدعي تكييف الدنمومة الجمنية 

 ي ل دلل  م  التحدتت الجمنية ل عصر الريا
 نحو بناء جيش سيبراني إفريقي: .3
تشكل مسألة بناذ اديوش السيبرانية تجربة حديثة يدكن ل دلل اماريقية إعتااشم ا من أجل اضاذ         

سيبرال إاريقي آمن لموحد، لالدهاة التي سيقوم بها اديش السيبرال ل دلل اماريقية ستكون حماية السياشمة 
لالخصوص حماية اديش، الحكومة، يواعد البيانات الددنية، لستكون مهام  السيبرانية ل دلل اماريقية،

 (16)اديش السيبرال اماريقي لااي ي:
 إيجاشم سياسة لإستراتيجية لعقيدة لحولاة ل جيش السيبرال  -

 تأسيس يياشمة سيبرانية مرلزية ل قدرات السيبرانية  -

 السيبرال تعزيز لبناذ القدرات الذجومية لالدااعية في المجال  -

 تنفيه لق يل جمي  عا يات التشفير في الفضاذ السيبرال  -
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 تعزيز لفاذة ليدرات  القياشمة السيبرانية الدرلزية، التخطيل، التنسين، لتنفيه العا يات السيبرانية  -

 الربل بين شملر الفاع ين في إاار المجاوعات الخاصة الجمن السيبرال  -

 لق يل في الديدان السيبرال تجاي  الدع ومات امستخباراتية  -

 توظيف المحاربين في المجال السيبرال  -

 تدري  لتعزيز يدرات المحاربين في المجال السيبرال  -

 التعالن م  الدختصين الخارجيين في لرال الجمن السيبرال  -

عسكرية، ع   ووذ ما تقدم اون اديش السيبرال اماريقي يج  أن يكون ق  يياشمة إستراتيجية        
من أجل التكامل م  ايي العناصر لالدكونات الدشك ة ل جيش السيبرال من أجل واان تسيير إستراتيجي 
ل جيش السيبرال، لسيكون الدااع السيبرال إستثاارا لبيرا ل دلل اماريقية النمر ل حاجة إلذ تطوير 

 التكنولوجيات الدااعية لالذجومية ود الذجاات السيبرانية 
لاا أن تأسيس جيش سيبرال إاريقي سيكون له العديد من الدزات امستراتيجية، لمنها أن اديش       

السيبرال سيكون بمثابة آلية إرشاشمية ل قوات العسكرية ل تاكن لالتحك  ألثر في الفضاذ الدع وماتي، حيث 
ال ل دللة، ليجعل من الداكن سيت  تعزيز يدرات الدااع لالحااية ل اات كات التكنولوجية، لالفضاذ السيبر 

التصدي ل عدلان لالذجومات السيبرانية من ارف الدلل الدعاشمية  لالديزة امستراتيجية ستكون الحفاظ ع   
السياشمة الوانية السيبرانية لالقدرة ع   المحاامة ع يها ود الذجاات السيبرانية  لاا سوف تدع  النهوض 

 (17)ن الفضاذ السيبرال اميتصاشم الوالإ ل دلل النمر لجم
 تحديات مأسسة أمن سيبراني إفريقي :لثاثا

تواجه الدلل اماريقية العديد من التحدتت في إاار مأسسة أمن سيبرال إاريقي موحد، في  ها        
 اماار يدكن رصد أ   التحدتت من خلال عدة مستوتت:
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 إفريقيا:التحديات المرتبطة بتنمية التجارة الإلكترونية في  .1
، في شميباجتها أن  ناك العديد من 2414أيرت إتفايية امقاشم اماريقي لنمن السيبرال لسنة           

 (18)التحدتت الجمنية التي تعين تناية التجارة املكترلنية في إاريقيا ل ي:

 البيانية لالتويي  املكترلل  متصالاتاألجه القصور الدؤثرة في تنمي  امعتراف القانول  -
عدم لجوشم يواعد يانونية لزدشمة قاي الدسته كين لحقوق الد كية الفكرية لالبيانات كات الطاب   -

 الشخصي لأنماة الدع ومات 
 عدم لجوشم تشريعات متع قة الخدمات املكترلنية لالعال عن بعد  -
 رية لامشمارية إشكالية تطبين التقنيات التكنولوجية ع   الجعاال التجا -
 الجشملة الدوثوق بها الناجمة عن التقنيات الرياية  -
 القواعد الدطبقة ع   أجهزة لخدمات التشفير  -
 الريابة ع   امعلانات عبر امنترن   -
 عدم لجوشم تشريعات مالية لجمرلية ملائاة ل تجارة املكترلنية  -

  التحديات المرتبطة بالمنظومات الوطنية للأمن السيبراني: .2
 19))لالتي يدكن رصد ا من خلال ماي ي:

 إنخفاض مستوى التحك  في القواعد الجمنية اللازمة لدن  لمرايبة الدخاار التكنولوجية لالدع وماتية  -
نقص الدراية الفنية في لرال الجمن السيبرال، لعدم القدرة ع   الرصد لالدااع عن الشبكات الوانية،  -

 معروة ل تجسس املكترلل، للها  جاات شبكات امر اب املكترلل جعل الب دان اماريقية  ل و ما
عدم القدرة ع   تطوير الجار القانونية اللازمة لدنمومة الجمن السيبرال الوالإ لدواجهة لست ف ادرائ   -

شمللة من  21السيبرانية، في  ها السياق لفي إاار مسح أجرته ال جنة اميتصاشمية للإقاشم اماريقي حول 
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لدلل اماريقية لجدت وعف التدابير التشريعية الدقترحة لججل حماية النم  الدع وماتية لمكااحة ادريدة ا
 املكترلنية  في لل من القطاعين العام لالخاص 

إن التحدتت الدرتبطة الجمن السيبرال تتجالز الدخاار الدرتبطة الجمن الوالإ ، لم  كلإ لصد أن  -
لدتعق ة الجمن السيبرال يت  تنفيه ا، لرغ  أن امقاشم الدللر للإتصالات رح  الق يل من الدباشمرات ا

إنتهاذ الكثير من الدشالل الدرتبطة الفضاذ السيبرال في إاريقيا، إلا أن الكثير من التحدتت الد حة قتاج 
 معادة ألثر  ولا 

الحرتت، ليضان الدسالاة في الوصول إلر الحاجة إلذ إعاشمة بناذ لرتا  الدع ومات يحترم القي  الحقوق ل  -
 الدع ومات، م  تشجي  إنشاذ معراة أصي ة تؤسس لبناذ الثقة في إستخدام تكنولوجيات الدع ومات ل

 امتصالات 
الدستوى المحدلشم ل وعي من لساار القضات الدتع قة بأمن الدع ومات لالبيانات من يبل الفاع ين في المجال  -

ت امتصالات لتكنولوجيا الدع ومات، الولالات القانونية، القضاذ، الدتخصصين في السيبرال مثل منماا
 الدع ومات لالتكنولوجيا لالدستخدمين 

 التحديات المرتبطة بحوكمة الفضاء السيبراني الإفريقي: .3
 (20)تواجه عا ية حولاة الفضاذ السيبرال اماريقي لراوعة من التحدتت تتاثل أهمها ايااي ي:

في لرال النشاط لالدشارلة في التعالن الدللر  اماريقيةوعف أشماذ الحكومات التحدي الجلل يتاثل في  -
في تسيير الجمن السيبرال، لفي سياق التعالن الدللر ع   الدستوى امي ياي اقد عقد الدنتدى اماريقي 

يج  أن يتضاعف م  مرلر لحولاة امنترن  ثلاث شملرات اقل لحد الن، لاا أن عدشم الدلل الدشارلة 
في الدلرة الثانية ل انتدى اماريقي لحولاة امنترن  لانوا من  195الوي ، لالتفصيل اون الدشارلين 

شمللة اقل مقارنة العدشم امجمالر  29الحكومات، القطاع الخاص، المجتا  الددل، الدنماات امي ياية ل
 شمللة  54ل دلل اماريقية الدقدرة ب
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يجع ها  ال مرتبل التأثر الكبير لدؤسسات الحولاة اماريقية لتبعيتها ل دلل الغربية، ل و ماالتحدي الث -
يؤشمي إلذ نتيجة إلذ أن القارة  تقبل بجاي  مفا ياها، الدخاار الدع وماتية، النم  الدع وماتية، ل و ما

لذا يوة إتخاك القرارات في اماريقية سوف تستعار لردشما في لرالذا السيبرال، للن تكون مستق ة لليس  
 يضات حولاة الفضاذ السيبرال 

التحدي الثالث يرتبل وعف يدرات إشمارة الفضاذ السيبرال ع   الدستوى اماريقي، ليتجسد كلإ  -
من خلال وعف القدرات الفنية لالدالية، يصور الدستخدمين لالولالات الدتخصصة في مكااحة ادرائ  

يض  الكثير من الحواجز لتنفيه التدابير لالوسائل الدتع قة الجمن  ية، ل و ماالسيبرانية ل دلل اماريق
 السيبرال، إوااة إلذ غياب للالة متخصصة في لرال الجمن السيبرال 

التحدي الراب  الدتع قة بمأسسة حولاة الفضاذ السيبرال اماريقي، أن امقاشم اماريقي لد يق  بتأسيس  -
عضاذ، للالة رسمية لغير رسمية، للها ع   الدلل اماريقية امستفاشمة من تجربة أي يوة تراان الدلل الج

امقاشم الجلربي الهي أسس نمام مشمارة الفضاذ السيبرال الجلربي، لالدقابل اون مستوى التكامل في 
قاشم إاريقيا وعيف، لالعلاية بين امقاشم اماريقي لالدلل الجعضاذ ليس  لايدة، إوااة إلذ أن ام

اماريقي من الصع  أن ي ع  شملر الدنسن لادام  لنشااات الدلل اماريقية في لرال الجمن السيبرال، 
 إوااة إلذ وعف الدنماات غير الحكومية اماريقية التي أغ بها مدعاة ماليا من ارف الدلل الغربية  

 :خاتمة
لقد تم من خلال  ه  الورية البحثية ق يل شملر آلية الجمن ادااعي الرياي في الحد من التهديدات        

السيبرال، عبر تقديم لراوعة من التصورات الدتع قة ببناذ اضاذ سيبرال إاريقي، حيث تم تقديم التأصيل 
وبل الجار النمرية الدفسرة لنمن الدفا ياي عبر قديد مفهوم الجمن السيبرال لالرشمع السيبرال، لاا تم 

السيبرال، ليد تم ق يل آليات التعالن السيبرال في الفضاذ السيبرال اماريقي من خلال ق يل لست ف 
جوان  إتفايية امقاشم اماريقي لجمن الفضاذ الرياي، لاا تم قديد الدقومات التي تدع  التعالن السيبرال 

 لست ف التحدتت التي تواجه مأسسة أمن سيبرال إاريقي اماريقي، لأخيرا تم قديد 
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 ع   ووذ ما تقدم يدكن الخرلج النتائج التالية:   

تعتبر آلية التعالن ادااعي السيبرال خيارا إستراتيجيا ل دلل الدغاربية لع   رأسها ادزائر من أجل بناذ  -
 اضاذ سيبرال آمن 

حيوت لتعزيز التعالن السيبرال بين الدلل الدغاربية في لرال  يشكل الفضاذ السيبرال اماريقي لرالا -
 حماية الجمن السيبرال 

تشكل إتفايية امقاشم اماريقي لجمن الفضاذ املكترلل مرجعية مؤسسية مهاة لدع  التعالن السيبرال  -
 اماريقي 

 ف الدباشمرات امي ياية الدتع قة يرتبل لصاح التعالن السيبرال اماريقي بضرلرة إلتزام الدلل بتنفيه لست -
 بأمن الفضاذ السيبرال 

إن مأسسة أمن سيبرال إاريقي تواجه العديد من التحدتت التقنية لالفنية لالدالية ، ل و ما يحت  ع    -
 الدلل اماريقية العال ع   تجالز  ه  التحدتت من أجل اضاذ سيبرال إاريقي موحد 
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