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 ملخص

ما مي المتسارع و ول الرقفي ظل التح إلى إبراز أهم التهديدات التي تواجه السيادة الرقمية تهدف هذه الدراسة      
مجالاً  سيبرانياء الصاحبه من توسع في استخدام تكنولوجيات الإعلام والاتصال، الأمر الذي جعل الفض

نونية الآليات القا  تحليللىعى إستاستراتيجياً تتداخل فيه المصالح الأمنية والاقتصادية والسياسية للدول. كما 
 والمؤسساتية المعتمدة لحماية السيادة الرقمية وتعزيز الأمن القومي.

رز مهددات لوجية تمثل أبالتكنو  تبعيةوقد خلصت الدراسة إلى أن الجرائم الإلكترونية والهجمات السيبرانية وال      
نية والتقنية القانو  تدابيرتقوم على تكامل الالسيادة الرقمية، وأن مواجهتها تقتضي اعتماد مقاربة شاملة 

ان اء الرقمي وضمية الفضلحما والمؤسساتية، فضلًا عن تعزيز التعاون الدولي وتطوير استراتيجيات وطنية فعالة
 .الأمن والاستقرار

طيات المعحماية  ؛نيةلإلكترو ئم االجرا ؛الأمن السيبراني ؛الأمن القومي ؛السيادة الرقمية الكلمات المفتاحية:
 .الهجمات السيبرانية ؛الشخصية

Abstract:  

     This study highlights the major threats to digital sovereignty in the 

context of rapid digital transformation and the widespread use of information 

and communication technologies, which have transformed cyberspace into a 

strategic domain where states’ security, economic, and political interests 
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increasingly intersect. It also analyzes the legal and institutional mechanisms 

adopted to protect digital sovereignty and strengthen national security. 

     The study concludes that cybercrime, cyberattacks, and technological 

dependence represent the most significant threats to digital sovereignty. 

Addressing these challenges requires a comprehensive approach that 

integrates legal, technical, and institutional measures, along with the 

enhancement of international cooperation and the development of effective 

national strategies to safeguard cyberspace and ensure security and stability. 

Keywords: Digital sovereignty; national security; cybersecurity; 

cybercrime; personal data protection; cyberattacks. 

 

 
 مقدمة: 

 واقعا جديدا لأخيرةالعقود ا ت التحولات التكنولوجية المتسارعة التي عرفها العالم خلالأفرز      
ارسة وة الدول وممسية لقلأساأصبحت فيه التكنولوجيا الرقمية والبيانات والمعلومات من المقومات ا

لوماتية ة المعنظماختصاصاتها السيادية. فقد أدى التوسع في استخدام شبكات الاتصال والأ
سيادة ر السلطة والن مظاههم مواعتماد الإدارة الإلكترونية والتعاملات الرقمية إلى انتقال جانب م

دادا حديثا فه امتبوص إلى الفضاء الرقمي، الأمر الذي أسهم في ظهور مفهوم السيادة الرقمية
 .لمفهوم السيادة في القانون العام

معلومات انات و ل به من بيفضائها الرقمي وما يتصقصد بالسيادة الرقمية سلطة الدولة على ي     
ومي ان أمنها القية وضملحيو اوبنى تحتية رقمية، بما يكفل لها ممارسة اختصاصاتها وحماية مصالحها 
فتاح تسم به من اني وما برانيفي البيئة الإلكترونية. غير أن الطبيعة العابرة للحدود للفضاء السي

ئم برانية، وجرات السيجماية وأمنية متزايدة، تمثلت في تنامي الهوتشابك قد أفرزت تحديات قانون
 ، وغيرها منسيبرانيب الالاختراق المعلوماتي، والتجسس الإلكتروني، وسرقة البيانات، والإرها

الرقمية  واردهامفي  الممارسات التي من شأنها المساس باستقلال الدول وقدرتها على التحكم
 .ومرافقها الحيوية

تتجلى أهمية دراسة هذا الموضوع في ارتباطه المباشر بحماية الأمن القومي للدول والحفاظ       
على استقرار مؤسساتها وضمان استمرارية المرافق والخدمات العامة المعتمدة على الأنظمة الرقمية، 

ستجدة فضلًا عن تنامي الحاجة إلى تطوير أطر قانونية ومؤسساتية قادرة على مواجهة المخاطر الم
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التي أفرزها التحول الرقمي المتسارع. كما تكتسب هذه الدراسة أهميتها من تزايد الجهود الوطنية 
والدولية الرامية إلى إرساء قواعد فعالة لحوكمة الفضاء الرقمي وضمان الاستخدام الآمن 

 .للتكنولوجيا الحديثة
على  تحليل آثارهاقمية و الر  السيادة إلى بيان طبيعة التهديدات التي تواجه الدراسةتهدف هذه      

لتقنية لمؤسساتية وانية واقانو الدولة المعاصرة، وكذا الوقوف على مختلف الآليات والاستراتيجيات ال
ما  :تثار الإشكالية الآتية ضوء ذلك وفي .الوطنيالمعتمدة لمواجهتها وتعزيز حماية الفضاء الرقمي 

ساتية ونية والمؤسالقان لياتالرقمية للدولة، وما الآ أثر التهديدات السيبرانية على السيادة
 الكفيلة بحمايتها؟

فاهيم ليل الممن خلال تح وللإجابة عن هذه الإشكالية تم الاعتماد على المنهج التحليلي       
التدابير  لًا عن تحليلها، فضعترضالقانونية المرتبطة بالسيادة الرقمية، ودراسة أبرز المهددات التي ت

ليه، تم تقسيم هذا المقال إلى وع .ليات المعتمدة على المستويين الوطني والدولي لتعزيز حمايتهاوالآ
 :محورين رئيسيين

 .لأول: مظاهر المساس بالسيادة الرقمية في الفضاء السيبرانيالمبحث 
 .يةيبرانالثاني: آليات حماية السيادة الرقمية ومواجهة التهديدات السالمبحث 
 انيالأول: مظاهر المساس بالسيادة الرقمية في الفضاء السيبر المبحث 

ية، من الرقم وسيادتها يشكل الفضاء السيبراني مجالا لتهديدات متزايدة تمس أمن الدولة     
به من أضرار ما تسبو مات خلال الإرهاب الإلكتروني والجرائم المرتكبة باستخدام تقنيات المعلو 

 لفضاء الرقميحدود لرة للتفرض الطبيعة العاب ا(. كمالمطلب الأول) للأنظمة والبيانات الرقمية
ار ثر على استقر لتي تؤ ات اتحديات إضافية تتمثل في الجريمة المنظمة الإلكترونية وحروب المعلوم

 (.انيالث المطلب)الدول وتماسك مجتمعاتها وقدرتها على ممارسة سيادتها الرقمية 
 لرقميةاتها انية الموجهة لأمن الدولة وسيادالمطلب الأول: التهديدات السيبر 

أبرزها  تعددة،ممية صورا خذ التهديدات السيبرانية الموجهة لأمن الدولة وسيادتها الرقتت     
 ني(.الفرع الثا)ت لمعلومااات والجرائم المرتكبة باستخدام تقني )الفرع الأول( الإرهاب الإلكتروني
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 الفرع الأول: الإرهاب الإلكتروني 
الفضاء  " Cyberكلمتين: "  اندماجمن  (Cyber Terrorisme)يتكون مصطلح      

لح كانت عام محاولة لظهور هذا المصط وأولالإرهاب.  " Terrorisme الالكتروني و "
 .T. Pollittالأمريكي من قبل موظف مكتب التحقيقات الفدرالي  1997
هدف  ر كسلاح أويعرف الإرهاب الالكتروني على أنه كل استخدام لأجهزة الكمبيوت      

يهددون أو  ،اسيةن قبل مجموعات دولية أو عرقية أو عملاء سريين ذوي دوافع سيمللهجوم 
 ياستهاغيير سلى تيتسببون في العنف ويغرسون الخوف من أجل التأثير أو إجبار الحكومة ع

 .(30، صفحة 2021، ناصر)
أمام لجنة  2000، سنة للإرهاب السيبراني "دوروثي دينينغ"يعتبر التعريف الذي قدمته       

ا لهذا وفقف. يةأهمالقوات المسلحة بمجلس النواب الأمريكي، من أكثر التعريفات وضوحا و 
مات الهجيشير إلى هاب، و لإر باالتعريف، فإن الإرهاب السيبراني يتمثل في التقاء الفضاء السيبراني 

 يها، متى كانفخزنة ت المغير المشروعة أو التهديدات الموجهة ضد الحواسيب والشبكات والمعلوما
عينة. كما مماعية اجت الهدف منها ترهيب حكومة أو مجتمع أو إكراهه لتحقيق أهداف سياسية أو

ات، أو أن لممتلكأو ا سيبرانيا أن يترتب عليه عنف ضد الأشخاص يشترط لاعتبار الفعل إرهابا
دي إلى لتي تؤ مات امن شأنه إثارة الخوف والذعر. وتشمل أمثلة ذلك الهج يحدث ضررا جسيما

ت لا عن الهجمامة، فضلجسيالوفاة أو الإصابات الجسدية أو الانفجارات أو الخسائر الاقتصادية ا
ت تعطيل خدما لىرها عر آثاالخطيرة التي تستهدف البنى التحتية الحيوية. أما الهجمات التي تقتص
  .لمفهومذا اغير أساسية أو إحداث إزعاج محدود فلا تعُد إرهاباً سيبرانياً وفق ه

كما يمكن أن يندرج ضمن الإرهاب السيبراني أي هجوم إلكتروني محدود من حيث النطاق       
أو لكنه يؤدي إلى نتائج خطيرة، مثل الوفيات أو الإصابات أو انقطاع الكهرباء لفترات طويلة 

هذا المفهوم لا يشمل  .حوادث الطيران أو تلوث المياه أو فقدان الثقة في قطاعات اقتصادية مهمة
أنشطة "الهاكتيفيزم" أو القرصنة ذات الدوافع السياسية، رغم وجود بعض أوجه التشابه بينهما، 

وقف معين، لأن الهدف الأساسي للهاكتيفيزم غالباً ما يكون الاحتجاج السياسي أو التعبير عن م
وليس إحداث أضرار جسيمة أو نشر الرعب بين السكان. ومع ذلك، قد تصبح الحدود الفاصلة 
بين الظاهرتين غير واضحة في بعض الحالات، خاصة إذا استعانت الجماعات الإرهابية بقراصنة 



 الدولة في البيئة الرقمية السيادة الرقمية والأمن السيبراني: نحو مقاربة قانونية لحماية                  
     

 

 

5 

 ,John J) لتستهدف البنى التحتية الحيوية للدولة "الهاكتيفيزم"محترفين أو إذا تطورت أنشطة 

2015, p. 22). 
 اتعلومالفرع الثاني: الجرائم السيبرانية المرتكبة باستخدام تقنية الم

لآخرين، ضرر باإلحاق ال تتسم جرائم تقنية المعلومات بنفس سمات الجرائم العادية من حيث     
 ويمكن حصر أهم أوجهها فيما يلي:

 المرتكبة ضد التقنية ومستخدميها مأولا: الجرائ
ية، لسيادة الرقماني وامن السيبر تعد الاختراقات الإلكترونية من أبرز التهديدات التي تواجه الأ     

ية المنظمة، لإجرامات اإذ يمكن أن ترتكبها جهات متعددة تشمل التنظيمات الإرهابية، والجماع
جمات ه الهتتم هذو ول. ومجموعات القرصنة الإلكترونية، بل وحتى بعض الجهات المدعومة من الد

ة ع الإلكترونيالمواقو تية بالاعتماد على إمكانات تقنية متطورة تتيح استهداف الأنظمة المعلوما
يلاء على الاست الوقواعد البيانات الحساسة. ومن بين الأساليب الأكثر شيوعا في هذا المج

بيثة ات الخلبرمجيشر االبيانات السرية والرموز الخاصة بالأنظمة المعلوماتية، أو تصميم ون
ت أو تعطيل لبياناالاف والفيروسات عبر شبكات الاتصال والبريد الإلكتروني، بما يؤدي إلى إت

، إذ لعابر للحدودبعها ابطا الأنظمة الحاسوبية أو إضعاف كفاءتها التشغيلية. وتتميز هذه الجرائم
م الدولة يل إقلداخ يمكن تنفيذها عن بعُد من أي مكان في العالم دون الحاجة إلى التواجد

ونية الإلكتر اقات الاختر  اطرمخالمستهدفة، الأمر الذي يجعل البعد الجغرافي غير ذي أثر في الحد من 
 (.2017، 347، صفحة 2017مباركة، )

إلى  ل تمتدة فحسب، بلا تقتصر التهديدات السيبرانية على اختراق الأنظمة المعلوماتي     
 تيجية وقواعدلاسترامات اقة الأسرار التجارية والمعلو وسر  الاعتداء على حقوق الملكية الفكرية

ي لإنتاج الفكر دية واقتصابيانات العملاء وخطط التسويق، بما يترتب عليه الإضرار بالمصالح الا
لأنظمة رية والعسكللأفراد والمؤسسات. كما قد تستهدف هذه الأفعال السجلات الحكومية وا

ز والضغط أو لابتزاافي  مات استخباراتية أو استخدامهاالأمنية الحساسة بغرض الحصول على معلو 
 .(18، صفحة 2021، ليلى)تحقيق أهداف سياسية واقتصادية وأمنية 
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 ثانيا: الجرائم التي ترتكب باستخدام تقنية المعلومات: 
 :يتسع حيز الجرائم التي ترتكب باستخدام تقنية المعلومات لتشمل      

 حسابات مزورةو الآلي  طريق استعمال أجهزة الصرف م هذه الجرائم عنتت :جرائم الاحتيال المالي-
لمالي. في اتعامل كز ال، وتشمل السرقات المالية من حساب البنوك ومرا الائتمانوسرقة بطاقات 

 4.6ما يقارب  م2000هذا الإطار تلقى مركز شكاوى احتيال الانترنت الأمريكي في عام 
ر بسبب الاحتيال مليون دولا 450شركة الأمريكية حوالي مليار دولار، وبلغ حجم خسائر ال

 المالي وسوء الاستخدام لبطاقات الائتمان.
فة للقانون ات مخالرائم استخدام النظم الحاسوبية لإنتاج أو توزيع صور أو نصوص أو معلومج -

 الجنائي.
ستدراجهم ة واردشرائم الاختطاف ذات الصلة بالأنترنت مثل إغراء الأطفال عبر مواقع الدج-

 ليتم اختطافهم واستغلالهم جنسيا.
 تعمالهاعها واسرائم المخدرات عن طريق نشر كيفية زراعتها وأساليب ترويجها وطرق تصنيج-
 .(30-28، الصفحات 2008القحطاني، )
نترنت الأداة المثالية لغسل الأموال نظرا لطبيعتها الافتراضية وسرعة جرائم غسيل الأموال: تعد الأ-

التحويل وتحررها من القيود الإقليمية)طبيعتها العابرة للحدود، وتعارض الاختصاصات والولايات 
القضائية(، فشبكة الانترنت تجعل من الممكن تحويل الأموال ذات المنشأ الإجرامي إلى دوائر 

المقامرة اقتصادية قانونية وذلك باستخدام الحوالات المالية والاستثمار والرسملة، فالاستثمارات و 
والتجارة على شبكة الانترنت كبيع سلع وخدمات خيالية مقابل نقود حقيقية، تجعل في المستطاع 
توليد مداخيل تبدو مشروعة ويصعب رصدها ويكاد أن يكون من المستحيل مقاضاتها، 
فالعمليات المصرفية الالكترونية والعمليات العقارية عبر الشبكة، واستخدام شركات كواجهات 

لية والنقد الالكتروني كلها عمليات يتم استخدامها في غسل غنائم الجريمة. وقد أشار تقرير خيا
مليار دولار من الأموال القذرة  28.5صادر عن الأمم المتحدة وصندوق النقد الدولي إلى أن 

(. 83، صفحة 2012-2011، فتيحة) دولة لغسلها 67تطير سنويا عبر الانترنت لتخترق حدود 
مهددات السيادة الرقمية خصوصا في الدول النامية، أهم عليه تشكل جريمة غسل الأموال أحد و
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ومنها البنوك الجزائرية لعدم توفرها على نظام معلوماتي متطور من شأنه عرقلة عملية مكافحة 
 .(130،131، صفحة 2020، رقية، حورية) تبييض الأموال التي تتم عبر الوسائط الإلكترونية

 ختراقاتلموجهة ضد الأفراد، في الااتتمثل التهديدات السيبرانية  :هديد والابتزاز المعلوماتيالت -
ن نوعها أو هما كاس( مالتي تقوم بها من خلال وسائل التكنولوجيا )الإنترنت، الهاتف، الفاك

نجد  لأفرادلى احجمها ضد الشخص الطبيعي، ومن بين أهم مخاطر التهديدات السيبرانية ع
اتي من قبل لمعلومازاز ديد والابتزاز المعلوماتي، حيث شهدت شبكة الانترنت حالات للابتالته

 وأو التنصت أ وني،أشخاص تمكنوا بوسيلة أو بأخرى من اختراق نظام الأمن للبريد الإلكتر 
 .التجسس على حلقات الدردشة عبر مواقع التواصل الاجتماعي

لعسكرية اية أو اء الحكومانية الشخصيات المعروفة سو وفي الغالب تستهدف التهديدات السيبر      
 خصية الأفرادشنتحال انها: منترنت والتكنولوجيا وسائل مبتكرة للابتزاز تيح الأتأو الفنية، حيث 

نشاء إن خلال منشر أسرارهم،  من أجل الاستفادة من سمعتهم أو أموالهم أو صلاحياتهم أو
رية والصور ات السعلومغلالهم وتشويه سمعتهم، ونشر المحسابات مزورة من أجل التعارف ثم است

 از الشخصيات المعروفةومن الأمثلة على ابتز . الشخصية عنهم بهدف المساس بكرامتهم وتهديدهم
تهديدهم Revil من مجموعة (Hackers) حيث نفذ قراصنة إلكترونيون ،ما حدث في أمريكا

 ن ترامب إذا لم يدفععسالة إلكترونية تتحدث ر  169للرئيس الأمريكي "دونالد ترامب" بتسريب 
اق ة باختر ومات الخطير مليون دولار، وحسب تصريحاتهم تحصلوا على هذه المعل 42فدية تقدر بـ 

 )أف، فيدراليقات المكتب التحقي هاصنفوقد اماة شهير  يمثل العديد من المشهورين، محمكتب 
 .(15، صفحة 2023محمود، بي، آي( أنها عمل إرهابي سيبراني أي إلكتروني )

 يةلرقمالمطلب الثاني: التهديدات العابرة للحدود وأثرها على السيادة ا
لكترونية ظمة الإريمة المنتتجلى التهديدات العابرة للحدود في الفضاء الرقمي من خلال الج     

الفرع ) للدول رقميةوحروب المعلومات وما تفرضه من تحديات على السيادة ال)الفرع الأول( 
 الثاني(.

 الفرع الأول: الجريمة المنظمة الإلكترونية العابرة للحدود
تعد الجريمة المنظمة العابرة للحدود من أبرز التهديدات الأمنية المعاصرة. وقد عرفّها مؤتمر       

بأنها "جماعة من الأشخاص  1988الإنتربول الأول حول الإجرام المنظم المنعقد بفرنسا سنة 
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أفعالا غير مشروعة بصورة مستمرة بهدف تحقيق الربح، دون التقيد بالحدود الوطنية"، قبل ترتكب 
 عنصر التنظيم للتمييز بينها وبين غيرها من الأنماط الإجراميةلهذا التعريف أن يضاف لاحقاً 

وتؤكد التطورات الراهنة أن عناصر الاستمرارية والربح والتنظيم  (.565، صفحة 2020، أحمد)
طابع العابر للحدود لم تعد تقتصر على صورتها التقليدية، بل اكتسبت أبعاداً جديدة بفعل وال

أصبحت الشبكات  ،والجريمةالتحول الرقمي. فوفقاً لتقرير مكتب الأمم المتحدة المعني بالمخدرات 
الإجرامية تستغل الفضاء الرقمي والعملات المشفرة لتنفيذ أنشطتها غير المشروعة واستهداف 
ضحايا في مناطق جغرافية متعددة انطلاقاً من مراكز نشاط بعيدة عن أماكن وقوع الجريمة. كما 
أفرزت البيئة الرقمية أنماطا أكثر تعقيداً من التنظيم الإجرامي، تقوم على تقسيم دقيق للأدوار 
وتوظيف خدمات متخصصة تشمل الاحتيال الإلكتروني وغسل الأموال والابتكار التكنولوجي. 
أما البعد الربحي، فقد تجسد في العائدات الضخمة التي تحققها هذه الشبكات، والتي تتراوح وفق 

 .(UNODC, 2024) مليار دولار سنوياً  36.5و 27.4التقرير ذاته بين 

 الفرع الثاني: حروب المعلوماتية والتأثير على التماسك المجتمعي
تلعب وسائل الاتصال الحديثة دورا هاما في إثارة النعرات القبلية والطائفية التي تعد أشد      

خطرا على وحدة البلاد من الإرهاب، فهذا الأخير ينحصر في فئة يمكن تحديدها والقضاء عليها، 
خطورة هو  بينما تتسع دائرة مصادر إثارة الفتن وتتنوع بحيث يصعب التحكم فيها، ومما يزيد الأمر

انتقال المناوشات المتعلقة بإثارة النعرات الطائفية والمذهبية من العوالم الافتراضية في ثنايا الشبكات 
أرض الواقع، فقد انتشر على الصعيد المصري مقطع فيديو على العديد من المواقع إلى الاجتماعية 

ة" وذلك بعد الأحداث التي الرقمية يدعو إلى مواجهة نصارى مصر وحرق جميع الكنائس "بإمباب
شخصا وكان هناك من نسب المقطع إلى  12، وأسفرت عن مقتل 2011وقعت في شهر ماي 

كما يمكن   (.25،26، صفحة الغفيليالموساد الإسرائيلي بغرض إشعال الفتنة الطائفية في مصر )
وإضعاف الشعور  استغلال الفضاء المعلوماتي لنشر المعلومات المضللة والتأثير على الرأي العام

بالانتماء والوحدة المجتمعية، مما يجعل حرب المعلومات أداة فعالة للإكراه والتأثير السياسي 
في هذا الإطار استخدمت والاجتماعي دون الحاجة إلى استخدام القوة العسكرية التقليدية. 

 أثيروحسابات التضليل والت (Hackers) جهات مرتبطة بروسيا القراصنة الإلكترونيين
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(Trolls)  من خلال نشر رسائل موجهة  2016للتأثير في الانتخابات الرئاسية الأمريكية سنة
والتلاعب بالنقاش العام واستهداف فئات اجتماعية معينة، بما في ذلك تعبئة بعض الناخبين 

استغلت وسائل التواصل الاجتماعي للتأثير في  اكم  .الانتخابيةوإحباط مشاركة آخرين في العملية 
الرأي العام وتوجيه الأجندة الإعلامية عبر تسريب رسائل البريد الإلكتروني والوثائق السياسية، بما 

 .(Crilley, 2019, p. 1) أثر في التغطية الإعلامية والنقاش السياسي خلال الحملة الانتخابية
 

 ةيبرانيالس دة الرقمية ومواجهة التهديداتالمبحث الثاني: آليات حماية السيا
ات اجهة التهديدية لمو سساتفرض حماية السيادة الرقمية اعتماد تدابير وطنية قانونية ومؤ ت      

 ليات التعاونآدة من ستفاتقتضي الا ا(. كمالمطلب الأول)السيبرانية وتعزيز أمن الفضاء الرقمي 
طلب الم)الرقمية  لسيادةااية حمالممارسات الدولية في مجال الدولي والتجارب المقارنة التي أفرزتها 

 (.الثاني

 المطلب الأول: آليات حماية السيادة الرقمية على المستوى الوطني
التهديدات  يجرّم ار قانونيتعتمد حماية السيادة الرقمية على المستوى الوطني على إرساء إط     

تولى خصصة تسات مت، إلى جانب إنشاء مؤسول(الفرع الأ)الرقمي السيبرانية وينظم الفضاء 
 )الفرع الثاني(.الوقاية من هذه التهديدات ومكافحتها 

 لسيادة الرقمية الإطار القانوني لحماية االفرع الأول: 
لجرائم دات وابة التهدياستحدثت الجزائر العديد من التشريعات والقوانين الكفيلة بمحار      

 ما يلي:السيبرانية وذلك من خلال 

عمد المشرعّ الجزائري إلى تعزيز الحماية القانونية للأنظمة المعلوماتية والمعطيات الإلكترونية من  -
، الذي 2004نوفمبر  10المؤرخ في  15-04خلال تعديل قانون العقوبات بموجب القانون رقم 

ية للمعطيات، ثم أدرج ضمن قانون العقوبات أحكامًا خاصة تتعلق بالمساس بأنظمة المعالجة الآل
عرفت هذه الأحكام تعديلات لاحقة بهدف مواكبة تطور صور الجرائم المعلوماتية ووسائل 
ارتكابها. وقد كرّس المشرع ضمن القسم الخاص بالجرائم الماسة بأنظمة المعالجة الآلية للمعطيات 
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اتية، من بينها المواد مجموعة من النصوص التي تجرم الاعتداء على سلامة الأنظمة والمعطيات المعلوم
 .مكرر وما يليها، بما يوفر حماية جنائية للأنظمة المعلوماتية والبيانات الإلكترونية 394

، المعدل 2024أبريل  28 المؤرخ في 06-24وقد تعززت هذه الحماية بموجب القانون رقم 
 ا متعلقةانون العقوبات، حيث مسّ التعديل أحكامقالمتضمن  156-66والمتمّم للأمر رقم 

نظمة الماسة بالأ لأفعاللف ابالجرائم الماسة بأنظمة المعالجة الآلية للمعطيات، تضمنت تجريم مخت
نية فعالة  حماية قانو ف توفيربهد المعلوماتية والبيانات الإلكترونية، مع تحديد العقوبات المقررة لها

 إجمالها فيما يلي: نويمك .الرقميللفضاء 

 394صت المادة ن :الآليةو تعديل المعطيات في نظام المعالجة جرائم إدخال أو حذف أ-
بة كل من أدخل بطريق الغش ، على معاق06-24مكرر، وفق تعديلها بموجب القانون رقم 

س ضمنها، بالحبلتي يتايات معطيات في نظام المعالجة الآلية، أو أزال أو عدّل بطريق الغش المعط
ستهدف دج. وي 2.000.000دج إلى  500.000من سنة إلى ثلاث سنوات وبغرامة من 

ا بمير المشروع، تلاف غالإ هذا التجريم حماية سلامة المعطيات المعلوماتية من أفعال التغيير أو
 .تضمنهاتي تيضمن المحافظة على موثوقية الأنظمة المعلوماتية وسلامة البيانات ال

ة المعلوماتي لجرائمبا ات الصلةجرائم تصميم أو تجميع أو نشر أو الاتجار في المعطيات ذ-
 394ماية من خلال المادة عزز المشرعّ هذه الح ا:وحيازتها أو إفشائها أو نشرها أو استعماله

دج  1.000.000، التي قررت عقوبة الحبس من سنة إلى خمس سنوات والغرامة من 2مكرر 
نشر  ميع أوم أو تجدج على الأفعال المتعلقة عمدا أو عن طريق الغش بتصمي 5.000.000إلى 

انت قابلة ماتية، متى كة معلو نظومأو الاتجار في المعطيات المخزنة أو المعالجة أو المراسلة عن طريق م
لأفعال اماية ل الحلأن تستعمل في ارتكاب الجرائم المنصوص عليها في هذا القسم، كما تشم

و نشر أو فشاء أإأو  حيازةالمتعلقة بالمعطيات المتحصلة من إحدى الجرائم المعلوماتية، من 
 .استعمال

ويكتسي هذا التوجه أهمية خاصة في إطار حماية السيادة الرقمية، باعتبار أن سلامة الأنظمة      
المعلوماتية وحماية المعطيات من التغيير أو الإتلاف أو التداول غير المشروع تمثلان أحد المقومات 
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يعكس  06-24ديد العقوبات بموجب القانون رقم الأساسية للأمن الرقمي للدولة. كما أن تش
اتجاها نحو تعزيز الحماية الجنائية للبيئة الرقمية، ولا سيما في مواجهة الأفعال التي تهدد سلامة 
المعطيات والأنظمة المعلوماتية، وهو ما يمكن إدراجه ضمن الآليات القانونية التي تساهم بصورة 

 .مية للدولةغير مباشرة في حماية السيادة الرق

الإعلام  لقواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجياالمتعلق با 04-09لقانون رقم ا-
لجة الجرائم الماسة بأنظمة المعا ويقصد بها (،2009، 04-09القانون ) ومكافحتهاوالاتصال 

ابها عن ل ارتكو يسهترتكب أأخرى الآلية للمعطيات المحددة في قانون العقوبات، وأي جريمة 
المختصة  لسلطاتانون الكترونية، وقد منح القنظام للاتصالات الإأو طريق منظومة معلوماتية 

يش والحجز التفت جراءإصلاحيات قانونية لمراقبة الاتصالات الإلكترونية وتسجيلها، فضلا عن 
لقضائية اساعدة الماون و داخل الأنظمة المعلوماتية وفق ضوابط محددة. كما نظم أحكام التع

لإقليم رتكبة خارج اية المترونالدولية، وأقر اختصاص القضاء الجزائري بالنظر في بعض الجرائم الإلك
، 2017، هشام)اتيجي ستر الاالوطني متى استهدفت مصالح الدولة الجزائرية أو أمنها أو اقتصادها 

 .(200صفحة 

اعد العامة المتعلقة بالبريد المتعلق بالقو  (2018، 04-18م القانون رق)04 -18القانون رقم  -
ر على ا السههامهموالاتصالات الالكترونية: حيث استحدث هذا القانون سلطة ضبط، من بين 

يد لمتعلقة بالبر اظيمية التناحترام متعاملي البريد والاتصالات الالكترونية للأحكام القانونية و 
ة عن اسلات المرسلة المر سري ني، كما نص على تجريم انتهاكوالاتصالات الإلكترونية والأمن السيبرا

ن ما دون ترخيص تعمالهو اسطريق البريد أو الاتصالات الإلكترونية أو إفشاء مضمونها أو نشرها أ
و ويل البريد أأو تح ريبالمرسل أو المرسل إليه، أو الإخبار بوجودها وتجريم محاولة فتح أو تخ

إلى  164ن ملمواد من اضمجموعة من العقوبات  رصد القانونريمة، و المساعدة في ارتكاب هذه الج
 .(121، صفحة 2021مهدي، )  188

المتعلق  07-18القانون رقم ) الطبيعيينشخاص المعطيات الشخصية للأالقانون المتعلق بحماية -
شخاص تمثلت أهداف هذا القانون في تحديد قواعد حماية الأ، (2018بحماية الأشخاص الطبيعيين، 
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الطبيعيين ذات الطابع الشخصي في إطار احترام الكرامة الإنسانية والحياة الخاصة والحريات 
العامة، وألا تمس بحقوق الأشخاص وشرفهم وسمعتهم، وقد شددت أحكام هذا القانون على عدم 

 الذي إمكانية القيام بمعالجة المعطيات ذات الطابع الشخصي إلا بالموافقة الصريحة للشخص المعني
يمكنه التراجع عن ذلك في أي وقت. استثنى هذا القانون حسب المادة السادسة منه المعالجة من 
طرف شخص طبيعي لغايات لا تتجاوز الاستعمال الشخصي أو العائلي، شرط عدم إحالتها 

، وتميز للغير أو نشرها، وكذا المعالجة لمصلحة الدفاع الوطني والوقاية من الجرائم ومتابعة مرتكبيها
هذا القانون بطابع تقني حيث نص على إنشاء سلطة وطنية لحماية المعطيات ذات الطابع 

 (.117، صفحة 2018، يوسف، محمد) الشخصي

 القانون رقم ن خلالمصية عزز المشرع الجزائري منظومة الحماية القانونية للمعطيات الشخ      
ماية المتعلق بح 07-18المعدل والمتمم للقانون رقم  2025جويلية  24 المؤرخ في 25-11

اء هذا التعديل جقد و  .الشخصيالأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع 
لأفراد وأمن اصوصية خعلى  التحولات التكنولوجية المتسارعة وما أفرزته من مخاطر جديدةلمواكبة 

البيو ت لمعطياارار غالمعلومات، حيث استحدث مجموعة من المفاهيم القانونية الحديثة، على 
 يسمح بتأطير ة، بماشخصي، والتنميط، واستعارة الهوية أو إخفاءها، وانتهاك المعطيات الةمتري
بيانات عي وتحليل اللاصطنااء اني أدق للمعاملات الرقمية الحديثة والتقنيات المعتمدة على الذكقانو 

 .الضخمة

ة مدى تولى مراقبكما استحدث المشرع منصب مندوب حماية المعطيات الشخصية الذي ي       
يانات، عالجة البأن منية بشالتقو امتثال الجهات المعالجة لأحكام القانون، وتقديم المشورة القانونية 

 عزيز الحوكمةنحو ت وجهاتوالتنسيق مع السلطة الوطنية لحماية المعطيات الشخصية، وهو ما يعكس 
 .الرقمية وترسيخ ثقافة الامتثال داخل المؤسسات العمومية والخاصة

ومن أهم المستجدات التي جاء بها التعديل استحداث نظام دراسة أثر المعالجة على حماية      
طيات الشخصية، والذي يفرض على المسؤول عن المعالجة تقييم المخاطر المحتملة التي قد تمس المع

حقوق الأشخاص وحرياتهم قبل الشروع في عمليات المعالجة عالية الخطورة أو المرتبطة 
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بتكنولوجيات جديدة. ويشكل هذا الإجراء آلية وقائية مهمة لتفادي الانتهاكات المحتملة وتقليل 
  .ر المرتبطة بالأمن السيبرانيالمخاط

يث صية، حطيات الشخوعلاوة على ذلك، فرض القانون التزاما بالإبلاغ عن خروقات المع     
 وز خمسة أيام يتجاجل لاأيتعين على المسؤول عن المعالجة إخطار السلطة الوطنية المختصة خلال 

مرتفعا على  ق خطرالخر شكل هذا امن تاريخ العلم بالخرق، مع إعلام الأشخاص المعنيين عندما ي
اية ع مستوى الحمية ورفلرقمحقوقهم وحرياتهم. ويجسد هذا الإجراء توجها حديثا نحو تعزيز الثقة ا

ات لمعالجة المعطيات ذ كما أولى المشرع أهمية خاصة ت.ضد الهجمات السيبرانية وتسرب البيانا
ا وتنفيذ تابعتها وما والتحقيق فيهالطابع الشخصي لأغراض الوقاية من الجرائم والكشف عنه

اصة ية الحياة الخات حماقتضيالعقوبات، واضعا إطاراً قانونيا يوازن بين متطلبات الأمن القومي وم
 .والحقوق الأساسية للأفراد

إلى  لشخصيةلمعطيات ااوعلى صعيد السيادة الرقمية، وضع التعديل ضوابط أكثر دقة لنقل      
ية نونية والأمنة القاماينظمات الدولية، واشترط توفير مستوى كاف من الحالدول الأجنبية أو الم

لدولة اويعزز قدرة  لوطنيةات اللبيانات المنقولة، بما يحد من مخاطر الاستغلال غير المشروع للمعطي
 .على التحكم في تدفقات البيانات العابرة للحدود

مية ر تعزيز السيادة الرقوة نوعية في مسايمثل خط 2025وعليه، يمكن القول إن تعديل سنة       
توى الأمن رفع مسو ية، الجزائرية، من خلال إرساء آليات أكثر فعالية لحماية المعطيات الشخص

ولة وضمان تراتيجية للد الاسصالحالسيبراني، وتدعيم الثقة في البيئة الرقمية، بما يساهم في حماية الم
 .لفضاء الرقميممارسة الحقوق والحريات الأساسية في ا

 للسيادة الرقمية الحماية المؤسساتيةالفرع الثاني: 
ات لتهديدهة افي هذا الجانب عمدت الجزائر إلى استحداث مؤسسات متخصصة في مواج    

 السيبرانية بغية تعزيز أمنها القومي ومن ذلك نجد:
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 مكافحتهو لاتصال والهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام ا-
-15)المرسوم الرئاسي رقم  261-15أنشئت هذه الهيئة بموجب المرسوم الرئاسي رقم      

جيات تكنولو بتصلة حدد تشكيلتها وتنظيم سيرها للوقاية من الجرائم الم يالذ (2015، 261
علاه المذكور أسوم ن المر ية مالإعلام والاتصال ومكافحتها، وتعتبر هذه الهيئة بموجب المادة الثان

زير المكلف دى الو ضع لسلطة إدارية مستقلة تتمتع بالشخصية المعنوية والاستقلال المالي وتو 
السلطة القضائية  تحت رقابة 04-09من القانون  14بالعدل. تكلف الهيئة طبقا لنص المادة 

 بالمهام التالية:

 صال.لإعلام والاتجيات اصلة بتكنولو ناصر الاستراتيجية الوطنية للوقاية من الجرائم المتعاقتراح -

 .ال ومكافحتهاوالاتص نشيط وتنسيق عمليات الوقاية من الجرائم المتصلة بتكنولوجيات الإعلامت-

ولوجيات لة بتكنساعدة السلطات القضائية ومصالح الشرطة في مجال مكافحة الجرائم المتصم-
 .ةلقضائيابرات ومن خلال الخالإعلام والاتصال من خلال جمع المعلومات والتزويد بها 

ة الخاصة التقني لقيام بموجب إذن من السلطات القضائية بجميع إجراءات التحري والأعمالا-
كبت أو صة ارتم خابالتحقيقات كمساعدة لمصالح الشرطة القضائية المختصة بتحقيقات لجرائ

 .(204-203فحات ، الص2017، هشام) سهل ارتكابها استعمال تكنولوجيات الإعلام والاتصال

 لوطنيركز الوقاية من جرائم الإعلام الآلي وجرائم المعلوماتية للدرك ام -

كز ر موهو بمثابة  عمومي،ن التتمثل أهداف هذا المركز في تأمين منظومة المعلومات لخدمة الأم     
ا يؤمن ممد أصحابها ديتحاولة ة ومحتوثيق يقوم بتحليل المعطيات والبيانات للجرائم المعلوماتية المرتكب

 الأجهزة مني بينالأ الأنظمة المعلوماتية للمؤسسات والبنوك والشركات، ويعمل على التنسيق
 (.111، صفحة 2018، يوسف) الأمنية الأخرى
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 براني ومراقبة أمن الأنظمةمصلحة الدفاع السي-
دف حماية بهمة نظة الأاستحدثت القيادة العليا للجيش مصلحة الدفاع السيبراني ومراقب     

الرقمية  لسيادةاعلى و الدولة من كافة التهديدات التي يشكلها الدفاع السيبراني على الأمن 
للدفاع  لشاملةااسة للجزائر، مهمتها تخطيط وإدراج ومتابعة حالة تقدم نشاطات تجسيد السي

ات نظمة المعلومأف ستهدتلتي االسيبراني الرامية لضمان فعالية الحماية ضد التهديدات السيبرانية، 
اني للجيش السيبر  دفاعومنظومة الاتصال وكذا منظومة الأسلحة للجيش. وتتمحور استراتيجية ال

الجيش  ني ضمنيبراحول سبعة محاور وهي جانب وظيفي وتنظيمي، حتى تكون أعمال الدفاع الس
الأعمال،  ذهية هفعالموجهة ومنفذة في إطار سلسلة وظيفية أو تنظيمية مكرسة لضمان تجانس و 

لام ولوجيات الإعال تكنستعموالجانب القانوني المكلف بتحيين وتعزيز الإطار القانوني المتعلق با
ة الدفاع السيبراني كما تتضمن استراتيجي  .والاتصال عموما وتأمين منظومات الإعلام خصوصا

ي كفاءة تبر وذ معللجيش أيضا جانب الموارد البشرية، الذي يتطلب جاهزية مورد بشري تقني
 النشاطات فيلمجال ذا اعالية في مجال الدفاع السيبراني هدفا أساسيا لكي تضمن نجاح إدخال ه

للحماية  التقنية لقدراتاييف كلف بتقوية وتكالعملياتية والتسيير للجيش، وأيضا الجانب التقني الم
لطرق اما يخص والرد على الهجمات السيبرانية باستمرار، مع ضمان يقظة دائمة في والكشف

 وتحسيس ية فهو يتعلق بوقايةأما الجانب الرابع للاستراتيج.والوسائل المستعملة من طرف المهاجمين
ولوجيات ال تكنستعمتهديدات التي تنجر عن امستخدمي الجيش الوطني الشعبي من المخاطر وال

لخامس الجانب اضمن تالإعلام والاتصال في الإطار المهني أو الشخصي بطريقة مستمرة، فيما 
طوير حث والتالبحث والتطوير باستعمال وسائل تقنية خاصة ومشخصة من طرف هياكل الب شق

عنصرا حاسما  انيةسيبر لتهديدات الللجيش الوطني الشعبي، لاسيما تلك المستعملة للحماية ضد ا
ريكة وش الدول الشمع جي الفي إستراتيجية الدفاع السيبراني، إلى جانب تعزيز التعاون في هذا المج

وجية لتكنولاائل الجزائري من الاستفادة من الخبرات والوس من أجل السماح لقوات الجيش
ختراق لمواقع قيادات محاولة ا 3500ا هض وزارة الدفاع الوطني يوميتج وبلغة الأرقامالمتقدمة، 

كر"  ، من قبل عصابات "الها ألف محاولة اختراق في السنة 130قواتها ومديرياتها المركزية، بمعدل 
 (.82، صفحة 2023نجمة، )



 لعجال منيرة، محمد علي

16 

 زية لمكافحة الجريمة المعلوماتيةالمصلحة المرك -
، استجابة 2011تية سنة أنشأت مصالح الأمن المصلحة المركزية لمكافحة الجريمة المعلوما     

ها هنية ما يؤهلءة الملكفالمطلب الأمن المعلوماتي، وتعتمد هذه المصلحة على موارد بشرية لها ا
أو فريكوم( أ-لانتربو )تصة لتنفيذ مهامها على المستوى الدولي من خلال التعامل مع المصالح المخ

لعلمية شرطة اع الممصالح الشرطة لكبرى الدول، وعلى المستوى الوطني تتواصل هذه الهيئة 
 (.83، صفحة 2023، نجمةاللامركزية المختصة في الإجرام )الشرطة القضائية( ) والمكاتب

بل أصبحت  بحتة، قنيةتمن خلال ما سبق، يتضح أن حماية السيادة الرقمية لم تعد مسألة      
م التقنية. ورغاتية و لمؤسسقانونيا وأمنيا واستراتيجيا يقتضي تضافر الجهود التشريعية وارهانا 

ى القدرة ل مرتبطا بمدالة يظة فعالخطوات التي اتخذتها الجزائر في هذا المجال، فإن تحقيق سيادة رقمي
ماية عنيين بح الملفاعلينلف اعلى مواكبة التحولات التكنولوجية المتسارعة وتعزيز التنسيق بين مخت

 .الفضاء السيبراني

 يةالرقم سيادةلآليات الدولية والتجارب المقارنة في حماية الا المطلب الثاني:

التهديدات  واجهةالدولي لم تفرض الطبيعة العابرة للحدود للفضاء السيبراني تعزيز التعاون      
تلفة لحماية اذج مخت نمطور ، مع الاستفادة من التجارب المقارنة التي )الفرع الأول( الرقمية

 الفرع الثاني(.)الرقمية السيادة 

 الفرع الأول: التعاون الدولي في مواجهة التهديدات السيبرانية 
 المشروعة هي ات غيرنشاطإن مسألة الحفاظ على السيادة الوطنية واسترجاعها في مواجهة ال     

لتصدي لها ايمكن  ولا وهي تفوق الحدود الوطنية وتتخطاها ،لة معترف بها من طرف الجميعأمس
أجل تحقيق  تية منؤسساإلا بالتعاون الدولي، لذلك عملت الدول على إيجاد آليات تشريعية وم

 مواجهة فعالة لمهددات السيادة الرقمية.
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 أولا: جهود منظمة الأمم المتحدة للدفاع عن السيادة الرقمية 
 لك لما تسببهتية وذالمعلوما ة جهودا في سبيل العمل على مكافحة الجرائمبذلت الهيئة الأممي      

ظمة درت منث أصهذه الجرائم من خسائر اقتصادية ومشاكل سياسية واجتماعية خطيرة، حي
 هتمام العاليعد الاتصا الأمم المتحدة عبر جمعيتها العامة عددا من القرارات التي توضح مدى

من  موعةلمجقدها عغير سلمي إلى جانب  استخدامام والاتصال باستخدام تكنولوجيا الإعلا
 المؤتمرات لذات الغرض.

 راتهال قراجهود منظمة الأمم المتحدة للدفاع عن السيادة الرقمية من خلا - 
عن قلقها من احتمال  49/54أعربت الجمعية العامة للأمم المتحدة من خلال القرار رقم       

وأهداف   تتفقلاراض ات والاتصالات السلكية واللاسلكية في أغاستخدام تكنولوجيا المعلوم
لدولي من عاون االت صون الاستقرار والأمن الدولي. حيث ترى الجمعية العامة ضرورة تكثيف

 غراض إجراميةقيق أتحفي  أجل منع إساءة استخدام موارد أو تكنولوجيا المعلومات أو استغلالها
النوع  امية إلى مكافحة هذايحمل مجموعة من التدابير الر  63/65أو إرهابية. ثم جاء القرار رقم 

 من إساءة الاستعمال نذكر منها:

استعمال  نيسيئو ن دول أن تكفل عدم توفير قوانينها وممارساتها ملاذا للذيينبغي على ال-أ 
 تكنولوجيا المعلومات لأغراض إجرامية.

ة إساءة  مكافحشاكل التي تواجهها فينبغي أن تتبادل الدول المعلومات المتعلقة بالمي -ب 
 استعمال تكنولوجيا المعلومات لأغراض إجرامية.

ة استعمال ن مكافحالعاملين في مجال إنفاذ القوانين وتجهيزهم بما يمكن م ينبغي تدريب -ج 
 تكنولوجيا المعلومات لأغراض إجرامية.

 راتهال مؤتمهود منظمة الأمم المتحدة للدفاع عن السيادة الرقمية من خلاج - 
ظهرت جهود المنظمة الأممية في حماية السيادة الرقمية من خلال مؤتمراتها بدءا بالمؤتمر       

المنعقد في إيطاليا والذي انبثقت عنه مجموعة من القواعد التوجيهية التي  1985السابع عام 
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ول وجوب حماية تدور ح ،اكتملت صياغتها في الاجتماعات الإقليمية التحريرية للمؤتمر الثامن
الانسان في حياته الخاصة، وتحسين أمن الحاسب الآلي وزيادة التعاون الدولي من أجل مكافحة 

 (.1597، صفحة 2022 مراد،) هذه الجرائم

 .دور الاتفاقيات الدولية في مكافحة الجرائم السيبرانية :ثانيا 
 نوفمبر 23في  دابست"فاقية بو "ات من أهم الاتفاقيات الدولية التي تم إبرامها في هذا الإطار      

ات التغير  على ، حيث أكد من خلالها مجلس أوروبا والدول الأخرى الموقعة عليها2001
غراض تخدم لأي يسالعميقة التي أدت إلى ظهور فضاء جديد يسمى بالفضاء المعلوماتي الذ
لب مواكبة ي يتطذر المشروعة، غير أنه بالإمكان استخدامه في ارتكاب أعمال إجرامية، الأم

انب جلرقمية. إلى بيئة ا الهذا التطور بقوانين جنائية تواكب هذه التكنولوجيات واستخداماتها في
 جرائم اعها فياتب ذلك تناولت الاتفاقية الإرهاب الإلكتروني وحددت أفضل الطرق الواجب

 .(661، صفحة 2021، مةحكي) الانترنت التي تعهدت الدول الموقعة بالتعاون من أجل محاربتها

 الفرع الثاني: التجارب المقارنة في حماية السيادة الرقمية
ف باختلا ة، اختلفتشهدت العديد من الدول تجارب متباينة في حماية السيادة الرقمي      

 ن خلالم وهو ما يبرز جية،تصوراتها لمتطلبات الأمن والسيادة الرقمية وطبيعة بنيتها التكنولو 
 .والروسية والإستونية النماذج الصينية

 : النموذج الصيني القائم على الرقابة التقنيةأولا 
 Great- الجدار الناري العظيم"أو  "جدار الحماية العظيم"تعتبر التجربة الصينية في بناء        

Firewall of China  " نظام رقابة وإنترنت متقدم تستخدمه الحكومة الصينية للتحكم في
الإنترنت داخل البلاد، ويهدف هذا الجدار إلى منع الوصول إلى مواقع إلكترونية الوصول إلى 

أجنبية محددة، وتصفية المحتوى غير المرغوب فيه من منظور السلطات الصينية، بالإضافة إلى 
مراقبة النشاط على الانترنت، إذ يقوم بحجب مواقع الإنترنت والعديد من المواقع العالمية مثل 

بوك، وتويتر، ويوتيوب، وتطبيقات أخرى يعتبر أنها تحتوي على محتوى يتعارض مع غوغل، وفيس
يقوم  .نترنت وتصفية المحتوىفضلا عن مراقبة النشاط على الأ .سياسات الحكومة الصينية
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الجدار بمنع ظهور المحتويات التي تعتبر حساسة أو غير ملائمة، بالإضافة إلى تحكم صارم في 
 (DPI) عبر استخدام تقنيات متقدمة مثل التصفية العميقة لحزُم البيانات الاتصالات الخارجية

، لحماية (VPN) الوصول إلى أدوات تجاوز الرقابة مثل الشبكات الافتراضية الخاصة لمنع
 ,Ensafi,Winter,Mueen,Crandall) فضائها السيبراني وحماية سيادة الصين الرقمية

2015, p. 61) . 

ن خلال مرقمية لسيادة الالتجربة الصينية تبرز كنموذج يقوم على تعزيز ا بالرغم من أن       
لتبعية اتقليص درجة  ولة منالد التحكم في البنية التحتية الرقمية والبيانات الوطنية، وهو ما مكّن

ات الأمن متطلب بين للمنصات الأجنبية. غير أن هذا النموذج يثير نقاشا حول مدى التوفيق
ة أخرى، من جه قميةمية من جهة، وضمان حرية تداول المعلومات والحقوق الر والسيادة الرق

 .ية لكل دولةلقانونة واالأمر الذي يجعل الاستفادة منه مشروطة بمراعاة الخصوصيات الدستوري

  ثانيا: النموذج الروسي القائم على التحكم في البنية التحتية   
 ، للتحكم"يادينت السنتر الإ"أو  "ر الناري الروسيالجدا"قامت روسيا بتنفيذ نظام يعرف بـ      

ة وسيطرة ة رقابنظوممعبارة عن هو و  في الوصول إلى الإنترنت وتنظيم المحتوى داخل البلاد،
اء من خلال إنش لسيطرة الدولة، (Runet) رقمية تهدف إلى إخضاع فضاء الإنترنت الروسي

لمواقع، توى واالمح البيانات، وتصفية وحجببنية تحتية تسمح بالتحكم المركزي في تدفقات 
 (Runet) روسيشهدت عملية فرض السيطرة على الإنترنت الالمستخدمين.  ومراقبة نشاط

من  "السيادة الرقمية"تطورا تدريجيا، حيث سعت السلطات الروسية إلى بناء نموذج يقوم على 
ت. وقد شكّل لإنترنى ايانات علخلال إنشاء بنية تحتية تسمح بالتحكم المركزي في تدفقات الب

غلي الاتصالات نقطة تحول أساسية، إذ ألزم مش 2019الإنترنت السيادي" لسنة "قانون 
  .ركزيمبشكل  اناتبتطبيق وسائل تقنية لمواجهة التهديدات، تقوم بتصفية وحجب حزم البي

 ت والإعلاموتتولى هيئة الرقابة الفيدرالية الروسية للاتصالات وتقنية المعلوما      
(Roskomnadzor)  أجهزة الدور الرئيسي في تنفيذ الرقابة، بمشاركة مؤسسات أخرى، خاصة

 ,FSB (Domańska,Chawryło, 2025)الأمن وعلى رأسها جهاز الأمن الفيدرالي )



 لعجال منيرة، محمد علي

20 

p. 12) ، يعكس النموذج الروسي إدراكا متزايد لأهمية الفضاء الرقمي باعتباره أحد مكونات
الوطنية. غير أن تحقيق هذا الهدف يتطلب استثمارات ضخمة وقدرات تقنية متقدمة، السيادة 

 .وهو ما قد يشكل تحدياً بالنسبة للدول النامية

 برانيالنموذج الإستوني القائم على الوعي الرقمي والأمن السيثالثا:  
يه        ية امحو "م يتعلو  "،ميالعدوان الرق"أما إستونيا فتستخدم لحماية سادتها ما تسمِّّ لأمِّّ

، 2010ذ عام ا. ومنمنه لمساعدة مواطنيها على اكتشاف المعلومات المضللة والحذر "الإعلامية
 تلاميذها دروسا فيل -فال حتى المدرسة الثانويةمن روضة الأط-تقدم المدارس العامة الإستونية 

 ساعة 35دتها امية مز إل محو الأمية الإعلامية، ويشارك الطلاب في الصف العاشر أيضا في دورة
 .(173، صفحة أماني) "لإعلام وتأثيره"حول 

تعتمد إستونيا في مواجهة الهجمات السيبرانية على مجموعة من الآليات إلى جانب ذلك        
القائم على التحقق المستمر من  (Zero Trust) الأمنية المتكاملة، أبرزها نموذج الثقة الصفرية

 وعدم منح الثقة بشكل تلقائي. كما تتبنى مبدأ الأمن منذ التصميم هوية المستخدمين والأجهزة
(Security by Design)  من خلال إدماج متطلبات الأمن السيبراني في جميع مراحل تطوير

الأنظمة والخدمات الرقمية. وإلى جانب ذلك، تعمل على تعزيز الحماية عبر الدرع السيبراني 
لضمان الرصد المستمر  (SOC) مليات الأمنيةومركز الع (Cyber-Shield) الوطني

 ,Communications) .للتهديدات والكشف المبكر عن الهجمات والاستجابة الفعالة لها

2024, pp. 17-20). 

 خاتمة    
حماية السيادة الرقمية أضحت من أهم أولويات الدول لارتباطها  إنختاما يمكن القول       

ت ذات الطابع السياسي والاقتصادي والاجتماعي، خاصة بعد الوثيق بأمن المعلومات والمعطيا
الانتشار الواسع لاستخدام الانترنت التي تخطت الحدود الجغرافية وما نتج عن هذا التطور 
التكنولوجي لوسائل الإعلام والاتصال من تهديدات للسيادة الرقمية، فأضحت القرصنة 

والتجسس الالكتروني، جرائم تشكل خطرا كبيرا  والإرهاب الإلكتروني، سرقة وتدمير المعلومات،
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على الأمن القومي للدول. وقد خطت هذه الأخيرة خطوات هامة في إطار مواجهة هذه 
 :نخرج بالنتائج التاليةالتهديدات سواء على المستوى الوطني أو الدولي ومما تقدم 

ة لبنية الرقميحماية او أراضيها كل دول العالم مطالبة بإعلان سيادتها الرقمية على كامل   أصبحت-
ار سلم والاستقر قيق الوتح من كافة أشكال الاختراق لما لذلك من تأثير على الأمن القومي للدول

 الدوليين.

لاستراتيجية الناحية اعتبر الفضاء الإلكتروني في الوقت الحالي من أكثر الفضاءات أهمية من ي -
ية قطاعات الحيو مات للعلو الإلكترونية تهدد أمن الم والأكثر عرضة للاختراق، فقد باتت الجرائم

ذي يستدعي مر ال، الأعلى رأسها القطاع العسكري، قطاع المال والأعمال والقطاع الاقتصادي
 .انيوضع استراتيجيات مضادة لحماية السيادة الرقمية وتحقيق الأمن السيبر 

حة لحماية طنية واضاستراتيجية و يقات حماية السيادة الرقمية لمعظم الدول غياب من أهم مع -
 الفضاء الإلكتروني.

لى جانبين: عتعتمد  ذلت الجزائر جهودا حثيثة لحماية سيادتها الرقمية من خلال استراتيجيةب -
ة تحصين السيادو وماتي لمعلاجانب قانوني مبني على إيجاد منظومة قانونية تعمل على تحقيق الأمن 

ل على حماية ية تعملأمنى مجموعة من الهيئات القانونية واالرقمية، وجانب مؤسساتي يعتمد عل
 تكنولوجيا الإعلام والاتصال من التهديدات السيبرانية.

يد من ام العدعت المنظمات الدولية والإقليمية إلى عقد مؤتمرات وإصدار قرارات وإبر س -
ادة الرقمية السيق تحقيالاتفاقيات الدولية لغرض حماية الأمن القومي من مختلف التهديدات و 

 للدول.

 :وعليه نوصي بما يلي
طرق و تنوع مصادر  لاعتبارضع مقاربة أمنية وقانونية شاملة لحماية السيادة الرقمية تأخذ بعين او -

 التهديد الأمني. 
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لقومي اللأمن  دم الاقتصار عند التجريم والعقاب على أنماط السلوك التي تشكل تهديداع -
راسات لى الدعتماد الحالي بل يجب مراعاة الأبعاد المستقبلية بالاعالمرتكبة في الوقت 

 الاستشرافية، لأن تكنولوجيا المعلومات في تطور سريع.

د ر آليات الرصي وتطويعزيز القدرات التقنية والبشرية للهيئات المكلفة بحماية الفضاء الرقمت-
  .والاستجابة للتهديدات السيبرانية

ل في مواجهة اع الأو ؤسسات باعتبارهما خط الدفالرقمية لدى الأفراد والمنشر الوعي والثقافة -
 .المخاطر السيبرانية

اهر التبعية د من مظة للحتشجيع الاستثمار في التكنولوجيات الوطنية والبنى التحتية الرقمي  -
 .التكنولوجية الخارجية وتعزيز الاستقلال الرقمي للدولة

د التشريعية الجهو  تنسيقو مي في مجال تبادل المعلومات والخبرات دعم التعاون الدولي والإقلي -
 .والأمنية لمكافحة الجرائم الإلكترونية وتعزيز الأمن السيبراني

زيز التعاون تعين تعلنظر لكون مهددات السيادة الرقمية تتجاوز حدود الدولة الجغرافية، يبا -
 وكذلك تنسيق منية،ات الألمكافحة التهديدالدولي في مجال تبادل المعلومات والخبرات الأمنية 

ن مكان رمين مهما كاى المجة علالقوانين الجزائية العالمية بما يؤدي إلى تشديد إحكام قبضة العدال
 تواجدهم.
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