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  ملخص:
نية، خاصة وأف ىذه  الحرية نسعى من خلاؿ دراستنا ىذه إلذ تسليط الضوء على ابذاىات أساتذة الاعلاـ والاتصاؿ الجزائريتُ لضو حرية التعبتَ في ظل الحروب السيبرا

اصة في ظل انتشار الإنتًنت والتكنولوجيا الجديدة، التي أثرت وركيزة مهمة للنظم الديدقراطية، فالتعبتَ الرقمي جزء من تطور البشرية خمن الحقوؽ الأساسية الدلازمة للإنساف، 
انية، ىذا ما جعل الضضاء الإلكتًوي على لستلف جوانب حياة الإنساف وحرياتو العامة في البيئة الرقمية، وفتحت المجاؿ لبزوغ أنواع غتَ مألوفة من الحروب وىي الحروب السيبر 

 الأفكار والعمليات النضسية برت مسمى حرية التعبتَ، أو باعتماد القوة الصلبة من فتَوسات وىجمات إلكتًونية. ساحة خصبة للصراع، سواء باستخداـ حروب 
 وأثارت اىتماـ الكثتَ من الدتخصصتُ فيولشا لا شك فيو أف ما أحدثتو الثورة التكنومعلوماتية، أخذ أبعادا كثتَة انعكست على الحريات العامة في الضضاء الإلكتًوي، 

 لراؿ الاعلاـ والاتصاؿ، خاصة ما تعلق منها بحرية التعبتَ في ظل الحروب السيبرانية.
 حروب سيبرانية؛ حرية التعبتَ؛ ابذاه :يةلكلمات الدفتاحا

 
Abstract:  

This study aims to shed light on the attitudes of Algerian media and communication professors toward freedom of 
expression in the context of cyber warfare. Freedom of expression is a fundamental human right and a cornerstone of 
democratic systems. Digital expression, in particular, represents a significant aspect of human evolution, especially 
with the proliferation of the internet and emerging technologies that have reshaped various facets of human life and 
public freedoms in the digital sphere. These advancements have also paved the way for unprecedented forms of 
conflict, such as cyber warfare, transforming cyberspace into a fertile ground for contention. This includes the use of 
ideological battles and psychological operations under the guise of freedom of expression, as well as hard power tactics 
such as viruses and cyberattacks. 

Undoubtedly, the impact of the techno-informational revolution has taken on multifaceted dimensions that have 
profoundly influenced public freedoms in cyberspace. These transformations have garnered significant interest from 
specialists in the fields of media and communication, particularly regarding freedom of expression amidst the realities 
of cyber warfare. 
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I- :تمهيد  

بتنظيم لشارستها )ىذه لا شك أف حرية التعبتَ كانت ولا زالت من الحقوؽ الأساسية التي أقرتها الدواثيق والتشريعات الدولية، وقامت 
الحرية(، غتَ أف ضماف ىذه الحرية في الضضاء الر قمي بات يستوجب ضرورة تنظيمها وضبطها قانونيا وفق ما تستلزمو بضاية أمن الأفراد 

تًنت، وكذا والدوؿ خاصة في ظل التطور  العلمي والتقتٍ الذائل في لراؿ تكنولوجيا الدعلومات والاتصاؿ، وطبيعتها الإلكتًونية والإن
تها بشكل انعكاساتها على لستلف لرالات الحياة، الاقتصادية منها والثقافية والسياسية والدعلوماتية، ىذه الأختَة التي ظهرت تأثتَاتها وتهديدا

وي جلي وواضح على مستخدمي شبكة الأنتًنت والحواسيب من الأشخاص والدوؿ، فتًؾ حرية التعبتَ ضمن الضضاء الرقمي أو الالكتً 
را لدا دونما أية قيود وقوانتُ ضابطة قد يهدد بالدرجة الأولذ السيادة السيبرانية للدوؿ ويجعلها عرضة لدختلف أنواع الذجمات السيبرانية  نظ

 .يدتاز بو ىذا الضضاء من سهولة في الاستعماؿ وسرعة في التنضيذ وبرقيق الذدؼ
الرقمي،  وأصبح يطلق عليها  بحروب الدستقبل أو الحرب السيبرانية ، غتَ أنها فقد برولت الحروب من واقعها التقليدي إلذ الضضاء 

ليست وليدة الأمس فقد ظهرت معالدها واقتًبت بالضعل وظهر تأثتَىا بشكل جلي على الحقوؽ والحريات العامة والخاصة، والحريات 
قمي المجاؿ لكافة فئات المجتمع للتعبتَ عن آرائهم وأفكارىم بكل الجماعية والضردية لحقوؽ الإنساف وحرية التعبتَ،  فقد أتاح الضضاء الر 

الرقمي، غتَ أف ما بذدر بنا الإشارة إليو أف ىذه الحرية تأثرت بدورىا نتيجة انتشار  الحروب السيبرانية  حرية برت مسمى حرية التعبتَ
ؽ عديد القوانتُ والتشريعات التي بردد حرية التعبتَ في الضضاء والجرائم الإلكتًونية وخلقت حدودا جديدة لحرية التعبتَ خاصة في ظل انبثا

 الرقمي وعبر الانتًنت، وىو ما أصبح يطرح إشكالا من وجهة نظر الحقوقيتُ بكونكم يعتبروف أف وجود الضوابط القانونية لحرية التعبتَ في
 . الضضاء الرقمي ىو بذاتو تقييدا للحريات

مر أثار جدلا بتُ الدختصتُ، وعلى وجو الخصوص أساتذة الاعلاـ والاتصاؿ الجزائريتُ، خاصة وما لا يخضى عنا أيضا أف ىذا الأ
علومات فيما يتعلق بحرية التعبتَ في ظل ىذه الحروب السيبرانية أو البديلة، فقد ساىم ىذا الضضاء الإلكتًوي في زيادة التضاعلات وتبادؿ الد

نعكس ذلك بشكل أو بآخر على حرية التعبتَ، وىو ما نسعى للبحث عنو من خلاؿ ورقتنا والبيانات بتُ الأفراد وعبر الدوؿ، كما ا
 البحثية ىذه، خاصة من وجهة نظر أساتذة الاعلاـ والاتصاؿ عينة الدراسة. 

 فلمعالجة موضوعنا ىذا، سوؼ نعتمد على الدنهج الوصضي الدلائم لطبيعة بحثنا، من خلاؿ تقديم قراءة نقدية لبعض القوانتُ
من  الدتعلقة بحرية التعبتَ والدقننة لذا ضمن الضضاء الرقمي، وكذا بالحروب السيبرانية، مع الاستًشاد ببعض الأدبيات الخاصة بهذه الحروب

 جهة وبحرية التعبتَ من جهة أخرى، كل ذلك لتقييم ورصد ابذاىات عينة الدراسة لضو حرية التعبتَ في ظل الحروب السيبرانية.
: ماىي ابذاىات أساتذة الاعلاـ والاتصاؿ الجزائريتُ لضو حرية التعبتَ في ظل طرح التساؤل الرئيسي التاليلشا سلف يدكننا 

 ، نذكرىا في الآتي: التساؤلات الفرعيةتندرج برتو بصلة من  والذي الحروب السيبرانية؟
 اه أساتذة الاعلاـ والاتصاؿ الجزائريتُ عينة الدراسة لضو  مدى مساهمة الحروب السيبرانية في التأثتَ على حرية التعبتَ؟ ما ابذج
 اىات أساتذة الاعلاـ والاتصاؿ الجزائريتُ عينة الدراسة إيجابية لضو حرية التعبتَ في ظل الحروب السيبرانية؟  ىل ابذج
 اه أساتذة الاعلاـ والاتصاؿ الجزائريتُ عينة الدراسة لضو الالتزاـ بالضوابط القانون ية والأخلاقية في لشارسة حرية التعبتَ في ظل ما ابذج

 الحروب السيبرانية؟
وسوؼ لصيب على ذلك من خلاؿ رصدنا لتقييم أساتذة الاعلاـ والاتصاؿ الجزائريتُ عينة الدراسة لحرية التعبتَ في الضضاء الرقمي،  

 وبرديدا في ظل تضشي وانتشار الحروب السيبرانية. 
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 :أهمية البحث .1

تكمن أهمية دراستنا ىذه  في كوف الحروب السيبرانية مرتبطة بالضضاء الرقمي، ىذا الأختَ الذي أصبح مسرحا للتعدي على الغتَ 
برت مسمى حرية التعبتَ، كما بات يشكل خطرا جليا وواضحا على اعتبار أنو أصبح أيضا لرالا خصبا لنشر وتبادؿ الدعلومات بتُ 

ضليل الرأي العاـ، وىو ما أثار انتباه الدتخصصتُ  وخلق جدلا بينهم حوؿ حرية التعبتَ خاصة لدى أساتذة الأفراد والدوؿ، وأحيانا ت
رية الاعلاـ والاتصاؿ الجزائريتُ عينة الدراسة، فلذلك حاولنا التعمق في ىذا الدوضوع من أجل معرفة بعض القوانتُ والتشريعات الدتعلقة بح

لدعرفة ابذاىات أساتذة الاعلاـ  سعىنيف أثرت ىذه الأختَة على حرية التعبتَ من جهة، ومن جهة أخرى التعبتَ والحروب السيبرانية، وك
، خاصة في ظل إساءة استخداـ الضضاء الرقمي والشبكة ) عينة الدراسة لضو حرية التعبتَ في ظل ىذه الحروب البديلة الجزائريتُ والاتصاؿ
 .العنكبوتية

 :أهداف البحث .2

نهدؼ من خلاؿ ىذا البحث إلذ معرفة ابذاىات أساتذة الاعلاـ والاتصاؿ الجزائريتُ عينة الدراسة لضو حرية التعبتَ في ظل الضضاء 
 الإلكتًوي، وبرديدا في ظل الحروب السيبرانية، خاصة في ظل الذجمات السيبرانية التي اجتاحت الضضاء الرقمي. 

 ضبط الدفاهيم .3
 حرية التعبير: 1.3

حرية التعبتَ ىي القدرة على تكوين رأي وإعلانو والجهر بو، بدا يحقق نضع الناس وصوف مصالحهم واحتًاـ كرامتهم وحضظ النظاـ العاـ 
دوف تأثتَ من أي أحد، أما حق التعبتَ فهو ما يضصح عن الرأي الكامن في النضس، ويكشف حقيقة المجتمع ويعطي السلطة العامة دائما 

 (93، صفحة 2018)بوراس،  . رغباتو وما برتاج إليو من خدماتصورة صادقة عن 

لنقوؿ أيضا أفج حرية التعبتَ ىي أف يعلن الإنساف عن أفكاره وقناعاتو التي يعتقد فيها الصواب والصلاح لو ولغتَه، وباعتبار حرية 
العيش بدعزؿ عن المجتمع باعتباره جزءً منو ومسؤولا التعبتَ حقا فهو ينتج عن عضوية الإنساف داخل المجتمع الإنساي، لأنو لا يستطيع 

 (422، صفحة 2018)درار ع.،  مكلضا فيو وىو مدعو للإسهاـ برأيو لإثراء التجربة الإنسانية وبرصينا لذا من العثرات والنواقص

قيود حكومية وبكل حرية في  فحرية التعبتَ ىي قدرة الشخص على إبداء رأيو والتعبتَ عنو وعن معتقداتو وأفكاره دوف أيةوعليو  
 .إطار ما يسمح بو القانوف، ودوف بذاوز القيود الدضروضة في القوانتُ والتشريعات الوطنية والدولية

 : الحروب السيبرانية 2.3
برقيق عرفتها وزارة الدفاع الأمريكية الحروب السيبرانية بأنها: " توظيف القدرات السيبرانية حيث يكوف الغرض الأساسي ىو: 

: " يدكن استخداـ 2001الأىداؼ أو الآثار العسكرية في الضضاء السيبراي أو من خلالو." يضيف تقرير خدمة أبحاث الكونغرس لعاـ 
من خلاؿ ىذا  ،(99، صفحة 2020)شنوف،  .مصطلح السيبراي، فضلا عن حرماف الخصم من القدرة على فعل الشيء نضسو

 .السيبرانية ىو بحدج ذاتو استنقاص من حرية التعبتَ للطرؼ الدستهدؼالتعريف يتضح أف توظيف القدرات 
 كما يرتكز مضهوـ الحرب السيبرانية أساسا على اختًاؽ مواقع الدوؿ في العالد أو أنظمتها الدعلوماتية الخاصة، تلك الدتعلقة بالقطاعات

)العوفي،  .عليها أو تعطيل خدماتها أو سرقة معلوماتهاالاستًاتيجية كالدفاع أو الطاقة أو الاتصالات، وذلك إما بهدؼ التجسس 
، الباحثة في معهد أكسضورد للإنتًنت، بأنها: " حرب تركز على استخدامات معينة ماريا روزاريا تاديو لتعرفها (،782، صفحة 2021

لتكنولوجيا الدعلومات والاتصالات ضمن استًاتيجية عسكريجة ىجومية أو دفاعية، أقرجتها الدولة، وتهدؼ إلذ التعطيل الضوري أو السيطرة 
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تتًاوح ما بتُ الصعيد الدادي والمجالات غتَ الدادية، والتي قد يختلف على موارد العدو، والتي تشن داخل بيئة الدعلومات، مع أىداؼ 
"  (21/22، صفحة 2021حيدر، ) .مستوى الدمار فيها حسب طبيعة وحجم الذجوـ

تم فالحرب السيبرانية ىي: ىجمات الكتًونية تتم في الضضاء الرقمي باستخداـ تكنولوجيا الدعلومات والانتًنت بغية السيطرة على العدو، ت
 .في وقت قصتَ وبتكلضة ضئيلة مقارنة مع الحروب التقليدية، بستاز بالسرعة في التنضيذ وبرقيق الذدؼ

 الضوابط القانونية لحرية التعبير في الفضاء الرقمي  .4
 الدعايير )الشروط( الدولية لحرية الرأي والتعبير والتقييدات الدشروعة عليها 1.4

مطلقة، ويجوز فرض تقييدات عليها حسب الدعايتَ الدولية وبخاصة القانوف الدولر للحقوؽ الددنية من الدعروؼ أف حرية التعبتَ ليست 
دولة عربية على ىذا العهد من ضمنها أغلب الدوؿ العربية  172، الذي يعد اتضاقية دولية ملزمة، وصادقت "ICCPR " والسياسية

 العهد على القوانتُ الوطنية في حاؿ التعارض. "ما عدا السعودية، الإمارات وسلطنة عُماف" وتسمو أحكاـ 
وكذا الدصالح  ،وبسة بردٍ يتعلق بإيجاد حاؿ من التوازف بتُ صوف حرية التعبتَ وبضاية الدصالح العامة )خاصة الأمن القومي والآداب العامة(

ف الإنتًنت منطقة حرة للتشهتَ: )السب الخاصة التي يدكن أف تتعرض للتهديد عند إساءة استخداـ ىذه الحريجة. فيعتقد العديدوف أ
والقذؼ أو الذـ والقدح(، ونتيجة خطئهم ىذا قد يدفعوف بشن جهلهم بالقانوف، بدا في ذلك حجز حريتهم )الحبس(، مع غرامة )للدولة( 

 وتعويض الدتضرر )المجتٍ عليو( بالداؿ، ضف إلذ ذلك عقوبات تكميلية.
يشمل مواقع التواصل الاجتماعي مثل: الضيس بوؾ وتويتً، وىذا غتَ صحيح ذلك لأنهما من  ومن الانطباعات الشائعة أف القانوف لا

وسائل العلانية في جرائم الذـ والقدح )القذؼ والسب(، وعلى ذلك فالكتابة على حائط الددرسة ىي إحدى وسائل العلانية مثلها مثل 
 (41، صفحة 2021)شقير،   .وضع " تغريدة " على تويتً أو بوست على فيسبوؾ

 أقسام التقييدات الدفروضة على حرية التعبير 2.4
  :تنقسم التقييدات على حرية التعبتَ إلذ قسمتُ

 اختيارية   Optional  من العهد الدولر للحقوؽ الددنية والسياسية 19في الدادة. 
 إلزامية Obligatory  ( واتضاقية إنهاء بصيع أشكاؿ التمييز 1951) من العهد واتضاقية منع ومعاقبة جريدة الإبادة 20في الدادة

 (1969) العنصري
o حتى يكوف التقييد مشروعا يجب أف تنطبق عناصر " الضحص الثلاثي الأجزاء Three part test "  الدستمد من الضقرة الثالثة

ـ التوسع فيو )ليصبح القيد ىو الأصل( من العهد على التقييد ليكوف مشروعا استثنائيا بنص القانوف )وليس اعتباطيا( وعد 19في الدادة 
(، وتعتٍ الضرورة ضمن تضستَات  أخر الدواء الكيج  " Last resort  )وأف يكوف التقييد حلا أختَا وضروريا في لرتمع ديدقراطي

وأف يكوف التدخل " متناسبا مع   Pressing Social need "المحكمة الأوروبية لحقوؽ الإنساف" وجود مصلحة اجتماعية ملحة
   "Proportionate to the legitimate aim pursued "برقيق الذدؼ الدشروع

o الدصلحة العامة تعلو "Public Interest Overrrides ،أي أف الدصلحة العامة تطغى إذا تنازعت مع حق الخصوصية ،"
التي تراقب تطبيق العهد الدولر للحقوؽ الددنية والسياسية، أنو عند ، 2011للجنة حقوؽ الإنساف لعاـ  34حيث ينص التعليق العاـ 

السابقة فإف التقييد يجب أف يتوافق مع الضحص الثلاثي الأجزاء ، كما ينص على أف  20تقييد حرية الرأي والتعبتَ  استنادا إلذ الدادة 
لقديدة قبل الإنتًنت، وينبغي أف تكوف التقييدات واضحة أي بالأسباب ا Off Line  التقييدات الدشروعة عندما بسارس حرية التعبتَ

ولزددة، ضرورية متناسبة مع الدصلحة الدطلوب بضايتها، كما أف الدلاحقة القضائية بسبب الانتقاد السلمي للمسؤولتُ العموميتُ أمر 
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الدواطنتُ العاديتُ، ويخدـ ىذا التمييز الدصلحة  ينتهك الدعايتَ الدولية لحقوؽ الإنساف، ويجب على الدسؤولتُ برمجل النقد بدرجة أكبر  من
العامة لأنو يصعجب عملية رفع الدعاوي الدتعلقة بانتقاد الدسؤولتُ العموميتُ والشخصيات العامة، وقد أعربت لجنة حقوؽ الانساف في 

وحظر  Symbols  الدولة، والرموز الأمم الدتحدة عن قلقها بشأف القوانتُ الدتعلقة بدسائل عدـ احتًاـ السلطة، وعدـ احتًاـ علم
 انتقاد الدؤسسات الحكومية. 

  تبتٌج لرلس حقوؽ الإنساف التابع للأمم الدتحدة قرارا تاريخيا أكد فيو " أف الحقوؽ التي يتمتع بها الأشخاص غتَ 2012وفي عاـ ،
  "الدتصلتُ بالإنتًنت يجب أيضا بضايتها عبر الإنتًنت

  ؽ العربي لحقوؽ الإنساف على ما يليمن الديثا 32كما تنص الدادة:  
o  يضمن ىذا الديثاؽ الحق في الإعلاـ وحرية الرأي والتعبتَ وكذلك الحق في استقاء الأنباء والأفكار وتلقيها ونقلها إلذ الآخرين بأي

 .وسيلة ودونما اعتبار للحدود الجغرافية
o ولا بزضع إلا للقيود التي يضرضها احتًاـ حقوؽ الآخرين أو  بسارس ىذه الحقوؽ والحريات في إطار الدقومات الأساسية للمجتمع

 (41، صفحة 2021)شقير،   العامة.سمعتهم أو بضاية الأمن الوطتٍ أو النظاـ العاـ أو الصحة العامة أو الآداب 
 حرية التعبير وفق الإطار القانوني الدولي 3.4

من العهد الدولر الخاص بالحقوؽ الددنية والسياسية، وينص ىذا الحكم على أفج  19إفج حرية الرأي والتعبتَ مكضولة بدوجب الدادة 
 "لكل إنساف حق في حرية التعبتَ، ويتضمن ىذا الحق حرية التماس الدعلومات والأفكار بجميع أنواعها وتلقيها ونقلها إلذ الآخرين، دونما

، صفحة E4J ،2021) ."ود، إما شضاىة، وإما خطيا أو في شكل مطبوع، وإما في قالب فتٍ، إما بأي وسيلة أخرى يختارىااعتبار للحد
01) 

 الاتصالات الإلكترونية وحرية التعبير 4.4
تكتسي الاتصالات الإلكتًونية وحرية التعبتَ أهمية خاصة بالنسبة لمجموع التشريعات السيبرانية، نظرا لكونو يتناوؿ الجانب التقتٍ 
والعملي الخاص بتحديد ىويات الأطراؼ التي تقوـ بتزويد خدمات الاتصاؿ ونوعية مدى مسؤوليتها، ولأف برديد التبعة القانونية النابذة 

ضة أو التعرض للاتصالات الإلكتًونية يجب أف يستند إلذ أدلة إلكتًونية أو رقمية بشكل أساسي، ولتحديد مهاـ الأطراؼ عن أي لسال
 الدعنية بتلك الاتصالات، كاف لا بد من تقنتُ جوانب الاتصالات الإلكتًونية كافة. 

الحاصل في إمكانية التواصل بوسائل إلكتًونية بتُ الدشتًكتُ، كما أنو ومع تزايد وتنوع عدد الدشتًكتُ الدتصلتُ بالإنتًنت، ومع التطور 
فقد أصبح نقل الدعلومات والبيانات الرقمية بواسطة الشبكات الإلكتًونية أمرا شائعا مستعملا على نطاؽ واسع في بصيع الأنشطة 

ولسهولة الولوج إلذ البيانات على شبكة الأنتًنت.  الاقتصادية والاجتماعية والرسمية والخاصة"، ونظرا لسرعة وسهولة التواصل بهذه الطريقة
ونية وللبيانات الرقمية الدنقولة في بعض الأحياف أهمية خاصة، بحيث يؤدي إفشاؤىا أو التعرض لذا أو برريضها إلذ أضرار كبتَة ومسؤولية قان

 تتًتب على عدد من الجهات غتَ الدرتبطة مباشرة بدن قاـ بأفعاؿ الإفشاء أو التحريف.
من جانب آخر قد تشكل ىذه البيانات الدخزنة أو الدنقولة إلذ الجمهور تعديا على حقوؽ بعض الأشخاص، كحالة التعدي على 
الدلكية الضكرية، ومن قبيل ذلك النسخ غتَ الدشروع للأفلاـ أو الأغاي أو لنشاطات إجرامية لشنوعة، كما قد تكوف الأدلة الإلكتًونية 

بعض الجرائم الجزائية والوقائع الدادية لا سيما تلك الجرائم الدرتكبة بوسائل إلكتًونية أو بواسطة شبكة الإنتًنت أو  حاسمة في إثبات عناصر
التي يكوف فيها جهاز الحاسوب أو برلرياتو لزلا لذا. ويقتضي إثبات ىوية مرسل الرسالة الإلكتًونية أو مصدرىا أو تاريخ إرسالذا أو 

ب الخادـ الذي صدر عنو، وبالتالر قد نشأ بزوؼ من وسائل نقل الدعلومات بالطرؽ الإلكتًونية، لشا قد يحدو استلامها وبرديد الحاس
 (9، صفحة 2016)الإسكوا،  البعض إلذ تقييدىا بشكل مطلق وعدـ السماح بها إلا بدوجب تراخيص وحالات خاصة.
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 : الحروب السيبرانية وخصائصها .5
 خصائص الحروب السيبرانية 1.5

  :ىناؾ بصلة من الخصائص الدميزة للحرب السيبرانية، نذكرىا في الآتي
  تؤثر الحروب السيبرانية في المجالات السياسية والإقتصادية على الصعيد الدولر، نتيجة انتقاؿ جزء كبتَ من الصراعات بتُ القوى

العالد بالضضاء الإلكتًوي، تزامنا مع تراجع دور الدولة في ظل العولدة  العظمى في العالد إلذ شبكة الإنتًنت والوسط الرقمي، مع تزايد إرتباط
وانسحابها من بعض القطاعات الاستًاتيجية لدصلحة القطاع الخاص، وفي الوقت ذاتو تصاعدت أدوار الشركات متعددة الجنسيات، 

 (99، صفحة 2020)شنوف،  .خاصجة العاملة في المجاؿ التكنولوجي
 تي يدكن استخدامها في القتاؿ الإلكتًوي، وفي ىذا الصدد عرؼ دليل " تالتُنوعية الأسلحة ال" (Tallinn)  41في القاعدة رقم 

الأسلحة السيبرانية، إذ صنف وسائل وطرؽ الحرب بأنها تشمل من بتُ أمور أخرى: أسلحة وأساليب الحرب السيبرانية ذات الصلة،  
 (183/184، صفحة 2015درويش، ) .الالكتًوي كالضتَوسات والبرامج الخبيثة وأنظمة التجسس

  تغتَ أىداؼ الحرب السيبرانية عن أىداؼ الحروب التقليدية، فبينما كانت ىذه الأختَة من أجل الدصالح الجيوسياسية أو
الأيديولوجية، أضحى الذدؼ الرئيسي للحروب السيبرانية ىو استهداؼ البنية التحتية الدعلوماتية للقطاعات العسكرية، الحكومية 

قدر من الدعلومات حولذا وإعادة توزيعها، ىذا من جهة.  ومن جهة أخرى التشويش على أجهزة العدو والإقتصادية، والحصوؿ على أكبر 
والعمل على تغيتَ البيئة الثقافية والضكرية للخصوـ لأجل استغلالذا كسلاح استًاتيجي، وأداة ىامة في يد الحكومات خاصة في الحروب 

 الحديثة بتُ الدوؿ. 
 ؿ في الحروب السيبرانية فإنها تنضرد بعديد السمات التي بذعل منها بردث آثارا فورية وعالدية، كما أنها تعد أما ما يتعلق بأدوات القتا

 متاحة لكل من الجهات الحكومية وغتَ الحكومية.  
  ة على ردع وجود القيود التقنية يدنع ضحية الذجوـ السيبراي من التعرؼ على الدهاجم في الضضاء السيبراي، وبالتالر عدـ القدر

 الدعتدي المحتمل لرهوؿ الذوية.
 أساليب )أسلحة( الحرب السيبرانية 2.5

  :لكل حرب أساليبها، طرقها ووسائلها، فقد حدد " توماس ريد" أربعة أساليب أساسية تستخدـ في الحرب السيبرانية، وىي
 الحقن أو البرلرة النصية للمواقع، لتشويو صضحات الويب الخاصة بالضحايا أو إتلافها، يستحوذ ىذا لغة الاستعلام الذيكلية :

 الشكل من الضتَوسات على الدوقع لبضع ساعات أو أياـ ويعرض نصوصا أو صورا تهدد موقع الضحية أو تسيء إليو. 
 في الحرب السيبرانية، وىي لزاولة لجعل مورد الحاسوب غتَ : تلعب ىجمات الحرماف الدوزع دورا رئيسيا الحرمان من خدمة الدوزع

 متوفر للمستخدمتُ الدقصودين بو، من خلاؿ ىجمات منسقة لأجهزة الحاسوب أو أجهزة أخرى. 
 :وىي الدستوى الثالث من الأساليب الدستخدمة في الحرب السيبرانية، وىي أكثر استهدافا وبالتالر يدكن أف تكوف أشد  الاختراقات

تشوجىات والتخريب فيما يتعلق بالضرر طويل الأجل، تعتمد على برامج فعالة لسرقة الدعلومات الحساسة من الدواقع الآمنة، ويدكن أف ال
 .يكوف لذذه الأساليب آثار مدمرة على الدصالح الوطنية للدولة

 لف عن الاختًاقات حيث يتم استخداـ : وىو الدصطلح الذي يستخدمو لتصنيف ما يعرؼ باسم أكثر البرامج الضارة، يختالتسلل
 (99، صفحة 2020)شنوف،  .طرؽ لستلضة لاختًاؽ الشبكات الدستهدفة

 مهام الجيوش السيبرانية 3.5
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 :تصنف الدهاـ التي يدكن أف تقوـ بها الجيوش السيبرانية إلذ ثلاثة أنواع رئيسية، وىي
  :مهاجمة الشبكات . أ

تشمل اختًاؽ الشبكات بكمٍ ىائل من البيانات أو وضع بيانات ومعلومات لزرفة لإرباؾ مستخدمي الحاسبات، ونشر الضتَوسات  
 والبرامج الصغتَة الدؤذية مثل الديداف، وتلغيمها بالقنابل الدنطقية التي يتم تنشيطها في الوقت الدناسب للمهاجم لكي تتلف ما برتويو

وبرلريات، أو القياـ بهجمات سيبرانية أو مادية لقطع خدمات الإنتًنت عن الخصم، وتدمتَ  قواعد البيانات التي الحاسبات من بيانات 
يدتلكها، وتعطيل قدرتو على النشر السريع لقدراتو وإمكانياتو وقواتو، أو قطع أنظمة الاتصاؿ بتُ الوحدات العسكرية وبعضها تعطيل 

فاع الجوجي أو التوديو الإلكتًوي للخصم، أو السيطرة على وحدات القيادة  والتوجيو، أو فقداف شبكات الكمبيوتر، أو شل أنظمة الد
 العدو قدرتو على التحكم أو الاتصاؿ بالأقمار الصناعية. 

 :الدفاع عن الشبكات . ب
 على مستوى البرلريات تشمل ىذه العملية بضاية الشبكات وأجهزة الكمبيوتر من أي عملية اختًاؽ خارجي، ويجب أف يكوف التأمتُ

(Softaware) والدكوف الدادي للشبكات ، (Hardware)  بحيث يتم تأمتُ الشبكة من أي اختًاؽ، وكذلك تأمتُ الدكوف الدادي ،
 للشبكات مثل الخوادـ أو الشرائح الإلكتًونية، والتي قد تكوف مبرلرة من قبل الدصمم لكي تعمل في ظروؼ غتَ عادية لصالحو. 

درة على الدخوؿ غتَ الدشروع والتجسس على شبكات الخصم، دوف أف يصاحب ذلك تدمتَ أو بزريب  للبيانات تعتٍ الق
والدعلومات، والتي قد تشمل خطط دفاع وىجوـ عسكري، أو أسرارا عسكرية وحربية، أو معلومات سياسية واستخباراتية، ولا تتوقف 

ط لشبكات الحاسب الآلر واستخدامها مستقبلا في عمليات الذجوـ وظيضتها على ذلك فحسب بل يدكن من خلالذا عمل خرائ
الإلكتًوي، كما يدكن أيضا استخدامها في التأثتَ على أفكار وسلوكيات الخصم من خلاؿ شن حرب نضسية، وذلك بنشر مثل ىذه 

 طيع الدواجهة. الخطط العسكرية والبيانات أو إرسالذا إليو مرة أخرى لكي يدرؾ إلذ أي مدى ىو لستًؽ ولن يست
ويدكن للذكاء الاصطناعي حسب الدنظور الصيتٍ لزاكاة الدناورات العسكرية عبر خلق خصوـ اصطناعيتُ أذكياء، فنظرا لأهمية الذكاء 

،  الاصطناعي ومساهمتو في تغيتَ موازين القوى افتًاضيا، أولت الدوؿ أهمية قصوى بتنمية قدراتها السيبرانية، وخصصت مبالغ مالية ىامة
، 2021)العوفي،  كما سطرا استًاتيجيات تهدؼ كلها إلذ الحضاظ على أمنها السيبراي والتصدي لدختلف الذجومات المحتملة مستقبلا.

 (782صفحة 
 أثار الحروب السيبرانية على حرية التعبير . ت

  :يلي للحرب السيبرانية آثار عديدة تراوحت بتُ الإيجابية منها والسلبية، وعليو سوؼ نعرضها فيما
  تقييد حرية التعبتَ، وذلك لاعتبارات وأسباب تتعلق بالأمن العاـ والآداب العامة والنظاـ العاـ، خاصة في ظل النقاش السياسي

  .والسعي للتوفيق بتُ الحرية الضردية والدصلحة العامة وترشيدهما
  العناف لضرص النضاذ إلذ الدعلومات، وبالتالر تعديلها التكنولوجيا الرقمية بصضة عامة والحروب السيبرانية على وجو الخصوص أطلقت

 أو حذفها، وىو ما يعتبر تعد صريح على حرية.
  الإنتًنت لا تكتضي بزيارة الدعلومات وتسهيل النضاذ إليها على نطاؽ ىائل، بل تزيد أيضا من إمكانية التدخل في العمليات التقنية

مح للحكومات بإدخاؿ الرقابة الحكومية، بدا في ذلك الرقابة على نطاؽ واسع، وبالتالر يجب الأساسية ومعالجة المحتويات الرقمية، كما تس
 النظر لرددا في قضية حرية الرأي والدعلومات.

  من التقنيات الرئيسية الدتاحة للحكومات الدمارسة للرقابة ىي حظر بروتوكوؿ الإنتًنت واصطضاء نظاـ أسماء الديادين وإعادة التوجيو
من خلاؿ الدسح بحثا عن كلمات رئيسية مستهدفة أو اصطضاء الرزـ التي تنهي إرساؿ رزـ  (URL) واصطضاء لزدد موقع موارد الدوحد
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مثتَة للجدؿ، وتتميز برلريات الاصطضاء الحالية بتضاعلها الديكانيكي حصرا مع وقوع بعض الكلمات أو العبارات،   TCP بروتوكوؿ
وىو ما يؤكد فرض الرقابة  على  ،(39/40، صفحة 2011)تورية،  (في استهداؼ الذدؼ ) الإفراط في الحجبوبالتالر كثتَا ما تضرط 

  .حرية التعبتَ من خلاؿ اعتماد أسلوب الحجب
 بعض الدخاطر الناجمة عن إساءة استخدام الإنترنت على حرية التعبير )تحديدا في ظل الحروب السيبرانية( .6

إف انتشار التكنولوجيا الجديدة واستخداـ الإنتًنت لو من الإيجابيات الكثتَة، غتَ أف ىذا لا يدكن أف يلغي سلبياتها الكثتَة      
  .والدتنوعة، منها التعدي على البيانات الرقمية، ويهدؼ ذلك إلذ انتهاؾ سلامتها وسريتها وأمنها أو توفرىا

حرية استخداـ الانتًنت، بهدؼ تعزيز الديدقراطية وحقوؽ الإنساف في بصيع ألضاء العالد، من لذلك تبدؿ جهود كبتَة لأجل بضاية 
عة خلاؿ تأمتُ وصوؿ آمن إلذ شبكة الإنتًنت العالدية. " وىو ما يعتٍ بضاية حرية التعبتَ في الضضاء الرقمي"، وتنضذ ىذه الجهود عبر لرمو 

تكنولوجيا الدعلومات والبرلريات، التي تعمل متضافرة لتوفتَ مصادر مضتوحة وحرة للاتصاؿ لستلضة من الدبادرات تشمل التعليم والتًبية و 
بالإنتًنت، من دوف الخضوع للرقابة أو التنصت أو آثار لشارسات الحكومات القمعية "، ىذه الأختَة التي تسعى للحد من الحريات العامة 

 لضضاء الرقمي ". بشتى الأشكاؿ ومن ضمنها حرية التعبتَ، خاصة في ظل ا
في كتابة الددونات على  TOR "على الرغم من أنتٍ مقيم في دولة شمالية، إلا أنتٍ استخدـ :فقد كتب أحد الدعلقين قائلا

الإنتًنت، فآرائي لا تلقى رواجا بتُ زملائي، وقد يتسبب ىذا في فقداي لوظيضتي بكل سهولة، فحرية التعبتَ غتَ مكضولة بساما حتى في 
في ضماف فرصة للإفصاح عن أفكارنا دوف خوؼ"،  Tor مة الديدقراطية، وىو أمر علينا العمل يوميا لتحقيقو، ولقد ساعدناالأنظ

ناىيك عن مواقع التواصل  ،(3، صفحة 2015)ليبيكي،  لرهولية، ىو: التوجيو البصلي " شبكة TORللإشارة فقط فالدقصود ب
حياتنا الخاصة منها والعامة، وقد بضل ىذا الأمر بتُ طياتو الكثتَ من الدخاطر، ذلك أف ىناؾ الاجتماعي التي اقتحمت بيوتنا وكل ثنايا 

مسؤولية كبتَة تقع على كاىل من يدتلك ىذه الدواقع الإلكتًونية، بأف يحافظ عليها من كل عبث ومن كل اختًاؽ قد يؤدي إلذ تشويو 
 (3، صفحة 2018ساعدة، )الد .الحقيقة أو ضياع الحقوؽ أو التكسب غتَ الدشروع

 الإنترنت تكنولوجيا قوية لذا آثار كبيرة على حرية التعبير . أ
بناء على خصائص الانتًنت والتي يكوف فيها التواصل على شكل )نظتَ نظتَ( بدلا من التسلسل الذرمي في الإعلاـ التقليدي، حيث 

  :رار، وخدمة لحرية التعبتَ فقد أتاحت لذايتم إنشاؤىا كبناء مركزي لا يتطلب رخص مسبقة، متكيضة وتتغتَ باستم
 .قدرات جديدة لإنشاء وتنظيم وبررير المحتوى، لشا يخلق إمكانيات جديدة لتحقيق النزاىة والدقدرة -
 .تعزز الحقوؽ والحريات مثل حرية تكوين الجمعيات -
 أتاحت قدرات جديدة على الابتكار وتطوير النشاط الاقتصادي والتنمية. -

 الفضاء الرقمي على حرية التعبير:تحديات  . ب
بدقابل ىذه الدميزات ىناؾ برديات جديدة في العالد الرقمي، حيث يدكن السيطرة على المحتوى وإعادة صياغتو من قبل التقنيات ذاتها 

الكلاـ، وتسعى العديد من التي تقدمو، بحيث يحتاج الددافعوف عن حرية التعبتَ إلذ فهم إمكانيات التكنولوجيا نضسها في فرض الرقابة على 
شرطة " الدوؿ إلذ فرض رقابة على المحتوى أو إنشاء ثقافة للرقابة الذاتية أو مراقبة النشاط عبر الإنتًنت من الناحية الضنية أو استخداـ" ال

 الدوؿ الدتقدمة، حيث عبر الإنتًنت " لتسيتَ" الويب. كما أف الإنتًنت يتم أيضا إنشاؤىا ومتابعتها من قبل القطاع الخاص، خاصة في
، صفحة 2020)كرور، يدكن لذذه الشركات إلغاء المحتوى من دوف اللجوء إلذ القانوف لخلق شكل من أشكاؿ الرقابة الدخصصة. 

42/43) 
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 تراجع عالدي في حرية الصحافة: . ت
الدوؿ الدستبدة، إلا أف ما تم رغم ما يقاؿ عن الدوؿ الأوروبية من بسيزىا بحرية الصحافة وحرية التعبتَ على خلاؼ غتَىا من 

، ختَ دليل على عدـ ديدقراطيتها على غرار عديد الدوؿ الإفريقية والأوروبية، 2018التصريح بو من طرؼ مراسلوف بلا حدود سنة 
تُ والتشريعات خاصة في ظل تضشي ظاىرة كراىية الدسؤولتُ والسياسيتُ للصحضيتُ وتهديدىم بالقتل و الاغتياؿ دونما أية اعتبارات للقوان

المجرجمة لدثل ىكذا أفعاؿ أو تصرفات، وىو ما يضسر لنا بشكل واضح وجلي تراجع ىوامش حرية الصحافة بشكل عاـ وحرية التعبتَ بشكل 
 .خاص، خاصة في ظل انتشار الجيوش الإلكتًونية العابرة لكل الاعتبارات القانونية والسياسية

 ة التعبير عبر الإنترنت:أهم الدواثيق القانونية الدتعلقة بحري .7
 الحق في حرية التعبير وتبادل الدعلومات: 1.7

، الدقرر الخاص الدعتٍ بحماية وتعزيز حرية الرأي والتعبتَ، في التقرير الذي قدمو إلذ لجنة حقوؽ الإنساف بالأمم الدتحدة عابد حسينقاؿ 
" ربدا يتضرد الإنتًنت بنطاقاتو واستعمالاتو الخاصة، ولكنو أساسا لررد شكل آخر من أشكاؿ  1999يناير/كانوف الثاي  29في 

منو بصضة  19لو يعتٍ انتهاؾ الحقوؽ الدنصوص عليها في الإعلاف العالدي لحقوؽ الإنساف، والدادة  الاتصاؿ، ووضع أي قيود ونظم
  :في عرض حجتو قائلا حسسينخاصة"، ومضى 

يها ل" فيما يتعلق بتأثتَ التكنولوجيا الجديدة للمعلومات على الحق في حرية الرأي والتعبتَ، فإف الدقرر الخاص يرى أهمية كبرى في النظر إ 
في ضوء الدواثيق الدولية نضسها، باعتبارىا وسائل أخرى للاتصاؿ وفي عدـ ابزاذ التدابتَ التي من شأنها تقييد حرية التعبتَ وتدفق 

 (WATCH, 2006, p. 17) ".. .الدعلومات، وأما في حالة الشك فيجب ابزاذ قرار في صالح حرية التعبتَ وتدفق الدعلومات
الضضاء الرقمي قد نصت عليو لستلف القوانتُ والتشريعات الدولية، خاصة أف: "الإنتًنت من الوسائل  حماية حرية التعبتَ فيف

من أجل التعدي على خصوصيات  وليس ،(418، صفحة 2020درار ع.، )"الدنصوص على استخدامها من أجل لشارسة حرية التعبتَ
  .العدو، كاختًاؽ الحواسيب وسرقة القواعد الدعلوماتية الخاصة بو وغتَىا من الجرائم السيبرانية الداثلة التي يعاقب عليها القانوف

بضاية البيانات الخاصة، إف مواضيع الضضاء السيبراي القانونية كثتَة ومتعددة، وىي تشمل: الدعاملات الإلكتًونية، الجرائم السيبرانية، 
لرالات من خلاؿ وضع إرشادات خاصة بها، والتي تعد حرية التعبتَ  6لاسكوا اقتصر على معالجة إالتعبتَ وغتَىا، غتَ أف مشروع حرية 

  (03، صفحة 2011حرب، ) .واحدة منها
 الدولية التي جسدت مبدأ التعاون الدولي في لرال مكافحة الجرائم الدعلوماتية: أهم الإتفاقيات 2.7 

إف التطورات التكنولوجية النابذة عن استخداـ الإنتًنت والحاسب، دفعت بالدوؿ للمسارعة في عقد اتضاقيات دولية بغية برديد ىوية 
وىامش حرية الأطراؼ الدستهدفة من جهة أخرى، خاصة في ظل ىذه الجاي والقبض عليو من جهة، والحضاظ على القواعد الدعلوماتية 

من بين الجرائم الدعلوماتية، والحروب والذجمات السيبرانية، ومن ىنا يتجسد مبدأ التعاوف الدولر في لراؿ مكافحة ىذه الأختَة، و
معاىدة بودابست لدكافحة جرائم الإنتًنت، الدعاىدة الأوروبية لدكافحة جرائم الإنتًنت، معاىدة برف لحماية  الاتفاقيات الدولية:

 الدصنضات الأدبية والضنية، وكذا معاىدة تريبس.
ديسمبر  21ريخ أما على الدستوى العربي، فقد قامت الدوؿ العربية بالتوقيع على الاتضاقية العربية لدكافحة جرائم الدعلومات، وذلك بتا

، ليكتمل بذلك نصاب الدوؿ السبع الدطلوبة 2015، والتي دخلت حيز التنضيذ بعد مصادقة الرئيس الدصري عليها في سنة 2010
 (22، صفحة 2020)سعيد،  .لسريانها
II - :الطريقة والأدوات   
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الدراسة الوصضية التحليلية والتي اعتمدت على منهج  قبل تضصيلنا في نتائج الدراسة لا بد من الإشارة إلذ الإجراءات الدنهجية لذذه 
 الدسح بالعينة، وعلى اعتبار أف لرتمع الدراسة ىو كل الدضردات التي يستهدؼ الباحث دراستها لتحقيق نتائج الدراسة، فإف لرتمع دراستنا

أفراد المجتمع الدقصود من الدراسة، فإننا اعتمدنا ىذه يتكوف من بصيع أساتذة الإعلاـ والاتصاؿ الجزائريتُ، ونظرا لصعوبة وصولنا إلذ كل 
على اختيار عينة لشثلة لذم. ونظرا لطبيعة موضوع دراستنا، وعلى اعتبار أف ىذه الأختَة ميدانية فإنو تعتُ علينا اعتماد عينة الصدفة 

  مضردة. 109صف، حيث قدر عددىا بػػػػػ: )الدتاحة(، والتي حصلنا عليها من خلاؿ استجابات الدبحوثتُ عبر الضايسبوؾ في مدة شهر ون
 والجدول التالي يوضح نتائج استجابات الدبحوثين:

 
 معارض  لزايد موافق الخيارات

 مساهمة الحروب السيبرانية في فتح المجال أكثر أمام حرية التعبير، وقد تمثل ذلك من وجهة نظر عينة الدراسة .1
 79.38 10.80 9.82 سمحت الحروب السيبرانية بإقرار ضمانات أكثر لحرية التعبتَ 

 35.39 12.85 51.76 التعبتَ الإلكتًوي منح ىامش أكبر من الحرية 
أتاح الضضاء الرقمي المجاؿ أماـ الجميع للتعبتَ بكل حرية عن آرائهم وأفكارىم برت مسمى حرية 

 التعبتَ الرقمي 
56.96 17.82 25.22 

 يعبر أساتذة الاعلام والاتصال عينة الدراسة بكل حرية في ظل الحروب السيبرانية .2
 65.67 3.24 31.53 في مناقشة القضايا السياسية والاقتصادية 

 26.16 4.42 79.42 مناقشة الشؤوف الاجتماعية والثقافية 
 التعبير في ظل الحروب السيبرانيةاتجاهات أساتذة الاعلام والاتصال عينة الدراسة سلبية نحو حرية  .3

 32.37 16.81 50.82 فلتًة التعليقات التي تشتمل على كلمات لزددة عبر الويب 
 11.83 20.11 68.06 تقييد حسابات وسائط التواصل الاجتماعي بداعي بذاوز الحدود الدسموح بها للتعبتَ عبر الويب 

حذؼ بعض الحسابات والدنشورات عبر وسائط التواصل الاجتماعي نهائيا بداعي عدـ احتًاـ 
 ضوابط حرية التعبتَ عبر الضضاء الرقمي 

60.81 3.12 36.07 

القيود التعسفية الدفروضة على حرية التعبير في ظل الحروب السيبرانية من وجهة نظر أساتذة الاعلام والاتصال عينة  .4
 الدراسة

 20.87 11.51 67.62 حجب الدواقع وسيلة لتقييد حرية التعبتَ 
 33.32 16.21 50.47 عدـ السماح بالتعليق على منشورات معينة

 17.10 18.23 64.67 تذبذب شبكة الانتًنت وقطعها أحيانا بطريقة متعمدة 
وجهة نظر أساتذة الاعلام والاتصال  أقرت الجزائر قوانين مدعمة لحرية التعبير الرقمي في ظل الحروب السيبرانية من .5

 عينة الدراسة من خلال:
 19.14 12.67 68.19 فتح المجاؿ للوصوؿ إلذ لستلف الدعلومات، تعديلها أو حذفها 

 35.69 15.57 48.74 النضاذ إلذ لستلف البيانات السرية والسماح باستخداـ بيانات غتَ مصرجح بها
 15.96 2.84 81.20 إمكانية مناقشة لستلف المحتويات الرقمية 
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III-  ومناقشتها: النتائج  

 مساهمة الحروب السيبرانية في فتح المجال أكثر أمام حرية التعبير، وقد تمثل ذلك من وجهة نظر عينة الدراسة في:  .1
  :اتضح لنا من نتائج الجدوؿ أعلاه أف ابذاىات عينة الدراسة سلبية سمحت الحروب السيبرانية بإقرار ضمانات أكثر لحرية التعبير

ويدكن تضستَ ذلك أف ىذا النوع من ،  79.38بشأف إقرار ضمانات أكثر لحرية التعبتَ في ظل الحروب السيبرانية، وقد بلغت نسبتو 
والآداب العامة والنظاـ العاـ، خاصة في ظل النقاش الحروب أدى إلذ تقييد حرية التعبتَ، وذلك لاعتبارات وأسباب تتعلق بالأمن العاـ 

 السياسي والسعي للتوفيق بتُ الحرية الضردية والدصلحة العامة وترشيدهما.
ويدكن تضستَ ، تتابعا  ،10.80  9.82 بنسبةالحياد والدوافقة  في حتُ كانت الأقلية من عينة الدراسة تتًاوح ابذاىاتها بتُ

 تعتبر أف الضضاء الرقمي بركمو قوانتُ مقننة، وعلى اعتبار أف الحروب السيبرانية تتم عبر الضضاء الرقمي.أف ىذه الأقلية  على ذلك
  :اتضح لنا من نتائج الجدوؿ أعلاه أف أغلب أساتذة الاعلاـ والاتصاؿ عينة الدراسة التعبير الإلكتروني منح هامش أكبر من الحرية

ويضسر ذلك بكوف الضضاء ،  51.76لإلكتًوي منح ىامش أكبر من الحرية وذلك بنسبة وافقوا على الرأي القائل بأف التعبتَ ا
الإلكتًوي فتح المجاؿ أماـ كل من يستعمل الوسائط الجديدة للتعبتَ عن رأيو وبكل حرية، سواءً بأسمائهم الحقيقية بالنسبة لدن لديهم 

باتهم اطلاع على بعض القوانتُ الدنظمة لذذا الضضاء، أو حتى بأسماء مستعارة بالنسبة لدن يخافوف التعرض لدضايقات كحظر حسا

 اتجاهات أساتذة الاعلام والاتصال عينة الدراسة نحو أبعاد حرية التعبير في ظل الحروب السيبرانية .6
 20.94 21.45 57.61 بضاية حرية التعبتَ ضرورة حتمية في ظل لرتمع الدعلومات 

 75.39 5.37 19.24 مناخ ولراؿ الحروب السيبرانية يدعم حرية التعبتَ 
 31.94 13.58 54.48 تكريس الديدقراطية والحضاظ عليها

اتجاهات أساتذة الإعلام والاتصال عينة الدراسة نحو وسائط التواصل الاجتماعي كمجال لحرية التعبير في ظل الحروب  .7
 السيبرانية

 40.91 12.48 46.61 وسائط التواصل الاجتماعي حرية التعبتَ  تدعم
 35.15 12.68 52.17 تعتبر الضيديوىات والصور الدنشورة على اليوتيوب دليل واضح على صدؽ الدعلومات 

ساهمت الضيديوىات الدنشورة عبر وسائط التواصل الاجتماعي في كشف اللبس عن الكثتَ من 
 القضايا الدعتمة 

81.27 7.33 11.4 

 آثار الحروب السيبرانية تعتبر تعدٍ صريح على حرية التعبير من وجهة نظر أساتذة الإعلام والاتصال عينة الدراسة .8
 10.91 6.68 82.41 إطلاؽ الضتَوسات الددمرة للحواسيب والبرامج الدتعلقة بالأشخاص والدؤسسات والدوؿ

 23.61 5.34 71.05 الحجبحظر بروتوكوؿ الانتًنت واعتماد أسلوب 
 23.44 21.72 54.84 انتشار الذجمات الالكتًونية بشكل واضح وجلي

 أثر الانترنت على حرية التعبير من وجهة نظر أساتذة الاعلام والاتصال عينة الدراسة .9
 18.07 22.84 52.82 بسنح الدستخدمتُ القدرة على بذاوز مهاـ حراس البوابات لشا أدى الذ الحد من حرية التعبتَ  

 26.38 20.87 52.75 بروز قدرات جديدة لإنشاء وبررير المحتوى ساعد على خلق النزاىة وضماف حرية تعبتَ أكبر   
 30.13 19.97 49.90 فرض الرقابة على حرية التعبتَ وظهور حروب الأفكار برت مسمى حرية التعبتَ
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ويضسر ذلك بالاطلاع الجيد لذذه الضئة ،  35.39الدعارضين بنسبة الإلكتًونية، كػ: الضايسبوؾ والانستغراـ وغتَىا. ثم تلتها نسبة 
 إلذعلى القوانتُ الدنظمة لحرية التعبتَ في الضضاء الرقمي، والعواقب الدتًتبة عن سوء استعماؿ ىذا الضضاء التي قد تؤدي في بعض الأحياف 

ويضسر ذلك بكونها الضئة ،  12.85المحايدين مقدرة بـ:  السجن أو فرض غرامات مالية. بينما جاءت نسبة أساتذة الإعلاـ والاتصاؿ
 التي ليس لذا علاقة وطيدة أو استعماؿ دائم لذذا الضضاء، وىو ما انعكس على عدـ درايتهم أصلا بالانعكاسات السلبية للتعبتَ الإلكتًوي

 التعبتَ.على حرية 
 تبتُ نتائج أتاح الفضاء الرقمي المجال أمام الجميع للتعبير بكل حرية عن آرائهم وأفكارهم تحت مسمى حرية التعبير الرقمي :

ويضسر ذلك بأف أغلب أساتذة ،  56.96بــــ:  على ذلك، وقد قدرت الدوافقينالجدوؿ أعلاه أف أعلى نسبة سجلت من قبل فئة 
 في حتُ قدرت نسبة من طرؼ العامة، وكذا انعكاساتو عليهم. ة الدراسة على اطلاع بالضضاء الرقمي واستخداماتو،الاعلاـ والاتصاؿ عين

ويضسر ذلك بأف الضضاء الرقمي ليس لرالا لقوؿ كل شيء برت مسمى حرية التعبتَ، بل يجب التعبتَ ،  25.22الدعارضين بنسبة 
،  17.82بـ  مقاربة للمعارضتُ، مقدرةالحياد  وجاءت نسبة ات الدنظمة لذذا الضضاء،بكل حرية وفق ما تسمح بو القوانتُ والتشريع

وتضسر بضئة أساتذة الاعلاـ والاتصاؿ الذين قد تعرضوا لقرصنة أو حذؼ أو حتى حظر حساباتهم نتيجة إبداء آرائهم عبر الضضاء الرقمي 
 برت مسمى حرية التعبتَ، فضضلوا الحياد بدؿ إبراء آرائهم.

 يعبر أساتذة الاعلام والاتصال عينة الدراسة بكل حرية أثناء مناقشة لستلف القضايا في ظل الحروب السيبرانية: .2
  :من عينة الدراسة تعبر بحرية في مناقشة القضايا الأقلية تبتُج لنا من نتائج الجدوؿ أعلاه أفج مناقشة القضايا السياسية والاقتصادية

بكوف ىذا النوع من القضايا لا يخوض النقاش  ويضسجر ذلك،  31.53 الحروب السيبرانية، وذلك بنسبة:السياسية والاقتصادية في ظل 
أساتذة الإعلاـ  –فيو إلا أساتذة الإعلاـ والاتصاؿ عينة الدراسة ذوو الاىتماـ بها وبشؤوف النظاـ السياسي، وبشة توافق فيما بينهم 

عينة  أغلبيةمن فئة أساتذة التعليم العالر، في حتُ  سنة 15الخبرة الدهنية التي تػػزيد عن وبعض الضئات ذات  –والاتصاؿ عينة الدراسة 
، ويضسر ذلك  65.67 لحرية مناقشة لستلف القضايا السياسية في ظل الحروب السيبرانية بنسبة اتجاهاتها معارضةالدراسة كانت 

ىذه القضايا نظرا لحساسيتها، خاصة في ظل الأوضاع السائدة وحساسية  بتجنب أساتذة الاعلاـ والاتصاؿ عينة الدراسة الخوض في مثل
الوضع العاـ في البلاد، وكذا بزوفهم من الذجمات السيبرانية التي قد تتًتب عنها نتائج غتَ متوقعة كقرصنة حساباتهم أو حظرىا. لتأتي 

، ويضسر ذلك بدن يرفضوف الإدلاء بآرائهم خوفا  3.24بػ: بنسبة مقدرة  لزايدةمن عينة الدراسة الدتبقية  الأقلية القصوىابذاىات 
 من العواقب الوخيمة الدتًتبة عن ذلك، خاصة في ظل جهلهم بالقوانتُ الدنظمة لحرية التعبتَ في الضضاء الرقمي.

   :من أساتذة الإعلاـ والاتصاؿ عينة  الغالبية القصوىتبتُ لنا من نتائج الجدوؿ أعلاه أف مناقشة الشؤون الاجتماعية والثقافية
اىاتهم موافقة على وجود حرية تعبتَ لدناقشة الشؤوف الاجتماعية والثقافية، وذلك بنسبة  ، ويضسجر ذلك  79.42الدراسة كانت ابذج

ويحسن استعمالذا، بكوف ىذا النوع من القضايا يخوض النقاش فيو كل من يدتلك حساب عبر الوسائط الجديدة )فايسبوؾ، انستغراـ، ...( 
بػ:  فيناقش الغالبية لستلف القضايا الاجتماعية )الذجرة غتَ الشرعية، ارتضاع أسعار الدواد الأولية، ...إلخ(، بينما بلغت نسبة الدعارضتُ

26.16  تتًؾ لذم ، ويضسر ذلك على أنهم أساتذة الاعلاـ والاتصاؿ ذووا الدخل الدرتضع أو الذين لديهم اىتمامات كثتَة لا تكاد
التي لا تهمها مثل  الأقلية القصوى، وىي بسثل   4.42بـ:  فقدرتالحياد  أما نسبة الوقت للخوض في مثل ىذه القضايا في الغالب.

 ىذه الدواضيع والنقاشات.
 اتجاهات أساتذة الاعلام والاتصال عينة الدراسة سلبية نحو حرية التعبير في ظل الحروب السيبرانية .3
 :ة عبر الويب  فلترة التعليقات التي تشتمل على كلمات لزددة/ موسمم
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على أف ابذاىاتهم سلبية لضو حرية التعبتَ في موافقة  من الدبحوثتُ كانت إجاباتهم  50.82 تبتُ لنا من نتائج الجدوؿ أعلاه أف
مؤسمة/ أو لزددة عبر الويب و ىي نسبة تضوؽ أكثر ظل الحروب السيبرانية، برديدا من ناحية فلتًة التعليقات التي تشتمل على كلمات 

من نصف عينة الدراسة، حيث يدكن تضستَ ذلك بكونهم أساتذة الاعلاـ والاتصاؿ عينة الدراسة الذين تعرضوا لدضايقات كثتَة جراء 
ا تعرضت إدلائهم بتصريحات صحيحة وصادقة وموضوعية، سواءً تعلقت بقضايا سياسية، اجتماعية، ثقافية أو حتى اق تصادية، غتَ أنهج

للضلتًة وتسببت في سجنهم أو حجب حساباتهم عبر مواقع التواصل الاجتماعي، أو فرض غرامات مالية عليهم، ىذا ما جعلهم يستاؤوف 
 من الوضع ويعتبروف أف الحروب السيبرانية قد قيدت حرية تعبتَىم بشكل كبتَ ولرحف على عكس ما ىو رائج وظاىر للعياف.

عينة الدراسة فيما يتعلق بضلتًة التعليقات على أف ابذاىاتهم سلبية لحرية التعبتَ في ظل الحروب  منالدعارضين بلغت نسبة  في حتُ
إذ يدكننا تضستَ ذلك بأساتذة الإعلاـ والاتصاؿ الذين يدتهنوف كصحضيتُ عبر لستلف وسائل الإعلاـ والاتصاؿ، ،  32.37 السيبرانية

فهم يدتازوف بالحنكة والاطلاع الواسع على لستلف القوانتُ التي تكضل لذم حرية التعبتَ دوف التعرض للسجن  ونية،تقليدية كانت أو إلكتً 
أو فرض غرامات الدالية أو أي مضايقات أخرى. وىي نسبة تتوافق خاصة مع أساتذة التعليم العالر من عينة الدراسة الذين يكتسبوف خبرة 

من عينة الدراسة التزموا   16.81، سواءً أكاديديا أو إعلاميا. لنجد أف نسبة  34.5لتي بلغت وا سنوات 10مهنية أكثر تضوؽ 
 5خبرة قليلة قد تقل أو تزيد عن وىم ذوو (، ببالحياد ويضسر ذلك بكونهم أساتذة الإعلاـ والاتصاؿ الجدد )أستاذ مساعد قسم 

التعرض للهجمات السيبرانية  وبذنبهمورية التي تكضل حرية التعبتَ لديهم دـ درايتهم الكاملة بالشروط والقوانتُ الضر أي عسنوات، 
 وإطلاؽ الضتَوسات الخبيثة الدضادة التي تؤدي لقرصنة حساباتهم عبر وسائط التواصل الاجتماعي.

 :نتائج الجدوؿ من  تبتُج لنا تقييد حسابات وسائط التواصل الاجتماعي بداعي تجاوز الحدود الدسموح بها للتعبير عبر الويب
بداعي بذاوز الحدود الدسموح بها للتعبتَ عبر  ىذه العبارةسلبية لضو  ابذاىاتهم من الدبحوثتُ موافقتُ على أفج    68.06 أعلاه أفج 

ويدكن تضستَ ذلك  ،  42.17 والتي بلغتسنوات  10 -5 الذين تبلغ سنوات خبرتهم بتُ الدبحوثتُالويب، وىي نسبة تتوافق مع 
بالدبحوثتُ الذين تعرضوا لقرارات لرحضة في حقهم، كقرصنة حساباتهم عبر لستلف الوسائط، أو إطلاؽ فتَوسات خبيثة أدت لحذؼ 
بياناتها أو تقييدىا لضتًة زمنية قد تطوؿ أو تقصر، كل ىذا نتاج إدلائهم بآرائهم حوؿ لستلف القضايا التي تهم المجتمع )السياسية، 

بداعي بذاوز  ىذه العبارةعلى معارضة  من الدبحوثتُ   11.83جتماعية،...( عبر ىذه الوسائط. في حتُ جاءت ابذاىات الا
الحدود الدسموح بها للتعبتَ عبر الويب جعل من ابذاىاتهم سلبية لضو حرية التعبتَ في ظل الحروب السيبرانية، ويضسر ذلك بكونهم فئة 

ا لزدود سواء زمنيا أو من م لذارتباط وطيد بهذه الحسابات )فايسبوؾ، أنستغراـ، تيكتوؾ، ...(، وأف استعمالذ الدبحوثتُ الذين ليس لديهم
الحياد  من الدبحوثتُ 20.11بينما فضل  تقييدىا.ناحية إبداء الرأي ومناقشة لستلف القضايا عبرىا، وىو ما جعلهم لا يستاؤوف من 

 اباتهم عبر وسائط التواصل الاجتماعي.كونهم لا يهتموف أصلا بشكل رسمي بحس
  حذف بعض الحسابات والدنشورات عبر وسائط التواصل الاجتماعي نهائيا بداعي عدم احترام ضوابط حرية التعبير عبر

، وىذا ما ىذه العبارةقد وافقوا على    60.81 تبتُ لنا من الجدوؿ أعلاه أف غالبية الدبحوثتُ والدقدرة نسبتهم بػ:الفضاء الرقمي: 
ا فئة الدبحوثتُ الذين لذم اىتماـ كبتَ بدختلف ا لقضايا جعل ابذاىاتهم سلبية لضو حرية التعبتَ في ظل الحروب السيبرانية، إذ يضسر ذلك بأنهج

عي للتعبتَ السياسية، الاقتصادية والاجتماعية التي تهم المجتمع، ولديهم اعتماد كبتَ على لستلف حساباتهم عبر وسائط التواصل الاجتما
عن آرائهم والإدلاء بها بكل حرية أو حتى أولئك الذين لديهم علاقة وطيدة بينها وبتُ وسائل الإعلاـ التي يدتهنوف بها، الأمر الذي 

عن كوف ابذاىاتهم سلبية بشأف  معارضةمن الدبحوثتُ   36.07جعلهم يستاؤوف من قرارات حذؼ حساباتهم، في حتُ كانت قرارات 
بتَ في ظل الحروب السيبرانية، خاصة ما ارتبط منها بحذؼ بعض حسابات وسائط التواصل الاجتماعي نهائيا، ويضسر ذلك بضئة حرية التع

الدبحوثتُ الذين لديهم وسائل أخرى للتعبتَ عن آرائهم بكل حرية، ومثاؿ ذلك الدوظضتُ كإعلاميتُ عبر لستلف الوسائل الإعلامية 
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إذ يضسر ،  3.12 والدقدرة نسبتها بػ:الحياد،  التزاـالأقلية القصوى  ية بدرجة كبتَة. على غتَ ذلك فضلتالتقليدية منها أو الإلكتًون
وحتى إف تم حذفها فإف الأمر لن يزعجهم كونهم ، ذلك بضئة الدبحوثتُ الذين لا يهتموف أصلا بحساباتهم عبر وسائط التواصل الاجتماعي

 وقات طويلة يعبروف عبرىا بكل حرية.يشتغلوف أكاديديا ومهنيا)كصحضيتُ( لأ
 القيود التعسفية الدفروضة على حرية التعبير في ظل الحروب السيبرانية من وجهة نظر أساتذة الاعلام والاتصال عينة الدراسة .4
  :67.62الدبحوثتُ والدقدرة نسبتهم بػ: غالبية  أف الجدوؿ أعلاه أوضحت نتائجحجب الدواقع وسيلة لتقييد حرية التعبير  

حجب الدواقع وسيلة لتقييد حرية التعبتَ، ويضسر ىذا بالدبحوثتُ الذين يعتبروف ذلك يلغي كل سبل التعبتَ الحر عبر  على أف موافقين
مواقع التواصل الاجتماعي، وىي أسهل طريقة تتبعها معظم الدوؿ والحكومات، رغم أف استخدامها وبذسيدىا واقعيا يعدج نادرا عدا أوقات 

 زمات التي بسس الأمن القومي وسلامة الدوؿ خاصة الكبرى منها. الأ
يعتبروف أف بلوغ درجة حجب الدواقع نادرة جدا، ولا  وقد يرجع ذلك للأساتذة الذين،  20.87بينما بلغت نسبة الدعارضتُ 

الدواقع والتي أطلق عليها بالحروب السيبرانية أو تكوف إلا في حاؿ الحروب السياسية والعسكرية والأمنية التي قد تتعرض لذا الدوؿ عبر ىذه 
ويضسر ذلك  ،لزايدةجاءت إجاباتها  الأقليةوالتي بسثل   11.51لنجد أف  البديلة، لذلك فإف حجبها ليس بالحل الأمثل حسبهم.

للتواصل الشخصي، أو الذين يعانوف من ىاجس أف كل ما يقوموف بو عبر ىذا الضضاء الرقمي مراقب  نهايستخدمو  بالأساتذة الذين
  ومسجل في ظل الذكاء الاصطناعي والتكنولوجيات الذكية، الأمر الذي يجعلهم لا يعبروف عن آرائهم لا بالإيجاب ولا بالسلب.

  :الدبحوثتُ جاءت إجاباتهم موافقة على أف أغلبية أعلاه تبتُ لنا أنا  من نتائج الجدوؿعدم السماح بالتعليق على منشورات معينة
عدـ السماح بالتعليق على منشورات معينة يعدج قيد من القيود التعسضية الدضروضة على حرية التعبتَ في ظل الحروب السيبرانية، إذ بلغت 

سي معتُ، وىذا ما يتعرض لو الكثتَين أثناء نشرىم بالدبحوثتُ الذين لديهم توجو أو ميوؿ سيا  ويضسر ذلك،  50.47 نسبتها
لدنشورات  حوؿ قضايا سياسية دولية تتعارض مع سياسة مواقع ووسائط التواصل الاجتماعي، فيتلقوف على إثر ذلك إنذارات وبرذيرات 

 متتالية للتوقف عن النشر والتعليق أو الغلق ومنع الاستخداـ لحساباتهم لإشعار لاحق.
لذلك، ويضسجر ذلك بالأساتذة الذين لا يعتبروف عن آرائهم في القضايا  معارضة من الدبحوثتُ فقد كانت إجاباتهم   16.21 أما

 كانت نتائجهم من الأساتذة  33.32 ، غتَ أف  الأخرى، بينما يهتموف بالتعبتَ عن آرائهم في القضايا مهمةليس  السياسية والدولية
لا يستخدموف مواقع التواصل الاجتماعي إلا للضرورة التعليمية والأكاديدية فقط، ولا يعبروف عن آرائهم في باقي  منوىم لزايدة، 
 .المجالات
 :كانت  مضردات عينة الدراسةغالبية من نتائج الجدوؿ أعلاه أف  اتضح تذبذب شبكة الانترنت وقطعها أحيانا بطريقة متعممدة

خاصة إذا تعلق الأمر بالقضايا الدصتَية ،  64.67بـ:  عتبر عائقا بالنسبة لذم، وىذا بنسبة مقدرةعلى أفج ذلك يموافقة  إجاباتها
والأحداث غتَ الدتوقعة، فتكوف الطريقة الأنسب لتعطيل الشعوب عن التعبتَ عن آرائهم خاصة في ظل الحروب السيبرانية، مثل ما حدث 

، من مضردات الدراسة عن ذلك  17.10 في حتُ عارضت الضلسطينية وغتَىا من القضايا.في قضية الحراؾ الشعبي الجزائري، القضية 
إذ يعتبروف تذبذب شبكة الأنتًنت وقطعها أحيانا ليس بعائق لوجود وسائل أخرى للتعبتَ عن آرائهم، كالقنوات التلضزيونية والإذاعة 

 والصحف خاصة في ظل الإعلاـ التضاعلي. 
ويضسر ذلك بالأساتذة الذين ليس لذم ميوؿ أو توجو سياسي، فيعتبروف وسائل بالحياد،  فقد التزمت الدبحوثتُمن  18.23 أما

الاعلاـ والاتصاؿ الجماىتَية ىي الدصدر الرئيسي والدوثوؽ لتلقيهم الدعلومات حوؿ لستلف القضايا السياسية، بينما يعتبروف أف مواقع 
 .وري بالنسبة لذمالتواصل الاجتماعي ليس بالأمر الضر 
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أقرت الجزائر قوانين حرية التعبير الرقمي في ظل الحروب السيبرانية من وجهة نظر أساتذة الاعلام والاتصال عينة الدراسة  .5
 من خلال: 

  :بنسبةوذلك موافقة الغالبية، انطلاقا من نتائج الجدوؿ أعلاه تبتُ فتح المجال للوصول إلى لستلف الدعلومات، تعديلها أو حذفها 
68.19  ،بالدبحوثتُ الذين يدتهنوف مهنة الإعلاـ كمهنة موازية سواء كموظضتُ عبر الوسائل التقليدية أو عبر الوسائل  ويضسر ذلك

الإلكتًونية، والذين يسعوف لتحقيق السبق الصحضي ونشر الدعلومات الجديدة والدوثوقة، إذ لا يتحقق ىذا إلا في ظل فتح المجاؿ أمامهم 
. للوصوؿ من  19.14بينما وجدنا أف  إلذ ىذه الدعلومات، خاصة في ظل ىذا التطور التكنولوجي الرىيب الذي يشهده العالد اليوـ

بالدخاطر النابصة عن فتح المجاؿ للوصوؿ إلذ لستلف  درايةلذلك، ويضسر ذلك بالدبحوثتُ الذين لديهم  معارضةالدبحوثتُ كانت ابذاىاتهم 
وحرياتهم، إذ يؤدي ذلك إلذ  الدعلومات، أو حتى السماح بتعديلها أو حذفها، ويعتبروف ذلك يدس بخصوصية الأفراد والدؤسسات والدوؿ

ة والبرلريات الددمرة للمعلومات، وىذا في إمكانية قرصنة بياناتها أو حتى إتلافها في كثتَ من الأحياف عن طريق إطلاؽ الضتَوسات الخبيث
الدتبقية   12.67والدوؿ. و حد ذاتو يعُد تعدٍ على حريات الأخرين ويتنافى مع مبادئ بضاية الحقوؽ والحريات للأفراد والدؤسسات

 ة.، ونضسر ذلك بالأساتذة لزدودي البحث عن الدعلومات الدتعلقة بدختلف القضايا السياسيلزايدة كانت إجابتها
 48.74النفاذ إلى لستلف البيانات السرية والسماح باستخدامها: وافق   ويضسر ذلك  ىذه العبارة،من الدبحوثتُ على

ضرورة حتمية خاصة في ظل متطلبات الضضاء الرجقمي عموما ومتطلبات  ىده البيانات بالأساتذة الذين يعتبروف ضرورة الوصوؿ إليها
إذ يعتبروف أف التدفق الحر  ،الحروب السيبرانية برديدا. خاصة منهم أولئك الذين يدتهنوف كصحضيتُ عبر لستلف الوسائل الإعلامية

 للمعلومات يجب أف يكوف ىو القاعدة وليس الاستثناء.
ويضسر ذلك بالأساتذة الذين لديهم دراية شاملة بالعقوبات الصارمة الدتًتبة عن اختًاؽ خصوصية ، ممنه  35.69بينما يعارضها  

وا  15.57 أما  الآخرين وحرياتهم من أفراد، مؤسسات ودوؿ، لأف ذلك يتنافى مع مبادئ وأسس حرية التعبتَ عموما.  فقد عبرج
اىتماـ أصلا بإبداء آرائهم لضو لستلف القضايا السياسية، الاجتماعية والثقافية بذاىها ويضسجر ذلك بالأساتذة الذين ليس لديهم بالحياد 

 عبر الضضاء الرقمي، لذلك لا يهمجهم الحصوؿ على الدعلومات أو إلزامية الوصوؿ إلذ مصادرىا.
  :للمبحوثتُ والدقدرة نسبتهم  القصوى الغالبيةانطلاقا من نتائج الجدوؿ أعلاه تبتُ لنا أف إمكانية مناقشة لستلف المحتويات الرقمية
كبتَ بدناقشة لستلف القضايا السياسية والاقتصادية الىتماـ الا بالدبحوثتُ ذووعلى ذلك، ويدكن تضستَ ىذا موافقين   81.20بػ: 

ضوعية، غتَ أف ىذا قد والثقافية والاجتماعية التي تهمهم وتهم المجتمع بشكل عاـ وإبداء آرائهم وطرح أفكارىم وتوجهاتهم بكل حرية ومو 
وىم الأساتذة معارضة، من الدبحوثتُ  15.96يؤدي في بعض الأحياف إلذ بذاوز حقوؽ وحريات الآخرين. بينما كانت ابذاىات 

 5الجدول رقم مع نتائج  يتوافقإلا في الاتصالات الشخصية أو لأىداؼ أكاديدية علمية وىو ما  ى الضضاء الرقميالذين لا يعتمدوف عل
ويضسر الحياد،  فالتزمت   2.84: والدقدرة نسبتها بػالأقلية القصوى  أما .فيما تعلق منو بحجب الدواقع وتذبذب شبكة الانتًنت

 .ويكوف ذلك لغرض التواصل الشخصي أو لغرض علمي أكاديدي بحتنادرا ما يستعملوف ىذا الضضاء، ذلك بالأساتذة الذين 
 عينة الدراسة نحو أبعاد حرية التعبير في ظل الحروب السيبرانية اتجاهات أساتذة الاعلام والاتصال  .6
   57.61حماية حرية التعبير كضرورة حتمية في ظل لرتمع الدعلومات: وافق   ويضسر ذلك ، من الدبحوثتُ على ىذه العبارة

عن بالأساتذة الذين لديهم إطلاع على لستلف القوانتُ التي تكضل حرية التعبتَ خاصة في المجتمعات الديدقراطية ولستلف العقوبات الدنجرجة 
وؽ من العهد الدولر للحق 19بذاوزىا، وكذا العواقب الوخيمة لسوء استخداـ الضضاء الرقمي برت مسمى حرية التعبتَ، وقد نصت الدادة 

ويضسر ذلك بالأساتذة الدتخوفتُ من العقوبات الصارمة معارضة  جاءت نتائجهم   20.94الددنية والسياسية على ذلك، بينما 
في قولو  ديفيد كايللحكومات والدوؿ على الأفراد عبر الضضاء الرقمي مبررين ذلك بتجاوزىم لدبادئ حرية التعبتَ ، وقد أشار إلذ ذلك 
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  21.45أما تتحرؾ في الابذاه الخطأ، إذ تضرض عقوبات وتهديدات مباشرة على حرية التعبتَ عبر الأنتًنت"،  "أف الحكومات للأسف
  بحرية التعبتَ عبر ىذا الضضاء و الدتبقية فكاف ابذاىها الحياد كوف ىؤلاء الأساتذة ليس لديهم أي اىتماـ بالضضاء الرقمي بشكل عاـ

 .يدلوف بها عبره تضاديا للمتابعات القانونية النابذة عن سوء أو خطأ استخدامهابشكل خاص، فلا يبدوف آراءىم ولا 
    :19.24 نتائج الجدوؿ أعلاه أف أوضحتمناخ ولرال الحروب السيبرانية يدعم حرية التعبير   والتي بسثل  الدبحوثتُمن

الضضاء الرقمي أتاح لذم الضرصة للتعبتَ عن آرائهم بكل لذلك، ويضسر ىذا بالأساتذة الذين يروف أف موافقة  جاءت ابذاىاتهمالأقلية 
وف بتُ الصوت والصورة والحركة والألواف حرية عن لستلف القضايا، خاصة منهم الدتحكمتُ في تقنيات وبرامج الحواسيب التي بذعلهم يدلر

 75.39والدقدرة نسبتهم بػػ:  منهمالغالبية ف غتَ أ في بث منشوراتهم عبر وسائط التواصل الاجتماعي والتي بردث صدا لدى الرأي العاـ.
  ،ويضسر ىذا بالأساتذة الذين تعرضوا لاختًاؽ حساباتهم أو قرصنتها أو إلحاؽ ضرر بأجهزة الحواسيب الخاصة بهم  كانوا معارضين

 الذجمات السيبرانية من ردع نتيجة التعبتَ عن آرائهم دوف بسكنهم من استعادتها، وىو ما يبرر حقيقة وجود تقييدات تقنية بسنع ضحايا
ويضسر ىذا بالأساتذة الذين التزموا ،  5.37الدتبقية فقد فضلت الحياد، كانت نسبتها لأقلية الدعتدي المحتمل لرهوؿ الذوية. أما ا

                                     الصمت بدؿ الإفصاح عن آرائهم تضاديا للهجمات السيبرانية التي انتشرت بشكل رىيب.
   :54.48 تبتُ لنا من نتائج الجدوؿ أعلاه أفتكريس الديمقراطية والحفاظ عليها    موافقة من الدبحوثتُ جاءت إجاباتهم

لضكرة تكريس الديدقراطية والحضاظ عليها، ويضسر ىذا بالأساتذة الذين يعتبروف أف بضاية حرية التعبتَ في الضضاء الرقمي ضرورة حتمية 
تقتضيها التطورات التكنولوجية الراىنة، وقد بدلت جهود كثتَة لأجل ذلك إذ يتم تنضيذىا من خلاؿ ضماف الوصوؿ الآمن للمعلومات 

لذلك، حيث معارضين من الدبحوثتُ  31.94لخضوع لرقابة التنصت وآثار لشارسات الحكومات القمعية. لنجد أف ومصادرىا دوف ا
ا أشار يدكننا تضستَ ذلك بالأساتذة الذين يروف أف الحروب السيبرانية لد تعزز الديدقراطية وبالتالر فهي لد تكضل أصلا حرية التعبتَ، وىذا م

كونهم ليس الحياد فضضلوا   13.58". أما أف حرية التعبتَ غتَ مكضولة بساما حتى في الدوؿ الديدقراطيةإليو أحد الدعلقتُ بقولو " 
 لديهم أي اىتماـ بالمجاؿ السياسي ولا بضكرة الديدقراطية وتعزيزىا كمطلب تسعى إليو جل الدوؿ والحكومات إف لد نقل كلها.

و وسائط التواصل الاجتماعي كمجال لحرية التعبير في ظل الحروب اتجاهات أساتذة الإعلام والاتصال عينة الدراسة نح .7
 السيبرانية
  :46.61 عبرتدعم وسائط التواصل الاجتماعي حرية التعبير  خاصة  عن ىذه العبارة،بالدوافقة  من مضردات عينة الدراسة
لذلك، معارضين  من الدبحوثتُ فهم  40.91 أما. الأفرادسمح بسرعة وحرية انتشار الدعلومات وتناقلها بتُ لستلف  الضضاء الرقميوأف 

ويضسر ىذا بدن يعتبروف أف سرعة وسهولة التواصل عبر وسائط التواصل الاجتماعي وسهولة الوصوؿ إلذ البيانات عبر شبكة الانتًنت لو 
بالأمن القومي والآداب العامة، وىو ما من الأضرار الوخيمة والجسيمة على الأفراد والدوؿ، خاصة إذا ما أسيئ استخدامها ومس ذلك 

 من الدبحوثتُ بالحياد تضاديا منهم لأي نوع من أنواع الذجمات السيبرانية.  12.48 لحرية التعبتَ. في حتُ التزـ اصريح ايعدج تقييد
  :وافق  الجدوؿ أعلاهانطلاقا من نتائج تعتبر الفيديوهات والصور الدنشورة على اليوتيوب دليل واضح على صدق الدعلومات

52.17   ُعلى ذلك، ويضسر ذلك بالضئات التي تعتمد بشكل كبتَ على البث الدباشر أو وضع فيديوىات مصورة عبر  من الدبحوثت
من الدبحوثتُ الذين ليس لذم اىتماـ   12.68 الحيادقنواتها في اليوتيوب وتلقى صدى لدى الرأي العاـ وتؤثر عليو. بينما التزـ 

ويضسر ذلك بالدبحوثتُ الذين يعتبروف أف ليس كل معارض فقد جاء ابذاىهم    35.15 ء الرقمي عموما ولا بدا يبث عبره. أمابالضضا
 ما يبث من فيديوىات وصور عبر اليوتيوب يحتمل الصدؽ ويحتمل الخطأ. 
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 تبتُ لنا من القضايا الدعتمة:  ساهمت الفيديوهات الدنشورة عبر وسائط التواصل الاجتماعي في كشف اللبس عن الكثير من
بعديد الأمثلة أبرزىا  ويدكن تضستَ ذلك  81.27 نتائج الجدوؿ أعلاه أفج غالبية الدبحوثتُ وافقوا على ذلك، حيث قدرت نسبتهم بػ:

جنسهم  ، حيث كاف البث الدباشر من طرؼ لستلف الأفراد على اختلاؼ2019فيضري  22ما حدث في فتًة الحراؾ الشعبي الجزائري 
معارضة،  فقد كانت 11.4الدقدرة نسبتها  منهم الأقليةمباشرة وبكل حرية وموضوعية. أما  ووظائضهم التي يشغلونها ينقل صور

ويضسر ذلك بدن يعتبروف كل ما ىو منشور عبر وسائط التواصل الاجتماعي من فيديوىات وصور ومنشورات أخرى على اختلاؼ 
أشكالذا تتم بطريقة عضوية ولا تتوفر على فنيات التحرير الإعلامي، ودوف ضوابط قانونية، وىو ما قد يعرضهم لدتابعات قانونية تعسضية. 

  بكونهم لا يهتموف أصلا بوسائط التواصل الاجتماعي ولزتوياتها. ويضسر ذلكالحياد،  لتزمواا من الدبحوثتُ  7.33بينما 
 آثار الحروب السيبرانية تعتبر تعدٍ صريح على حرية التعبير من وجهة نظر أساتذة الإعلام والاتصال عينة الدراسة .8
  :تبتُ لنا من نتائج الجدوؿ أعلاه أف:إطلاق الفيروسات الددمرة للحواسيب والبرامج الدتعلقة بالأشخاص والدؤسسات والدول 

82.41   روب سيبرانية فتحت حمن اليوـ  بدا نشهدهعلى ىذه الضكرة، ويضسر ذلك  موافقين الغالبية القصوىمن الدبحوثتُ وىي
معتمدين في ذلك لستلف أساليب القرصنة والذجمات  ،لستلف الدعلومات والقياـ بتعديلها أو إتلافهاالمجاؿ أماـ فرص الوصوؿ إلذ 

فقد جاءت  من الدبحوثتُ الأقلية الصغرى وىم يدثلوف  10.91السيبرانية وكذا إمكانية التدخل في العمليات التقنية الأساسية. أما 
حسابات الأفراد والدؤسسات والحكومات والدوؿ مُؤًمجنةً كلما صعب اختًاقها، وعليو  أنو كلما كانت وتضستَىا، لذلكمعارضة  ابذاىاتهم

فإف دواعي إبداء الرأي والتعبتَ عنها بكل حرية بالنسبة لذم ليس شرطا أف تكوف عبر الضضاء الرقمي وإنما توجد سبل أخرى لذلك 
بحاسباتهم عبر الضضاء ويضسر ذلك بالأساتذة بالحياد،  ثتُمن الدبحو   6.68التزم  أبسطها وسائل الاتصاؿ الجماىتَي. في حتُ

  .في التعبتَ عن آرائهم بكل حرية، لذلك فإف قرصنتها أو اختًاقها لا يقلل من إمكانية التعبتَ عن آرائهم بكل حرية الرقمي
  :71.05عبر أغلب الدبحوثتُ الدقدرة نسبتهم بػ: حظر بروتوكول الانترنت  حظر بروتوكوؿ الأنتًنت كأحد  عن موافقتهم لكوف

من للمعلومات وعدـ بضاية حرية استخداـ الآثار السلبية للحروب السلبية الدؤثرة على حرية التعبتَ، يضسر ذلك بعدـ ضماف الوصوؿ الآ
بر وسائل ويضسر ذلك بالضئة التي تعتبر عن آرائها بكل حرية عمعارضة،  كانت ابذاىاتهممن الدبحوثتُ ف  23.61الأنتًنت. أما 

الاتصاؿ الجماىتَية وليس بالضرورة عبر حساباتهم في الضضاء الرقمي، لذلك فإف حظر بروتوكوؿ الأنتًنت لا يؤثر عليهم سلبا في إبداء 
 بالضضاء الرقمي. ىتمامهموتضستَ ذلك عدـ االحياد،  الدتبقية كاف ابذاىها   5.34 آرائهم بكل حرية حوؿ لستلف القضايا. بينما

   :قدرت بػػوافق م فنسبة الدبحوثتُ بصيغة ،جاءت نتائج الجدوؿ أعلاه متضاوتةانتشار الذجمات الالكترونية بشكل واضح وجلي :
54.84 21.72: قدرت بػ، لزايد  ،23.44 فقدرت بػ:معارض  أما ، ويضسر ذلك بأف الذجمات السيبرانية تعد واحدة من

حرية التعبتَ خاصة بالنسبة لضئة الدوافقتُ، في حتُ جاء التزاـ الضئة المحايدة نظتَ عدـ اىتمامهم بالضضاء أبرز التأثتَات السلبية الدؤثرة على 
 .الرقمي كمجاؿ لإبداء آرائهم وتعبتَىم عنها بكل حرية. أما الدعارضتُ فقد كانت ابذاىاتهم نابذة عن عدـ تعرضهم لذجمات سيبرانية

 وجهة نظر أساتذة الاعلام والاتصال عينة الدراسةأثر الانترنت على حرية التعبير من  .9
   :موافقة تبتُ نتائج الجدوؿ أعلاه تمنح الدستخدمين القدرة على تجاوز مهام حراس البوابات لشما أدمى الى الحد من حرية التعبير

52.82   مهاـ حراس البوابة إلذ من الدبحوثتُ، إذ يدكن تضستَ ذلك بأف الدستخدمتُ للضضاء الرقمي تعددت مهامهم وبذاوزت
تعديل أو حذؼ لزتوياتو أو حتى النضاد إلذ البيانات السرية لدستخدمتُ آخرين واستغلالذا ضدىم، الأمر الذي الصر عنو اختًاؽ خصوصية 

الذين يروف أف الأقلية  وىي بسثل، من الدبحوثتُ  18.07 عارضالأخرين وحرياتهم والدساس بالدصلحة العامة والأمن القومي. بينما 
حيادهم  فقد عبروا عن 22.84لضضاء الرقمي ليس بالضرورة لديهم القدرة على اختًاؽ خصوصية الآخرين وحرياتهم. أما استخدمي م

 .ذلك أف استخدامهم للضضاء الرقمي لزدود
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  :أوضحت الجدوؿ أعلاهنتائج بروز قدرات جديدة لإنشاء وتحرير المحتوى ساعد على خلق النزاهة وضمان حرية تعبير أكبر 
الحروب البديلة دافعا لذا لاكتشاؼ خبايا الضضاء  اعتبرتويضسر ذلك بالضئة التي  على ىذه العبارة،من الدبحوثتُ   52.75موافقة 

من حرية  لعمل وفق معايتَ أخلاقية تضمن نزاىة المحتوى وتعززمع ضرورة ا عبره،الرقمي وساهمت في تطوير قدراتهم لإنشاء وبررير المحتوى 
من الدبحوثتُ، مضسرين ذلك بالضئة التي تعد حساباتهم عبر الضضاء الرقمي، وبرديدا عبر   20.87 الحيادبينما التزـ ه، التعبتَ عبر 

وسائط التواصل الاجتماعي للتًفيو أو للاطلاع على لستلف الأحداث والدستجدات دوف اعتمادىا كضضاء لإبداء الرأي والتعبتَ عنها. أما 
26.38  لذلك، ويضسر ىذا بدن يروف أف الضضاء الرقمي أتاح لدن يطلق عليهم اليوـ صانعي المحتوى الذين الدعارضة  فقد مثلت الضئة

 بذاوزوا كل الدعايتَ الأخلاقية برت مسمى حرية التعبتَ، وبالتالر فإنو لا يدكننا اعتبار ىذا الأمر داعما لحرية التعبتَ.
 53.26 تبتُ لنا من نتائج الجدوؿ أعلاه أفسمى حرية التعبير: ظهور حروب الأفكار تحت م   ىذه العبارة علىموافقين ،

ويضسر ذلك بدا نشهده اليوـ من صراعات إيديولوجية، سياسية واجتماعية، وتضارب الثقافات عبر وسائط التواصل الاجتماعي، وكل 
من    20.93دوف الأخذ بعتُ الاعتبار الدعايتَ الأخلاقية والدينية. في حتُ كانت ابذاىات  نيحاوؿ فرض فكرتو ورأيو على الآخري

بدستخدمي الضضاء الرقمي لأىداؼ علمية أكاديدية لزضة دوف الخوض في النقاشات العقيمة التي تهدؼ  ويضسر ذلكلزايدة،  الدبحوثتُ
فعلا لذا تأثتَ على حرية  الحروب السيبرانية روفويضسر ىذا بدن ي ذلك،رضوا عا من الدبحوثتُ فقد  25.81إلذ استضزاز الآخرين. أما 

 التعبتَ وذلك بضتح المجاؿ أماـ مستخدمي الضضاء الرقمي لإبداء آرائهم والتعبتَ عنها بكل حرية، وليس لخلق صراعات فكرية وايديولوجية.
 نتائج الدراسة:  .8

 إلذ النتائج التالية: نطلاقا من برليلنا لإجابات الدبحوثتُ توصلناا
  ابذاىات أساتذة الإعلاـ والاتصاؿ الجزائريتُ عينة الدراسة تؤكد أف للحروب السيبرانية آثارا كبتَة على حرية التعبتَ في ظل الحروب

ا ساهمت بشكل كبتَ في تقييد حرية التعبتَ  قانوي ضمنو لابد الضضاء الرقمي، وحتى يتم لشارستها بشكل عبر السيبرانية، فيمكن القوؿ أنهج
 من سن قوانتُ منظمة لذا.

  لشارسة حرية التعبتَ في ظل الضضاء الرقمي تقتضي عدـ الدساس بالأمن القومي والآداب العامة لنظاـ الدوؿ والدؤسسات والأشخاص
  نب الدساس بقواعدىا الأمنية والعسكريةمع بذوكذا النظاـ العاـ لذا، 

  على عدـ التعدي على شبكة الدعلومات الخاصة بأية شخص أو مؤسسة أو دولة، من خلاؿ بذنب قرصنة  الدبحوثتُتؤكد ابذاىات
 .واختًاؽ الحواسيب وسرقة الدعلومات الخاصة بو، وعدـ لشارستها برت مسمى حرية التعبتَ

 لاصطضاء، ىذه الأختَة تضادي العمل على سد أي لراؿ معلومات عبر شبكة الإنتًنت من خلاؿ اعتماد التقنيات وبرلريات ا
 .التي بسنع نشر بعض الكلمات أو العبارات، وىو ما يعتبر أيضا تعد واضح على حرية التعبتَ

 التوصيات:  .9
 رة بضاية لحرية التعبتَ في الضضاء الرقمي من أضرار الحروب السيبرانية وجب الالتزاـ بدا بسليو علينا القوانتُ والتشريعات الدولية الدق

  ونمط لشارستها في ظل ىذا الضضاء الرقمي.لحرية التعبتَ
  تضاديا للأضرار التي تلحقها الحروب السيبرانية بالضضاء الرقمي عموما وانعكاساتها السلبية المحتملة على الإنسانية ولشارسة حرية

 التعبتَ ضمنو يضضجل أف تسن قوانتُ صريحة تنظم لشارستها.
  الدتاحة عبر الضضاء الرقمي دوف اعتماد أساليب القرصنة الدقيدة لحرية التعبتَ عبرهلوصوؿ إلذ مصادر الدعلومات اق حمنح. 
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  َتضادي اعتماد أساليب وبرلريات الاصطضاء والضلتًة لكلمات أو عبارات معينة ضمن الضضاء الرقمي، وفتح المجاؿ لحرية التعبت
 .بشكل أكبر مع مراعات عدـ الدساس بحرية الأفراد والدؤسسات والدوؿ

 .سن قوانتُ واضحة بذرـ وتعاقب من يجرُء على قرصنة واختًاؽ الحواسيب وسرقة الدعلومات الخاصة بالأفراد والدؤسسات والدوؿ 
 .عدـ الدساس بالقواعد الأمنية والعسكرية للدوؿ برت مسمى حرية التعبتَ التي تقرىا القوانتُ والتشريعات 

IV- :الخلاصة 

اىات أساتذة الاعلاـ والاتصاؿ الجزائريتُ عينة الدراسة يدكننا القوؿ أفج الحرب السيبرانية أو ختاما، وانطلاقا من رصدنا لابذ
الإلكتًونية وباعتبارىا واحدة من نتاجات التطور التكنولوجي، أحدثت نقلة نوعية في كافة لرالات الحياة، خاصة فيما تعلق منها 

ىذه الوسائل الإلكتًونية الدستعملة والعابرة للحدود الزمانية والدكانية، كما أفرزت باستعماؿ الحواسيب والإنتًنت، وتعددت آثارىا بضضل 
لرموعة من التشريعات والقوانتُ الدقننة لحرية التعبتَ والدعززة لذا، خاصة في ظل ىذا النوع من الحروب الذي بات يهدد لستلف الشعوب 

 والدوؿ. 
الحرب السيبرانية وحرية التعبتَ علاقة تبادلية، أو علاقة أخذ وعطاء من الطرفتُ ىذا من  لذلك فإنو يدكننا القوؿ أيضا أفج العلاقة بتُ

جهة، ومن جهة أخرى تعددت منابتَ حرية التعبتَ لدواكبة التطورات التكنولوجية وتطورات الإنتًنت بدا يعود إيجابا على الدصالح العامة 
 .لحقوؽ والحرياتوالخاصة، لا لأف تصبح مسارح للحروب والتعدي على ا
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