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 :ملخص

لةة ال ال ةةى  ر   لمعل اات ىاعت اعرا عرهع  لىلمدى تهدف هذه الدراسة  لى  ت

هةع   ا  ةة  ا       ىأاعز الظ لةةةةةةةة فيةةةةةةةةةخ ة  سةةةةةةةةااتافاة  الس اع ئة  اهع الا اا

ي ىق    هذا اتد أن أرة تخ اات ىا  سةالمعب اعلا الاير   الصةعارعت ااتعرةع   

لةةةةقعي  الا  ادي   سةةةة ت  الت سةةةةىا  ان لماق ال در  كث  ان ا لماعن اتعلا  ا 

 .ر   تىجاه العأي التعم أ  ال غل ر   الخصم  الاتقم   العر التاقعت

لةةةةة ال ال ةةةةةى  ر   لمعل اات ىاعت كير ا   ان هنع   سةةةةة  لا تيرتي هذه الدرا

رةةةةةع   ااعن أاتع هع اا ا    سةةةةةااتافا  اتع ان  ال ت ديم ا عرا  ا عهاما    ا

لةةت  لى  ت قام ا هىم لمعل اات ىاعت  ان  ال الاكاز ر   تحىل تح ا ا  ت

   .أسعسي يىازي   قاماه ااىار  التلقعي  ياات ىا  لى  اىر  اسااتاف

 

 ااؤلف ااعاسل * 
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رةةةع   لمعل اات ىاعت  اات ىا الكلمات المفتاحية:  صةةةعارعت ااتع التاقعت   ال

  .الظعهع  الاسااتافا   الد لا 

Abstract:  

This study aims to shed light on information warfare as one of 

the most prominent strategic phenomena that has recently 

emerged in the context of contemporary conflicts. This is 

particularly true given that information has become a highly 

influential weapon, often surpassing the effectiveness of 

conventional military weapons in terms of its ability to influence 

public opinion, pressure opponents, and control the course of 

relations. 

Hence, this study sheds light on information warfare as a 

contemporary strategic tool and demonstrates its various 

dimensions. It presents a conceptual and analytical approach that 

seeks to deconstruct the concept of information warfare by 

focusing on the transformation of information into a fundamental 

strategic resource, equivalent in value to military resources. 
 

Keywords:  

Information, Information Warfare, Contemporary Conflicts, 

International Relations , Strategic Phenomenon. 

 :مقدمة

 سعهم ظهىر اع يتعف اعلحاز الاااافيي ك  ع  ات ىاعتي له لغ 
 اع ز ا هىم  عرط  لمد   الد ل  تغا   تتعال اته   اع تقىلات  عر  

  أنمعط جديدلى  لىطعر جغعا  اتين   اع ز  تلاند الس لاالالقا ةا  اللاع   

رصع الثىر  العقما   الاقنىلىجا  ا ي   تعل اات ىاعتكان الحع ل 

أر تخ اات ىاعت  المد  ان أهم ا س ت  الاسااتافا    الصعارعت الد لا  

 الإق اما . لم تتد الحع ل ت اصع ر   ا س ت  الا  ادي  اثل الداعاعت 

 الطعئعات  ال ااادت لاشمل لمعل اات ىاعت  الس تتامد ر   اسا دام ال اعةعت 

اف اسااتافا    ن الحعج  لى   اير   ر   التد  أ  تح اق أهد الاقنىلىجاع ل

 .اىاجهعت رلقعي  ا عشع 
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اعلإفيعا  لى  تغ   اات ىاعت لحعل اهمًع مجعلبع اعل  ع  الإلقا ةي شقل  

 الاقاف الانظامي  زيع   هعئ     ال در  ال اعلا   اا عهام الاشغا ا  اا اقع 

لىجعا  تغا  ك     ط ات    بمتن    ال تعلا  التلقعي  ل  ىات اال ت 

   قخ  المد ان الاقنىلىجاع  الث عا   لى    ااتد   الحعل   الاىيعت

 الاقااقعت  الادريب  الت اد    الخداعت  الانظام  الاسااتافا 

اتعل اات ىاعت لىذن  لالخ ةلفع ان الخاعل الت مي ال هي  اقع ال ىجلاا   

ا ع ض  جز  ان التم اعت الس يجب الا عرل اع جعة اهع الهفىاي  الداعري 

  .  اغض النظع رن ساعس  الد ل  التلقعي

 هى اات ىاعت اىفيىع لمعل أن   هذه الدراس   افيتًع يقىن أن يجب  اع

 جماع يغطي أن  المد الاند  ي يمقن لا بحاق جدًا  است   راس  مجعل

 ن لمعل اات ىاعت أر تخ الاىم سعلم  رعاع ااقعا   تلت  ان جىاة ه  

   ان هنع تتعلج  اللاطع  القعا   الهع ا طعاف ااانعزر  لى  تح اق الا ىق 

  هذه الدراس  الإشقعلا  الاعلا : 

كاف يمقن اهم لمعل اات ىاعت كظعهع  اسااتافا  جديد    اائ  

 .الصعارعت ااتعرع ؟

  قد اة ثق رن هذه الإشقعلا  الالعؤلات ال عرا  ا تا :

  ظل الاتىلات  بحعل اات ىاعت اا صى  كاف يمقن تحديد -

 ؟الاقنىلىجا  العاهن 
لمعل  ظعهع   راس الس ارامدهع ال علمثىن    اع هي أاعز الاصنا عت -

 اات ىاعت؟
  ال ائ   لمعل اات ىاعت ا سعسا  الس تا ح ان  الهعاعهي ا ةىاع  -

 ؟الحديث  العقما 

تم   اهدف الىرىل لى  اهم  قاق ل مىفيىع  الإجعا  رن الالعؤلات ااطع لم 

 اهدفاانهج الاعريخي تىظاف  ان  الالارامع  ر   اع يتعف اعالعةد  اانهفا  

ا هىم لمعل ررد مخا ف ااعالمل الاعريخا   الاطىرات الس طعأت ر   
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 تىفياح  الذي سعردةع    رف  الىر ي اعانهج تم الاساتعة  كمع  اات ىاعت

 اع يات ق اه. كل عر  ا هىم لمعل اات ىاعت   رف  اا عهام الس أ عرهع ااىفيىع

 المفاهيمي لحرب المعلوماتو التاريخي  السياقأولا: 

 المحد  ان اا عهام غ  Information War اات ىاعت لمعل يتد ا هىم

ادق   الس لا يىجد لمىلهع تتعيف جعاع اا ق ر اه ان ق ل ال علمثين 

 اات ىاعت اثىر   التلقعيين   يتى  ردم الدق    تحديد اا هىم لى  اع يلم   

 القم اىتع  أجهز  اللابراةي ل   ع   االامع اللعيع الس أ ت لى  الاطىر

اهع   الس اةتقلخ اد رهع ر   الحعل  ااعت ط  اات ىاعت  ت ناعت الصغ  

 التلقعي  ل تم اعت تشقل تهديدًاممع جت هع  تغ  شق هع العر  أ ت لى  

 (M. Taddeo & L. Floridi, p. 3) الا  ادي 

 ق ل تحديد اا صى  ان لمعل اات ىاعت لااد ان ال تق   الاطىر الاعريخي 

 Sun" عن تز سلمعل اات ىاعت قديم   قد  رف لبر ز هذا اا هىم  افذ ر 
Tzu"  رم ا  اساغال اات ىاعت   الحعل ا ىله: "لىن اتعاام لتد ك  اتعاام

 رنداع تافعهل   لن لم   ائعت ااتعرك لن تجت م تخلع أ  تاتعض ل  لعر 

أاع لىذا تجعه خ   رد ك  تتعف ة لم اإن اعرام   النصع أ  الهزيم  االع ي 

 هذا الىرف   "ة لم  رد ك اايركد أةم ساقىن الخعسع   أي  اتعك 

 الذي قداه سعن تز  يتبر رن أهم ر عت لمعل اات ىاعت اللعي   اا عجير 
 (117 ر ت   2017/2018 قطع  )

 كعةخ ر ساع ان الد ل ا    الس اهامخ بحعل اات ىاعت ان  ال تدريس 

 عر " الس اشاق انهع لالم ع لمعل اات ىاعت  " رعي  spetspropaganda ةظعي 

 1942ا جن ا  سن   ل غعت التلقعي   ااتهد اع    ل ان صل كمىفيىع

 اعلجعات  ا جن ا   ال غعت التلقعي  اات ىاعت قلم  الذي يتعف الاىم اعسم

 تدريب الع سي  ت اصع اهماه ر    الاتحع    الداعع لىزار  الاعات  التلقعي 

 التلقعي   تح ال  الاتصعلات ا جن ا  اات ىاعت تنظام   ااا صصين

التلقعي    هى الذي كعن له   ر ك    اات ىاعت  تطىيع  اعاق   اات ىاعت

 ,Darczewska) اىفيىع لمعل اات ىاعت تجعه الع سا  الحقىا  ةهج   تغا 

MAY 2014, p. 9) . 
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 أن اتد 1975رعم  كعن أاع اساتمعل ااصط ح اهذه الالما  أ ل اع 

اللاعسا   أ ركخ الد ل ااا دا  ت ناعب أهما  ذلم  ستخ ا  تط ا ه   المجعلات

 اع اداي  الالتانعت  الاغ ات الس رعاهع    التلقعي   الاقاصع ي   الث عاا 

التعلم اع ةهعي  الحعل ال عر    س ىط الاتحع  اللىااعتي ادأ الاهامعم ال ت ي 

" رنداع Andrew Rathmellراثمل " أةدر   هى اع أكده   بحعل اات ىاعت

  (114 ر ت   2002 ال داين  ) سم  اات ىاعت ايرس ت  الا عيب الشعا  

لماق لم تتد الحعل تدار اعاعل  الطعق   الاىاجد التلقعي ال ت ي ل فنى  

كعللعاق  ال أر تخ اعت ط  اعلإلقا ةاعت  ال اعةعت  بمتن  أن الحعل 

لمعلاع لا تعت ل بمن يما م أكبر رد  ان الجنى   التاع  التلقعي ا ل ال 

الذي يزيد تعت ل بمن يلطع ر   اات ىاعت  كاف يمقن أن يىظ هع اعلشقل 

 ان قىته.

 المجامتعت  الد ل أانظهعت لمعل اات ىاعت كير ا  لزرزر   ان هنع 

ةاشعر أةظم  ا س ت   ا جهز  التلقعي  الس تتامد اعر ااهع ر    ق  ااتد 

ارامع  أةظم  ا س ت  اعلإفيعا  لى     لمدا   اات ىاعت االا دا  لاشغا هع

 ا جهز  التلقعي    االاىى الىطني ر   أةظم  ات ىاعت رعاا  تلاطع ر اهع 

اسا دام التم اعت اات ىاعتا  كلاح ر ع ان ق ل الد ل الس تم م     ل أ عى

  .اات ىاعت الا نا   تلاطع ر   أةظم  اات ىاعت التعاا 
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الإرام   سعئل  الارااف اد را ا رن ذلم زا ت  طىر  هذه الحعل اتد 

اااجع  كير  ات قاعلا  جديد  ذات اتعلا  ك      الاير   ر   ا اقعر ا عرة 

  ر الىسعئل التلقعي  كىسا    لماد    لى ار  الحع ل   قد سعرد   ذلم 

الإلقا ةي اع  الاةاشعر الىاسع لىسعئل الإرام الجديد  الس تتامد ر   ال  ع 

 ادرج  أقل كىريع لايعت اااتد  ا اعيقا  جتل التديد ان الد ل كع ساع  الى

اسااتافااهع لإ ار   تصنف لمعل اات ىاعت فيمن  ايعان  الصين  الشمعلا 

 بحعل اات ىاعت الحع ل االا   ا   هذا الذي يجت نع ةالع ل رن اا صى 
"Information War"؟. 

الحعل   ال عن  تتد اات ىاعت لىلمدى أهم الج هعت الس تدار ان  الهع

الت اد  ااشاك  لتم اعت  الىالمد  التشعين   ن اات ىاعت  اق اع ةصخ ر اه

  الجاش ا اعيقي هي أ ا  ل ل ط  الىطنا  لديهع اقىةعت ات د   اات ىاعت

تتد اىر اب اسااتافاعب لماىيعب للأان اهي  المد   لا يىجد اهع اعكز تحقم

  (Fowler, 2009, p. 5) اات ىاعت ال ىاي  تلمح ااشقال سعلم  لمعل

تنعالا    أةهع اسااتافا  لاسا دام اات ىاعت لات اق ااز   يشعر لىلاهع ر   

اانمع هنعك ان يتابرهع شقاب ان أشقعل الحعل اللاعسا   كمع يتا د 

أةهع الىسا   الس تح ق ان  الهع الد ل ا هداف الاسااتافا   تتزز  ال تض

الخعرجا   اانمع يش  لىلاهع ال تض ا  ع بحم   اات ىاعت  أهداف اللاعس 

 LB & ML, Information Warfare Conceptual) اا    

Framework, 2018, p. 26860) . 

الذي يعكز ر   القا ا    اهدف ال  ع    ذات ساعق  لافنب أي جدل

اهدف تغا   ينعااقاعت الحعل  تتزيز الس يمقن اسا دام اهع اات ىا  

 :الجاىساعسا   يمقن تتعيف لمعل اات ىاعت ر   النتى الاعلي ا هداف

 هى ان أ ائل اا قعين الذين تنع لىا  " "Alvin Toffler   تىا ع آل ين يتعف 

ا هىم لمعل اات ىاعت فيمن اطعر تح ا ه لاتىلات ال ى    رصع ااتعا    ي ىم 

 أاقعره   الاير   ر   المجامع اقع   الاكاز ر   ر   عل اات ىاعت تتعي ه لح

الحع ل الجديد  هي لمع ل تد ر   الت ل ق ل سعلم  ااتعك     اق انطق أن
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 اات ىاعت ااامتىر  لمىل الجمهىر   هى اع أكده   بمتن  الاكاز ر   لمعل
الس أل عهع ر   رؤسع  ا ركعن   الجاش  "30اللاعس  رقم  اذكع 

فيع ر  تىساع ا هىاه   الذي لمق ان  الهع الجاش ر   1993  ا اعيقي رعم

الن لا  الس تهدف لى  الاير   ر   التىاطف؛  لحعل اات ىاعت لاشمل التم اعت

 اعلشقل الذي يؤ ي لى  تطىر الحعل الا  ادي    س ىك ا  عين   الد ااع؛
(Stein, 1998, p. 154). 

لتعم  تتعف الى ا   الاسااتافا  الع سا  لمىل أان اات ىاعت الد لا  -

اين   لاين أ  أكثع   مجعل اات ىاعت اهدف  ةزاع: "لمعل اات ىاعت ايرةهع 2011

ال اعم بحمات ة لا  جمعرا  فيد  لىلحعق ال عر انظم اات ىاعت  اعلإفيعا  لى 

ر   اتخعذ  سقعن   ل  لزرزر  اسا عار المجامع  الحقىا   لىج عر الد ل 

 "  (Catherine A, 2018, p. 9) عال عارات لصعلح  صىاه
  بم هىم لمعل اات ىاعت ان  ال راطهع  اللاعق  تتعف الصين    ذات

اات ىاعت ان ق ل ائعت ااايين  لمعل الشتب  الس تتني اسا دام تقنىلىجاع

فيد تهديد غ   ان النعس ل اير   ر   رنعع اللاعس  ل  صم  اكالعل ااز 

 LB & ML, Information Warfare Conceptual)  اامع ل
Framework, p. 26863).   ان  ال هذا الاتعيف يا ح ايرن لمعل اات ىاعت

اسا عار  هي اسااتافا  تلا دم اىاقع ااتد   اطعي   اازاان  لزرزر 

 المجامتعت  الاارب اعلص   اع اين اللقعن  الحقىاعت ان  ال التمل ر  
تآكل الث     ااؤسلعت؛  ا اقعر؛  ال ام؛  لىلمداث افيطعال   رم ا  رنع 

 .  المجامع ال عار  الخاف
 تافع ز اات ىاعت لمعل ا ى أن"Joseph Nye"   ةعي. س أاع جىزيف -

 طىيل تعريخ له اع اقعر اعلاارب. اظعهع  جديد  لالخ  هي النعرم  ال ى 

 الإذارا   الهفمعت   هذه الحعل ان  ال رائدين  ساعلين ها ع  كعن كل ان

 أن لىلا  جديد  لالخ اات ىاعت لمعل أن ان العغم  ر   أةه  ي اف ةعي قعئا

 رتىا  رن ا اب  ادى  أاتد  أسعع أر ص تجت هع الإلقا ةا  الاقنىلىجاع

 "(Information Warfare ) الهىل  لىةقعرهع  لىاقعةا  اكاشعاهع
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مجمىع " :اتعل اات ىاعت هي " WIK Manuel"   لملب اعةىيل  يم

  غعاضتلا دم  الااااعزاتالنشعطعت االاتم   ل  ىغ ااااعزات اتان   هذه 

لعاح رعارعت رلقعي  أ  ادةا  اطعي    رم اعتا تقااقا  أ   اسااتافا 

 .( 121 ر ت  قطع  ) الإرامانل   اعساتمعل تقنىلىجاعت 

  الاىجاه الخعطئ  ال عئم  ر   اسا دام  هي كذلم الحعل  -
ل مت ىاعت   الصعارعت  الحع ل اهدف   ق اىائد ل لاعس  الدا  ا  

 ,White)  اسا دام الاتعيض  الدرعي  لات ئ  سقعن  الخعرجا    كذلم  

جاىساعسا  اهم     لذلم  تتد شقاب ان أشقعل ال ى  اللاعسا   أ ا  (2018

تلمح بملاىى رعل ان الاارب  الاير   اع المامعل فيتاف ل مىاجه  

التلقعي   يشعر لىلاهع اعسم رم اعت الإقنعع أ  الاير    أ  لما  التم اعت 

تؤكد ر   اات ىاعت  لايعت اااتد  ا اعيقا جتل الى الن لا   هذا الذي

لذلم رم خ ر    اج  كتنصع ان رنعرع ال ى  ال اعلا   ساح لمعل لا غن  رنه

 الدرعي   التم اعت الن لا   لمعل اات ىاعت فيمن اسااتافااهع التلقعي 
(Catherine A, p. 1)   :ةلانج ان  ال هذا 

ت ني اعت ل  ا  ل  يناقىةين أسعسا ايرن لمعل اات ىاعت تشمل -

 ة ل  ت  ي اات ىاعت)  سعئل الإرام(   اعل نا  الاتاا  االا دا  لا زين

 .يات ق اعلاصىرات المحاط  بمتاىى اات ىاعت  اشعي الثعةي 

 تلا دم  الس الجديد   هي اسااتافا  ان اسااتافاعت ا ار  الحعل -

  ن لىطاق  هدافا الىسعئل اللاعسا  لإفيتعف  صم ااا ىق رلقعيًع  تح اق 

ررعر   المد  ان  ال: جمع اات ىاعت الاقااقا   الات ق ان  ق  

 اات ىاعت  ةشع الدرعي   الا  ال لإلم عط ااتنىيعت أ  الاارب اعلخصم

 . الجمهىر  ت ىيض جى   ات ىاعت الخصم

  لىذا كعن   ر اات ىاعت   الحعل هى الاير   ر   ال عارات -

التلقعي  اا عشع   الحعل  اهدف تجنب اانعال   الاسااتافا  أ  الاقااقا 

اعرا عرهع جز  لا  الهدف ر   ا رض  اإن  سعئل الإرام تلعرد ر   تح اق هذا

اا ا    الا  ادي :  جمع اات ىاعت  اتعلجاهع  ةشعهع ربر أ  اتهع  يافزأ ان رم ا 

ر تعت الىيب؛  الا  زيىن الجعائد؛  العا يى؛  الش قعت الاجامعرا :
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  الحلعاعت  ااد ةعت  اانشىرات ؛ الش قعت الإلقا ةا  لات اق ا  ع

 ر ت   2010 ةصع  أاى ) الاسااتافي ايرقل تق     اع الحد ا  ة  ان الخطع

31). 

كعةخ الد ل  اعقي اىارل التاقعت الد لا  ان  ال شن الحع ل تلت    اذا

لات اق ااز  ت ىق   ن تق    رعلا   ايرقل  لعئع ان النعلما  ال شعي  اتعل 

 ةظعا لجم   الخصعئص اات ىاعت هي الىسا   ا ةلب لات اق هذه ا هداف 

 الس تاماز اهع  ااامث      اع ي ي:

  الارامع  ر   الاقنىلىجاع  اات ىا  كلاح غ  اع ي لإ ار  الحع ل -

ممع يجت هع أكثع اتعلا    ت  ال رد  ااصعاين  ال ا   ا عرة  اعلحع ل 

 بم هىاهع الا  ادي؛
 ال در  ر   الىرىل لى  ا هداف المحد    اااتد     انعطق مخا   ؛ -
لمعل اات ىاعت هي لمعل لا تتاف اعلحد   الجغعااا   بحاق يمقن  -

تن اذ أي هفىم   أي اقعن   التعلم   ن الحعج  لى  الىجى  ااع ي   اقعن 

 الهفىم؛
تاماز لمعل اات ىاعت كذلم اعلغمىص بحاق يصتب تحديد ال عرل  -

 الح ا ي رن الهفمعت اات ىاعتا ؛
لمعلٌ تاماز ااقعلاف ان      اتعلا  رعلا  لماق لا تحاعج لى  تىظاف  -

 جاىش  أس ت  في م  ال تقا ي اىجى   برا   ت ناعت لمعسىاا  اا دا . 

 ان  ال الخصعئص الس  أرطخ لمعل اات ىاعتا د لقن ان ةعلما  أ عى  

الإرهعاا  اشن الحع ل  زرزر  أان الد ل  أ  الإجعااا  اعص ل منظمعتتاماع اهع 

لمدين يصتب الاتقم ااه  اإذا تم  اات ىا  تتد ساح ذ     عر   أن ا اعا 

اشقل اتعل  اطعي   رتات  يؤ ي هذا لى  تح اق اةاصعرات  اساتمعلهع

التمل التلقعي  لقن لمد ث سى    لى ار   أهما  تقااقا  ممع يجت هع ان س

 .لى  اشل اسااتافي هذه اات ىاعت يحىل النفعح الاقااقي
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 ثانياً: تصنيف حرب المعلومات: 

يتد تصناف لمعل اات ىاعت ان العكعئز ا سعسا  ل هم ط اتاهع ااعك   

اتد    بحاق لا يمقن  راس  لمعل اات ىاعت كظعهع  اسااتافا   أاتع هع اا

اةاشعت اشقل ك   ةااف  الاطىرات ااالعرر    تقن ىجاع الاتصعل 

 عر   أن تصناف لمعل   اات ىاعت   ن الاطعق لى  الجز  ااات ق ااصنا هع 

ال يلعهم   تىفياح  ا ل اات ىاعت لا يهدف لى  في ل اا هىم  تىفياح اقىةعته

  طىر  الظعهع  ر   أان الد ل  ا اعا . 

تم الارامع    هذه الدراس  ر   مجمىر  ان الاصنا عت الس تم  لذلم  

    ااامث     اع ي ي:  فيتهع ان ق ل ااهامين بحعل اات ىاعت

 :"Andrew Rathmellأندرو راثمل " أ: تصنيف 

 لمعل اات ىاعت لى  مجمىر  ان االاىيعت  ااامث     اع ي ي:  راثمليصنف 

 هذا يشمل ادى    هى رعاع ا اقعر لت ل الخصماالاىى ا ر  :  -

 اسع ان التم اعت الن لا   الإرام  ا سعلاب الدا ىاعسا   التلقعي  ل اير   

   رع   اع يام ان اللقعن رعا أ  ر   ر ل الخصم سىا  كعن رلقعيع 

 ال عئم  "الحعل الن لا " الاير   فيمن هذا االاىى بمع يتعف اـــ ال ى  تخعي ا 

التم اعت الن لا  ك ى  تخعي ا  ااقىن العئالي   لمعل اات ىاعت  ر    اةاشعر

أي تداا  غ  ااعك  ل اير   ر   اتنىيعت  اىاقف أي   الس تتني: اسا دام

 الس رع   اع يشعر لىلاهع بحع ل  مجمىر  ان أجل تح اق ا هداف التلقعي 

 .(Catherine A, p. 9)  الصىر ا اقعر الس تتني: الصدام اين العؤى  اا عهام

ل د ل    كمع تؤ ي التم اعت الن لا  لى  زرزر  اسا عار الىفيع التلقعي

اع يحىل   ن تح اق أهدااهع  الإرام ان  ال الا عريع الس تنشعهع  سعئل

الصت ي اعيطعةي اعرتن  رنداع قدم 1993 رعم الىطنا   اثل اع لمدث   أاعيل

اشعهد  الإاع   الس تحدث     ت عيعًا لى  عريًع ة ل ااه  "Martin Bell "اال

 18ان ا ديشاى اتد ا ال   ع ج الىلايعت اااتد  ا اعيقا  اىسن   كذلم

الجاىش ة لهع أاعم فيغىط  ان جنى  الجاش  ست هم   الشىارع  اهذا تجد

تداج اين اتعك  اللاح  اتعك   الحديث   ن الحع ل الحعل الإرااا 
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سعئل الإرام ان  ال   رهع لاىفيح هذا أن    (LB & ML, 2018) ا اقعر

سع ي   تخعي ا  قد جت خ ان اللاعس   سا   أ عى لإ ار  الحعل   لاس  ك ى 

ر   ارا عر أن " carl von clausewitz"كازاااز   كعرل اعن كمع قداهع

 (Kanwal, 2015, p. 89) .للاعس  اىسعئل أ عى الحعل هي اسامعار

 الس   ىر  اات ىاعت طىر   هى يمثل ا عاين لى ار  االاىى الثعةي:  -2

 .تهدف لى  اللاطع  ر   اات ىاعت
 يشمل الاصدي لاداق اات ىاعت  ةشعطعتهع  ياا ح االاىى ا  ة :  -3

 .اين الهفمعت الإلقا ةا  اثل ال عرن   الادا  ااع ي  الا  ال
 :"Winn Schwartau"وين شوارتو بــــ: تصنيف

 :Information warfar  كاعاه   " Winn Schwartau " ين شىارتىأاع 
chaos on the Electronic Superhighway   الذي تن ير ااه ايرن ال  ع 

الإلقا ةي ساص ح سعلم  لمعل جديد  تُدار ااهع الصعارعت اللاعسا  

أاتد ان ذلم  يصنف لى   اذهب  (Winn , 1994)  التلقعي   الاقاصع ي 

ر   ط ات  الهائ  االاهدا  ان انع ا لمعل اات ىاعت لى   اث الاىيعت مخا    

 هذه الحعل:

لمعل اات ىاعت الش صا : يام فيمن هذا االاىى ان لمعل اات ىاعت    -1

اعلهفىم ر    صىرا  ا اعا    ال  ع  اات ىاعتي اعلانصخ ر اهم  اعاق   

شؤ ةهم ربر البريد الإلقا ةي  يام اساهداف ش صاعت ذات الاىى رااع ان 

سعق  ال اعةعت  ع تام ان  الهساعساين  رلقعيين  رجعل ااعل  ا رمعل   

ال اعم بمعاق   البريد  أ  ااعلا   ةشعهع ربر الش ق  الإلقا ةا  ل مت ىاعت

الإلقا ةي  الت ق اعللفات العقما   تغا  اد اتهع   تما م الىلايعت 

اااتد  ا اعيقا  أقىى البرااج   الافلس ر   البريد الإلقا ةي  هى اعةعاج 

carnivore   ر ر   تتطال  تدا  أةظم  اات ىاعت  الس قد  هى البرةعاج ال ع

هذه البرااج الافللا   ختصل لى  تتطال التم اعت التلقعي   اإذا اساطعر

الهفىم  تقااقعته  ةشعهع  ان الىرىل لى  اات ىاعت ااعت ط  بمقعن  زاعن

  هذا ان شيرةه أن يؤ ي لى   لعر  اسااتافا   تقااقا   زرزر  الاسا عار
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 ااىاع ألمد أاعز ا ع ئ الحعل  هى اللعي   ن ن نجعح التم اعت التلقعي  اعهى
(Scholtz, 1998, p. 239). 

الحعل فيمن هذا  لمعل اات ىاعت اين الشعكعت  ااؤسلعت: تد ر  -2

االاىى   اطعر اانعال  اين الشعكعت  ااؤسلعت ا دأهع كل شي  اشع ع 

   اطعر تتطال اانعاس  تح اق ااز  الا ىق ر اه   ا سىاق   يام هذا ان  ال:
 . تتطا ه اعسا دام ا  س لىلقا ةي ا ااق النظعم اات ىاعتي انعاس -
 تداع ال اعةعت الخعر  اعانعاس أ  تلا دلهع ا اعةعت  عطئ . -
 اع الشعك  أ  ااؤسل  اانعال  راع ان الشم لدى االاثمعين  اااتعا ين -

(BAUMARD, 2002, p. 41).  

ةالمظ  جى  اع يتعف بحعل اات ىاعت الاقاصع ي   الس يام تط ا هع  هنع 

 ان  ال اع ي ي: 

 ذلم بمنع الىلىج لىسعئل  انافعت اات ىا  ا طع الحصعر اات ىاعتي:  •

 .اا ع لات  الماقعر اات ىا  الإلقا ةا   هى أسهل ان الحصعر ر   الل ع ااع ي 
الإابريعلا  الا نا  ل مت ىا : الاسا ع   ان الاطىرات الاقنىلىجا      •

 قطع  ) الاقاصع ي  بمع   ذلم سىق التمل  الاساهاك  الث عا  ال طعرعت
 (137 ر ت 
لمعل اات ىاعت التعاا : يد ر هذا االاىى ان الحعل اين الد ل كمع  -3

قد ينشير اين ال ىى الاقاصع ي  التعاا  فيد   ل اتانهع   تتد ش قعت الاىارل 

الاجامعري أاعز ا   ات االا دا  فيمن هذا االاىى ان الحعل كىةهع جت خ 

اؤسل  اشقل  ان اامقن اساهداف الخصم اهمع كعةخ ط اتاه   ل ؛ اع ؛

 .Greenbery , SooHoo , & Seymour E , 1998, pp) سعيع  سعي

14-20) .  
 جـــ: تصنيف وزارة الدفاع الفرنسية:

 تصنف  زار  الداعع ال عةلا  لمعل اات ىاعت لى : 

الحعل ان أجل اات ىاعت   هي لمعل تهدف لى  الحصىل ر   اات ىاعت  -1

 الن س.رن أهداف التد   قدراته  اسااتافاعته لامقن ان الداعع رن 
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الحعل فيد اات ىاعت   تات ق بحمعي  الداعع رن اات ىاعت  ةظمهع لدينع  -2

 .الهفىم( ات ىاعت  أةظم  التد ( تدا  
الحعل ان  ال اات ىاعت  هى اسا دام اات ىاعت كمصدر هعم  -3

 لماىي ل لاطع  ر   اات ىاعت الخعر  اعلتد    تحلين الحصعة  اات ىاعتا  

 . (126-125 الص تعت قطع  )  الداعرا  اات ىاعتا  لدينع

 :أنواع حرب المعلومات: ثالثا

لى  مجمىر  هنعك  اث رنعرع أسعسا  يام ان  الهع ت لام لمعل اات ىاعت 

الهفىم  ت عرات اين : ط ات مخا ف ان ا ةىاع   تامثل هذه التنعرع   اع ي ي

 الاىى  الا عرل  الذي ي صد اه  ؛ت عرات  هي اات ىاعت  سعلم  ؛ الداعع

الارب الىلماد اااتقم   ت عرات  ط ات  ال عرل  عر   أةه لم تتد  الد ل

 اانظم   الجعيم   الدينا   التعقا  اللاعسا  النظعم الد لي اهنعك الجمعرعت

 اىاسط  تمقانهم تم الذين ا اعا   لما  الىطنا    ربر الد لا   اانظمعت

  تطىيع اات ىاعت هفمعت   الانخعاط ر    قع ر ن اات ىاعت تقنىلىجاع

   اهذا تقىن لمعل اات ىاعت ر عر  رن .غعيعتهم لات اق اات ىاعت اسااتافاعت

ةىرين  همع لمعل ات ىاعت الهفىاا   لمعل ات ىاعت الداعرا      اع ي ي 

 تىفياح لهذين النىرين:

 Offensive Information warfareأ: لمعل اات ىاعت الهفىاا : 

 أ  لا ىيض اتخعذه يام لىجعا  أي: أةهع ر   الهفىاا  اات ىاعت لمعل تتعف

 .Emmett, 1996, p)  أةظماه اعلتد  الخعر  ل مت ىاعت الاتاا  ال نا  تدا 
 التد  ات ىاعت ر      اعلاعلي  تا من لمعل اات ىاعت الهفىاا  الهامن (82

الاتقم اعلإفيعا  لى   فيع الخطل  اتخعذ   أةظم  القم اىتع ات ىاعت  أةظم 

كعا  الاجعا ات لإتاف أ  سعق  أ  تدا  اات ىاعت االف   ا  اادا ل  ر   

أةظم  الحىاساب لدى التد   ا ا ف أةىاع ال ىات البري ؛ ال تعي؛  الجىي   ر   

 تع ع مخا ف االاىيعت الاسااتافي؛ الاقااقي؛  ال اع    اللاطع     قد

 ا زاعت لحل قلعيًع ة ىذًا  تىاع محامل رد  أي الىقعئا  الهفىاا  اات ىاعت لمعل
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 ياىقف نجعح لمعل اات ىاعت الهفىاا    (Devries, 1997, p. 3)  الصعارعت

 ر  :

 ـ ااتعا  الدقا   ل  نا  اات ىاعتا  لدى التد .
  . س ىل تداق اات ىاعت  ال قنىات الاتصعل لدى التد أـ 

 .ـ ااتدات االا دا  لدى التد   ااىار عت ال نا 
 . ـ الاط ا عت  البرااج ا سعسا  االا دا    النظم ا لا  لدى التد

 ه.تطىر  االمظ ـ اااعات  االامع  الي تحديق لا م ال اعةعت  

 ان  ال هذا يا ح أن أهداف لمعل اات ىاعت تامثل  :

 هذا يمقن تح اق   انع تداق اات ىاعت اين قع   الخصم   لمداتهم  -1

 : الىسعئل ا تا   ال الهدف ان
  .أ ـ التم اعت الجىي  لادا  اعاكز اةظم  ال اع    اللاطع   

 .الإرع   تخعيب محطعت  الاتصعلاتل ـ التم اعت الخعر  ل طع  طىط 
 .الخصم اتصعلاتر    الإلقا ةيج ـ الاشىيش  

تشىيه ات ىاعت الخصم رن اادان ااتعك   يقىن ذلم اإلمدى الىسعئل  -2

 : ا تا 
 .الإلقا ةيا  عل أهداف  هما    را ارات الخصم اىاسط  الخداع  .أ

اتعيم اتض رنعرع كتن اذ الخداع التلقعي   العح التم اعت   .ب

 الإ  ع ال ت ي ل تم ا   تط اق اجعا ات  الاتجعهانعطق اتاد  رن  ال ى  ا 

 . الامىيه
 . الاعات  ل  صم  لم نهع بمت ىاعت غ   قا   ا ليج ـ ا ااق ش قعت الحعسب 

 defensive information warfare اـــ: لمعل اات ىاعت الداعرا :

يلا دم اصط ح "لمعل اات ىاعت الداعرا " للإشعر  لى  جماع الىسعئل 

رمعل الا عيب الس قد تاتعض لهع ةظم اات ىاعت أالىقعئا  اااىاع  ل تد ان 

 الإجعا ات ااا ذ  ل داعع فيد الهفمعت اات ىاعتا   أي الهفمعت ر   رعةتي 

 عر   ال عار   اات ىاعت  التم اعت ال عئم  ر   اات ىاعت الس يتامد ن ر اهع 

هذه الهفمعت يمقن أن يام لىطاقهع  ال أ قعت الل م ر   أهداف غ   أن 
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رلقعي  ان ق ل مجمىرعت غ  رلقعي   أجن ا   مح ا  ر   لمد سىا  

(ALBERTS, 1996, p. 2)رد الهفمعت   لاش  اذلم الداعع هنع لى  انع  

 .الهفمعت رن النعجم ال عر ر    اللاطع  الهفمعت

  تام التم ا  الداعرا  ان  ال مجمىر  ان الخطىات ااامث     اع ي ي:

 تتابر هذه أ ل  طى    اطعر لمعل اات ىاعت الاتذيع  الان اه:  -

لاىقع لمد ث الهفىم ق ل  قىره الداعرا    ةه   اع اع يلت  الطعف االاهدف 

لافنب القث  ان ا فيعار المحامل لمد  هع  عر  لىذا اع كعن    اعالم ه ا   

الطعف االاهدف ر    رج  رعلا  ان ا هما  سىا  اللاعسا  أ  التلقعي  أ  

 الاقاصع ي  أ  ا انا ...لىلخ. 
 ذلم بحمعي    لمد ث اا عطع ان ال داي  انع يام ااهعاانع  الىقعي :  -

"  ةظم اات ىاعت ان  رىل ااهعجمين الاهع كعتخعذ اجعا ات ا  ع  اات ىاعت
Hiding Information " تش  هع " Coding اجعا ات "  اعلإفيعا  لى  ات عع

 . " Control A " الاتقم   الد ىل ا  ةظم اات ىاعت
اسا دام  كشف الا ااقعت  كا ا  الاتعال اتهع:  يشمل هذا ر   -

ح ةظم اات ىاعت ل قشف رن الد ىل غ  ااصعاعاق    كعا ات سعئل ت  ادي  

جعةب  سعئل ت نا   اه ل م ن  الذي ي م ةظم ات ىاعت ااط ىل حمعياه  لى 

ن ذهع ةظم تجعسىسا  تامثل   اعااج  اجهز  ت ىم بمعاق   التم اعت الس 

 . (6 ر ت  الصع ق  ر د) ح اهعاات ىاعت لقشف رن التم اعت غ  ااصع
ان  ال اع س ق ذكعه يمقننع تحديد  سعئل لمعل اات ىاعت 

 الداعرا  كع تي:

 هذه الىسا   اد رهع ذات ش ين ا  ل هى الحمعي  الإلقا ةا :  .أ

اجعا ات حمعي  القا ةا   قعئا  تط ق   الل م  الحعل لحعاعن الخصم ان 

الا عط ال ق الصع ر ان اجهز  الاتصعلات  العا ارات الاعات  ل مدااع  أاع الشق 

الثعةي اهى اجعا ات الحمعي  الإلقا ةا  التاجا  ط ق   لمعل تتعض ا جهز  

 .  ت ل هفىم الإلقا ةي لافع ز ا عره أ  ت  ا هالس
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:  تشمل هذه أان "Information Security" الإجعا ات ا انا  .ل

اات ىاعت الذي يتد بمثعا  تداا  لحمعي  سعي   ساا  اات ىاعت ان مجمل 

ا  طعر اااىقت  الدا  ا   الخعرجا    اعلاعلي اهي تهدف  لى  انع  رىل الخصم 

لى  ات ىاعت اادااع  أةظماه اات ىاعتا    يام هذا ان  ال تط اق النظعم  ااات ق 

 identificationاالا دم لاتديد الهىي   ااصع ق  ر اه  اعلاتعيف اعلش ص
and authentication  ا  ا  ان  ال اعاق   الاسا دام  تا ع سفات   أ

 الص تعت رعل ) اهدف اعاق   التعا ين   تحديد هىي  ال عئم اعلتمل  الىقخ
48-50).  
الغعض انهع هى  : Psyops – Counter التم اعت الن لا  اا ع   .ت

اكاشعف اثل ت م التم اعت الس يمعرسهع ااهعجم  التمل ر   اىاجهاهع 

 .الإشعرعت التمل ر   راع اات ىاعت  ا ع ا   اااعلم  ىسعئل اا ا   الاعسا دام 
: تشامل ر   رم اعت  Deception Military الخداع التلقعي .ث

الإ  ع   الامىيه  تحعيم اتض الىلمدات   اتجعهعت  اقتا   لقنهع اتاد  رن 

ن الاتجعه ال ت ي ل هفىم  اعلإفيعا  ا  قاعم ال ع   اللاعساين  التلقعيان

 .اعلاصعيح  الا لا  بمت ىاعت غ  رتات  رن الىفيع التلقعي
 

 خاتمة

تمثل  ان  ال اع تم رعفيه   ساعق هذه الدراس   ت ين أن لمعل اات ىاعت

الاقنىلىجي  الاطىر الحديث   لماق سعهمل  ألمد أاعز اظعهع الحع الاىم 

اةاشعرهع كظعهع      كعن لهع الد ر ال عرز اتعل  أ  ات   تىا  اات ىاعتي 

سعلم  اتعك  جديد  تىظف ااهع الجهعت ال عر   كل التصع الحعلي  

  الخصمان أجل تح اق ااز  ت ىق ر   العقما   الاسا  عراتا  ااقعةاعتهع 

الد ل  أان ط  يهد   تهديد أاني  تاتىل لى   هذا اع جتل لمعل اات ىاعت

لاىساع  مجعل تمقن الانظامعت الارهعاا  ان اساغال هذا الاطىر  اع عر  

ل تلادري تتزيز الاتع ن الد لي اإن اىاجه  هذا النىع ان الحع    ر اه ةشعطهع

 تطىيع اسااتافاعت  قعئا   أانا  قع ر  ر   الحد ان مخعطعهع  حمعي  

 المجامتعت ان تداراعتهع ااانعاا .
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 ااامث     اع ي ي:ت دم هذه الدراس  مجمىر  ان الاىراعت    انعً  ر   ذلم

 فيع قىارد  اتعي    لا  تنظم اسا دام اات ىاعت  الاقن ىجاع    -

 الحع ل.
  فيع اسااتافاعت  طنا  للأان اللابراةي تعتقز ر   تتزيز الحمعي . -
 تطىيع ال درات الا نا   ال شعي    مجعل ا ان العقمي. -
 تطىيع ساعسعت  قعئا  لحمعي  ال ن  الاتاا  ان الهفمعت اات ىاعتا . -
 فيع ألاعت  قا   لات ب ا ةشط  العقما  ل انظامعت الإرهعاا   تج اف  -

 اصع ر تمىي هع الإلقا ةي.
 تدريب القىا ر الىطنا    مجعل ا ان اللابراةي  الذكع  الارطنعري. -
تشفاع الدراسعت ا كع يما  لمىل لمعل اات ىاعت  أهما  تير  هع    -

 العر الحع ل  الصعارعت.
 قائمة المراجع: 

− Information Warfare. (n.d.). Retrieved 9 15, 2025, from ECPS: 
Europen Center for Populism Studies: 
https://www.populismstudies.org/Vocabulary/information-warfare/ 

 عبر 2006 لبنان لحرب  دراسة  : المعلومات  حرب  إدارة .(2017/2018) .قطافي حكيم −
 .117 ص ،والاتصال الاعلام علوم  في علوم دكتوراه أطروحة ."تحليلية وصفية  دراسة  " نات

 .والاتصال الاعلام علوم كلية ،3 الجزائر جامعة :الجزائر

 .والتوزيع للنشر  الشروق دار .المعلومات وحرب الأمن .(2002) .البداينة ذياب

 . واستراتيجيتها وعناصرها ماهيتها :المعلومات أمن .(تاريخ بلا) .عرب يونس

− ALBERTS, D. (1996). Defensive Information Warfare. National 
Defense University, NDU Press Book,. 

− BAUMARD, P. (2002). les limites d’une économie de la guerre 
cognitive. Dans Lavauzelle, la guerre cognitive l’arme de la 
connaissance (p. 41). Paris. 

− Catherine A. (2018). Theohary, Information Warfare: Issues for 
Congress. Congressional Research Service Report. 

− Darczewska, J. ( MAY 2014). The anatomy of Russian information 
warfare the Crimean operation, a case study . Centre for Eastern 
Studies. 



  2025ديسمبر        01العدد:  11: المجلد المجلة الجزائرية للأمن الإنساني

 

711 

− Devries, A. D. (1997). Information Warfare and Its Impact on 
National Security. Naval war college. 

− Emmett, E. D. (1996). Attacking the infrastructure: exploring 
potential uses of offensive information warfare. California: Naval 
Postgraduate School,. 

− Fowler, J. (2009). New Media Warfare: Tweeting From the Front 
Lines. The New School. 

− Greenbery , L., SooHoo , K., & Seymour E . (1998). Information 
Warfare and International Law. National Defence University Press. 

− Kanwal, G. (2015). Cyber Security: Avoiding a 2020 Pearl Harbour. 
CLAWS Journal, p. p89. 

− LB , M., & ML, K. (2018, May). Information Warfare Conceptual 
Framework. International Journal of Recent Scientific Research, Vol. 
9(Issue5), p. 26860. 

− LB , M., & ML, K. (2018, May). Information Warfare Conceptual 
Framework. International Journal of Recent Scientific Research, Issue5. 

− M. Taddeo, & L. Floridi. (n.d.). The Ethics of Information Warfare – 
An Overview. University of Warwick, University of Oxford. 

− Scholtz, L. (1998). The media and the military: Allies or adversaries? 
South African Journal of Military Studies,, No 2, p. 239. 

− Stein, G. (1998). Information War - Cyber war – Netwar . In B. 
Schneider , & L. Grinter, Battelefield of the Future 21st Century  -
Warfare Issues (p. p154). Alabam: Maxwell Air Force Base, Air 
University Press. 

− White, S. (2018, November 12). Information Warfare in the Digital 
Age: A Study of #SyriaHoax. Retrieved september 15, 2025, from 
techscience: https://techscience.org/a/2018111302/ 

 المعاصرة  الحروب ظل في  النفسية والعمليات الإعلام .(2010) .نصر أبو سامية −
 .للجامعات النشر  دار :القاهرة .(1 المجلد) المواجهة واستراتيجية

 الفضاء  عصر  في  الشامل  الانتشار أسلحة الإلكترونية القوة .(تاريخ بلا) .الصادق عبد عادل −
 .6 صفحة  ، الدولية  السياسة مجلة .الإلكتروني

 

 


