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 : ملخص

أدى ؛ حيث يةتشكيل مشهد المخاطر العالم فيتلعب التكنولوجيا دورًا عميقًا 

الثورة عن ة لعالمي في ظل التحولات الناجمهتمام المتزايد بالأمن على المستوى االإ

لى الواقع العالمي ، ما انعكس عيات الرقميةالتوسع في استخدام التقن إلى الرقمية

التي  خاطرمن المضهديدات السيبرانية الت فأصبحت تصنحيث  ،بشكل مباشر

 .تقع في مركز الإهتمام الدولي

انية، التي اعدًا في التهديدات السيبرشهد العالم في العقود الأخيرة تصفقد  

صراعات أدوات استراتيجية في ال تجاوزت كونها مجرد اختراقات تقنية لتصبح

فكير صانعي براني محورًا أساسيًا في تالدولية. في هذا السياق، بات الأمن السي

تقليدية لفهم الأمن، النماذج ال لأمر الذي جعلاالقرار ومحللي العلاقات الدولية. 

قات المعقّدة تعد كافية لفهم شبكة العلا التي تقوم على ثنائية الدولة والعدو، لم

 .التي تتشكل في الفضاء السيبراني

ء السيبراني لواقع مقاربة تنظر إلى الفضاتطلب هذا افي سياق هذه التحولات، 

تسليط إلى  القا المهذ يهدفن هنا، ومتداخل. م ديناميكيكنظام معقّد، 

لأمن السيبراني في فهم وتحليل ا كمقاربة في التعقّد إمكانية توظيفالضوء على 

ختبار طبيعة العلاقة بهدف اللتعقد  ع النطاقفحص واسو، السياسة العالميةسياق 

                                                           

 المؤلف المراسل*  
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الأنظمة سلوك تعقّد ولفهم ل من خلال تتبع أنظمة التعقد والأنظمة السيبرانية،بين 

التكنولوجيا  وإشكالات الاختراق في ضوء يانالأمن السيبر معالجة، ثم المعقّدة

توصلت قد و ،برانية كأنظمة معقدةلأنظمة الأمنية السيوصف لو ،الحديثة

لكشف التوقعي ليدية التي تعتمد غالبًا على اأن النماذج الأمنية التقالدراسة إلى 

اصرة التي تتسم السيبرانية المعهديدات والوقائي الثابت، تعجز عن التكيف مع الت

يله يبراني لا يمكن تحلالفضاء الس وأظهرت أن .بالديناميكية والتعقيد والتمويه

يه لية بين العناصر المختلفة فأو تأمينه بمعزل عن فهم العلاقات التفاع

 .الأدوات(لشبكات، البيانات، السياسات، و، االمعقدة )المستخدمون، الأنظمة

الأنظمة  ،ة العالمية، التعقدالسياس ،الأمن السيبرانيية: الكلمات المفتاح

 الأنظمة السيبرانية.  المعقدة،

Abstract:  

Technology plays a profound role in shaping the global risk 

landscape. The growing focus on security at the international 

level, driven by the transformations of the digital revolution, has 

led to an expanded use of digital technologies. This shift has had 

a direct impact on the global reality, where cyber threats are now 

classified among the top priorities in international security 

concerns. 

In recent decades, the world has witnessed a surge in cyber 

threats that have evolved beyond mere technical breaches to 

become strategic tools in international conflicts. As a result, 

cybersecurity has become a central focus for policymakers and 

international relations analysts. This shift has revealed the 

inadequacy of traditional security models, which are based on the 

binary of state and enemy, in capturing the complex network of 

relationships that define cyberspace. 

Given these transformations, there is a need for an approach that 

views cyberspace as a complex, dynamic, and interconnected 

system. This article aims to explore the potential of employing 

complexity theory as a framework for understanding and 

analyzing cybersecurity within the context of global politics. It 

conducts a broad examination of complexity to investigate the 

nature of the relationship between complex systems and cyber 
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systems. This includes tracing the concept of complexity and the 

behavior of complex systems, then addressing cybersecurity and 

breach challenges in light of modern technology and 

cybersecurity systems as complex entities. 

The study concludes that traditional security models, which 

often rely on static, predictive, and preventive detection, fall short 

in adapting to modern cyber threats characterized by dynamism, 

complexity, and obfuscation. It further demonstrates that 

cyberspace cannot be analyzed or secured without understanding 

the interactive relationships between its various components—

users, complex systems, networks, data, policies, and tools. 

 

Keywords: Cybersecurity, Global Politics, Complexity, 

Complex Systems, Cyber Systems 

 

 :مقدمة

، ما نيةالأنظمة الأمن هشاشة عمعالم تعقد السياسة العالمية كشفت 

زتها التحولات رليدية إلى تهديدات أفتحول في طبيعة التهديدات التقالى أدى 

عالمية  صدماتلى وجه الخصوص، الجيوسياسية والاقتصادية والتكنولوجيا ع

في ظل  امفضلا عن تغير منحنى الاهتم ،من منظوره الضيقركان الأمن أهزت 

فرضت  حيثنتجتها الأنترنيت هيمنة الفضاء الأزرق )الإلكتروني( التي أ

في مقابل ة إلى الواجهة ات السيبرانيبروز التهديد لىإالديناميات العالمية الراهنة 

 التهديدات ذات البعد العسكري.تراجع 

تلف الفضاء السيبراني في مخ في ظل التزايد المتسارع للاعتماد على

ة التي تواجه أهم القضايا الاستراتيجي مناحي الحياة، برز الأمن السيبراني كأحد

في طبيعة  غير المستمرغير أن الت الدول والمؤسسات والأفراد على حدٍ سواء.

لتقليدية ، يكشف محدودية المقاربات االتهديدات، وتطور تقنيات الهجوم والدفاع

جموعة من امًا ثابتًا أو يمكن ضبطه بمفي التعامل مع الأمن السيبراني بوصفه نظ

نفسه كإطار  (Complexity) "دومن هذا المنطلق، يطرح التعقّ .القواعد والإجراءات

ه نظامًا نظر إلى هذا الأخير بوصفتحليلي بديل لفهم الأمن السيبراني، حيث يُ

قة غير ن العناصر المتفاعلة بطريديناميكيًا معقدًا يتكوّن من عدد كبير م
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بة، بل أحيانًا ستقبلية مهمة بالغة الصعوخطية، ما يجعل من التنبؤ بالسلوكيات الم

ها وتيرة تتصاعد فية في ظل بيئو المتغيراتوعليه، وفي ظل هذه  .مستحيلة

قّد لبحث إلى استكشاف مفاهيم التعيهدف هذا ا، السيبرانيةالتهديدات 

 رلتركيز على سمات مثل الظهووتطبيقها في سياق الأمن السيبراني، مع ا

(Emergence)التكيّف ، (Adaptation)المرونة ، (Resilience)وعدم الخطية ، (Non-

linearity)نية عميق للتهديدات السيبراعوامل جوهرية في بناء فهم شامل و، ك

 كيف الي:اسبق جاءت إشكالية المقال كالتوبناءا على م. وآليات التعامل معها

شكالات ليل شامل قادر على فهم إالتعقد كمقاربة في إعطاء تفسير وتح سهمي

تطور الأنظمة ظل  فيية ومحاولة معالجتها السياسة العالمالأمن السيبراني في 

السيبراني  فضاءالن أة فرضياعتماد لية تم ولمعالجة الإشكا ؟التكيفية المعقدة

ا يجعل بمطية بين فاعلين متعددين، نظامًا معقدًا يتضمن تفاعلات غير خ يمثل

في وشبكي تبني نهج تكي ما يتطلب ،الأمنية التقليدية غير كافية السياسات

مقاربة متعددة وبالمنهج التحليلي لاستعانة  اوقد تم ي.لضمان الأمن السيبران

 لمعقّدةت الأمن، ونظرية الأنظمة ابين العلاقات الدولية، دراسا التخصصات

ولمعالجة وضه، تحليله لفهم أكثر لبسه وغمبل وس الأمن السيبرانيلقراءة واقع 

ثية إلى ثلاث قسيم الورقة البحتم ت ،يةواختبار الفرض المطروحة الإشكالية

 ، أما المحور الثانيعقّدةالأنظمة المسلوك لتعقّد ول فهم المحور الأولاور، يتناول مح

، في لحديثةلاختراق في ضوء التكنولوجيا اوإشكالات ا يالأمن السيبران يعالج

 .عقدةالأمنية السيبرانية كأنظمة م الأنظمةحين المحور الثالث يتضمن 

 المعقّدةالأنظمة سلوك لتعقّد ولنحو فهم  أولا:

لتي يقوم هيدية للمفاهيم الأساسية االمحور تقديم نظرة تم نستعرض في هذا

الظواهر  دة، تمهيدًا لاستيعاب طبيعةعليها فهم التعقّد وسلوك الأنظمة المعقّ

 .صرالديناميكية والتفاعلية في العالم المعا

 المفاهيم الأساسية للتعقد -1

ون هم الأنظمة التي تتكيُستخدم لف نموذج فكريوه (Complexity)التعقّد

يُستخدم لفهم  ،ير خطية وغير متوقعةمن أجزاء متعددة مترابطة وتتفاعل بطرق غ

مة لشبكات الاجتماعية، والأنظالأنظمة المعقدة مثل الطقس، الاقتصاد، ا
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يدية الخطية إلى ير العلمي من المقاربات التقلتحولًا في التفكيمثل ، "السيبرانية

ها بشكل ت متعددة تتفاعل فيما بينللأنظمة التي تتكون من مكونافهم أعمق 

ر من خلال دايات القرن العشرين، وتطوّوقد نشأ في ب، ديناميكي وغير متوقع

ريجيًا إلى ، والرياضيات، ثم انتقل تددراسات في مجالات الفيزياء، والبيولوجيا

 (0201)حمشي،  .جتماعية والإداريةالعلوم الإ

 وتتمثل أهم مفاهيمه في:

لأنظمة يجب أن ايشير إلى أن  :(Continuous Adaptation)مرالتكيّف المست -

حيث .ت جاهزةعلى استجابافقط تعتمد  ولاتتكيف مع التهديدات الجديدة، 

و لتفاعلاتها بة للتغيرات في البيئة أتقوم مكونات النظام بتعديل سلوكها استجا

 .الداخلية

ت تظهر من تفاعل مكونا ديدة قدالجهديدات إن الت:(Emergence) الظهور -

ا  حيث تنشأ خصائص أو أنم.النظام، وليس بالضرورة من مصدر خارجي

نصر ن أن تكون موجودة في أي عسلوكية جديدة نتيجة لتفاعل المكونات، دو

 .بمفرده

ؤدي  صغير في النظام قد يتغيير:تشير إلى أن أي :(Non-linearity) عدم الخطية -

حيث أن العلاقة .يؤدي لاختراق واسع( إلى نتائج كبيرة )مثل تسرب معلومة صغيرة

نه أثر سبة، فمؤثر صغير قد ينتج عبين السبب والنتيجة ليست مباشرة أو متنا

 (Neil e, 2006, p. 333) .كبير والعكس صحيح

لكشف والتحليل يتطلب النظام آليات ل ::(Self-monitoring) المراقبة الذاتية -

  .ادثالذاتي، وليس فقط الاستجابة بعد وقوع الح

 مما يعني أن:(Sensitivity to Initial Conditions) الحساسية للشرو  الأولية -

كما في "تأثير )ي إلى نتائج مختلفة تمامًا اختلافًا بسيطًا في نقطة البداية قد يؤد

 .الفراشة"(

تواصل لظواهر المعقدة كشبكات الوقد استخدم هذا المنظور في فهم عدد من ا

 السنوات الية، وإدارة الأزمات. وفيالاجتماعي، الأنظمة البيئية، الأسواق الم
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سيبراني، يات تطبيقه على الأمن الالأخيرة، بدأ الباحثون في استكشاف إمكان

نما  التهديدات ء السيبراني عالميًا، وتطور أوتداخل الفضا خاصة مع تزايد تعقيد

 .(seven trends that will shape global security, 2023) والهجمات

  :تتفاعل فيه نظام معقّد السياسة العالمية إلى يشير التعقد في

دول، شركات ::(State & Non-State Actors) فاعلون متنوعون .

ية، ، جماعات إرهاب(Hacktivists) تكنولوجيا، هاكرز، مجموعات ناشطة

 طرق متغيرة وغيرهذه الأطراف تتفاعل ب .شركات خاصة للأمن السيبراني، إلخ

 .متوقعة

ى دول لة ما يمكن أن يؤثر علهجوم على بنية تحتية في دوإن  :الترابط الشبكي .

 Stuxnet.. (Rosenau ،0991) وأ NotPetya كما حدث مع فيروس أخرى

 المعقدة التكيفية سلوك الأنظمة  -0

اعل مع العناصر أو العوامل، تتف تتألف الأنظمة المعقّدة من عدد كبير من

لى سلوكيات جماعية يصعب بعضها البعض ضمن بيئة مفتوحة، مما يؤدي إ

ظمة بعدد من لفردية فقط. وتتميّز هذه الأناالتنبؤ بها من خلال تحليل الأجزاء 

  (hendrick, 2009, p. 8) :الخصائص الرئيسة، منها

عًا سلوكًا أجزاء النظام وتفاعلاتها م النظام المعقد هو أي نظام تمثل فيهإن 

في مثل لوك. ع أجزائه المكونة تفسير الستحليل جميلمحددًا، بحيث لا يمكن 

ات غير ب والنتيجة وتكون العلاقهذه الأنظمة، لا يمكن بالضرورة ربط السب

خرى، كما أثير غير متناسب. بعبارة أيمكن أن يكون للتغيير الصغير ت -خطية 

ا من أكثر الأمثلة شيوعً .قال أرسطو: "الكل أعظم من مجموع أجزائه"

لمرورية؛ لا الاختناقات ا ضري وظهورالمستخدمة في هذا السياق نظام المرور الح

أنما   سيارات أن يساعد في تفسيريمكن لتحليل السيارات الفردية وسائقي ال

 وظهور الاختناقات المرورية.

وء والتطور ائص التعلم الذاتي والنشكما أن النظام التكيفي المعقد يتسم بخص

نظام لمشاركون أو الوكلاء في البين المشاركين في النظام المعقد. ويظهر ا

 مر سلوكهم وتفاعلاتهم معالتكيفي المعقد سلوكًا غير متجانس. ويست
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كن وصفه ذي يمرئيسية للنظام الالوكلاء الآخرين في التطور. والخصائص ال

(hendrick, 2009, p. 9) بأنه تكيفي معقد هي:
  

زاء ومدخلات ببساطة من خلال تحليل أج ائحتلا يمكن التنبؤ بالسلوك أو الن -

 النظام.

لظروف ولا تضمن نفس المدخلات وا إن سلوك النظام ناشئ ويتغير مع الوقت. -

  الناتج. البيئية دائمًا نفس

الة( لوكلاء البشريون في هذه الحإن المشاركين أو الوكلاء في النظام )ا -

 ى نتيجة التجربة السابقة.يتعلمون ذاتيًا ويغيرون سلوكهم بناءً عل

وبعبارة  في الأنظمة الديناميكية. إن مقدمة التفكير في التعقد هي التحقيق

لتي تعتمد على ت أو المتغيرات المكونابسيطة، فإن النظام عبارة عن مجموعة من ا

ن لاقة متبادلة مع كل مكوبعضها البعض. يقف كل مكون في النظام في ع

فاعل المكونات ة النظام. بعبارة أخرى، تتآخر في المجموعة وأيضًا في تفاعل مع بيئ

ثة أنواع كل لأداء مهمة. هناك ثلامع بعضها البعض داخل حدود النظام للعمل ك

 (Neil e, 2006, p. 336) من الأنظمة:

عد أو يمها حول مجموعة من القواالأنظمة المنظمة هي تلك التي يتم تنظ -

 حيث يمكن تحديد النتائج القوانين التي تحتوي على أنما  واضحة

 ت السببية الواضحة.الموثوقة. تتميز بالاستقرار والعلاقا

 تلعب في نفس ة( عددًا من المتغيرات التيدة )التكيفيتتضمن الأنظمة المعق -

يد من قوانين تطور النظام واتباع العد الوقت العديد من الأدوار المختلفة في

 ية ومتقلبة بشكل محتمل. لاالسلوك المختلفة. هذه الأنظمة غير خط

ة كيفية تفاعل هذه يمكن اكتشاف سلوكها إلا من خلال دراس

 غيره عبر الزمن.النظام وتالعناصر وكيفية تكيف 

لى نظام ربة في مرحلة انتقالية إالأنظمة الفوضوية هي أنظمة معقدة مضط -

ا تتغير ين السبب والنتيجة لأنهمختلف. من المستحيل تحديد العلاقات ب

لمدى ا. لا يمكن التنبؤ على اباستمرار ولا توجد أنما  يمكن إدارته

 (Neil e, 2006) .إلى الطويل على الإطلاقالمتوسط 
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يًا لعلم قدة مجالًا كبيًرا ومتناملقد خلقت دراسة الأنظمة الفوضوية والمع

ن التخصصات هذا المنظور التعقيد. في حين استخدمت مجموعة متنوعة م

اص في العلوم الطبيعية التحليلي والنظري، فقد كان شائعًا بشكل خ

ن دراسات الاتجاه إلى حقيقة مفادها أ تزايد. يشير هذاوالاجتماعية بشكل م

أو  لأنظمة، بغض النظر عن حجمهاالتعقيد قابلة للتطبيق على جميع أنواع ا

ة أو النظام عية(، أو الظواهر المجتمعيطبيعتها، مثل الأنظمة التكنولوجية )الفر

 (hendrick, 2009, p. 9) السياسي الدولي.

لتنظيم ظام الجديد من خلال مفهوم اوفي نظرية التعقد، يتم تفسير ظهور الن 

نات ط مستقر ولكنه معقد من كياالذاتي، الذي يشير إلى تكوين تلقائي لنم

لي، والتي لال عمليات التباين الداختبدو عشوائية. ويحدث التنظيم الذاتي من خ

ة للتقلبات لأنظمة المعقدة أكثر حساسيا تسمى "التقلبات". وبمرور الوقت، تصبح

بح أكثر لنظام أكثر تعقيدًا، كلما أصوكلما كان ا -الداخلية والخارجية 

بة حرجة، ، تتجاوز هذه التقلبات عتحساسية وعرضة للتقلبات. وعند نقطة معينة

وية، تعيد نتقالية من التقلبات الفوضتسمى أيضًا نقطة التفرع، ثم بعد مرحلة ا

 (Kavalski ،0212) لنظام بالكامل.تنظيم ا

لى حالة لعديدة تميل إلى التطور إكما أن الأنظمة الكبيرة ذات المكونات ا

طة إلى قد تؤدي الاضطرابات البسي "حرجة" متوازنة وغير متوازنة للغاية حيث

دة تميل إلى المعقعني أن الأنظمة أحداث تسمى الانهيارات الجليدية. وهذا ي

 حافة الفوضى، وأن أغلب التكيف مع الفوضى، أو تكون هي نفسها على

سلس. ولا   من اتباع مسار تدريجيالتغيرات تحدث من خلال أحداث كارثية بدلًا

بل أن النظام أو التحكم فيه ق يمكن التنبؤ بالمسار الجديد الذي سيسلكه

طريق  فهم النظام المعقد عنن يسلكه. وبسبب هذا السلوك الناشئ، لا يمك

ندما نحاول سلوك الذي نهتم به يتبخر عتقليصه إلى أجزائه؛ فضلاً عن ذلك فإن ال

 johan eriksson, giampiero) .اًتقليص النظام إلى نظام أبسط وأسهل فهم
giacomello, 2007, p. 3) 
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 وإشكالات الاختراق في ضوء التكنولوجيا الحديثة يالأمن السيبران: ثانيا

ى عنها للمنازل نترنت من الأشياء التي لا غنلقد أصبحت أجهزة الكمبيوتر والأ

ء بالنسبة عليها يوما بعد يوم، سوا والمؤسسات على حد سواء. ويزداد الاعتماد

كات اءات المهمة، أو إدارة شبلمستخدمي المنازل، أو في التحكم في الفض

أيضا  لتمويل للشركات. ولكن هناكالطاقة، أو التطبيقات الطبية، أو أنظمة ا

بح مصدر الموثوق للخدمة، وهو ما أصتحديات متوازية تتعلق بالتوصيل المستمر و

ت التي ني في طليعة جميع التهديداقلق أكبر للمنظمات. ويأتي الأمن السيبرا

 johan) طبيعية.و الكوارث اليد الإرهاب أأعلى من تهدحتى  تواجهها المنظمات

eriksson, giampiero giacomello, 2007, p. 3) 

 الأمن في العصر الرقميجدلية -1

لم واسع لمعلومات مهمة صعبة في عاإن فهم الأمن في العصر الرقمي أو عصر ا

و الأمن في عصر ه: ما ح إشكالات عديدةوالتي تطر النطاق وحدود غير واضحة

ديد ة؟ هل هناك حقًا أي شيء جالمعلومات وكيف يمكن تعريفه بطريقة هادف

هناك  سائل الأمن التقليدية؟ هلحول أمن عصر المعلومات يميزه بوضوح عن م

نظرية  من الواضح أن نطاق وطبيعة حاجة إلى نظرية أمنية في عصر المعلومات؟

عمق إدراكنا وتفسيرنا لحجم و ةمحتملة لعصر المعلومات يعتمد على كيفي

فسيرات ا تقدمه نظرية التعقد من تالتحولات الحالية من خلال الإجابة على م

ا على أنه ظاهرة لوماتي يُنظر إليه تلقائيًللأمن في عصر المعلومات، فإن الأمن المع

نهج جديدة،  وبالتالي يخلق الحاجة إلى محددة تحدد سياقًا محددًا له تأثير محدد

ية ي على حماية البنى التحتر أن الدول تركز اهتمامها بشكل أساستظه

 ,johan eriksson) ر المعلومات.المعلوماتية الحيوية بسبب صورة تهديد عص

giampiero giacomello, 2007) 

مات لاحتيال على البيانات والهجبرزت المخاوف بشأن افي هذا السياق 

 المشاركين من٪20لعالمية، حيث توقع الإلكترونية في استطلاع تصوّر المخاطر ا

 زيادةفي٪22 وتوقع أموال، أو بيانات رقةس شكل على إلكترونية هجمات حدوث

 تلتاح وبالمثل،. 0212 عام في التحتية بنيةال أو العمليات في اضطرابات شكل

 الرابعة المرتبة" يةالإلكترون الهجمات" و" هاسرقت أو البيانات احتيال" مسألة
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المزيد  هناك كان قع،الوا في، حدوثها تماليةاح حيث من التوالي على والخامسة

ديدة في ، وتم الكشف عن نقا  ضعف ج0212من خروقات البيانات في عام 

عي ت المحتملة للذكاء الاصطناالأجهزة، وأشارت الأبحاث إلى الاستخداما

ة إضافية ا قدمت العام الماضي أدللهندسة هجمات إلكترونية أكثر فاعلية. كم

لحيوية، مما التحتية الى البنية على أن الهجمات الإلكترونية تشكل مخاطر ع

لأمن الحدود لأسباب تتعلق با دفع البلدان إلى تعزيز فحص الشراكات عبر

  (luis, 2010, p. 30) القومي.

ه كان لأمن السيبراني، إلا أنوعلى الرغم من كل التركيز الذي حظي به ا

تكنولوجيا  الإنفاق العالمي على أمن رحلة صعبة حتى الآن. ومن المتوقع أن يصل

الات التي ، وهذه هي إحدى المج0202 ممليار دولار بحلول عا 102المعلومات إلى 

ت قليلًا عظم الشركات ثابتة أو زادظلت فيها ميزانية تكنولوجيا المعلومات لم

د نقا  ذا لم يقلل بشكل كبير من عدحتى في الأزمات المالية الأخيرة. ولكن ه

  seven trends).ها الجماعات الإجراميةفي البرامج أو الهجمات التي تشنالضعف 

that will shape global security, 2023) 

 الأمن السيبراني كمخرج من مخرجات الذكاء الاصطناعي: -0

براني اندة لخبراء الأمن السيتأتي تقنيات الذكاء الاصطناعي كأداة مس

( 20ث)كاء الاصطناعي لتحقيق ثلالتحقيق مستوى أعلى من الأمن، يستخدم الذ

(، الاستجابة Prediction(، التنبؤ )Detectionأهداف رئيسية: الاكتشاف )

(Responseيتم اكتشاف التهديدات السيبرانية ب )تحليل استخدام أنظمة ذكية لل

نظام ثم يعطي سلوك الاعي بمراقبة السلوكي بمعنى يقوم نموذج الذكاء الاصطن

، يمكن التنبؤ « Risk Assessment »إشارات وتنبيها في حالة وجود أي مخاطر 

هائلة  اء اصطناعي باستخدام كمياتبالتهديدات السيبرانية من خلال نماذج ذك

جمات وتطوير جراءات استباقية للتنبؤ بالهإمن البيانات والذي يوفر فرصة للقيام ب

 The New Frontier In »، بناء على تقرير  قنيات متطورةة جديدة بتيآليات حما

Digital Security  » التابع إلى« Reinventing Cybersecurity With Artificial 

Intelligence  »ت التي تستخدم الذكاء هدفها اكتشاف التهديدات المنظما

  (n.rosenau, 1994, p. 259) الاصطناعي في مجال الامن السيبراني.
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( قوتها، ولكن أيضًا AIعي )تعزز القدرة التخريبية للذكاء الاصطناو

( كما Deep Fackقنية التزييف العميق )إمكاناتها الإجرامية، على سبيل المثال ت

ء. يُنظر إلى لمختلطة أو إنترنت الأشياهو الحال في الحوسبة الكمية أو الحقائق ا

دة في اتخاذ تنطوي على إمكانية المساع الفرص والمخاطر هذه على أنهاازدواجية 

 ت، ولكنها أيضًا تمثل خطرقرارات الأعمال من خلال إنترنت السلوكيا

كن أيضا بتزاز في بعض المناطق، يمالهجمات الإلكترونية الفتاكة وعمليات الا

ن تقنياته من اف الامن السيبراني لأاستخدام الذكاء الاصطناعي في تهديد واضع

لقيام بهجمات في بعض الأحيان يؤدي الى ا ،خصائصها انها تفوق القدرات البشرية

 ,alexander mcleod, 2008) سان نفسه.التي لن تكون ممكنة التنفيذ بواسطة الان

p. 1) 

لمعلومات مما ا الارتفاع في عصر لا جدال في أن المشكلات المعقدة آخذة في

يه قيمة رور الوقت. في وقت ترتفع فيعني أن قوة الحوسبة ترتفع بشكل كبير بم

ة التعقيد دمي النظام، مما يعني زيادنظام الاتصالات وتنمو مع زيادة عدد مستخ

لى التغيير يؤدي التطور التكنولوجي إ في أنظمة البنية التحتية للمعلومات، حيث

تماد المتبادل. والعقد والروابط لتزايد الاع الشبكاتويبرز عددًا متزايدًا من 

رافي وتوسيع ظمة مع امتداد النطاق الجغبالإضافة إلى ذلك، يزداد تعقيد هذه الأن

ام وظائف أكثر ثراءً باستخدالخدمات المقدمة، وإدخال مكونات جديدة ب

ة ميكيظمة ترقى التفاعلات الديناتقنيات متنوعة، وطبقات الأنظمة فوق الأن

 إرهاق غير المحدودة )التقنية( إلىللأنظمة المعقدة واللامركزية والمفتوحة و

لئك ا يخلق تحديًا عمليًا لأوالقدرات على تحديد المشكلة وتقييمها، مم

 (gandhi, 2014, pp. 2-3) المشاركين في صياغة تدابير التأمين.

يات، أتي ضمن موضوع أمن البرمجإن سلوك البرنامج ووظائفه تحت الهجوم ي  

ن تحميلها ون لديهم ثلاثة عوامل يمكوهو جزء من هندسة البرمجيات. خبراء أمني

لثلاثة بشكل لمتوقعة. تؤثر هذه العوامل امسؤولية تدمير التفرد المنطقي للنتائج ا

ظهور هذه  معوير البرمجيات. طوكبير على عملية النمو والتقييم لعمليات ت

جود سيتم التعرف بسهولة على و المكونات في أثناء عملية تطوير التطبيق،

. ومع تزايد ي التعقيد والاتصال والتوسعتعليمات برمجية ضارة. العوامل الثلاثة ه
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لأمنية لى السبب الرئيسي للعيوب انمو نظام المعلومات بسرعة، يمكن العثور ع

 .في شكل التعقد

ديات كبيرة. د المتعدد المستويات تفرض تح، فإن إدارة التعقيتعقدمن منظور ال

دول سلطة، وخاصة بعيدًا عن الوبشكل عام، أدت هذه الفترة إلى تشتيت ال

دود الوطنية بادلة والظواهر العابرة للحالقومية. وفي عالم مليء بالترابطات المت

لمادية ية على تعبئة الحدود القوموالتعقيد المتسارع، تضاءلت قدرة الدول ا

سلع تصالات والمالية، وحركة ال)والافتراضية( والتحكم فيها، وأنظمة الا

الدولة  ة الثابتة التي تركز علىوالأشخاص. باختصار، فإن النماذج الحكومي

 -كبير  ئة لأنها غير مرنة إلى حدغير مجهزة بشكل جيد للتعامل مع هذه البي

المعلومات،  لبيروقراطية التي تحد من تدفقوالهياكل اتعوقها التسلسل الهرمي 

 رعة.رة على التغيير والتكيف بسومشاركة الجهات الفاعلة المتعددة، والقد

(gandhi, 2014) 

إذا تم  لأكثر إزعاجًا لمجال الأمنبالإضافة إلى ذلك، فإن سلوك النظام هو ا

ي تلك التي تنتج سلسلة لمفاجأة. التأثيرات المتتالية هالمتتالية واالجمع بين التأثيرات 

ت شائعة في الأنظمة. مثل هذه التأثيرامن الأحداث التي تعبر الجغرافيا والوقت و

. التأثيرات ليها باسم الاقتران الوثيق(الأنظمة الأكثر ترابطًا وترابطًا )يشار إ

معرفة حقًا ا أحداث غير قابلة لليضًالمفاجئة هي أحداث غير متوقعة، ولكنها أ

الإيجابية لتغذية الراجعة السلبية وتنشأ عن التفاعلات بين الوكلاء وحلقات ا

 (myriam dunn cavelty, 2011) الناتجة عن هذا التفاعل.

 الأنظمة السيبرانية كأنظمة معقدةثالثا: 

أسلاك رابطات بين وحدات البرامج، وتالأنظمة السيبرانية عبارة عن تعد 

)مستخدمي  نترنت وعدد من المستخدمينلأالدوائر المنطقية، والرقائق الدقيقة، وا

ات الفاعلة نفيذ هذه التفاعلات والجهالنظام أو المستخدمين النهائيين(. يمكن ت

ير المعلمات ا لو، والتنبؤ بتأثير تغيفي نموذج محاكاة من أجل إجراء تحليل ماذ

 (gunitsky, 2013, p. 39) ذج.والتفاعلات بين الجهات الفاعلة في النمو
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خصائص  تحليل خصائص الأداء بناءً علىلتعقد تم استخدام نماذج الوقد 

رة القدرة تستخدم بعض أدوات إدا -ن التطبيق وسلوك المستخدم لفترة طويلة الآ

ستجابة الأنظمة ن تطبيق تقنيات مماثلة لتحليل االتقنية. يمكوالأداء الشائعة هذه 

المتانة  محة مع الأخطاء وتحليل مدىالسيبرانية للتهديدات، وتصميم بنية متسا

  (Armstrong, 2008)الناشئة بسبب تنوع التنفيذ.

 يلوكيل هعلى النمذجة القائمة أحد مجالات التركيز الرئيسية في اوتعد 

هاجم مع لم الحقيقي، يتطور سلوك المعملية "التعلم الذاتي" للوكلاء. في العا

لعملاء، لعميل من خلال عملية تعلم لالخبرة. يتم تنفيذ هذا الجانب من سلوك ا

 .كثر التقنيات شيوعًا لذلكحيث تعد الخوارزميات الجينية واحدة من أ

 -اطعات" عملاء على "الطفرات" و"التقلتعتمد عملية التعلم الذاتي لفي حين 

 الحمض تحاكي التقاطع بين ،-ينيةعاملان أساسيان في تنفيذ الخوارزمية الج

تقاطعات من خلال ال شكال الحياةالنووي والطفرات في التطور البيولوجي لأ

م هذه طائهم الخاصة. يمكن استخداوالطفرات، يتعلم العملاء من تجاربهم وأخ

جة إلى تخيل هاجمين المحتملين، دون الحاة سلوك التعلم لدى المالنماذج لمحاكا

لالها لتي قد يحاول المهاجم من خجميع حالات الاستخدام ورحلات المستخدم ا

 (H. Holland, 1975) اختراق نظام سيبراني.

ينبغي ة عن أنظمة تكيفية معقدة. ويزعم البعض أن الأنظمة السيبرانية عبار

في النظم  المستوحاة من التفكير - استكشاف المبادئ المستمدة من علم التعقد

العلوم  على نطاق واسع من قبل وظيفهمنظور تم توالعلوم الطبيعية )وهو 

لأمن السيبراني خدامها في الاست -وبئة( الاجتماعية والمالية والاقتصاد وعلم الأ

جاجان "هذا في الاعتبار، يقدم  لتكملة الأساليب الأكثر تقليدية. مع وضع

فيعة ، بعض الأساليب رCognit Solutions، المهندس المعماري الرئيسي في "غاندي

  H. Holland, 1975)(التنفيذ. المستوى، على الرغم من عدم تقديم تفاصيل

ن تأثير تجارة م الإلكترونية بأنه أعلى ميُقدر التأثير الاقتصادي السنوي للجرائ

 11 لتأثير الاقتصادي لهجومالمخدرات وبحسب بعض التقديرات، فهو ضعف ا

طويلة  كنولوجيا المعلومات لفترةسبتمبر. وبينما ركزت المنظمات على أمن ت



  الزهرة حروري                     الأمن السيبراني  نحو فهم إشكالات

852 

اختراق  السيبرانية والأخبار عن توأنفقت مبالغ ضخمة من المال، فإن الهجما

مليون  5.2لماضي. تم إنشاء حوالي الأنظمة بعيدة كل البعد عن أن تكون من ا

 .0210لأول من عام برنامج ضار جديد عبر الإنترنت في الربع ا

وجيا صر بشري، يجعل أنظمة تكنولإن الترابط بين الأنظمة، المتشابك مع عن

نظمة السيبرانية عنصر البشري. واليوم أصبحت الألالمعلومات غير قابلة للعزل عن ا

نظمة تكيفية نظمة السيبرانية عبارة عن أالمعقدة لها حياة خاصة بها تقريبًا؛ فالأ

 (H. Holland, 1975) معقدة.

خم لهجوم سيبراني ض SolarWinds ، تعرضت شركة0202في أواخر عام 

ح المهاجمون التاريخ السيبراني الحديث. نج الاختراقات تعقيدًا فييُعد من أكثر 

ار تم عبر تحديث برمجي ض (Supply Chain) في التسلل إلى سلسلة التوريد

 :ا علىيُعد هذا الهجوم مثالً .تثبيته على آلاف الأنظمة حول العالم

 فعل مباشر واحد، فنتائج الهجوم لم تكن نتيجة :(Emergence) الظهور •

 .لتقنية والتنظيميةبل نتجت عن تفاعل عدد كبير من العوامل ا

سسات الاختراق أثر على مؤ :(Interdependence) الاعتماد المتبادل •

  .شدةحكومية وخاصة لأن الأنظمة كانت مترابطة ب

آثاره  كز واحد للهجوم بل امتدتاللامركزية في التهديد: لم يكن هناك مر •

 .اياعبر شبكة ضخمة من الضح

للكشف  د تقنيات الذكاء الاصطناعيفي العديد من الأنظمة الحديثة، تم اعتما

 ؛المبكر عن التهديدات. ومن أبرز الأمثلة

 SIEM (Security Information and Event Management) أنظمة -
 .قيقيالتي تدمج التحليل السلوكي في الوقت الح

التي تكتشف  (Unsupervised Learning) خوارزميات تعلم غير مراقب -

 . (Mesjasz, 2006)نهاالهجمات بدون الحاجة إلى بيانات مسبقة ع
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درة الأنظمة التكيّف الديناميكي ويعزز ق هذا النوع من الأنظمة يطبّق فعليًا مبدأ

 .على التعلم من الأنما  المتغيرة

عددة أظهرت دراسات مت: عقدةمالشبكات الاجتماعية كمساحات سيبرانية 

شر المعلومات الكاذبة، كيف يمكن استغلال الشبكات الاجتماعية لن

 يأتي التهديد هنا لا .(Social Engineering) التجسس، والهندسة الاجتماعية

من منظور  .لمستخدمين والمحتوىمن جهة واحدة بل من آلاف التفاعلات بين ا

 .لاتالتفاعيصعب السيطرة على  التعقّد

 .كزيتظهر اتجاهات سلوكية جديدة دون تدخل مر •

ؤدي لًا منشور فيروسي واحد ييكون النظام حساسًا لتغيّرات صغيرة )مث •

 .لانفجار معلوماتي(

  طناعي لتحليل على الذكاء الاص تعتمد :الذكيةالدفاعية الشبكات

 .تادةالأنما  واكتشاف السلوكيات غير المع

  تهديدات ائيًا بناءً على الاستراتيجيات الحماية تلق تعُدل :التكيفيةالأنظمة

 .الجديدة

 تحليل الشبكات (Network Analysis):لعدوى لفهم كيفية انتقال ا

 .لجماعيةالسيبرانية أو كيفية تشكّل الهجمات ا

المجتمع ال حفي كما ممة ومبنية إن أنظمة تكنولوجيا المعلومات اليوم مص

الموردين(  مات في منظمة بالإضافة إلىالبشري من العاملين في تكنولوجيا المعلو

ا المعلومات جمات جديدة على أنظمة تكنولوجيولكن في المقابل يوجد ارتفاع له

ا معلومات و حقيقة أن أي نظام تكنولوجيأحد الأسباب هغير متوقعة؛ كل يوم 

ن تطبيق موعة التكنولوجيا بأكملها ممجتم تصميمه من قبل آلاف الأفراد عبر 

هذا يقدم جهزة التي يجلس عليها. والأعمال إلى مكونات الشبكة الأساسية والأ

ة في كل لسيبرانية وتصبح الفرص متاحعنصرًا بشريًا قويًا في تصميم الأنظمة ا

  (Mesjasz, 2006) .تصبح نقا  ضعف التي يمكن أن ثغراتمكان لإدخال ال
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بقات من لدفاع لأنظمتها الحرجة )طتمتلك معظم المنظمات طبقات متعددة من ا

صادقة ظام التشغيل المعزز، والمجدران الحماية، ونظام اكتشاف التسلل، ون

ن، تكون زال تحدث. في أغلب الأحياالقوية وما إلى ذلك(، ولكن الهجمات لا ت

بذاتها يتم  صادم الظروف وليس ثغرة قائمةتعمليات اقتحام الكمبيوتر نتيجة 

أفعال خرى، فإن "الكل" من الظروف واستغلالها لنجاح هجوم سيبراني. بعبارة أ

 المهاجمين هو الذي يسبب الضرر.

لية في يه وجهة النظر الاختزاولكن هذا هو المدى الذي يمكن أن تساعد ف

لسلوك البشري، اشئة مثل االأنظمة النتفسير سلوك النظام. عندما يتعلق الأمر ب

الاجتماعية  ظمة البيولوجية أو الأنظمةوالأنظمة الاجتماعية والاقتصادية، والأن

سيطة مثل ده. لا يمكن التنبؤ بأمثلة بالسيبرانية، فإن النهج الاختزالي له حدو

الية على ياسي، أو رد فعل السوق المجسم الإنسان، أو استجابة الغوغاء لحافز س

 . ا بالتفصيل.حتى عند دراسته -لمرورية دماج، أو حتى الاختناقات اأخبار الان
(Mesjasz, 2006) 

ات املان للتخفيف من التهديدتقليديًا، كان هناك نهجان مختلفان ومتك

يعتمد ، لعمليةدم اليوم في معظم الأنظمة االأمنية للأنظمة السيبرانية والتي تُستخ

ومات ر لأي نظام تكنولوجيا معلالنهج بشكل أساسي على فريق الاختباهذا 

ين ف عن ثغرة يمكن للمهاجملاكتشاف أي أخطاء في النظام يمكن أن تكش

م يعطي ظيفيًا للتحقق من أن النظااستغلالها. يمكن أن يكون هذا اختبارًا و

ه في تلاختراق للتحقق من مرونالإجابة الصحيحة كما هو متوقع، واختبار ا

ر هو عمومًا لمرونة. نطاق هذا الاختبامواجهة هجمات محددة، واختبار التوافر / ا

 تي يتم نشرها حوله.النظام نفسه، وليس الدفاعات الأمامية ال

حلات بسيطة إلى حد ما حيث تكون رإن هذا النهج مفيد للأنظمة المستقلة ال

ترابطة الأخرى، الأنظمة الملنسبة لمعظم المستخدم المحتملة واضحة إلى حد ما. وبا

بار كل من غير الممكن أبدًا اخت فإن التحقق الرسمي وحده ليس كافياً لأنه

 (gandhi, 2014, pp. 5-6) شيء".
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التحقق،  لاعتماد البشري على عملياتإن أتمتة الاختبار هي نهج شائع لتقليل ا

 "" لآلان تورينجدم القدرة على اتخاذ القرارتوقف وعولكن كما أثبتت "مشكلة ال

ر ليس سوى في جميع الحالات. الاختبا فمن المستحيل بناء آلة تختبر آلة أخرى -

ن أجلها، ريوهات التي تم اختباره مدليل قصصي على أن النظام يعمل في السينا

 ل القصصي بشكل أسرع.وتساعد الأتمتة في الحصول على هذا الدلي

طرق الأكثر تعقد أنها مكملة تمامًا للبت الأساليب التي تستخدم علوم القد تث

و قادرة على يوتر يجعلها غير متوقعة أتقليدية. إن تعدد استخدامات أنظمة الكمب

ا بمعزل ون تشغيلها. كما أن تشغيلهالسلوك الناشئ الذي لا يمكن التنبؤ به د

لمفترض أن الحقيقية التي من البيئة في بيئة اختبار ليس مثل تشغيل نظام في ا

لناشئ دة هو الذي يسبب السلوك ايكون فيها، حيث أن تصادم الأحداث المتعد

 (gandhi, 2014, p. 6) (."holismالكلانية "الواضح )تذكرنا ب

انحرافات ن أي ارية للتنفيذ متماثلتان، فإطالما أن بيانات الإدخال والوظيفة التج

ة قائمة على محتمل. إذا تم تنفيذ بني في استجابة التنفيذات هي علامة على هجوم

ا نفيذات متعددة )ولكن عددًالخدمة الحقيقية، فقد يكون لكل "خدمة" ت

فيذ الخدمة ارية الإجمالية اختيار تنصغيًرا( غير متجانسة ويمكن للوظيفة التج

دد خدم جديد. يمكن تحقيق عتالتي تستخدمها بشكل عشوائي لكل طلب مس

ا يزيد لفة باستخدام هذا النهج، ممكبير إلى حد ما من مسارات التنفيذ المخت

 )gandhi, 2014, p. 7( من مرونة النظام.

يقات (، حيث يتم تنفيذ التطبMVEEتم تطوير بيئات تنفيذ متعددة المتغيرات )

ستجابتها في خطوة واحدة ويتم مراقبة ا فيفة في التنفيذذات الاختلافات الط

لتغيير   اكتشاف التطفل في محاولةللطلب. وقد أثبتت هذه البيئات فائدتها في

شكل دة حيث تستجيب المتغيرات بسلوك الكود، أو حتى تحديد العيوب الموجو

  مختلف لطلب ما.

 ، تم تطوير برنامجN14مجة بإصدار وعلى نفس المنوال، وباستخدام مفهوم البر

 ان له تطبيقات غيرفي جامعة ميشيغان، والذي ك Nمكافحة فيروسات بإصدار 

نت عات فيروسية مقابلة. وكامتجانسة تبحث في أي ملفات جديدة عن توقي
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لى وسات، وأقل عرضة للهجمات عالنتيجة نظامًا أكثر مرونة لمكافحة الفير

 أنحاء العقار. المائة في جميع في 52نفسه، مع تغطية اكتشاف أفضل بنسبة 

(gandhi, 2014) 

 خاتمة:

 موعة من النتائج: مج يمكن استخلاص، في ضوء ما تقدم

ستخدامها لأنظمة البيولوجية وقد تم اتستلهم نظرية التعقد إلى حد كبير من ا -

الأسواق الحرة الأنظمة الاقتصادية ووراسة في العلوم الاجتماعية وعلم الأوبئة في د

هناك  في المقابلواطر المالية أيضًا. على حد سواء واكتسبت قبولًا لتحليل المخ

مجال الأمن  في لتطبيقية والحوسبةقبول متزايد للتفكير المعقد في العلوم ا

 .السيبراني

نظومة مسألة تقنية فقط، بل هو مالأمن السيبراني لا يمكن التعامل معه ك -

 .، التنظيمية، والاقتصاديةمتكاملة من الأبعاد التقنية، الاجتماعية

م التهديدات ني تحولًا جذريًا في كيفية فهيُبرز تبنّي التعقّد في الأمن السيبرا -

ل شبكة جدارًا منيعًا، بيس فقط الرقمية والتعامل معها، حيث يصبح الأمن ل

ثل هذا يل نفسها باستمرار. ويُمذكية متكيفة، تتعلم من داخلها وتعيد تشك

لم كثر مرونة واستجابة، في عاالمنظور فرصة استراتيجية لبناء منظومات أ

 .وتعقيدًا من أي وقت مضى أصبحت فيه التفاعلات الرقمية أكثر كثافة
لنماذج متغيرة باستمرار، مما يجعل او طبيعة التهديدات السيبرانية معقّدة -

 .التقليدية غير كافية وحدها لمواجهتها

نية نتيجة د، تتولد فيه الظواهر الأمالفضاء السيبراني هو نظام تفاعلي معقّ -

 .أدوات، بيانات، شبكات ول،د لتفاعلات متعددة المستويات: بشر،
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