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   :ملخص

دول ا ستتتتتتيعاىيل ندا ت   ا  استتتتتتالدرا ا دلاستتتتتتل هديد ت   ا الد دا  

ا تركيز  دة ا عاب ة  دحدود، وذ ك بتندلج ضتتتتل  ا الد دا  ا د وتىلاخاصتتتتل 

 احديد   تي قد ا  شتتتتتتتلدا  اعدد ا  اى ا الأوك اىيلندا الح ب ا  وستتتتتتتيل 

وا اع ف ندا ا، داخديا وخالجي االتداداتلوا ستتتتيعاىيل  دح ب ارعاصتتتت ة  الأبعاد

يق ادف ق ىاا  اات  الح ب  وبييل هفيا ستتتتتتتتتتتيعاىيل ارستتتتتتتتتتتا د ل   الأدوا 

دقيق  احديد     خلال ا  صتتتل ا ا دلاستتتل رقد انالد  ندا ارنلل ا  صتتت   ا 

 لأ  ا اع ف ندا مخ جاتلا ندا وارعلق  ابيعل ا الد دا  ا ستتتتتتتتتتتتتتتتتتتتتيعاىيل وا

يل ا ل باستتتتاع ار الح ب ا  وستتتت ا  طني، وكذا الاستتتتاعاىل  نلل دلاستتتتل الح 

 في بعداا ا سيعاى   الأوك اىيل

سد  نم ذجا ج الأوك اىيل ب ا  وسيل ن الحت إلىوقد ت صدا ا دلاسل 

اجييا  ا عاريل ا نظ  في الاستر إنادة لىإ دعلديا  ا سيعاىيل ارعاص ة، ودرعا 

في ا عالم     نادق ا انارس ا اكن   ج في المجالا  ا اقنيل بييل تا   اا  يس  

ا  صعيدتلا ساشلد اات  الح ب حما ل رصالح جي سياسيل، ك وإنمارقط 

 ا اأ يرا اداد ن  تجنداتلا ا سيعاىيل وا  اتط ارل ساقبديل ىظ ا  عدم تنازل 

   لأولوب ا اشلد دول حدل ا نات  والاهاد 

                                                           
  ارؤ ل ار اسد*

mailto:Noudjoud.benflis@univ-biskra.dz
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وستتتتتتتتيل الح ب ا  –لأ   ا  طنيا –ا الد دا  ا ستتتتتتتتيعاىيلالكلمات المفتاحية: 

 الأوك اىيل   

Abstract 

The study aimed to analyze the impact of cyber threats on the 

national security of countries. It addressed the emerging cyber 

threats within the context of the Russian-Ukrainian war by 

focusing on analyzing the multi-faceted cyber aspects presented 

by the war, both internally and externally, and identifying the 

cyber tools used in the theater of war. The study aimed to 

achieve an accurate and in-depth description of the nature of 

cyber threats and to identify their repercussions on national 

security. It also sought to benefit from the case study of the 

Russian-Ukrainian war in understanding the nature of these 

threats in its aftermath. 

The study concluded that the Russo-Ukrainian War 

exemplified a paradigm for contemporary cyber operations and 

necessitated a re-evaluation of global strategies in technological 

domains. This imperative for development arises not solely from 

the perspective of global technological competition but also 

from the need to safeguard geopolitical interests. Furthermore, 

this conflict is anticipated to undergo continued evolution. 

 
 

Keywords:  Cyber threats , National security, Russia-Ukraine 

war. 
 :مقدمة

الا  اييرا  ا سياقا  ا اح  يل ا تي ر ض ضل ب وز ا الد دا  ا د دة  إن

 اعاط   ع نمط ا ا انلا  وكي يل اياغل ص إنادة إلى تدىل ا د دة، ار حد

دا ن دا  ومخ جاتلا ا تي تنعكس ا ابيعل ارعقدة واراشابكل لهات  ا الد

 ا قاندة  لىإ  ك ىا  ا نظام ا دو      ا قلل

 طني  ددول، ا  الأ   دة تلدد وتصنل ا الد دا  ا سيعاىيل كأسا ي  جد

رإلى  ،ا دو يل ازىا ا ا وتييير  لإستراجييلاوتسا دم في سبيد هقيق ارصالح 

 ز قدلاتلا بعض ا ق ى تعلد ندا تعز صبحاتا عسك  ل اراد ل  الآ يا جاى  

را يري ا ن ال   ي إتشال  وا   الا  لبحيل، حقيق  عاد ا وت ظي لاا سيعاىيل 

المجلا   إحدى عا ل ا  وسيل" في  قال ىش  فيا  الألكانلئيس ايئل غيراسيل ف"
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سيل ا سيا الأادافاحقيق  ؤكدا ندا تنا   ا  سائد غير ا عسك  ل  

 (Azharu)  اقديدي  دق ة"، ونجاحلا في الاسا دام اوالإستراجييل

ندا ت سير  ا نلاذج قدلة تكث حد ت لالأوك اىيوتعاع الح ب ا  وسيل 

لمحالدل لاسا دام ا وا اأ يرا  سيعاىيل، اا ابيعل ا د نا كيل وار ىل  دالد دا  

   خلال  ا يل ا ا ف الآخ  في الح با ق ة ا سيعاىيل في سبيد تق  ض دول ورع

ل لخ   ق اند ا بياىا  تياس ير ت ساىل اسا بالوت ،ض ب ا بنيل ا احايل ا  قليل

يا، تعديليا، ، صحإدال ا) ا  ا دولبلدف شد جميع  ؤسس ،وزلع ا  يروسا 

   طاق  ا(

 

 الدراسة: إشكالية

ل بين ا ا رين، ا ستتتتتتتتتتتتيعاىيل اراباد   لهجلا ا تحد الاا تي   داأ يرا ىظ ا 

ستتتتتتتتتتتعا  صتتتتتتتتتتتعدةالأتلا ندا ا عد د    وتبا نا  في مخ جا ،بدلجا   ا اوتل

داخديا ندا  اواىعكاستتتتتتاتل ،لد دا ا دلاستتتتتتل   لل وهديد نليق لأ   اات  ا ا

، الأولب هاد ل  اشتتتتلد دول حدل ا نات  والا الخالجي اوا اداداتلط في الح ب، 

  ا  :ا دلاسل كا ا إشكا يلجاء   وندي  

لح ب ا لأط اف   ا  طني ت    ا الد دا  ا ستتتتتتتتتتتتتتتتتتتيعاىيل ندا الأكيل 

 ؟الأوك اىيلا  وسيل 

 

 فرضيات الدراسة:

ين كزي ارا وح تم وضتتتتتتع ا   ضتتتتتتيا ن  ا ستتتتتتؤال ار   لإجابلوكلحاو ل 

 ا اا ياين:  

    لأوك اىيلافي الح ب ا  وستتيل   عبا ا الد دا  ا ستتيعاىيل دولا  للا-1

 ا رين يل ا احايل الحي  ل  كلا ا ض ل با غ و ابادل في ا بن إحداثخلال 

في  تأ يراان ت إلا،   ا ستتتيعاىيلبا  غل    الاستتتا دام اركثل  دالد دا-2

 كان محدودا  لأوك اىيلاا  طني  ا في الح ب ا  وسيل  الأ  

 

 أهداف الدراسة:

ستتتتتيل ع ر لها ط في الح ب ا  و*هديد نمط ا الد دا  ا ستتتتتيعاىيل ا تي ت

 رترة ا ص اع  ت ناء الأوك اىيل
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ل ا اقنيتتا  بتتادل بين ا ا رين، و تتدى رعتتا يتت ارا ا اتتأ يرا اع ف ندا حتتدود *

حدل ا  الخالجيل  بعض ا   اند كارستتتتتتتا د ل في ا دراع والهج م، والا اداد

  الأولوب ا نات  والاهاد 

 

 :النظريةالمقاربة 

 نظ  ل نالاد ندا بعض ارقالبا  اجد ا احديد ارعلق  دل ضتتتتتتتتت ع تم الات   

  لبل ارؤسسيل ا د دة قالبل ا دول، وارقا :وارالثدل في

ا  اندل في  فالأط ادول  إب از  خلال   ;تما الاستتتتتتتتتتتتتتتتتتتاعاىل  قالبل ا دول

، ا دول لأوك اىيلا)ا دو ل ا  وستتتيل،  اىيلالأوك الح ب ا ستتتيعاىيل ا  وستتتيل  

تابادل  ، مجل نا  ا ق صتتتتتتتتتتتتتتتتتتتتتتتنل ا تي اىيالأوكوارنظلا  ا دو يل ا دانلل 

 حصتتتتتتتتدا بين مخادل ا ا انلا  ا تيو  عام(ا ا  تي، ا قااع الخاص، الهجلا 

  ارضددل   اجلل الهجلا  وارعد  ا  اكيل  عاات  ا   اند، كلحاو ل  د

 تشتتكيد ا تي ت كز ندا دول ارؤستتستتا  في ;دةوارقالبل ارؤستتستتاتيل ا د 

ا  طني،  لات ندلة ا دول ندا ح ظ وتؤ   ندا ق ،ستتتتتتتتتتتتتتتتتتتد   ا لا  ا  اندل

 رؤستتتتستتتتا  كحدل دول اات  ا بإب ازقلنا  نارإى  ضتتتت ع ا دلاستتتتل  إلىوبا ع دة 

، الهج م ا  وستتتت  داىاتلا  ا يير حك  يل ا تي وارنظ الأولوب ا نات  والاهاد 

   ا  ئيسيل اند الح بندا  سا ى دو  ، وارؤسسا  ا داخديل    

زتلا لااىا  ا  ا تي تر ا ا اأ يرو   تجد رلل تبعاد ار ضتتتتتتت ع، وا اع ف ند

 تركيز ندا الح ب ا  وستتتتتتتتتتتتتتيل ار حدل ا د دة كا ق ة ا ستتتتتتتتتتتتتتيعاىيل، وبا

 اا  :الأوك اىيل تما اندسل ا دلاسل با شكد ا 

جد دة ندا ت    ا الد دا  اراد ل: تأ يرا  ا الد دا  ا سيعاىيل في  قابد تولا: 

 ا دول 

سيل يل الأدوا  ا سيعاىيل ا  والح ب ا  وسيل الأوك اىيل: ت ظ اىيا: 

  واستراجييا  ا دراع الأوك اى 

  وسيل ضل  الح ب اقا  ا سيعاىيل المحالدل  لاختراا اأ يرا    ا ثا:

  الأوك اىيل

  ل الأوك اىيل آلا  الح ب ا سيعاىيل ا  وسي لابعا:

 



 0102جويلية  10العدد:  01: المجلد المجلة الجزائرية للأمن الإنساني

 

743 

تأثيرات جديدة على أمن في مقابل التهديدات المادية:  أولا:  التهديدات السيبرانية

 الدول

ا ذي  د دة ضل  ا سيا  ا اح   ا الد دا  ا سيعاىيل كالد دا  جتع ف 

تعالد ندا  بد ا الد دا  اراد ل ا تي   قا بعد الح ب ا بالدة، ر رترة  ا تر زت 

 ا  طني     لأعدا جد دا و عقدا ب ز   اضيل ب ننص  ا ق ة ا عسك  ل

 

 وتفاعليا حدوديا عابرة بروز التهديدات السيبرانية كتهديدات جديدة -أ

 تي تمك  ا  ا اأ يرستراجييا   قد تم ط ح   ل م ا ق ة ا نانلل كأحد ا

 ثلا بدل  غير قس  ل كا ثقارل دوا تا دو ل    ت سيع ىااقلا ا دو      خلال 

لم اذا ار ل م ا ذي ط ح  نا تا ل الاقاصاد ل، وقد توا ق ة ا عسك  ل 

،ا ذي  ع ر  قد ل   ل م ا ق ة ا سيعاىيل" با"ج ز ل ىايالأ   ك ا سياسل 

بلا ل وا احكل ارعد  ا  الا كتروىي إىشاءبمجل نل    ار الد ار تبال " بأى 

، وقد  ل"ا عمجيا  والخعا  ا بش وىقدلا، وتشلد ا بنيل ا احايل وا شبكا  و

ع  ل د نا يكيا  ت بإنادةازن ا ي سياس  ا سيعاىيل خدلا في ا ا ا ق ة  تحد ا

ا  طنيل  لئيس ا دجنل" Amael cattaruzzaالوزا ا د كاتإا ق ة ا عاريل، و شب  

اين في ا ق ن صد ل نليقل كا ث لتين ا صنانياذا ا اح ل ب "ا   ىسيل  دجي اريا

ين ا لا  ا  اندل، ت ز ع ا ق ة ب إنادة إلى تدى، وا ذي ا ااسع نش  وا عش   

جيا  ثد رعلا قل ا اكن    ،يد لوا تي قد تشكد ر اند تنارس ا دو ل ا اقد

الاجالانيل  يراا تاحدى ا اسدسلا  اله  يلوغ وتبد  ورا  سب وت ازون ج جد 

 (SIA, 2024)   ا  اس ل مما  ساال في تآكد ا ن  ذ الحك 

 اء ندا إىلا تضارا بعدا جد دا سونند الحد ث ن  ا الد دا  ا سيعاىيل ر

في  ا  ا دو يل ا تي كاىا ت كز سا ى ا احديلا  ا نظ  ل، تو الاستراجيي

  حما ل ا  طني ضل ظ ندا الأ  ا سابق ندا ا كي يا  ا تي  ال بلا الح ا

يث طبيعالا تو    حا  اراد ل س اء الحدود ا ق  يل، وا تي تخادل ن  ا الد د

 دة، وا  احا المجال ت ام ر اند جدتادارلا، كلا تن ا الد دا  ا سيعاىيل ر

 -1- ا   ضح  ا دول لقل

 

 اد لد دا  ا سيعاىيل وار:   ضح ا   و  ا  ا  ل بين ا ال1دول لقلا 
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 لاراد  ا ا الد د            سيعاىيلا ا الد دا  

 ئيلصدبل/       ئيل    ىل/غير     حيث طبيعالا

 م   ئيالاضعي ل ىظ ا  عد  باتلاإا قدلة ندا 

  كتروىيل كا  يروسا  الا

 إ باتلا ق  ل: يمك   

 في رباش ةننص  ا بسب 

 الهج م 

صنل(، دول، تر اد)ق ا طبيعل ا  اند

 لجلا  غير حك  ي

 ا  ا دول/ه     

  كاىيا الإندا حس   ن  بعد() س  عل ورعا ل دلجل ا اأ ير

  مارس  ة  دلج 

  ددول، ا بنيل ا احايل الهدف

  ادىظلل، الأرارعد  ا ، الأ

 احايلا بنيل ا    

 الاقاصاد   

 الأ     

 احثل ا ب إنداد    ارصدل:                                              

 الوطني  الأمنير التهديدات السيبرانية لمفاهيم الحدود والسيادة في يتغ-ب

تم جياوز قد ريل الحدود وا سيادة، ب وز ا الد دا  ا سيعاىيل غير      اا

 الا لا را  اأ ين ا دو ل، و ع حماالحدود ا ي اريل ا تي كان تأ ينلا   اد

ن يث يمك  تن يذ تي اج م دويمك  حما ل الأر اد وارؤسسا  داخدلا، ح

ندا  نظ ل  بناء ناجزة ن  حما ل ى سلا دو ل الحاجل إلى نب لاا، وا   ا يجعد ا

حال    سيا ة ندا المجال ا  قل حما ل ار قع ا ي افي، كلا تىلا سا قد ا

 سيعاىيل  ل الأ   ا  طني، رالهجلا  اانالاداا ندا ارقالبل ا اقديد ل في حما

ا   ا دود ا ي اريل وا سياسيل وتنادق    تي  كان في ا عالم  اجاوزة الح

 طنيل  دو ل  ا تو إ قار  نند الحدود ا   ،  ا صع  هد د  صدل الهج ميجعد  

دو ل ندا ممالسل قدلة ا  إلى ذي  شير إلى جاى  ب وز   ل م ا سيادة ا  قليل ا

،   قل ر ر سيادتلا ندا ا  ضاء ا يتسداالا وحما ل ا بنيل ا احايل ا  قليل، 

لاىترىيا غا با ن ا بنيل ا احايل  حيث ت ;ن ضل  لاخترا  تكث  تصبحاوا تي 

 تخضع  دسيا ة  كا  لا اتك ن   زنل وناب ة  دحدود وتعالد ندا ش

  ا كا دل  ددول

   خلال ش   تاأ   نترسا  ا  ا تي يمك     ااات  ا الد دا   وسعا  وقد

ا تي تن ذ  وتا  طني  دو ل  ا،  لأ  ااج  ا  تلدف  ض ب  توح ب سيعاىيل 
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 تو تر اد لا نبالة ن ارش ف ندي ن  ك نتاات  ا علديا ، حيث يمك  

ن ىاا  تفي حين  ،إج ا يل نظلا   تواصنل ق  تو إلاابيلجمانا   توحك  ا  

ندا  تأ يرا يحدث  اجاوز حدوداا ا ق  يل   إنماولا  شلد دو ل    داا  ا اأ ير

 الأ  ع  ل    غير ارلك  ت تصبح اا   وبا ،لها الإقديل  سا ى ا  ضاء 

جاى   إلى ،د ا داخديل والخالجيلا  طني    خلال ا قضا ا ا عسك  ل والحدو

  ض ابط محددة  ضعاغير خ ت    تكبيلا  ن هد دت

 

 منظورات بديلة لفهم طبيعة التهديدات السيبرانية-ج

عض ار اايل، تك    ب إنادة ل  سأ  امتجيد ارنظ لا  ا اقديد ل ى سلا 

  ت تبط اييرا  ا تي هد لا ه لاوالاىالا      سدلا  جد دة بناءا ندا ار

حداتلا ل ب  ضياتلا والاىالا     وب ترا  ز نيل  عينل، با  غل    الاساعاى

 ا احديديل 

 كتروى   ذي تم تابيق  ندا ا  ضاء الاا  نادق  نظ ل ا  دع ا سيعاى و

  ال سايراده      اايل ا  دع ا تياباناباله لدنا ا كتروىيا، وا ذي تم 

 سيعاى ،  يجد المجال اإسقاط  ندا  بيدا ن و ل في س اسا دا لا في الهجلا 

اء ابيقيل ىظ ا لانابال ا  ضار ل م قص لا واضحا    حيث ا قاندة ا ا

 قالىل ضلن    اداءا لانا   اند ارن ذة  يمك  ا اع ف ندا لا ا سيعاى    ىا

 با  ضاءا  اراد ل 

كي يل انخ اط  TTAT جيابينلا تش ح ىظ  ل جين  تلد دا  ا اكن  

 اىيل،نبلل ا الد دا  ا سيع سا د   تكن   جيا ارعد  ا  في سد كا  جي

 لاسادناء دوارعلل اند تؤ    دالد د ا د ينارس إدلا  ط  قل تن نادقين    

سير سد   جين  ىظ  اللا كنل ذج  ا غ وش ي  ياىضده، وقد اخاع  حما ل آ يل

داأ   ا قابديل اراص لة   يلا الد دا  ا اكن   جيل،   كز   ندا   اا

 ارُاص  َّلة ا شدة م(، و  ل الأجلزةيثل ندا ا اكن   جيا الخب باأ ير)الاناقاد 

 بأجلزت  الخبيثل ا اكن   جيا تُدحق  قد ذيا  با ض ل ا ش ص  ا   د )اناقاد

ل تابيق وبا اا   سل   ،الد دا وا تي تخدق تص لا ح ل حجل ا  وتىظلا (

 ,D.carpenter, 2019)اات  ا الد دا   الحلا ل و اتخاذ سد كيا  جين  إج اءا 

p. 22)  
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السيبرانية الروسية واستراتجيات  الأدوات: توظيف الأوكرانيةالحرب الروسية  ثانيا:

 الأوكرانيالدفاع 

حاد ل ا بعد يمك  رلل إن الح ب ا  وسيل ندا توك اىيا لم تك  ت

يلا د ا  قالبل  عقدة تاحكل ر عاياتلا    خلال ا تركيز ندي ، وإنما ق

يجيل تا ذي يحلد مخ جا  إسترا ى ا عد د    الأبعاد، تاللا ا بعد ا سيعا

دق  عاد ل صعبل ل نل    الأدوا  ا سيعاىيل خ ج ونلديل  اشابكل، رالاساعاىل

 اا  تقديدي نسك ي هلد في نلقلا   ل م الح ب الهجينل ضل  ى

  وآخ   عاص  تكن   ج  

وتعزيز  : تصور التهديدات السيبرانيةأوكرانياالتوجه الروسي السيبراني في الحرب مع -1

 الأدوات الهجومية
 وتحولها لعامل هجوم  صور الروسي للتهديدات السيبرانيةالت-أ

ا ي م  إلىدة ل   نذ ىلا ل الح ب ا بالا اص ل ا  وس   دالد دا  ا تي ت اج إن

ندا  لأ   ك اولرض   دا اجد  ، سابقلا تمجادهالاى صال ن   تنبع    ندم

خاصل  ،"لأ نيلاكير ضل    ل م"ارعضدل  ا زنا ل ا عاريل، وسيا ة ا التس 

اص ل  نذ ذ ك الحين تصبح ا بعد خ وج     الح ب في حا ل ضعل وت كك، و

ياس  واقاصادي تلد د س الأولب الاهاد و ت سع ا نات  نا  وس   بنيا ندا ت

 ستراجييلإى  لابد    اىالاج تو لوسيا و صالحلا ا  طنيل، لأ  ونسك ي 

 اج  يل 

 دي ب  لأجنبيا بعداا ارعد  ات  با ادخد في الإستراجييللاج اات  و عل اىا

 احا ل ا إلى  ارد ىل وص لا وتعبئل ا شع ب  ضده، وا   ات جل با ث لا

 جلاز في  سابقا ا ضابط "باىال    ي لإ جادل ع ا ي ب، حيث  الأوك اى 

 ا عش    ا ق ن خلال ا ارعد   لأدوا  ا ي ب داماسا  بأن ;"ا س ريايل ار اب ا 

،  ل اىليال 0101ا قياص ة ا  وس نام بلادال )سق ط تد ير إلى ا  وس درع

 الأىظلل سقاطلإءات  بالمحاولا  ا ي بيل جاى  ادنا إلى الاهاد ا س ريتي(

، و عز اذا ا اص ل ا  بيع ا ع ب (عد  اتيل )  تدوا  وسيا باسا دام  ا صد قل 

 جلزةتوا تي تنص ندا تن: "، 0102عام    ارعد  ا  ت دالد د في نقيدة 

ا ن سيل بلدف   ي والأساارعد  ا   دوا تبعض ا دول تسا دم  الاسا بالا  في
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 ض ق  عينل    ا عالم، وتق زنزنل ا  ضع ا سياس  والاجالان  في  ناط

  "ند مخاد ل شالكل ر ا الإقديل ا ى ندا ارس الأ  واىالا   ،سيادتلا

(NATO Strategic Communications Centre of, 2021, p. 9) 

صينل ن سلا ت ساىل  عد  اتيل لوبناءا ندا اات  ا اص لا  صنعا لوسيا  

  دعدو، ضاعإخونا د  ،ق ة لها وط ل     ا اى  ا اقني لاسا دا   كعنص 

 إىكالاا    با  غل ، صالحلا ي سياسلا  الأوضاعتشكيد  لإنادة تداةو

    ا سيادة ا  قليل بخ ا  اجلالنند ا تال  ،ا س  ل لهذا ا سلاح   لاسا دا ا

  عد د    ا دول خاصل دول حدل ا نات  

 

 أوكرانياضد  السيبرانية في الحرب  للأدواتالتوظيف الروسي -ب

حدى ا ا   " كإ سيعاىيل الهج  يلا"إستراجييللوسيا ندا انالد  

 .Willett, pp) .ق  ض رضاء  عد  ا  خص  لاوت ، دسيا ة ندا رضاء  عد  اتلا

لهج م ندا   حدل تمليد ل قبد ا  ساندة ندا ا عقيدة ا عسك  ل ا تي تق م(7-8

نيل ارعد  ا  الخصل    خلال تد ير ب لاا إا عسك ي ارباش ، وا تي  ال ريلا 

ىظل الاتصالا (   عام لها)ارا  ، ارؤسسات ،، واخترا  ا نظام اإ يلاو نع وص    

ا  سال ىش   عد  ا   ضددل تؤ   ند ندا ا قاندة ا شعبيل    خلال وا اأ ير

ي  عالد ندا )المح ل ارادي ا ذساسينتالح ب وت جللا، وذ ك بناءا ندا مح ل   

 تبط با اى  ، والمح ل ارعن ي ارجلزةالأ اى  ا اقني    خلال ق صنل ا

 (-ا عام  ا  تيت جي  –ا ن س  

 :لتنفيذ الهجمات السيبرانية  مجموعات القرصنةاستخدام -

  اىيلتوكنسك  ل و دىيل  وا تي تق م ندا تن يذ اجلا  ندا حسابا 

 توضحارقد  ،لوسيا بص لة ايجابيل ال ا   وإظلارعد  إلىبلدف ا  ص ل 

" كااب الأشباح"باسل  ع فن مجل نل تد كل رال  زوك بيرج تش كل  ياا ارل

جاى  ىش   لىإ،  لاساسلام لأوك اى اىش    قاطع ريد   تدن  ريلا ا يش 

وقادتلا يل دلة ا ق ا  الحك  يل الأوك اىن   ياا اقال   ا كاذبل وبلاغا  

 دا تي تق م ندا تعاي( DDoS زنل )اجلا  حج  الخد ل ار وتن يذ ،ا بلاد

 (Khoirunnisa, p. 141)    اقع الحك  ل الأوك اىيل

  :الاستعانة بالاستخبارات الروسية لتعزيز مستوى الهجمات-
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 لصداا ان يذ بعض الهجلا ، وا تي تم تق م لوسيا بالاساعاىل باسا بالاتلا 

 ”وىاي مستر“يا ة نديلا كلج م وا س " ا ك وس را"ش كل    خلال 

(Strontium)-وا تي -  وسيلا عا ل ا الألكانيئل له وكا ل ار اب ا  ا عسك  ل

راحدة والاهاد ا اكز ا  ك  في ا  لا ا  ، و الأوك اىيلتسالدف ارؤسسا  

 (2222ا بل ، ) تكايكيل  تاداف احقيق  الأولوب 

 

 : المعلوماتية  الأنظمةلخرق   استخدام برمجيات خبيثة-

في د سلع  لوسياوك اىيا، قا ا تعايد تجزاء    ا بنيل ا احايل لأ بلدف

 كا  ت ز ع ا كل باء باساعلال ب مجيا  خبيثل" اسحل" ندا ش 5112

 ،(Willett, p. 9) ،ء   بع  دي ن توك اى إ دادا  ا كل باالأوك اىيل  ا     

 ل ا  طنيل وا سكك الحد دكا بن    ;ىتخ كلا شمد اذا ا اعايد  ؤسسا  

   جميع 11 توك اى  تنل  سؤول حك    وقد، وخد ل ا ع د ووزالة ا صحل

 Information نلا قدَّل  ش كل "تجلزة ا كلبي ت  في ا بلاد قد تأ   ، بي

Systems Security Partners  سب  تس ير ش كل توك اىيل قد تأ    ب 011تن

ب مجيل في  عل  د قابل، إلى جاى   ي ةدودة ا كتروىيل ذاتيل الاىاشال وغير خاض

 عاريل"،  ة تكن   جيا ارعد  ا  ايتىظلل تكن   جيا ارعد  ا  تع ف باسل" 

  لا ا  اراحدة دو ل تخ ى  ا في ذ ك ا 01وا تي تلحقا تض ال با يل لأىظلل

   (Willett, p. 10) دل ا نات في حودول تخ ى تنضاء  ،الأ   كيل

 م ا  وس  ندا في الهج آخ ديد ننص ا تعاع ح ب ارعد  ا  وا اضوبا اا   

غير كاريل  لاتتل تىلا إلانسك  ل  دوا لأ، را عغل    اسا دا لا توك اىيا

قاص  ندا ا ي سياسل ا تي لا ت دارلاتاوهقيق  ،لحسل ا ص اع  صالحلا

 ودانيليلا  الإقديل ا ندا محيال وإنما ،كدو ل توك اىيا

 

 

 

 

 الدفاع الأوكراني لمواجهة الهجمات السيبرانية الروسية  إستراتجية -2
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رانيل لجل تبنا توك اىيا  عاد ل دت ام الهجلا  ا سيعاىيل ا  وسيل ارلن

  اات  ارعاد ل واساند ،ول حدل ا نات ، وا تي ا اد   دصدااصدبل في سبيد 

 إلى جمدل    المحاول ا درانيل  

 

 لتنفيذ أنشطة هجومية على أنظمة الكومبيوتر الروسية:التعاون مع مجموعات القرصنة -أ

اقع د ل نلدا ندا تعايد   وذ ك    خلال جينيد مجل نا  ق اصنل مخا

ا بث  ش كا وحك  يل،  نلا يلإبعض ارؤسسا  ا  وسيل)بن  ،   اقع 

 إزا ل  لىإوا تي تلدف (Khoirunnisa, pp. 141-142) ارباش  والإذان ا اد ز  ى  

وحما الا     ،الأوك اىيللا كتروىيل اراصيد   ارؤ د     وسيا    ار اقع ا

وسيا    يل ك ط دران  را تق م ب  ل شالكل لسميل وشعب ;ا ق اصنل ا  وس

 ح ب  عد  ا  تسالدف ا قاندة ا شعبيل  

 

 إنشاء أداة حرب رقمية عسكرية -ب

 ;اا نين اردىيينمجل نل    ار ائلا    قبدا تي تم إىش د ااوتالثد في تداة 

تسليد و قلان لتعلد ندا ، لأوك اى ا صصل  دجيشمخخد ا  آ نل نظام ك

، كلا "وق اطيلسا  ا  "ا بير  عد د    ، ولا سيلا ب ضد إزا ل انلد إج اءا  

 شكد خ  ال جي اريلتخذ  ، و دل اطنين الأوك اىيين Diiaتتاحلا تابيق 

الهاتل    ندا تي وسيدل  اد ل ) ك ىل    ندة طبقا ،  ااحل     اص ح ا  

 (Kryvetska, 2025, p. 5) ا ذك ، ا لاز ا د ح ، ا كلبي ت (

 

 الاستعانة بأطراف دولية واقلمية لمواجهة التهديدات السيبرانية الروسية-ج

 دن ة   دل في المجال ا سيعاى اساجابا بعض ا لا  غير الحك  يل ا  ان

اقع ا     ق اصنل اراا نين  اعايد   ،  ا في ذ ك ا الأوك اىيلالحك  ل 

 ن   سؤو يالا Anonymous  ش كل بعلل نل ا ااالمج تندناا  وسيل، حيث 

 ردة ا  وسيل  ا  يد   نصل تعايد لىإ تدى وا ذي  اي، توائد في RuTube اخترا 

 كا شب    ا عد د  ادمخ اخترا ا تي نلدا ندا  NB65 ، ومجل نل   ين

   اند وتساند اات  ا،(Government of, 2022, p. 5) وتعايدلا ا  وسيل ا اد ز  ن

   تح ظ  يت  ا ق صنل ا  وسيل، ا يير حك  يل في هقيق   ازىل  ع مجل نا
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دشع  ارضددل   الأخبالص ل ارعد  ا ، وتن يذ نلديا  اج  يل تمنع و

  الأوك اى 

احدة بعلديا  وارلدكل ار لأ   كيلاوقا ا بعض ا دول كا  لا ا  اراحدة 

 .Willett, p)   ل الأوك اىيلاسا بالتيل ضد لوسيا كاساجابل  اد  الحك

 إلى ا سيعاى  الأ   في خعاء لأولوب ا الاهاد    دول سا تلسداو، .(18

 الاسترداد نلديا   دنل  اسك لإ د ن اابعلا  ساال  ينك خد ل ع  توك اىيا،

تروىيل ضل   للل   اجلل الهجلا  الا ك وتم تخصيص الإ كتروىيل، والهجلا 

  (Budiman, 2023, p. 1794) ا  ئيسيل (ا نات ) الأطدس  شمال  لام حدل

 سا ى  اىياتوك  دن ة  لأجنبيلاوتثبا اساجابل ا قااع الخاص، وا   اند 

ارعد  ات    وسيل، و دى رعا يل ا سلاحا ض ل ا ذي سببا  الهجلا  ا سيعاىيل ا 

اء    وزه لخا لة ا سلاح ا عسك ي س وجيا ،إستراجييل تاداففي هقيق 

لا عاع  لأط افان سع  اات  ت، كلا لإ با اتو حيث ندم ا قدلة ندا ا اابع 

 اجلل ص يحل   وسيا    ثديم  ا بقدل ،وك اىيات اعدقل بحلا ل لدة رعد  تحياىا

 ظل  في حجل وا   ا ،ل    ا عالمدحض  سانيلا ا ي سياسيل في  ناطق  عينو

 نع تا    مجالها و ،ح كالا الاقاصاد ل با  ارابا نل ار  وضل نديلا  شدا عق 

 ا عسك ي وارعد  ات  

 

  الأوكرانيةالمحتملة للاختراقات السيبرانية  ضمن الحرب الروسية  التأثيرات ثالثا: 

 عد د    باد ل تأ يرا   ابا نل، شمدا اارا الهجلا  ا سيعاىيل تحد ا

ا قائلل ا اقديد ل   ا وحاا وجياوز    دو  ،وا الإقديل ا  حدا  ضل  رضائلا 

لأىظلل ه  يل تسعا نح  تا    ا ندا تعز ز ا قدلا  ا عسك  ل، ضل   قالبل

 الحي  ل ر اجلل تسا ي  الح ب ارعاص ة 

 مستوى طرفي الحرب   تأثيرات متباينة على -1

ابا نل    حيث ، كاىا لدود ا  عد  عاىيل ب سيتبعا رسان  ا ا رين في ح

سا ا بنيل ا احايل   تأ يرا  ، وىاجا ننلاة،  اساو ل في ا شدوالأسد ب قيا ا ا

  الأصعدةا مخادل د دا رين ن

زئين جزء ش ق  ج إلىلاجالان  اىقسلا ندا ارسا ى ا لأوك اىيا را نسبل

تي  عد  ا   لىإيجعد  غير قادل ندا ا  ص ل  مما ;عزول تما ااطق با  وسيل و ى
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ت وج  ا  ة ن   ايمنع     صياغل آلاء  يو ( )تدي ز  ن، لاد خالجيل ندا ا  وسيل

  الإنلامسائد و إلىدود ل في ا  ص ل بينلا  ع ف ا زء ا ي ب  مح    لوسيا،

ا ق الا   دا  تي ا عام وتشك  ندا ، مما يجعدلا تسياا ناطقل با  وسيل

   (Marie, 2018, p. 14) لأخبالا   خلال ا دنا ل وتز يل   صالحلا

 ذ ك وزالة ا اعديل  ا فيدق   اقع ا كتروىيل غ إلىالهجلا  ارااا يل  وتد 

  زلاء ووزالة ومجدس ا ، ا الئ الحك  يلاوا عد م ووزالة الخالجيل، وخد ل 

عاع ل اسا دام تسا ي  اجينل تا ااقل بلدف تعايد قدلة توك اىيا    خلا

شكدا ا  الحك  يل تكث  اسالدارا وحيث كاىا ا كياى، الأولى في ا عالم

  ل  ثد قاانا  ا بنيل ا احايل الحي ، تديلال   الهجلا  الا كتروىي33٪

وا  نا ل ا صحيل  ،قاندة ا صنانيل ا درانيلوا  ،وا زلانلالحك  ا  المحديل 

 ا باسال ال وقد اسالدرا لوسي ، (Fyshchuk Iryna, 2024, p. 3) دوا نقد وا ال  

 ,Industroyer/Crash (Stoddart    قبد ا يزو وت ناءه )باسا دام ىس ل  ا لة

2024, p. 9)      

الا  د  لاسا بالأ ين ا عام ارسان ;اتد د  يد ك كد    إ ي شال ت وا   ا

  في ر ع هديد المحدد ا  ئيس ;اىيال بلا ود ،والأ   في حدل شمال الأطدس 

قاد بأن الانا إن"  5155نام الخالجيل ا شؤون مجدلا الد دا  الإ كتروىيل في 

تأ يراا ندا   توك اىيا لا  نبع    غيابا سيعاىيل لم تدع  تي دول فيا علديا  

ة ا تي شنالا لديا  ا سيعاىيل ارد  بد ندا ا عكس كان حجل ا ع ،تلر ا  اقع

لأ     م بدء ا يزو نجحا وحدا  ا ر   ،  سك  قبد الح ب غير  سب  

سا د   نادةً بقيل تتكث  تد يراً مما  ا سيعاى  ا  وسيل في ىش  ب مجيا  خبيثل

 (Stoddart, 2024) ."م واحدا ق ى ا سيعاىيل ا عاريل مجالعل في نا

 لإ  ادا اات  الهجلا  في خسالة تسببا اوندا ارسا ى الاقاصادي 

ت ل دولال  00 ض ل الاقاصادي بنح  ، حيث قدل  ا سط االإىااجيلوانخ ار 

تكدل  تىلاا  عني  اقع الا كتروىيل، ممندم ت ر  ارت   ك   كد دقيقل    

  (Marie, 2018) ا ش كا  ارسالدرل  با غ طائدل

 ;الأوك اىيلىيل بالهجلا  ا سيعا تأ     ىالأخا   رإىلاوبا نسبل   وسيا 

ناءا ندا اىكشاف  قدلاتلا ا سيعاىيل ب اىياتوك لم تا قع تا     وتىلاخاصل 
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اد ز  ن ا  ندا   اقع الاىترىيا وا في الهج م، وتع ضلا لهجل إستراجييالا

 سابقا  ا دلاسل  اكلج م تعايد الخد ل ا ذي تناو  ;ا  وس 

دجاى   اقل  كاىا   توك اىيا ب ندا ن الحالاقاصادي رإ وندا ارسا ى

يل ا اا    سيعاىيل الهج  يل، ونلدا  وس     خلال هلد تكا يل ا علديا  ا 

قاصاد ل    لل، وتع ضلا  عق با  دو يل اارسال   دبنيل ا احايل ا سيعاىيل    ج

  تخ ىجلل 

 

 امتداد التأثيرات خارجيا:-ب

د ا ا دنل  ق اشلد بعض ا دول ا تي اىيلا سيع ا الد دا  تأ يرا ا اد  

حيث  ،لإقديل اتدك ا  اقعل في رضائلا  تو،لوسيا ىيا في ح بلا ضداك لأو

ا خد ا  ا بياىا  وناد تىظللدرا لتع ضا  عد د    الهجلا  ا تي اسا

 الاىترىيا 

، تصالا  قدل ا  ص ل إلى خد ا  الاالهجلا  الإ كتروىيل إلى ن اات   تدو

، وتبعا ارياه ص ل إلى ا كل باء وا ادرئل وإلى الأ  ال، ح  ان ا تقييد ا  ص ل 

 لها:  لا ا   بي لآ الا اعدد اات  الهجلا  وتبا نلا كاىا 

قااع خد ل إلى اىا ذي تدى  Viasatالهج م ندا شبكل الأقلال ا صنانيل -

 شتر  في ر ىسا     0111 م  ا  ق ب    حُ، والإىترىا لأكث     تسب نين

كل طاقل تراىيل ورقد  ش  خ  في تولوبا،آوتأ   ح ا    دث  شترك   ،الإىترىا

  ت لبين ل اح 2011عد لأكث     كعى إ كاىيل ا  ص ل إلى ار اقبل ن  بُ

ا ذي  ;5155رعا    52دود ل في اج م بعمجيا  خبيثل ندا محال   اقبل ح -

   عب ل إلى لو اىياإلى إبااء نلديل ا سلاح  لاجئين با تدى

    سا  ا   %10ال إلى اىليال الاتص تسب  في ;Ukrtelecomاج م ندا ش كل -

  .(Duguin, 2023, p. 8) ا قبد الح ب 

 في آخرين وحلفاء ،كنداو  المتحدة الولايات ضد محتملة ضادة  ا اج  ش  -

 Government) على البنية التحتية الحيوية تأثيراتكانت ذات  ;الأطلس ي شمال حلف

of, 2022, p. 4) 
خ ى غير لا  ا سيعاىيل" إلى دول تت ال مخاوف بشأن "ا اداد الهج وا   ا

ت   ا  ضاء و  صدل بين الأ   ا سيعاى تأ ير ابناءا ندا  ط ف في ا ص اع،
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 نح  اسالداف تكع لحد اء حيث لاحظ بعض المحددين ه لا ;الخالج 

ندا كد  ; 0102 ل ت    في نام توك اىيا    خلال تكايكا  سيعاىيل مخاد

ال ل شمال الأطدس ،  ع اسال    كندا وىي ز دندا وب  ندا وس  س ا وحد

 (Pytlak, 2024)  دلجا  ا اأ ير حا يا باسال ال ا ص اع 

ت ضا كاحضيرا  لهجلا   ويمك  تن تبدو اذه الهجلا  الا كتروىيل

ا  اراحدة ، تو ندا الأقد لدع ا  لا  ساقبديل قد تلدف إلى إ ذاء الأ   كيين

لأد يرال  ا ك  دراع ننلا، وورقا ودول تخ ى ن  حما ل  صالحلا الحي  ل وا 

تشلد  سا حص  ل ندا توك اىيا، وإنماا سيعاىيل  ين الهجلا  إر "لوج ز

 (Stoddart, 2024, pp. 14-17) "محاولا  ندا ش كا  ا ااقل الأ   كيل

 يل ا سلاح ثبا  دى رعاالح ب،   ط افتندا  ا اأ يرا هديد  سا ى و

ا عسك  ل  ادكبغير قابدل  دلقالىل  ا ا اأ يرن كاىا اات  إوا سيعاى ، 

اند محديا    ن سبيلا  احقيق ا ضيط ندا ا  تك ن تيمك   تىلا إلا ،ارباش ة

  ل، قيق ا سب   ان يذ ض با  نسكننص  ا ثقل ا شعبيل، وه إرقادهخلال 

ج  يل اربنيل    خلال ش ننل ا ا جلا  اله ;الأجنبيوكذا الحد    قدلة ا دنل 

  وارعد  ا  ارضددل  الأخبالندا 

 

 الأوكرانيةالحرب السيبرانية الروسية  تمآلارابعا: 

 تأ يرا     ادااتبعفي مخادل  لأوك اىيلاالح ب ا  وسيل  تر زت تبعا را 

ناءا ندا لنا ب ضع مجل نل سينال  اا  بق رإىنا، الأط اف سا ا عد د    

  ارعايا  ا سابقل

 على البنى التحتية للطرفين  تصعيد الهجمات السيبرانية-1

وسيا لا  ا سيعاىيل    قبد لساشلد ا  ترة ا قاد ل تصعيدا لحجل الهج

الحك  ل  كع وتق  ض دولتض ل  حداثإحس  اذا ا سينال  ، وذ ك بي ر 

ا ا درانيل  نظ  ال اسال  في تا   س توك اىياتن  ، في حينالأوك اىيل

سال ال الح ب ول ا ا إلىيؤدي سوا   ا اله،  ساندة ا ق ى ا دانلل ا سيعاىيل

 ح بللا   ا ا رين  اا    ا اقنيا  فيىظ ا  سع ;ا اأ يرا  ضانل    حجل 

   يل   ارنالجل في الح ب الحاخاصل بعد اىكشاف الاستراجييا ،ا قاد ل

 الاصطناعي في الهجوم والدفاع السيبراني استخدام الذكاء-5
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سس اء الاصانان  بلدف ا اجسيعلد ا ا ران ندا اسا دام تقنيا  ا ذك

 ع  ل، خاص كلا ا ا رين الأىظلل والاساالاع واسايلال ا ثي ا  ار ج دة في

 تا ل ا اقنيا  الحد ثل    

 ا ا اصد وسائد دمتسا  ا تيا  وسيل  سيلا ن  ا سيعاىيل  دلجلا  يمك و

 ورعا يل سالدارًاا تكث  تصبح تن صانان ،الا ا ذكاء تابيق  ع الاجالان ،

 الاصانان  ا ذكاءبالمحسنل  ا عليق ز يلا ا نلديا  تصبح وقد ،قبد ذي   

 ,Rod Thornton) "قيق الح" ا ش ص ن   دالييز دلقاب غير" ا ن بل ا ق ال صناع" ت

ارساقبد  سااليز ح وبوا دو يل  الإستراجييل  كز ا دلاسا   وحس (2012

سالك  ب ا ل ا ذكاء باباكالا  تاكيل  ع تا ل ا اكن   جيا، و

سا اد     ا ت  قلا ا اكن   ج ، كلا    الح اظ ندا توك اىياالاصانان  

اتخاذ   ذكاء الاصانان   اعز ز س نل دن  ل با ب مجيا  و نصا  بياىا 

  (studies, 2025) ل والحك  ا ق الا  في الح ب 

سيناريو تصاعد الهجمات الروسية نحو دول حلف الناتو وانكشافيتها كعامل تهديد -3

 وحرب جيوسياسية

سيعاىيل    في ا سن ا  ا قاد ل اجلا تشلد دول حدل ا نات تن   ارا قع 

 لحك  ا ا ا  وس ، حيث سااع ر يا عسك  دقل    ا اى  تكث ى سيل 

 غير دلجا ب  ازا دة تلان  اولا ا ي بيل وشع بلا والحللا  الاىا ابيل لمح

 ط  د ضعافإ ا  وسيل إلى  عسك  لا وقد  ؤدي اذا حس  الأدبيا   سب قل،

نن   كلا قد  نشأ( إلخ   الأولوب  الاهاد ا نات ،) ا ي بيل  دلؤسسا  الأ د

 ا سدال إلى  ص لبا  ا  وسيل اري ل ا ذ  لإدالا  تسلح قد ر اغا  سياسيل
(Stoddart ،0202) 

اء    حيث في ح ب  ضد لوسيا س  ك اىيالأوالت اع ا دنل ا ي ب   وت ام

ا لوسيا، ر ر ا عق با  الاقاصاد ل ند وتتا   ه تقنيا،  توتزو ده با سلاح 

 ادارلالأحد ا   اند ارعيقل تل  ندا اسالدار  ض الأخيرةساعلد اات  

  عدل ىظ ي  إلىة ا ي سياسيل وسياح ل   ل م الح ب ا بالد

ىظ ا  لنال  اا  ذا  ا نزنل ا اشاؤ ي سيا ت ااقد تم الانالاد ندا و

وندم  ارترتبل لوالآ ائد ارسا د ل،  دلعايا  ا تي قد الا حا ل الح ب، ا  سا

الاا في ا شق  عني اسال   ا ،الح بل      اا بلا ض تيتنازل ا ا رين ن  
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تعز ز تسا ي  ، ول   سالا  تصاند لضا عسك ي وارعد  ات  ندا حد س اء 

  جد دة

 :خاتمة

كيل يمك   قد جسد  الأوك اىيليل ن الح ب ا  وستخاا ا يمك  ا ق ل 

ا اج بل ن كاىا اات  إوسال الح ب ارعاص ة، ن تيير     ت دعلديا  ا سيعاىيل 

 لح وب ا ير ناريلكلع  عاياتلا ي يمك  وضعا ذ غير ىاضجل بارسا ى لا تزال

 نحا لؤ ل  تىلا إلا    وا اكيل، قاد ل ندا انابالاا قيد ا اج سيعاىيل

 ر اجلل ى عا ل الحي  ل تا    ا ع ا سع  نح وات ، ارعد  ايير ارلااالام ا عالم ب

وحما ل  دىاتد ندا  سا ى ا    ل جد د    ا الد دا  وتا    ا اقنيا  لحلا

   نداتا ي سياسيل ندا  سا ى  ارصالح

   ناائل، وارالثدل ريلا د : ا  لدل    وقد ت صدا ا دلاسل

     ارعد  ا   دا  ي  لوسيا لمحاو ل ا سيا ة نت ا تاليللايمك  ا اقديد

 ايك  ا ذيواسا دام ا اضديد ا اك، ىيلالأوك انند دلاسل الح ب ا  وسيل 

، وا تي أكلدلابذ ك ندا ارنظ  ل ا ي بيل  وا ادادا  ،لازم ا عقيدة ا  وسيل

 جيل ك ا ة بي   تسدحلندا  وك اىياتكادناءا  حص ل  ;رعا يالا ت باا

 قدلة ندا تن يذ ، مما يمنحلا ا عام ا عار ا وا  تي زنزنل ارعالضل المحديل 

 تو جي يملا  الهج  ا  د د ندا اات   وشد ح كل ا ي ب ،وش ننل اج  اتلا

 ج م ا سيعاى دولا حاسما في صد اله  اىيلالأوكا ادابير ا درانيل   عبا 

دا ل الح ب، بل وا احصين ا دران  قبد وقد شمدا اات  ا ادابير ا اعد ،ا  وس 

احالال  ت امنا  ضع مما ;لخاص وا دو  ا اعاون بين ا قااع ا عام واجاى   إلى

ل في ا  ضاءا  ا دو يل ارساقبدي ءا  ا سيعاىيلالانادا وتأ ير، الح ب  لاسال ال

  دا رين  والإقديليل

 تضد محدودة  تىلا إلا سيعاىيل ا  وسيل الهجلا  ا تحد ا  با  غل     ا

 عسك  ل، كعى ا تي سا تلا ضل  نقيدتلا اا  الإستراجييل بالأاداف قالىل 

عاد ل ص   ل   إلى يل، ووص لها وجل داا ا  اسعل ا تي كاىا ذا  تكد ل نا

 اج  يل ااءخت لابسب  التكابذ ك وريلا  اعدق  صالحلا ا ي سياسيل، 

اتلا ا درانيل، وا ي ب في تا    ت سن ك اىياتووا تي اسايدالا )الاىكشاريل( 



  بن فليس نجود       : التهديدات السيبرانية على الأمن الوطني  أثر

 

756 

الاساسلام كان بناءا ندا  عا ير ا ضعل و ى الأوك ا ن تقييل ا  ضعتجاى   إلى

   خاطئا 

 يا  ا اا يل: يمك  اقتراح ا ا صوبناءا ندا ذ ك 

 ة  كد ا  حدا  ص يل في الح وب ارعاا سيعاىا قدلا   ض ولة تعز ز

اضا ابا   إحداثدا قدلتلا ن ت باااىيل قد ن ا الد دا  ا سيعا دو يل، ىظ ا لأ

يع ا دول ن جمإالد دا  ا عسك  ل، وبا اا   را  ن تاجاوزتوا تي يمك   ،اائدل

 وارالثدل في:  اقديد ل تاجاوز تدك ااجابا  ق  ل تا    اس إلىبدون اساثناء بحاجل 

لالها    ن  ال اسايت تي يمك  تا   استراجييا  شا دل  سد كد ا ثي ا  ا -

ك زالة ا دراع، ارؤسسا  ا عديا  ددول) تو، الأر اد   تقبد ا ق اصنل  الد د 

ا  ارلام ذ والإدال ل  ارا يل وزالة الخالجيل، ا بن  ، ومخادل ارؤسسا

  ار كز ل(

ا نسبل بيعل اات  ا الد دا  خاصل ببناء ا قدلا  ا سيعاىيل  ا  ا ارق  ع ط-

مما يجعدلا   اا ل ا اقني ا عار  ا كبير،ا ادك ا دول ا تي لاتزال بعيدة ن  

حما ل  ىظللتشلد اات  ا اقنيا  ن ضل  الد دا  سيعاىيل بسيال، وت تكث 

ي سياسيل ندا اريل بناءا ندا ارعايا  ا   اكز اساش  وإىشاءنا يل ا  دة، 

 انابالاا المح   لهات  الهجلا  
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