
           987 -953 :ص ص   10العدد:    01المجلد: العاشرةالسنة: 

ISSN 2543-375X  EISSN 2676-1645 

 

 

 0202جويلية  الإنساني منللأ الجزائرية المجلة

359 

 السيبراني الإرهابللحد من تهديدات  روبيوالأعمل الاتحاد  طرأ

The Eu Frameworks to Reduce  

Cyber Terrorism Threats  
 

  1خوة منتوري قسنطينةجامعة الإ، *محمـد بودرمين

   عمالالأقانون العقود و مخبر

mohammed.boudermine@doc.umc.edu.dz 

 

  1خوة منتوري قسنطينةجامعة الإ، منال بوكورو

 القانونية الاستشرافية والدراسات الجزائري الدستور مخبر

Manel.boukourou@umc.edu.dz 
 

   18/19/0105 :تاريخ القبول      13/11/0105 :الاستلامتاريخ 
 : ملخص

براني عهى تل  الذ  يكله  اإررها  الي التهديد المح الدراسةهذه  تناقش    

اه هذا التهديد  تج الأخيرقش وجهة نظر أمن الاتحاد الأوروبي وميتقبه ، كلا تنا

 عتلدها الاتحاد بكل  متدرجوتهدف إلى تحه   الأطر والي اسات التي ا

 تحادفهم ك ف عزز الاإلى ص  نل كآل ات لهتعام  مع هذا الخطر الناشئ،

التحت ة الح وية  ناهبحماية فعالة له وفرضاء، ولأمن الي براني لدول  الأعا الأوروبي

جين يعتلد البحث عهى منه .تي واجههامن الهجلات الي بران ة، رغم التحديات ال

ي براني في رصد مفهوم اإررها  ال هدفبالمنهج الوصفي ومنهج تحه   المضلون  

نب تحه   هديدات  المتعددة، إلى جاتالي اق الأوروبي، واستلكاف أشلال 

تخهص الدراسة إلى ل فعال تها مدىق  م الوثائق والي اسات المتعهقة بملافحت  وت

يتلر في وروبي قد استجا  لهتصاعد المجمهة من النتائج، أبرزها أن الاتحاد الأ

 عهى آل اتعة مجلو إعلالبي من خلال التهديدات الي بران ة ذات الطابع اإررها

 ميتويات متعددة وبأبعاد مختهفة 

                                                           

 المؤلف المراس  * 
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ت الي بران ة، الاتحاد الي براني، التهديدا اإررها الكلمات المفتاحية: 

   الأطر، الاستجابة روبيوالأ

Abstract:  

    This study examines the potential threat posed by 

cyberterrorism to the security and future of the European Union, 

as well as the Union’s perspective on this threat. It aims to analyse 

the frameworks and policies that the EU has progressively 

adopted as mechanisms to address this emerging risk, seeking to 

understand how the Union has enhanced cybersecurity for its 

Member States and established effective protection for critical 

infrastructure against cyberattacks, despite the challenges 

encountered.  

The research relies on two methodologies: the descriptive 

approach and content analysis. Its objective is to examine the 

concept of cyberterrorism within the European context, explore 

its various forms of threats, analyze relevant documents and 

policies on combating it, and assess their effectiveness. The study 

concludes with a set of findings, most notably that the European 

Union has responded to the continuous escalation of cyber threats 

of a terrorist nature by activating a range of mechanisms within a 

comprehensive strategic vision that operates on multiple levels 

and across different dimensions. 

 

Keywords: Cyber terrorism; Cyber threats; European Union; 

Response; Frameworks.  
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 :مقدمة

ر  في العصر ما توص  إل   العق  البك تعد تقن ة المعهومات والاتصالات من أهم

أحد  وية إدارة عديد الوظائف الح  الحالي؛ وتعتبر أنظلة الحاسو  أساس ة في

الم اه،  ة،محطات الطاقمث  ساس ة، هذه العناصر هو تكغ   البنى التحت ة الأ

  الخ ة  هزة الحلوم والصحة، والأنظلة المصرف ة، وإدارة الأج

لتحديات الناجمة عديد االتقن ات، برزت  ومع الزيادة الهائهة في استخدام هذه   

 دت منمن ة ذات طابع س براني أخعن إساءة استخدامها؛ تمثهت في تهديدات أ

  البنى التحت ة أهدافا لهقائلين بها هذه

لي بران ة لأوروبي عديد التهديدات اوعهى غرار دول العالم، يعاني الاتحاد ا 

أنها لتي توصف ا ادرة عن المجلوعاتالتي تؤثر عهى أمن  واستقراره؛ خاصة الص

اء  وفي ؤسيات  والمجتلع عهى حد سوإرهاب ة، والتي تهدف إلى إلحاق الضرر بم

روبي إلى وضع التهديدات علد الاتحاد الأو هذه التهديداتمحاولة من  لملافحة 

عل   انين وآل ات مؤسي ة كأطرعديد الاسترات ج ات والي اسات في شل  قو

ستخدام اإرنترنت في منأى عن الا لتوح د مياع   في مواجهة هذا الخطر وجع 

  اإررهابي

اجمة عن عهى التحديات الأمن ة الن تتلث  أهل ة الدراسة في تيه ط الضوء   

بنى لتي أصبحت تكل  خطرا عهى اللهجلات الي بران ة اإررهاب ة الناشئة، اا

اه هذه م التعرف عهى رؤية الأخير تجالتحت ة الح وية للاتحاد الأوروبي؛ ومن ث

 ل الآل ات التي استحدثها التهديدات، وك ف ات تعامه  معها، من خلا

د الأوروبي باعتباره اهود التي بذلها الاتحاستلكاف الج تهدف الدراسة إلىو   

ي براني  سب   ملافحة اإررها  النموذجا رائدا في مجال الأمن الي براني، في

 م فاعه تها بناء التي اعتلدها، وتق  لآل اتاوالحد من تهديدات ؛ من خلال تناول 

   عهى النتائج المحققة

مدى   ش اإرشلال ة التال ة: إلى أمن أج  ذلك، جاءت هذه الدراسة لتناق   

إررها  عتلدة لتطهعات  في ملافحة ااستجابت آل ات عل  الاتحاد الأوروبي الم

 الي براني والتهديدات المترتبة عن ؟

 رع ة تتلث  في:أسئهة ف هذه اإرشلال ةيندرج تحت 
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الجرائم  ويصنف  من بينلي براني ك ف يعرف الاتحاد الأوروبي اإررها  ا -  

  ؟لتهديداتصوره لخطورة هذا وما  ؟الأخرى

 أطرضع و فيلإرها  الي براني التهديدات المتزايدة ل ساهلتك ف  -  

 لهحد تحاد الأوروبيالا تطهعات بهوغ في طرهذه الأتطوير  ساهم ه و؟ استباق ة

 ؟لقائلةا في ظ  التحديات من هذه التهديدات

التياؤلات و اإرشلال ةاإرجابة عهى لغرض الوصول إلى الهدف من الدراسة و   

ا  صفي، من أج  عرض مفهوم اإررهتم اعتلاد منهجين: المنهج الو الفرع ة

طر والناجمة عن  واستعراض الأ الي براني ومختهف التهديدات المرتبطة ب 

تحاد ه   الوثائق الصادرة عن الاالمعتلدة؛ ومنهج تحه   المضلون، بهدف تح

لي بران ة ات ا مواجهة التهديدالأوروبي، وتق  م مدى فعال تها كآل ات في

  اإررهاب ة

 روبيوالأ للاتحاد السيبرانية يةالإرهاب التهديدات: لوالأ المحور

ت  في منطقة ت المترتبة عن أنكطت  وعله ايعتبر اإررها  الي براني والتهديدا    

لتي تمنحها لن إرجاع ذلك إلى المزايا االاتحاد الأوروبي من الخطورة بملان؛ ويم

في   وكذا طب عة تلوين الاتحاد ن التقن ة الحديثة لهذا النوع من التهديد،

لتي   الي براني والتهديدات ااوسنحاول في هذا المحور التعرف عهى اإرره

 ت الواقعة ن خلال تناول مدلول  والحالاتصور الاتحاد الأوروبي؛ م وفقيكلهها 

 روبيوالأفي الاتحاد  السيبراني الإرهابمدلول  .1

ول يتعهق الي براني عبر ميتويين: الأ اإررها  مضلون العنصريناقش هذا     

هى التعريف ع فريدة، والثاني يركزبالمفهوم العام لهذه الظاهرة وسماتها ال

  يدوروبي عند تناولها ل  كتهداإرجرائي الذ  تبنت  مؤسيات الاتحاد الأ

 السيبراني الإرهابمفهوم  1.1

ات الفقه ة مجلوعة من التعريف ن خلالمإررها  الي براني، اتعريف  نتناول    

 لمكابهة  زه عن باقي التهديدات انما ؛ كلتدرجيالواردة في شأن  بكل  

في  عهد الاستخبارات والأمنم باحث فيأورد بار  كولن ) ،8991في عام      

قار  بين ي براني"، ورأى أن  نتاج تكال فورن ا( لأول مرة مصطهح "اإررها  ال

ل  برامج لعالم الافتراضي أن  مجال عالعالم الافتراضي والعالم الماد  وشرح ا

و واقع حين أن العالم الماد  ه الحاسو ، ح ث تخزن وتيتخدم الب انات؛ في
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ول ت )خبير ملتب وفي نفس العام، أضاف مارك ب .(Collin, 1996) الح اة والعل 

ي هجوم اعتبر أن اإررها  الي برانالتحق قات الف درالي( إلى هذا المفهوم، و

ن فة لللب وتر، ويتضلن أنكطة عمتعلد ذو دوافع س اس ة، ينصب عهى أنظلة ا

 ,Pollitt) رية عهى أهداف حلوم ةستكنها حلومات أو مجلوعات منظلة 

1998, p. 03).  

ى مرتبطة بهذا المصطهح انطلاقا من هذا الوصف، ظهرت مفاه م أخر   

 لخا   ان ة، والحر  والهجلات الي بركالفضاء الي براني، والجريمة الي بران ة

الأمريلي  راقبة اإررها  بمجهس النوا بموفي شهادتها أمام الهجنة الخاصة    

حاطة بمضلون اإررها  ، قدمت دوروثي دون نغ تعريفا أكثر إ0222سنة 

"، ورأت   ونيوالفضاء اإرللتر ر  اإررها تقا  ب نت أن :" الي براني؛ ح ث

ترنت، ت ة بمثابة إرها  عبر اإرنبإملان ة اعتبار الهجلات عهى البنى التح

بالأنظلة  اس ة التي تهحق أضرارا جي لةالدوافع الي  وتحديدا الهجلات ذات

 تبنتهائص التي لخ ومن بين الخصاا  لهرباءالمال ة، أو تهويث الم اه، أو انقطاع ال

ن ة موجهة علال أو تهديدات غير قانولتحديد مصطهح اإررها  الي براني، أنها أ

ات هو لالغرض من هذه الهجضد أنظلة معهومات الللب وتر أو شبلات ؛ و

 علال عنف ضد الأشخاص أوإحداث ضغوط اجتلاع ة تؤد  أو تياهم في أ

 "ى التحت ةر الجي لة التي تنحصر في البنبالأضرا"الملتهلات، ما عبرت عن  

(Denning, 23 May 2000)  

واسطة الكبلة بي يعد هجوما متعلدا يتم وبهذا المعنى، فإن اإررها  الي بران   

التحت ة  ط   لأنظلة معهومات البنىأو عن طريقها؛ من أج  إحداث تدمير أو تع

 ة تلع وتحق ق أهداف س اسلهدول، خاصة الح وية منها، قصد تقويض المج

  مع نة

تنوع ن خصائص، وتعدد الفاعهين، ويبب طب عت  المل زة، بما يتضلن  ملو   

صدرها إلى عض الهجلات س بران ة لا يرجع مب أهداف ؛ من المهم اإرشارة إلى أن:

نت الذين يهدفون إنما إلى مجرمو اإرنتر (Crime, 1994, p. 04) اإررها  الي براني

التخريب  القراصنة، أو من أج  إحداث مث إلى الحصول عهى ملاسب مال ة 

قوم بها عصابات تلعابرة لهحدود التي والفوضى دعلا إرنجاح أنكطتهم اإرجرام ة ا
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لصادرة من جلات ذات الطابع الج وس اسي االه هناك ،كذلك الجريمة المنظلة 

 (  8.0نظر العنصر أ) الدول ضد البنى التحت ة لدول مناوئة لها

ان ة إلى تحق ق  ون من خلال عله اتهم الي براإررهاب ون الي برانفي حين يهدف    

لوعات جات المعروفة لهقراصنة والمجغايات س اس ة تتجاوز التهديدات والاحت ا

وضى والتلرد واسع، ما يثير الخوف والف اإرجرام ة؛ إلى الدعاية والعنف عهى نطاق

 .(Conway, 2003, p. 06) الي اسي

إرجرام ة تهك المنفذة من الجلاعات اوعه  ، فإن التهديدات الج وس اس ة و    

اني يمث  ضا، إلا أن اإررها  الي بروالقراصنة، وإن كانت جديرة بالاهتلام أي

لوطني واإرقه لي يهدد الأمن والاستقرار ا اشئان اخطرباعتباره التهديد الرئ يي 

وعات واسعة من ثم، علدت الدول إلى سن مجل  وخطرمصدر  ما يجعه والعالمي؛ 

ان القه   ، وإن كالي براني ها من القوانين تيتهدف بكل  خاص تهديد اإرر

ومات؛ من لتلنولوج ا المعه لأخيرامنها من وضع إطارا محددا يقوض استخدام 

 ب نهم الاتحاد الأوروبي مح  الدراسة 

 للإرهاب السيبراني روبيوالأتعريف الاتحاد  1.1 

بي كان عام اني" في الاتحاد الأوروأول ما تم استخدام مصطهح "اإررها  الي بر    

ن بين بي من أج  تعزيز التعاو، بموجب خطة عل  مجهس الاتحاد الأورو0228

اعتباره ب هورد ذكر .(Christopher Baker-Beall, 2021, p. 1092) ال ابان والاتحاد

لأمن ة من مجلوع التهديدات ا احدوشللا من أشلال الجريمة الي بران ة، و

طهب إجراء تعاون ة لهحدود الوطن ة الأمر الذ  تبالجريمة العابر المرتبطةالمحتلهة 

 ل ابان وال وروبول ثنائي من أج  ملافحتها، بين إدارة شرطة ا

لأوروبي لعام رها  واتجاهات  في الاتحاد ااإركلا أورد أول تقرير عن حالة     

ذكر (Union C. o., 2002, p. 12) بولالصادر عن المجهس الأوروبي وال ورو ,0220

رها  ال لين هديدات الأمن ة إلى جانب إاإررها  الي براني، واعتبره نوعا من الت

 واإررها  الجهاد ، واإررها  الفوضو ،المتطرف، وإرها  ال يار 

باعتباره ، 0202 عامر اللاحقة، آخرها لخ  وبقي يرد في التقاريا  الانفصالي

 من التهديدات   محتللا شللا



 0102جويلية               02  العدد:  10: لمجلدا الإنساني منالمجلة الجزائرية للأ

 

365 

 رها  الي براني، تم اإرشارة إلى اإر0222وكجزء من خطة عل  الاتحاد لعام    

عاون دولي، عهى إيجاد تبالترك ز  في تقرير لجنة ملافحة اإررها  الذ  أوصى

التجن د، ملافحة تموي  مبني عهى ثلاث أسس هي: الحد من التطرف و

 .(Coordinator, 2006, p. 04) اإررها ، ومواجهة اإررها  الي براني

ضع تعريف للإرها  منطهقا للاتحاد الأوروبي في و 0282اعتبر عام     

ضعف ف ظة الاتحاد وخوف  من الح ث أثار هجوم "ستاكينت" حالي براني؛ 

قوع هجوم مماث   و هبنى التحت ة الح وية في حاللالمعهومات ة الأنظلة المرتبط ب

 (CTC)رها  عدها منيق الاتحاد لملافحة اإرأالتي ناقكة المورقة  في جاءح ث 

حت ة التخرى أن البنى ن حادث ستاكينت أظهر مرة أإ  " 0282في نوفلبر 

ومات في جانبها الخاص بالمعه   الح وية يملن أن تلون عرضة لههجلات

ئ يي ي لا يعتبر التهديد الروعهى الرغم من أن اإررها  الي بران  والاتصالات

ات اإررهاب ة، ان ة أعلالا جاذبة لهجلاعللاتحاد، يتعين اعتبار أن الهجلات الي بر

من الأهل ة  ن الجلاعات المعادية  لذلك،معهى غرار المنظلات اإرجرام ة وغيرها 

المعرفة  ب  اكتيا  الجلاعات اإررهاب ةق بملان تدارك التهديد الميتقبهي

 Union C. o., EU Counter- Terrorism) "وقدرات الهجوم عهى البنى التحت ة

Strategy - Discussion Paper, 2010, p. 06) 

رها  الأوروبي المعني باإر ، طرح فريق العل  التابع للاتحاد1111 جويه ةفي     

(WPT )لهجلات ت المتزايدة الناجمة عن امبادرة لجلع المعهومات حول التهديدا

اجة إلى قد أبرز الفريق بكل  خاص الحخاصة اإررهاب ة منها  ووالي بران ة، 

هحات التي قائلة بأهم المصط قتراحبناء مفهوم واضح للإرها  الي براني، مع ا

أن  وأوضح الفريق  (Terrorism, 2011, p. 02) قد تيهم في تحديث التكريعات

تطوير فهم  ذه الظاهرة، ب  أيضا إلىالاتحاد بحاجة ل س فقط إلى تعريف دق ق له

 .مكترك لطب عة التهديد

ها مجلوعت  نتائج مبادرة قدمت (WPT)عرض فريق العل   ،1111في نوفلبر    

ث : الفضاء ة بالعله ات الي بران ة مالفن ة، تضلنت قائلة بالمصطهحات المرتبط

عرف اإررها  وغيرها و   يالي بران الي براني، وحادث أمن المعهومات، والأمن

لأولى من القرار "، ميتندا في ذلك إلى المادة ا  الي براني بأن  "جريمة إرهاب ة
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 JHAالفضاء الي براني )رقم  اإرطار  الصادر عن المجهس الأوروبي بكأن

عتبر ل  جرائم إرهاب ة  وت(، والتي حددت ثمان ة أفعال تك1111لعام  475/2002

نصت عهى:   ات اإررها  الي براني، ح ثالفقرة الرابعة )د( منها الأقر  إلى عله

و مرفق فق حلومي عام، أو نظام نق ، أفي تدمير واسع النطاق لمر التيبب   "

 الأفراد اة المعهومات  مما قد يعرض ح من مرافق البنى التحت ة بما في ذلك نظام

 ,Council of The Europeran Union) ةلهخطر أو يؤد  إلى خيائر اقتصادية جي ل

2002). 

لرابعة )د( باإررها  علال الواردة في الفقرة اللأ الأكثررتباط الاعهى الرغم من    

 ادة إرهابي الجرائم المذكورة في المان غيرها، يملن اعتبار باقعالي براني 

خلال مراجعت   (WPT)ريق العل  س بران ا إذا نفذت بوسائ  رقل ة  وأشار ف

 لي براني غير محدد بوضوح فيلقائلة المصطهحات إلى أن تعريف اإررها  ا

ة الحالات لة الي بران ة" يغطي غالب تكريعات الدول الأعضاء، وأن مفهوم "الهج

 .(Christopher Baker-Beall, p. 1093)ي التي تصنف كإرها  س بران

يفا واضحا للإرها  تعر لم يقدم اد الأوروبيالاتحأن  يتبينبناء عهى ذلك،    

 ن ةة مث : الجريمة الي براالي براني، واكتفى باستخدام مصطهحات عام

(IOCTA) ،ي الذ  اإررها  الي بران تخص ص دون ،والتهديدات، والهجلات

 :اعتبارين رئ ي ينحدده الاتحاد وفق 

 .رفاب ة، مث  نكر المحتوى المتطاإرنترنت لأغراض إرهالأول: استخدام 

 .حداث ضرر واسع النطاقالثاني: تعط   البنى التحت ة الرقل ة إر

ق  أهل ة في خطا  أدرجة  يحت ذا المفهوم اإررها  الي براني به عه   فإنو    

ى التحت ة أ  هجلات فعه ة تيتهدف البن ، نظرا لعدم تيج  الاتحاد الأوروبي

ومع ذلك، , (Weimann, 2004, p. 09) مأغراض س اس ة حتى ال وذات الح وية 

عه  في أ  لحظة، مما يج دثيح يتعام  مع  بجدية كون  س ناريو محتل  قد

  وب ةموضوعا بارزا في الي اسات الأمن ة الأور

 روبيوالأالاتحاد  أمنالسيبراني الماسة ب الإرهابالتهديدات الناشئة عن  .1

الات ميت ات والأنكطة الي بران ة كحنتطرق في هذا العنصر إلى بعض العله    

 هجلات لن أمن  اإرقه لي، تمثهت فيأعضاء في الاتحاد الأوروبي وأخرى ض دولا
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طة فارقة في لاتحاد إلى خطورتها وشلهت نقا وتهديدات ذات طابع إرهابي  نبهت

 من الي براني تحول الي اسة الأمن ة الأوروب ة نحو الأ

 روباأوو روبيوالأحالات للهجمات السيبرانية في الاتحاد  1.1

وروبي  ة بكل  كبير في الاتحاد الأالتهديدات والهجلات الي برانتنامت    

في  متلررة طالت دول ، ساهلت وبعض دول أمن  اإرقه لي، وذلك عبر حوادث

فعهى سب    نظلة معهومات بناه التحت ةإيقاظ وعي الأخير بالمخاطر التي تلتنف أ

انت هجوم د كلتي ميت دول الاتحاالمثال: إحدى أولى الحوادث الي بران ة ا

 "دمةحجب الخ" من نوع ، ح ث شنت أربع هجلات س بران ة1112إستون ا في أبري  

(DDoS)ن ة وبواسطتها، تم تعط، استهدفت المؤسيات الحلوم ة اإرستو   

   اإرعلام والبنوك خوادم البريد اإرللتروني لهبرلمان ووسائ

 ترتب أضرارا كبيرة لم - ميت البنى التحت ة التي -في حين أن هذه الهجلات    

 ,Malthe Munkøe) دراك حجم الخطر،إنذارا للاتحاد، إر تبالقدر الذ  شله

2022, p. 74) ت، ل س لتحت ة لمث  هذه الهجلابقابه ة تعرض أنظلة معهومات بناه ا

 .الجلاعات اإررهاب ة فقط من طرف الحلومات، وإنما أيضا من طرف

هجلات  لام إلى الاتحاد الأوروبيومن جانب آخر، شهدت دول تتطهع للانض   

ها  بران ة أرجع مصدر، كانت أوكران ا ضح ة لهجلات س1112مماثهة؛ ففي عام 

منها  ذه الهجلات مواقع حلوم ة،إلى قراصنة مدعومين من روس ا  استهدفت ه

باء، وألحقت اللهرطالت نظام شبلة  البرلمان ووزارتا الدفاع والخارج ة، كلا

ثر عهى اع الت ار اللهربائي، ما أأضرارا بقطاع الطاقة؛ ح ث تيببت في انقط

الذ   "Not Petya"تم نكر برنامج  الأنكطة الح وية لهبلاد  وبعدها بعامين،

نوك الوزارات الحلوم ة والبث  معط  المؤسيات الأوكران ة الرئ ية، 

 . (Madnick, 2022) توالكركا

 تلن الوح دة وإن لم - ة لأوروبا شلهت هذه الهجلات الصدمة اللبيرة الثان   

أخرى مماثهة،  إذ شهدت حالات -لاتحاد التي استهدفت دولا تتطهع للانضلام إلى ا

الكك بين ، ما خهق جوا من الضعف و1112مث  الهجلات عهى جورج ا عام 

 الأعضاء وعلاقاتهم الي اس ة مع العالم  
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تحاد  ا، تعاني دول أعضاء في الاوعهى غرار ما شهدت  إستون ا وأوكران   

 "حجب الخدمة" تمن هجلا -ندا وألمان ا مث  رومان ا وهولندا وفنه -الأوروبي 

ي عهى هى ذلك: الهجوم الي برانعهى مؤسياتها بكل  متلرر  ومن الأمثهة ع

 في لندن، "HSBC"عهى بنك  1112، وهجوم عام 1112 سنة رأسالبنك الفنهند  

 ,Katarina Kertysova)ة لمعاملات المصرف والهذان أديا إلى منع العللاء من إجراء ا

2018, p. 23). 

 يملن أن  ة ج وس اس ة في الغالب إلاوإن كانت هذه ذات طب عهذه الحالات     

كثر تأثيرا الاتحاد بهجلات إرهاب ة أ نموذجا إرملان ة استهداف دول اعتبارها

ن ات لعالم ة وتوجهها نحو التقخاصة مع تطور نكاط المنظلات اإررهاب ة ا

 الي بران ة 

 روبيوالأالسيبراني للاتحاد  الإرهابتهديد  1.1

وأفراد  رى من قب  جماعات إرهاب ةتحضيرات كانت تجعن أظهرت سجلات    

وروبي  ففي غرب ة، منها الاتحاد الأ في محاولة لتنف ذ هجلات س بران ة ضد دول

جلات س بران ة إلى شن ه -شريط ف ديو  عبر بث -، دعا تنظ م القاعدة 1111عام 

اهتلام  خطر تحول وروبي ييتكعرما جع  الاتحاد الأضد أهداف غرب ة، 

، حث تنظ م الدولة 1112ي  وفي عام المنظلات اإررهاب ة نحو الجانب الي بران

له ات ضد ات لهطامحين في اإرعداد لعأتباع  والمتعاطفين مع  عهى تقديم توج ه

عهى التخط ط  لات الي بران ة  كلا وجدت أدلةالهجالدول الغرب ة، بما في ذلك 

لمكفرة، لاعي، وتطب قات المراسهة الهجلات إرهاب ة عبر وسائ  التواص  الاجت

 .(Jayakumar, 2021, p. 873) والويب المظهم

ني الذ  المواطن البريطا -يين وعهى الميتوى الفرد ، تعتبر قض ة جن د ح    

 براني ضد حهف ونفذ سهيهة هجلات اختراق س "Poison Team"أسس فريق 

هى هذا التهديد  فبعد ع واضحامثالا  -طان ة ووزارة الدفاع البري الكلال الأطهيي

 "مؤثر"رد طور نكاط  من مجتويا، إلى سور رجعوإطلاق سراح ،  1111سجن  عام 

وا رئ ي ا )تويتر سابقا(، ل صبح عض "سإك"رئ يي لتنظ م داعش عهى منصة 

فذ عدة محاولات الفريق الذ  ن هتنظ م وهولفي فريق العله ات الي بران ة التابع 

 .(Jayakumar, p. 874) هجوم ة ضد الحلومات الغرب ة



 0102جويلية               02  العدد:  10: لمجلدا الإنساني منالمجلة الجزائرية للأ

 

369 

راد والمجلوعات والأف -ظلات اإررهاب ة سعي المن عنتقارير  كلا أشارت   

تأثير  ت تملنهم من تنف ذ هجلات ذاتلهحصول عهى تقن ا -المتعاطفة معها 

لحال ة إلا أن استلرار أنكطتهم ا   ورغم عدم تحق قهم هذا الهدف بعد،مدمر

 . (Issah, 2021, p. 48) يتدعي التعام  معها بجديةت

 جانب رر لههجلات الي بران ة، إلىتعرض الاتحاد الأوروبي المتل يلاحظ أن   

هذا  يرجع لاف في بن ت  الأمن ة  والتهديدات المرتبطة بها، ككف عن نقاط ضع

فرص التي ، ب  أيضا إلى تزايد الحيبف الضعف إلى تنامي الجريمة الي بران ة

حالة من  ل الذ  شالأمر لمنظلات؛ يوفرها القراصنة ومجرمو اإرنترنت لهذه ا

فعال لاتحاد، في التل  ز بين الأالتكتت لدى أجهزة إنفاذ القانون في دول ا

تحديا  مث ما  اإررهابي  وهو الطابعات اإرجرام ة العادية والهجلات الي بران ة ذ

 Sheelagh) وبيالي بران ة للاتحاد الأور قطة ضعف في المنظومة الأمن ةإضاف ا ون

Brady, 2020, p. 123) . 

بالبنى  ترة لم تحدث أضرارا جي لةورغم أن الهجلات الي بران ة في تهك الف    

لومات الاتحاد حت الأمن ة التي تتلتع بها نظرا للاستعدادا -التحت ة الح وية 

صدر قهق جد  إلا أنها مثهت م -خدمة الأوروبي، وضعف اإرملانات التقن ة الميت

 للاتحاد وميتقب  أمن  الي براني 

 السيبراني الإرهابلتهديدات  روبيوالأرؤية الاتحاد  .3

لاتحاد لأول مرة في الخطا  الرسمي ل "اإررها  الي براني"مصطهح برز     

ة الوثائق سبتلبر، من خلال سهيه 11، في أعقا  أحداث 1111الأوروبي عام 

قارير برلمان ة ت إلى جانبلأوروب ة، الصادرة عن المجهس الأوروبي والمفوض ة ا

ات صادر عن تباين في التصورومداولات تكريع ة متنوعة  وتلكف هذه الم

ة إلى اعتباره نلا ذهبت معظم الوثائق الرسم   الي براني؛ فب المفاه ل ة للإرها

حلوم ة تيتهدف الأنظلة  جريمة خطيرة ترتلبها جماعات إرهاب ة غير

ن الدول قد لأوروبي رأيا مغايرا مفاده أالمعهومات ة، أبدى بعض أعضاء البرلمان ا

 .Christopher Baker-Beall, p) إررها في هذا النوع من ا تلون طرفا فاعلا

1091). 

سيي للاتحاد رها  الي براني في الخطا  المؤمفهوم اإر بروزوعهى الرغم من    

لقانون ة بقي اصاعد، فإن تحديد ماه ت  متأمني الأوروبي، ووصف  كتهديد 
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عن لصادرة ارت جم ع الوثائق الأمن ة فتقايعاني من غلوض مفاه لي  إذ 

لكام  لملافحة اإرطار ا يتوافق معق ق تعريف واضح ودمؤسيات الاتحاد إلى 

  اإررها 

ستهداف ها  الي براني حول إملان ة اتلحور التصور الأوروبي لتهديد اإرري   

 ةالمتزايد عهى التقن  اهفي ظ  اعتلاد ضعفبال تيمتالتي  -البنى التحت ة الح وية 

 في المجالاتلترابط ا تؤكد تزايدنة الأوروب ة تقارير الهج خاصة وأن – الي بران ة

   .(Christopher Baker-Beall, p. 1096)  الاقتصادية والاجتلاع ة

ي براني ح ث وبي تصوره لتهديد اإررها  المن هذا المنظور بنى الاتحاد الأورو    

ول الأعضاء إررهاب ة مبررا كاف ا لحث الدالي بران ة ااعتبر احتلال الهجلات 

   لهجلات محتلهة عهى تعزيز آل ات الحلاية الوقائ ة تحيبا

الصادر عن  1111عام ل " حالة اإررها تقرير  "وتجهى هذا التوج  بوضوح في     

قد زادت من مخاطر  11-لى أن جائحة كوف دإ الاتحاد الأوروبي، والذ  أشار

  ن جماعات إرهاب ةم ية في دول الاتحادهجلات ضد أنظلة المعهومات الح وتنف ذ 

(Commission, Communication From the Commission on the EU Security 

Union Strategy, 2020).   أك د عهى إلى الت الأوروب ة المفوض ةدفع  الأمر الذ

حقة، مث  لرقل ة في وثائق س اس ة لاضرورة منع الاستخدام اإرجرامي للأدوات ا

  "أجندة ملافحة اإررها "و "1111استرات ج ة العقد الرقلي "

ص مهخ" بعنوان 1111وروبي الصادرة عام في تحول لافت، جاءت وث قة المجهس الأ   

تقه  من شأن التهديد، ل "لي بران ة اإررهاب ةاالمبادرة بكأن ملافحة الهجلات 

أن الغرض المدى القريب، و عهىلا معتبرة أن هذه الهجلات لا تكل  خطرا جي 

يت داد الدول الأعضاء  كلا علمن المبادرة يقتصر عهى تق  م ميتوى استع

 "جريمة إللترون ة"إررها  الي براني بوصف  لمجهس التي تنظر إلى ااالوث قة رؤية 

لرار مما يؤشر عهى است .(Christopher Baker-Beall, p. 1095) في المقام الأول

  اهرةالغلوض المفاه لي في التعام  مع هذه الظ

 الأخير يعطيأن  المذكورةلاتحاد الأوروبي ا وثائقخلال من  يتبينوعه  ،     

هاب ة خطيرة ؛ أهلها: أن  يمث  جريمة إريالي برانللإرها  تفييرات مختهفة 

أن التهديد و لجهات المدعومة من الدولاصادرة عن جماعات مختهفة، بما ف ها 
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، ينصب نهجيميد ميتلر وذو تأثير الناجم عن ، وإن كان محتللا فإن  في تزا

 بكل  أساسي عهى البنى التحت ة الح وية  

اقتصار خطره وإن كان صعب التحديد بدقة، و -إن تهديد اإررها  الي براني     

وأوكران ا(  حالة إستون امث  ول )عهى الهجلات الصادرة من جهات مدعومة من د

جلات لي براني؛ ل س لهتخف ف من الهيبرز حاجة مهحة لتعزيز الأمن افإن   -

يين غير اإررهاب ة كلا أن تح اإررهاب ة فحيب، ب  أيضا لهتصد  لههجلات

 تهديدات أو تجاوزها لاحتواء هذه ال ةضروري بقىتالأوروب ة المكتركة  الاستجابة

 السيبراني الإرهاب لتهديدات روبيوالأ الاتحاد استجابة: الثاني المحور

لعله ات ذات لمصدر اإررهابي وغيرها من ااستجابة لهتهديدات الي بران ة ذات ا   

ي وتعزيزه، عن الي براني الداخه  اء أمنالاتحاد الأوروبي نحو بن  الصهة، اتج

دريج ا ثم وسع نطاق هذا التعاون ت طريق التعاون المكترك بين دول  الأعضاء 

الأعضاء،  طاف بعدين: داخهي بين الدولل كل  أطرافا ثالثة، ل أخذ في نهاية الم

 وخارجي مع الكركاء الدول ين 

 السيبراني الإرهابتبلور عمل الاتحاد لمكافحة  .1

ق قة أن اسو  والمعهومات، والوعي بحبيبب تزايد المحاولات لمهاجمة أنظلة الح    

ديدة يتخدمين قد تنكئ تهديدات جخدمات الاتصال وتداول المعهومات بين الم

امي إلى تهديدات من طابعها اإرجرذات طب عة خطيرة، والخوف من تحول هذه ال

ده أن الحلاية استنتاجٍ مفاروبي إلى هجلات إرها  س براني؛ توص  الاتحاد الأو

لك إلى أن الظواهر ذ رجعوي  دية غير كاف ةالتي توفرها الآل ات التقهالقانون ة 

ئلة، التي القواعد الجنائ ة القا لنضاإرجرام ة الي بران ة لم تلن مدرجة 

 ة القضائ ة تداخ  في الولاي ئ من الشبمبدأ س ادة الدول، مع  مق دةكانت 

كإطار قانوني ، (Europe, 2001) 1111ام اتفاق ة بودابيت ع إبرامتم  ،وعه      

وات من لعابرة لهحدود، بعد أربع سنمهزم لهتعام  مع التهديدات الي بران ة ا

  ندا وال ابانمث  الولايات المتحدة وك التعاون بين مجهس أوروبا ودول غير أعضاء

وفير آل ات كاف ة تهدفت من خلالها إلى  ,تعاونله رئ ي ةا حددت الاتفاق ة نقاط

 ،وانين الوطن ةومواءمة الق منع تطورها،  عهى الأقلهحد من هذه الجرائم أو 

الأمر ول الأعضاء  الوطن ة لهد التكريعاتن تمثهت في تباي تحدياتللنها واجهت 
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كلع ار  ،باإرجماعيعات يحظى استدعى وضع حد أدنى مهزم من التكرالذ  

لا أض ف ك  بكل  تدريجيداخه ة لتنظ م هذا المجال، ومواءمة القوانين ال

ية العنصرية المعاد ، يهدف إلى تجريم الأفعال1113إل ها "بروتوكول إضافي" عام 

  .(Sheelagh Brady, p. 60) ةللأجانب عبر استخدام الوسائ  الاللترون 

 مواجهة ز التعاون متعدد الأبعاد فيوضعت الاتفاق ة أهدافا محورية لتعزي   

ورغم ذلك لم  لهجرائم اإرللترون ة  اعالتهديدات الي بران ة، وشمهت تصن فا واس

إلى  يتق ، وإن كانت قد أشارتتتناول صراحة اإررها  الي براني كلفهوم م

  ةلتهديدات اإررهاب بطا باالهجلات الي بران ة باعتبارها عنصرا مرت

 السيبراني على المستوى الداخلي الإرهابلتهديدات  روبيوالأاستجابة الاتحاد  .1

بران ة، ن العله ات اإررهاب ة الي من أج  جع  المنطقة الأوروب ة في منأى ع   

ه التهديدات ستجا  الاتحاد الأوروبي لهذوتزامنا مع تزايد الهجلات الي بران ة، ا

ي اسات دعوم بمنظومة متنوعة من التعاون داخهي متناسق بين دول ، م حداثإب

 يتجدة عضائ  ومواجهة التحديات الموالاسترات ج ات المتعاقبة؛ لتعزيز صلود أ

 1113السيبراني لسنة  منللأ روبيوالأالاتحاد  استراتيجية 1.1

تي استهدفت ت من الهجلات الي بران ة الأعهن عن هذه الاسترات ج ة بعد سنوا    

زت الوث قة عهى للانضلام إلى الاتحاد  رك طلحتإستون ا ول توان ا ودولا أخرى 

اني، ح ث ي شام  لتعزيز الأمن الي برالحاجة المهحة لتطوير إطار قانوني وس اس

ء، وإنكاء لتعاون بين الدول الأعضاتضلنت خمية أهداف رئ ي ة، منها: تعزيز ا

 دة لحلايةوتبني معايير أمن ة موح (CERTs)فرق الاستجابة لهطوارئ الي بران ة 

ال وروبول  زت الاسترات ج ة التني ق معالبن ة التحت ة الرقل ة الح وية  كلا عز

قدرات ، مما ساهم في تحيين ال(EC3)عبر مركز ملافحة الجرائم الي بران ة 

 European) رهاب ة عبر الفضاء الي برانيالأوروب ة لتتبع الأنكطة اإرجرام ة واإر

Parliament t. C., 2013).  

لن ذات طابع أنها لم تتحديات، أهلها  الاسترات ج ة عدة تخه مع ذلك،     

  كلا افتقرت  تنف ذها بين الدول الأعضاءتفاوت فيإختلاف وما أدى إلى ، مهزم

غفهت قضايا جهة التهديدات الخارج ة وأإلى آل ات إنفاذ صارمة وحهول كاف ة لموا

  فرق براني  إضافة إلى ذلك شل  غ االي والتجن د حاسمة مث  التطرف 
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أثر عهى فعال ة خر آدولة عضوا تحديا  حد عكرأالاستجابة لهطوارئ الحاسوب ة في 

  (Mortera-Martinez, 2018, p. 05) الاسترات ج ة إقه ل ا ووطن ا

لي اسات الأمن  لاسترات ج ة بمثابة حجر الأساسارغم هذه التحديات، تعتبر و    

 عديد جهاعهى نه وسارت ح ث استلدت ،الي براني في الاتحاد الأوروبي

 اللاحقة   الأطرالي اسات و

 1112إطار سياسة الدفاع السيبراني  1.1  

 ات الوطن ة الاسترات ج الذ  شا صور فع  عهى الق ةهذا اإرطار كرد جاء   

ات تنف ذ التباين ب نها، وصعوبن ح ث مللأمن الي براني لهدول الأعضاء، 

اع عاون بين وكالات الدف  ح ث هدفت الي اسة إلى تعزيز الت1113استرات ج ة 

تحيين في مجال الأمن الي براني و الوطن ة عبر تطوير برامج تدريب ة وأبحاث

الوكالة الأوروب ة ؤسيات الأمن ة مث  ال وروبول ووالمالتني ق بين الدول الأعضاء 

ة في بين الجهات الفاعه   كلا عززت تبادل المعهومات(ENISA)للأمن الي براني 

ان ة، بما ى التصد  لهتهديدات الي برالأمن والدفاع، مما رفع قدرة الاتحاد عه

  .(Issah, p. 55) ف ها الهجلات اإررهاب ة

 تحديث اإرطار تمواجهة التهديدات المتصاعدة، م ولأسبا  تتعهق بالحاجة إلى   

 لتعاون بين الدفاع المدنيعهى تعزيز اأكثر ترك زا ي, ل ضف1112عام 

الحدود  بة للأزمات الي بران ة عبرإنكاء فرق استجامن خلال والعيلر ، 

 . (Pernik, 2017, p. 05)وحماية شبلة اتصالات 

نها افتقاره إلى تحديات جوهرية، ماإرطار   واج، التحديثهذا عهى الرغم من    

معالجت   ، وعدمبمضام ن  لأعضاءآل ات إنفاذ مهزمة لضلان التزام الدول ا

سترات ج ات ارسم إغفال  كذلك د، اللاف ة لههجلات القادمة من خارج الاتحا

عهى   زهترك ح ث إقتصران ة، واضحة لملافحة الأنكطة اإررهاب ة الي بر

 الجوانب العيلرية 

 1111-1112 منة للأروبيوالأ جنند الأ 3.1 

 جندة"الأتحت ميلى  ،1112روب ة في أبري  المفوض ة الأو طرفتم اعتلادها من     

 Commission, EU cybersecurity initiatives: working towards) "منة للأروب والأ
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a more secure online environment, 2016, p. 02)  من بهدف خهق مجال للأ

م والهجلات   حددت مواجهة الجرائ1111الداخهي في الاتحاد الأوروبي حتى عام 

ر الرئ ي ة، ح ث المحاو باعتبارها إحدى -خاصة اإررهاب ة منها  -الي بران ة 

ير بي لملافحة اإررها ، وتطوتضلنت تدابير عله ة مث  إنكاء مركز أورو

 ,Vogl) ز التعاون مع القطاع الخاصاسترات ج ات تفص ه ة لهتعام  مع ، وتعزي

2015, p. 02). 

كريعات ت إيجادالأجندة عهى  عهى علس الي اسات اليابقة، لم تكجعو   

ائلة  باإرضافة ال لهقوانين والآل ات القجديدة، ب  دعت إلى التنف ذ اللام  والفع

لال ي بين الدول الأعضاء من خإلى ذلك، ركزت عهى تعزيز التعاون القضائ

ق مكتركة تحق  ائ ة وتكل   فرقتكج ع الاعتراف المتبادل بالقرارات القض

 إيجادئلة ولال تنف ذ التكريعات القاكلا علهت الأجندة عهى بناء القدرات من خ

 .Vogl, p) صحا  المصهحة الأعضاء مجال أكبر لهتعاون الأمني والقضائي بين أ

03)  

 إيجادهى ع تكج عهاعدم جندة أن يؤخد عهى هذه الأرغم هذه الجهود،    

المتطورة خاصة  في مواجهة التهديدات الأمن ة منهاقصورا يعتبر تكريعات جديدة 

  م الي بران ة واإررهاب ةفي ظ  التغيرات اليريعة في طب عة الجرائ

 (NIS)المعلومات  أنظمةالشبكات و أمنتوجنيه  2.1

رقم  تحت 1112في دييلبر  اعتلد اسي هذا التكريع بموجب اتفاق س إعتلادتم     

ى لمتطهبات وضع حد أدن  تضلن 1112 غيطسأودخ  ح ز النفاذ في   1122/1112

 واحد وعكرين منح مدةواد الأوروبي  الأمن الي براني المكتركة بين دول الاتح

لتحديد  الوطن ة، وستة أشهر إضاف ة مفي تكريعاته  شهرا لتضلين متطهبات

 (Malthe Munkøe, p. 78)  ههممكغهي الخدمات الأساس ة المعتلدين من قب

ضاء في ن ة واإرقه ل ة لهدول الأعهدف التوج   إلى تحيين القدرات الوط   

إيجاد ترات ج ة واس بوضعلزام الأعضاء إمواجهة الطوارئ الي بران ة، من خلال 

هى ميتوى ع لطوارئ أمن الللب وتر للأمن الي براني، وفريق استجابة اته ئ

يير تحقق لات الوطن ة عبر وضع معا  كلا سعى إلى تحيين أطر عل  الوكاوطني

لرعاية م مكغهي الخدمات الأساس ة )مث  اإلزا ضلنتت المرونة الي بران ة 

دمات دمات المصرف ة( ومقدمي الخالصح ة، والطاقة، والم اه، والنق ، والخ

وسبة بر اإرنترنت، وخدمات الحالرقل ة )محركات البحث، وخدمات الأسواق ع
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لهجلات إبلاغ الجهات المختصة عن االيحاب ة( باعتلاد تدابير أمن ة صارمة، و

 Commission, EU cybersecurity initiatives: working towards a more) ن ةالي برا

secure online environment, p. 04)   

هجرائم ستجابة التكريعات الجنائ ة لاعتبر هذا التوج   خطوة متقدمة في ا   

 الوطن ة لتجريم الهجلاتت الي بران ة، ح ث ساهم في تقار  التكريعا

 ين سهطات إنفاذ القانون الي بران ة، ما سه  التعاون عبر الحدود ب

ث  بانتهاء ا أبرز الحاجة إلى تحديمع ذلك، سجهت نقائص عديدة في تنف ذه، مم    

 النفاذ  زح دخ  الذ  (NIS 2) 1222/1111 بموجب التوج   رقم , 1111مدت  عام 

انات بتطوير كإلزام الل  ,شمولا رأكث نطاقا  توج هات تضلنت ،1113 يناير في

إخضاع لي بران ة واسعة النطاق، ومهفات مخاطر أمن ة عال ة، وتغط ة حوادث ا

ة وقطاع صناعة الل ل ائ ة والنوويقطاعات جديدة مث  الاتصالات والبريد وال

 ,Parliament) تطهبات موعدا نهائ ا للامتثال لم 1112أكتوبر شهر الب ئة  كلا حدد 

Supporting the implementation of Union policy and law regarding 

cybersecurity/ NIS 2 Network and Information Systems Directive, 2022 2023)  

ها بنى تحت ة تحديد الل انات التي تعتبر ءالأعضاالدول شترط التوج   عهى ا    

 الصلود عهى اقدرته بضلان الل انات ههذ عهى التزامات وضع كلا ح وية،

 يتعينكلا    تؤثر عهى علهها ووجودهاجراء تق  م دور  لهلخاطر التيإمن خلال 

 الهجلات وج  في الصلود عهى القدرة من رالميتل بالرفع التعهد أيضا عه ها

  الصهة تذا التهديدات ومختهف الي بران ة

ة خاصة كبر بين التكريعات الوطن من المتوقع أن يحقق هذا التوج   تني قا أ    

، دعا إلى 1111ام دم إلى الهجنة البرلمان ة عاقتراح تكريعي ق بموجببعد مراجعت  

، وتبادل ت إدارة المخاطر واإربلاغتكديد التزامات الأمن الي براني في مجالا

 .(European Parliament E. U., 2022, p. 11) المعهومات

 السيبراني منالأالسيبراني وقانون  منللأ 1112 استراتيجية 2.1

 براني ت ج ة جديدة للأمن الي، أصدرت المفوض ة الأوروب ة استرا1112في عام     

(RTE, 2017)  لي بران ة ، ردا عهى الهجلات ا1113كتحديث لاسترات ج ة

الاتحاد   بنى التحت ة الح وية وق مالمتزايدة التي أصبحت أكثر خطورة عهى ال
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 بهدف، لأوروب ة للأمن الي برانيإنكاء آل ات جديدة مث  الوكالة ا تضلنت

 .  (Speech, 2017)  ة واسعة النطاقالمياعدة في الدفاع ضد الهجلات الي بران

انون الأمن لمفوض ة في العام ذات  قومن أج  تنف ذ هذه الاسترات ج ة، قدمت ا    

د وماسي المكترك للاتحاعنوان"إطار عل  لهرد الدبهب (CERT-EU)الي براني 

لدبهوماس ة أيضا باسم "مجلوعة أدوات ا رفعالأوروبي عهى الهجلات الضارة"، 

.(European Parliament E. U., p. 03) "الي بران ة
 

 التصد  رئ ي تين: الأول تمث  في ينهدفسعى هذا القانون إلى تحق ق     

اة ال وم ة  وية التي تمس مقومات الح لههجلات المتزايدة عهى البنى التحت ة الح

 تمس لحد من حالات الاختراق التيمث  الماء واللهرباء والصحة، والثان ة ا

 ,EU Cybersecurity Regulatory Landscape, 2024)  ب انات الميتخدمين الخاصة

p. 08) ات الأمن ابة المنيقة لحالات وأزممخطط للاستج ذلك تم وضع ولتحق ق

 الي براني الواسعة النطاق 

اني للاتحاد،  تطوير س اسة الأمن الي برالآل ات خطوة مهلة في اعتبرت هذه    

ات لتعاون في مواجهة التهديدمن ح ث تعزيز القدرات الدفاع ة وتحيين ا

 الي بران ة 

 أبرزهاديات لاسترات ج ة والقانون عدة تح، واجهت هذه اعهى الرغم من ذلك   

القدرات  تفاوتوالتكريعات الوطن ة  في فالاختلا عن الناجمصعوبة التني ق 

 التلنولوج ة لدى بعضهاوالموارد المال ة  دوديةمحإلى جانب  ،بين الدول التقن ة

(Sadoian, 2025)   فيير بت مرتبطةانون ة قوقد أدى ذلك إلى ظهور إشلال ات

لهجلات ا س اقة"، خاصة في "مجلوعة أدوات الدبهوماس ة الي بران  وتطب ق

، Revised Implementing Guidelines, Cyber Diplomacy Toolbox) العابرة لهحدود

ز الأمن أن تحق ق التوازن بين تعزيبرزت مخاوف بكإضافة إلى ذلك،   (1113

هتهديدات عن ضرورة التصد  ل ت، فضلاالب اناالي براني وحماية خصوص ة 

 The)ناعي  ات حديثة مث  الذكاء الاصطالي بران ة المتطورة التي تعتلد عهى تقن

Cyber Diplomacy Toolbox ،1112)  

خطوتين  وقانون الأمن الي براني 1112 رغم هذه التحديات، تعتبر استرات ج ة   

وفير إطار شام  ت خلالالاتحاد، من ول دمهلتين نحو تعزيز الأمن الي براني في 

  لهتعاون والرد عهى التهديدات الي بران ة
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 1111لعام  NIS 2العقد الرقمي وتوجنيه  استراتيجية 2.1

 لأوروب ةلي بران ة، أطهقت المفوض ة االمتطور لهتهديدات افي س اق التصد      

قد ني بعنوان "من أج  الع، استرات ج ة جديدة للأمن الي برا1111أواخر عام 

(  1131-1111تمتد لعكر سنوات ) (European Parliament E. c., 2020)" الرقلي

منة وضلان بن ة التحت ة الرقل ة الآإلى تحق ق هدفين رئ ي ين: تعزيز ال سعت

لوعة من من خلال مج لتوص  إل هااالي ادة الرقل ة للاتحاد الأوروبي  وتم 

وإنكاء  (DNS)لة أسماء النطاقات المبادرات الكامهة التي تضلنت تطوير أنظ

لي بران ة لرصد التهديدات ا (Cyber Shield)شبلة مراكز العله ات الأمن ة 

ات ج ة لتحديث توج   أمن الكبلالاسترات  دعتبكل  استباقي  كلا 

المعايير  في تطب قالميجهة  تاإرختلافامعالجة  أج  من (NIS) المعهوماتوأنظلة 

 الأمن ة بين الدول الأعضاء 

 كثرأجاء بمعايير و، 1113 رينايح ز النفاد في ، NIS 2 المحدث توج  ال دخ    

ض تق  لات  كل  قطاعات ح وية جديدة وفرنطاق  لشمولا من سابق   ح ث وسع 

لحوادث تحيين آل ات اإربلاغ عن ا دورية لهلخاطر وإجراءات أمن ة مكددة، مع

 .(The NIS 2 Directive | Updates, Compliance, 2024) الأمن ة بين الدول الأعضاء 

ى تدابير متقدمة، ح ث فرضت عه الاسترات ج ة بتبن هاهذه اتيلت     

ة وشجعت تطب ق المعايير الأمن  الكركات اللبرى التزامات صارمة ف لا يخص

كلا   تكفيرث  الذكاء الاصطناعي وأنظلة الديثة مالحتقن ات الالاستثلار في 

لدول ين س لا ل الاتحاد الأوروبي وشركائ  ادو عززت بكل  مهحوظ التعاون بين

لجهود تحدة الأمريل ة بهدف تلث ف اوالولايات الم الكلال الأطهييحهف 

  فعال ة وتلام  لمواجهة التهديدات الي بران ة بكل  أكثر

أثرت  مكتركةتحديات  NIS 2وتوج    1111تواج  استرات ج ة ، ورغم هذا   

حيا   رط عهى الجوانب التقن ة عهىلوحظ ترك ز مفح ث عهى فعال تهلا  

التجن د عبر التطرف ومث  قضايا عض البتطوير س اسات متلامهة لمواجهة 

لهتعام  مع  حهولا كاف ة يوردد لم الفضاء الي براني  كلا أن التوج   الجدي

وحد إلى تفاوت أدى عدم وجود إطار قانوني م ضاأيالتهديدات الخارج ة المعقدة  

هى التني ق ول الأعضاء، مما أثر سهبا عكبير في تطب ق الي اسات الأمن ة بين الد
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ف ل ة مث  غلوض تعريتحديات تنظ  كلا برزت (Kettemann, 2021, p. 05) اإرقه لي

 لأعباء المال ةعايير تق  م المخاطر وزيادة اموعدم وضوح الل انات الأساس ة، 

 ,Wilczynska-Baraniak, 2023) لمتوسطةواإردارية، خاصة عهى الكركات الصغيرة وا

pp. 19-25)   

خطوات مهلة نحو  ،NISوتوج    1111 رغم هذه التحديات، تعتبر استرات ج ة   

ناك حاجة إلى ، لا تزال هإلا أن وبي  تعزيز الأمن الي براني في الاتحاد الأور

ذلك  إررها  الي براني، بما فيس اسات أكثر شمول ة لمعالجة جم ع أبعاد ا

  لخصوص ةلتوازن بين الأمن وحماية اتطوير آل ات إنفاذ قانون ة موحدة وضلان ا

 ى الميتوى الخارجيالي براني عه اإررها يدات لتهد روبيوالأ استجابة الاتحاد 3

عندما تم  1113لأمن الي براني إلى عام رجع أص  س اسة الاتحاد الخارج ة لي    

ر "استرات ج ة ة الأهل ة  وجاء ذلك في إطااعتبار الأمن الي براني قض ة دول ة بالغ

ضرورة لحلومات ا " التي أكدت عهى1113الاتحاد الأوروبي للأمن الي براني 

 اتإلى تبني س اس ودعتلن أولوياتها الخلس ض لأمن الي براني أولويةااعتبار 

 European)  ع ق م الاتحاد الأوروبيدول ة متلاسلة لهفضاء الي براني تتلاشى م

Parliament t. C., 2013). حول تنف ذ  1112عام  تقرير الصادر هذاسبق  وقد

يات لأمن الي براني كأحد التحداسترات ج ة الأمن الأوروب ة، والذ  صنف ا

  هذا المجالعهى ضرورة تعزيز التعاون في الرئ ي ة المهددة للأمن الأوروبي، مكددا

(Union C. o., Report on the Implementation of the European Security Strategy 

- Providing Security in a Changing World -, 2008, p. 05)  

ننا ب ة في إطار "حوارنا وتعاومن جانب آخر، أكدت المفوض ة الأورو    

لمجتلع الدولي عهى أهل ة إشراك ا ،1111الاسترات ج ين" مع الجهات الدول ة عام 

قا من وذلك انطلا  (Cmmunities, 2009, p. 07)في تطوير معايير الأمن الي براني 

ت الميتقبه ة، نفرد غير كاف لمواجهة التحدياأن النهج الأوروبي الممفادها قناعة 

ا ة الح وية وتلنولوج حماية البنى التحت  إلى 1111كلا أشارت المفوض ة عام 

ة ضلن ج الي اسة الأوروب ة المتلاسلاستدعى دم الأمر الذ المعهومات  

ة  ن الدول والمنظلات الدول استرات ج ة عالم ة تكل  شركاء أساس ين م

(Parliament, Critical Information Infrastructure Protection – Achievements and 

Security, 2012, p. 04)-Next steps: Towards Global Cyber 
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 1113السيبراني  منالأ استراتيجية في ظلياسة الاتحاد الخارجنية س 1.3

د اللاحقة لتحق ق بكل  كبير في تعزيز الجهو ،1113ساهلت استرات ج ة     

الق م ث دعت إلى تطب ق المبادئ وتقدم مهلوس في مجال الأمن الي براني، ح 

حماية الحقوق و الحفاظ عهى ق م الديمقراط ةب ،والمعايير الأوروب ة المقبولة

 ean Parliament t. C., 2013)(Europ برانيالأساس ة وس ادة القانون في الفضاء الي 

يؤثر ن شأن  أن مالي براني متعدد الأبعاد  أن الأمنعهى وأكدت الاسترات ج ة 

يوق الرقل ة الموحدة( المث  الاقتصادية )  لاسعهى س اسات الاتحاد المختهفة، 

لأنكطة لمكتركة( والتي تكل  مجتلعة اس اسة الأمن والدفاع امث  الأمن ة )و

 أكدتبران ة، فعال ة مواجهة التحديات الي  ضلانومن أج  الخارج ة للاتحاد  

ي اسة ين الداخهي والخارجي في الالاسترات ج ة عهى ضرورة الجلع بين البعد

 الأمن ة للاتحاد 

تها ولويات الخلس التي حددلأتركز عل  الاتحاد الأوروبي عهى تحق ق ا     

ابع عالمي  وبناء ديات الأمن الي بران ة ذات طتحأن الاسترات ج ة، والتي اعتبرت 

لخارج ة ضاء الي براني في س است  اعهى ذلك، عل  الاتحاد عهى دمج قضايا الف

 هذا المجال  لمنظلات الدول ة الفاعهة فيوالأمن ة المكتركة، من خلال التعاون مع ا

نل ة لة التعاون الاقتصاد  والتهس أوروبا، والأمم المتحدة، ومنظمجمث  

(OECD) ومنظلة الأمن والتعاون في أوروبا ،(OSCE)  وحهف شمال الأطهيي

(NATO)و  شرق آس ا ، والاتحاد الأفريقي، ورابطة أمم جن(ASEAN) ،

 نفردة، عهى رأسها  كلا شم  التعاون دولا م(OAS)ومنظلة الدول الأمريل ة 

ذا المجال، لكريك الرئ يي للاتحاد في هالولايات المتحدة الأمريل ة التي تمث  ا

إرللترون ة لأمن الي براني والجرائم ااب خاصفريق عل  مكترك  ح ث شللا

     (European Parliament t. C., 2013) 1111 منذ عام

 وتطورهابروز الدبلوماسية السيبرانية  1.3

واجهة التحديات في مالركائز الأساس ة  حدأالدبهوماس ة الي بران ة  تمث    

لة ضايا الأمن الي براني وحوكق المعاصرة لهفضاء الي براني، بما في ذلك

لمفهوم صراحة وعهى الرغم من عدم ذكر هذا ا  اإرنترنت وحماية الحقوق الرقل ة

للاحقة ، إلا أن الوثائق ا1113لي براني لعام في استرات ج ة الاتحاد الأوروبي للأمن ا
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 Council G. S., Council Conclusions) 1112مث  استنتاجات المجهس الأوروبي لعام 

on Cyber Diplomacy, 2015) ةوالديمقراط نيان وخطة عل  الاتحاد لحقوق الا 

(Union C. o., EU Strategic Framework and Action Plan on Human Rights and 

Democracy, 2012) ، سي تم وصف المحتوى الأسا ث ح  مفهومهاأشارتا إلى

ز الأمن كل  أربعة محاور رئ ي ة: تعزييلهدبهوماس ة الي بران ة عهى أن  

القدرات  تطوير حوكلة اإرنترنت، وبناءوتطب ق القانون الدولي، والي براني، 

 Union C. o., EU Strategic Framework and Action Plan on Human) الي بران ة

Rights and Democracy, p. 02) ديد تح إلىة الاتحاد ب نت الاستنتاجات حاج لاك

إجراءات مكتركة  استدعى اتخاذمر الذ  الأ ويات  المتعهقة بالميائ  الي بران ةلأو

في  التلاسكوخهق جو من الاستقرار و ،وحاسمة لهحد من الجرائم الي بران ة

 (Helena Carrapico, 2017, p. 1255) .ل أخرىودوالاتحاد  أعضاءبين  العلاقات

فترة ما بين  جلات الي بران ة، الذ  تخه وفي استجابة لهتصاعد المهحوظ في اله   

ولندية ال  ح ث قدمت الرئاسة الهتم ادخال تحديثات مهلة في هذا المج 1112-1112

 Council) س ة الي بران ة المكتركةوث قة غير رسم ة حول تطوير الدبهوما 1112في 

P. o., 2016)   1112لعام  "وماس ة الي بران ةمجلوعة أدوات الدبه"وإطار عل 

(Council G. S., Draft Council Conclusions on a Framework for a Joint EU 

Diplomatic Response to Malicious Cyber Activities ("Cyber Diplomacy 

Toolbox") - Adoption, 2017)  

 أقر الاتحاد فيو  1112س الأوروبي عام ها ادخال تحديث عهى استنتاجات المجهتلا

قائ ة ان ة" تضلنت إجراءات و"مجلوعة أدوات الدبهوماس ة الي بر 1112أكتوبر 

 Council G. S., Draft) ب ثةوتق  دية لهتصد  للأنكطة الي بران ة الخ

implementing guidelines for the Framework on a Joint EU Diplomatic 

Response to Malicious Cyber Activities approval of the final text, 2017) 

بارزة  نجازاتإ ظ  هذه الاسترات ج ة فيالدبهوماس ة الي بران ة  لقد حققت   

ام الاتحاد في مجال التعاون الدولي، قف يملن إجمالها في أربعة محاورأساس ة:

دبهوماس ة قة عبر إنكاء فريق متخصص لهالأوروبي بتعزيز آل ات الحوار وبناء الث

ملن   الخدمة الخارج ةتحت مظهة المفوض ة الأوروب ة و (EEAS)الي بران ة 

ات الرؤى ع الدول والمنظلات الدول ة ذم هذا الفريق الاتحاد من تعزيز التواص 

وب ة لهتصديق عهى دولة غير أور ربعة وعكرونأنجح الاتحاد في دفع كلا  الملاثهة،

لمي لملافحة الجرائم ، مما عزز اإرطار القانوني العا1112الاتفاق ة بحهول 

الدول النام ة  الاتحاد دورا ق اديا في دعم منحت   ومن جانب آخر ةاإرللترون
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بناء القدرات،  م المياعدات الفن ة وبرامجبناء قدراتها الي بران ة، من خلال تقديل

 European) ةتحت ة والقوانين الي بران التي تعاني من ضعف البن ة الخاصة تهك 

Parliament t. C., 2013, pp. 07-08). 

وائق قانون ة وعله ة عهذه الدبهوماس ة واج  ت ،هذه الملتيبات وبالرغم من    

ادر عهى مجابهة قلهجرائم الي بران ة وحد غ ا  إطار قانوني دولي مأهلها جي لة 

عهومات الأمن ة بين آل ات تبادل المالميج  في  نقصوالالطب عة العابرة لهحدود، 

ن ة بين القانوتباين المواقف الي اس ة و ،اأيضالدول بموجب اتفاقات مهزمة، 

ت التقني التفاوكذلك ي براني القوى اللبرى حول مبادئ حوكلة الفضاء ال

لميؤول ة وتتبع وبات اإرجرائ ة في إثبات اوالتنظ لي بين الدول، باإرضافة إلى الصع

 وزعة لهوية والبنى التحت ة المالجرائم اإرللترون ة بيبب تقن ات إخفاء ا

(Dragomir ،1111)   

رغم ما تواجه  و الدبهوماس ة الي بران ةن يملن القول أ ،استكراف ةنظرة وب   

لمتزايدة شرط تطوير ا الي بران ةة التهديدات أداة ح وية لمواجهتبقى  ،من تحديات

 كون ف ة لضلان فعال ة تنف ذهاس اسات أكثر شمول ة وتوفير الموارد اللا

التعاون الدولي  لجة التحديات القائلة وتعزيزبالقدرة عهى معا امرهون يظ  هانجاح

 في هذا المجال الح و  

 1111عقد الرقمي ال استراتيجية إطار سياسة الاتحاد الخارجنية في 3.3

تعزيز الي اسة  للاتحاد الأوروبي عهى 1111ركزت استرات ج ة العقد الرقلي     

لاية من لال ثلاث ركائز أساس ة: الحخالخارج ة في مجال الأمن الي براني من 

مفتوحة  لدولي، وضلان إنترنت عالم ةالتهديدات الي بران ة، وتعزيز التعاون ا

ت ت ج ة عدة مبادراالاستراقد تضلنت و. (European Parliament E. c., p. 04) وآمنة

كز دة استخبارات س بران ة ضلن مرإنكاء وح إقترحت من خلالها عله ة

  ق الاسترات جي فيتعزيز التنيمن أج   (Eu INTCEN)الاستخبارات الأوروبي 

لة عن عقوبات ضد الجهات الميؤو مواجهة التهديدات  كلا طور الاتحاد نظام

 (López, 2022, p. 726) لكلال الأطهيياالهجلات الي بران ة، بالتعاون مع حهف 

 ، وسعت إرنكاء إطار1111ودابيت دعلت الاسترات ج ة تحديث اتفاق ة ب كذلك

في ملافحة  لمتحدة لتوح د الجهود العالم ةالأمم ا برعايةقانوني دولي جديد 
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 إطار"بوصهة الأمنفي و ،إضافة إلى ذلك  (López, p. 727)  الجرائم الي بران ة

دول الاتحاد ناء القدرات الي بران ة لوالدفاع"، وضعت الاسترات ج ة برنامجا لب

بران ة التحق ق في الجرائم الي  تالجوار مع الترك ز عهى تعزيز قدرادول و

 Progress Report on the Implementation of the (Annual ومحاكلة مرتلب ها

Strategic Compass for Security and Defence, 2024, p. 46) 

فلن  ةديات معقدتح  ظ  هذه الاسترات ج ةفيالخارج ة  الاتحاد تواج  س اسةو     

إلى  لقانون ةلجنائ ة واختلاف التعريفات اتضار  التكريعات ا ىدأ ،جانب قانوني

 برزأ امانون ة لهجرائم الي بران ة في توح د المفاه م القكبيرة صعوبات 

لاف المعايير ترون ة عبر الحدود بيبب اختعله ة في تبادل الأدلة اإرلل إشلال ات

   (Stürzer, 2022, pp. 06-08) واإرجراءات القانون ة بين الدول

لكركاء يبب اختلاف وجهات النظر بين ابو ،الدولي التعاونومن جانب    

تحديد  هاالهامة منالقضايا  بعضول حالولايات المتحدة  ةخاصالدول ين 

لأوروب ة تيتهدف ف لا إذا كانت القوانين او (Gatekeepers) الكركات العللاقة

ة لجديدج  استرات ج ة الاتحاد االكركات الأمريل ة بكل  تم  ز   كلا توا

اذج ى، التي ترفض تغ ير نممقاومة من قب  الكركات التلنولوج ة اللبر

  (Stürzer, 2022, pp. 03-06) يتخدمينأعلالها القائلة عهى استغلال ب انات الم

الانفتاح زنة بين الأمن الي براني وكلا تواج  هذه الي اسة معضهة الموا    

لمتطهبات الأمن ة ب ة إيجاد توازن دق ق بين اتحاول الي اسة الأوروح ث الاقتصاد  

م معدات مخاوف أمن ة من استخدانفها إلا أن  تلتوالمصالح الاقتصادية  

عدم فرض تالتي اقتصادية  لحتل ةاتلنولوج ة أجنب ة، ومن جهة أخرى، 

   (Stürzer, 2022, pp. 04-05) استبعاد هذه المعدات

 ة اطارا شاملا لاتحاد في ظ  هذه الاسترات جتمث  س اسة ا التحدياتهذه رغم     

اجهة التهديدات موفي  تعزيز أمن جماعيل من يعلس رؤية استباق ة وطلوحا 

ظ عهى التوازن بين الحفا من خلال ،ب ة منهاخاصة اإررها الي بران ة المتزايدة

 ة الأساس  والمتطهباتالأمن الرقلي 
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 :خاتمة  

نكاء تدابير عتبر الفاع  الرئ يي من ح ث إن كان الاتحاد الأوروبي حال ا يإو    

 براني عله ة ملافحة اإررها  الي من الي براني بقطع  أشواطا طويهة فيالأ

مند لها أس س أمن ة موحدة وفعالة، تم الت ، بوضع  أطراذات الصهةوالتهديدات 

في عله ة  آل ة مكتركة مثهت المنطهقك، تاريخ ابرام اتفاق ة بودابيت، 1111عام 

لي، لتتطور عهى ميتوى إقه التهديد  العل  اللاحقة لملافحة هذا آل اتوضع 

أن عله ة  ارج ا  إلا أن  يملن القولف لا بعد من خلال التجربة وتأخذ طابعا خ

ة إلى طر الحال ة مازالت في حاجالحد من تهديد اإررها  الي براني وفق الأ

 لتي تم ز كلا من:تطوير، ليبب يرجع إلى الطب عة المعقدة ا

وضوح، وإن ازال غير متفق في تحديده بالتهديد المتطور والعابر لهحدود، ح ث م -

لتحت ة، ات الي بران ة عهى البنى اتركز تهديده حيب رؤية الاتحاد عهى الهجل

ه ها خر حول الجهات القائلة عوالتي بدورها أنتجت غلوضا في شل  تحد  آ

 .جرام ة ذات الصهةه ات اإرلي براني والعلنكطة اإررها  اأوتقار  الحدود بين 

بدا واضحا تباين  وآل ة عله  المعقدة، ح ثات  ذوالثان ة هي ترك بة الاتحاد -    

 مختهفة الأمرطرق ب  لال تنف ذ لتوج هاتحول التهديد من خالاتحاد رؤى أعضاء 

 .يجادها أو تح  نهال  آل ة يتم ابنقاط ضعف  الذ  أوجد

ة عهى ميتوى لاتحاد إلى الاستعانة باستجابا وتداركا لهذه التحديات خهص    

عله ة له ة الملافحة، كتدع م لهشراك أطراف ثالثة خارج ة في عإخارجي، ب

لوعة عاون  ومن ثم نخهص إلى مجالداخه ة من خلال مجلوعة أدوات وس اسات ت

 من النتائج تتلث  في:

  كتهديد لإرها  الي براني، ح ث يعالجيفتقر الاتحاد إلى تعريف واضح ل: لاأو

 تدريج ا  بتصاعد خطورت لاعتراف امحتل  ضلن إطار الجرائم اإررهاب ة، رغم 

 الاتحاد يرى  وم،ال حتىفعهي  س براني ا إره هجوم تيج   عدم يببب: ثان ا

 الح وية التحت ة البنى استهداف في ينحصر  عن المتوقع التهديد نأ روبيوالأ

 .الاتحاد داخ  وعالوق بع د ن أو بالضعف، المتيلة
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 هجلات من نابعة  يتل الي براني اإررها  تهديدل الاتحاد استجابة دافع نأ: ثالثا

 من مفترض حتلالا عهى بن ت استباق ة له ةعباعتبارها  إنما واقعة، س بران ة

 .الخ   أكران او إيران ستون ا،ا حالات لمث  الج وس اس ة الحوادث

 تصوره توس عب الي بران ة لههجلات لميتلرا لهتزايد الاتحاد استجا : رابعا

 يالي بران منللأ  ل استرات ج ة لأو عن 1113 عام ككف أين الاسترات جي،

 في طهقهاأ لوحاط أكثر جديدة استرات ج ةب ذروتها وبهغت التطور في استلرت

 الي اس ة القانون ة، الآل ات يدعد وتطوير إنكاء ذلك صاحب  1111 دييلبر

 .خارجي ميتوى عهىو ةإقه ل  مختهفة، أبعادب والمؤسي ة

 : ص اتالتو بعض نورد نتائج، نم البحث إل   توص  ما وفي ضوء   

 الي براني اإررها  يفتعر لمعايير هتحديد قكاتمنا روبيوالأ الاتحاد استئناف  

 .  اساتضلان تطب ق متيق ليمن أج   ،1111 عام بدأها التي

 متابعة عهى ييهر اد،الاتح مؤسية يتبعلأعضاء الدول اداخ   ميتق  جهاز إيجاد  

 استجابة لانض أج  من الأرض عهى  تتوج ها لمضلون والموحد الصح ح التطب ق

 .تناسبا أكثر

تعزيز و لي برانيا اإررها ب خاص ودابيتب باتفاق ة مهحق بروتوكول إيجاد  

  التني ق بين الأدوات الداخه ة والخارج ة

تحديث   ة والتهديدات الواقع ة عبرمعالجة الفجوة بين التق  لات الاستباق  

 ميتلر للاسترات ج ات 

 تفاق ةا إلى المنظلة ضع فةوال النام ة لهدول مكروط والغير الفعهي الدعم  

 ومختهف ي برانيال اإررها  ملافحة في دللاتحا إسناد جهة وجعهها بودابيت

 .الصهة ذات التهديدات
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