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  ملخص:

بحت متلاكها للمعلومة، حيث أص    تقاس المجتمعات في وقتنا الراهن يمدى ا

أص     ب   لكن في ظل البيئة الرقمية هذه الأخيرة مورد رئيس     يا في تلور الدو ،

وجب لليها  م يؤرق الدو  المتقدمة، حيثأمن المعلومات داخل النظا ىالحف اظ لل 

ومات من الأخلار لحماية المعل جية اللازمةيوالممارس     ات ا س      اتتوفير الأدوات 

 الداخلية والخارجية.

أمن  ئقي يع  ا ي كايرا في اه  اهف  المكتب  ات اي  امعي  ة ا  التب  اره  ا  ظ  ام و   ا  

لوماتها اتيجية واح  حة لحماية معالمعلومات ،حيث  لاحظ غياب س ياس  ة أو اس    

ير دخو  الغلبيئة الرقمية كالقرص  نة والمن المخاطر المختلفة التي تنلوي لليها ا

ذه ة والبرامج، من هن   ا ج   ا ت ه   المرخص للنظ   ام ،أو تل   ت التي تل   ا  الأجه 

أمن  دارة  ظ ة لإس        اتيجي امارس       ات المالدراس       ة لتلقي ال        و  للي اه  

لمرك ي ة يامعة  و ا المكتب ة ا   لي وج   العموم ل المعلوم ات ا المكتب ات اي امعي ة     

وفر هذه لي مدى تللوقوف ل ؛لةامحمد اوقرة اومرداس ااي ائر كدراس        ة حا
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في ظل  هاأمن معلومات امدارة  ظالمكتبة للي س    ياس    ة واس     اتيجية واح    حة لإ 

لتحليلي وللى المنهج الوص             في ا ى للت للمعتمدين في .تحديات البيئة الرقمية

كتبة المرك ية لمقد أف ت الدراسة الى ان ايمع البيا ات، و كأداةا ستيبا ة 

يها هج س      ياس      ة واح      حة ومكتواة تحدد فتتن يامعة امحمد اوقرة اومرداس

الى  الإح      افةا ظامها المعلومات،  جميع الممارس      ات ا س       اتيجية  دراة امن 

 ة.   ظل تحديات البيئة الرقميحدث التقنيات لأمن الشبكة فيتلبيقها لأ

 :كلمات المفتاحية

لمكتبات لمعلومات،  ظ  امن المعلومات، امن اأا س           اتيجية، الممارس          ات  

 مرداساو جامعة امحمد اوقرةعية، ايام

Abstract: 
Societies are currently measured by the extent of their 

possession of information, as the latter has become a major 

resource in the development of countries, but in light of the digital 

environment, maintaining information security within the system 

has become a concern for developed countries, as they must 

provide the necessary strategic tools and practices to protect 

information from internal and external dangers. 

 University libraries, as a documentary system, suffer greatly 

in the direction of information security, as we notice the absence 

of a clear policy or strategy to protect their information from the 

various risks involved in the digital environment, such as hacking 

and unauthorized entry into the system, or those that affect 

devices and programs. Hence, this study came to shed light on the 

most important strategic practices for managing information 

security systems in university libraries in general and in the 

central library of the University of Mohamed Bouguerra 

Boumerdes in Algeria as a case study; to determine the extent to 

which this library has a clear policy and strategy to manage its 

information security system in light of the challenges of the 

digital environment. Relying on the descriptive analytical 

approach and the questionnaire as a tool for collecting data, the 

study concluded that the central library of the University of 

Mohamed Bouguerra Boumerdes adopts a clear and written 

policy that defines all strategic practices for managing the 

security of its information system, in addition to its application of 

the latest technologies for network security in light of the 

challenges of the digital environment. 
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 مقدمة

اظهور افة خاصة كالعالم  شهدهاالتي  ة والحدياتلورات الس ريعة  ال في ظل

من ح       منها  قلالاتال معظ  التي مس       ت تقنيات البيئة الرقميةالتلبيقات وال

بارزة لعلمية الاالو ائقية لمؤس     س     ات  قلاع المكتبات ايامعية، الذي يعتبر من ا

لبيئة ايديدة امما جعلت هذه الحتمية  ،للمس               تفيدين منهالإتاحة المعلومات 

كل الممارسات ومفهوم امن المعلومات  ونحتغييرات جذرية للمكتبات تدخل قيد 

الحماية ون امها فبعد ان كان المكتبين مل منظاالفعالة التي ت         من الحماية ل

 ولت للىتح الوس           ائع الحاملة للمعلومة الفي يولوجية لموارد المكتبة المتمالة في

ها كل من تهديدات والمخاطر التي قد تص               يبالحماية المعلومة بحد لاتها من 

تباع االو ائقية ال م المؤسسات اوهذا ما  ،التحريف، الفيروس ات وأي  ا ا خ اق  

انية  بنا احة والمعلومات وملااقتها في لتا المع ايير الع المي ة وال دولي ة في م ا  أمن      

 ت وش         بكات رقمية لكية مع تبيقوية تت          من ههي اتحتية تكنولوجية 

مواجهة هدف ارس   ات المتبعة داخل المكتبة اللممواح   حة معيارية س   ياس   ة امنية 

 .لمعلوماتيامختلف المخاطر التي تهدد امن  ظامها 

 الإطار المنهجي للدراسة1.

 الإشكالية:1.1.

ارتباطا  والمؤس       س       ات الو ائقية تبات التحو  الرقمي في المك ارتبع مفهوم

خاص     ة في ها والذكية منالحدياة  تجيالتكنولو الص     حي اا س     تخدام  و يقا

ختلف تحدياات لممتعددة وفرض  كو   تغلغل للى قلالات العص              ر الحالي

 ظل لمعلومات فيتس    يير أ ظمة اإدارة و ى اوالأجه ة والبرميات التي تعالتقنيات 

رورة ص بحت س لاحا لو حدين حيث أص بحت ح   أ التحو تالبيئة الرقمية، هذه 

يف ية من تش     وي  الس     معة والتحر الوص     و  لليها ينتج لنها أس     باب غير أخلاق 

كبير  لالإلك و ية تأ ر اش        ك والت وير كذلت ا خ اق أي كافة ايرائ 

 للى تباد  المعلومات وحمان سريتها. 
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  أص                 ب التغييرات حيث هلن هذ ةهي الأخرى اعيدولم تكن المكتبات 

منية لحماية أا ااال تدااير ولجرا ات   مالواقع يفرض لليه ا ت دارا الأمر وا لت ا  

للى المدى  ا ين وتش          ريعات مقننة لحمايتهاغياب قو في ظل  ظامها المعلوماتي

 ارس        اتى أارز الممقي ال         و  للمن هنا جا ت هذه الدراس        ة لتلو البعيد،

لمكتبة واج  العموم و ىالمكتبات ايامعية لل قلاع ينتهجهاالتي  ةا س     اتيجي

 ة  ظاملحماي ،وج  الخص         و  ىلل المرك ية يامعة امحمد اوقرة اومرداس

 التالي:ؤا  المعلومات مما يجعلنا هذا  لرح الس أمن

تهجها المكتبة من المعلومات التي تنة لأجيس اتيارسات ا الممفيما تتمال 

 لرقمية؟اظل تحديات البيئة  في المرك ية يامعة امحمد اوقرة اومرداس

 

 الدراسة:تساؤلات 2.1.

لتس   ا  ت ا د تم تقس   يم  الىقش   كا  الرئيس   ي الملروح فالإللى  وللإجااة

 التالية:الفرلية 

  ةس     اتيجيالممارس    ات ا لدراس    ة ااما درجة ولي الموظفين بمكتبة محل 

 المعلومات؟من لأ

   المعلومات  منأ ةاس        اتيجيا و يقة التي تت        منه الممارس       اتماهي اه

من أا  لااقة للمعايير الدولية في مهيا م الدراس            ة، وهلبمكتبة محل 

 المعلومات؟

  ة، نية تحتية تكنولوجية )أجهمكتبة محل الدراس              ة ا مدى امتلااما 

( لحماية امن  ظام ارميات، ش      بكة اتص      ا ت س      لكية و س      لكية  

 المعلومات في ظل البيئة الرقمية؟

  من ا مكتبة محل الدراس           ة لحماية االتي تتبعه الممارس           ات أارزماهي

   ؟ئة الرقميةالشبكة من التهديدات المختلفة في البي

  لمخ  اطر )تحلي  ل لتي تتبعه  ا المكتب  ة في تقيي  ااالمقنن  ة جرا ات م اهي اه  الإ

في ظل البيئة  المعلوماتياية  ظامها طبيعتها واس        بااها( التي تواجهها في حم

 ؟الرقمية
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 .فرضيات الدراسة:0.9

  ع كل لي لدى الموظفين بحسب اطلا: اتلف درجة الوالفرح ية الأولى

 .اتما  امن المعلوم ىواحد منه  لل

 :ات ن و يقة س     ياس     ة امن المعلوم يمكن ان تت      م الفرح     ية الاا ية

ل ماية امن الش     بكة في ظبمكتبة محل الدراس     ة لجرا ات متعلقة بح

دااير ن الموظفين االإح             افة الي تالبيئة الرقمية، امن المبي وحتى ام

اش        كل    تلااق مارس        اته الملتقيي  المخاطر ومعايتها ا  ان هذ

 .امن المعلومات دولية في ما كامل المعايير ال

  :تحتاج الى ة انية تحتية تكنولوجية قدتمتلت المكتبالفرح     ية الاالاة 

 . ظل البيئة الرقميةتحديث لمواكبة التلورات المتسارلة في

 :من أل الدراس         ة تدااير لحماية تتخذ مكتبة مح الفرح         ية الرااعة

س             الندران النارية، الش           بكة من اينها: تقنية التش           فير، اي

 .... الخا حتياطي

   :من  ل الدراس     ة لجرا ات وقائيةتتبع مكتبة محالفرح    ية الخامس    ة

 .ةفة في ظل البيئة الرقميخلا  وحع خلع لموجهة المخاطر المختل

 . أهمية الدراسة: 9.9

 الية:ات  وتتلخص في النقاط التتنبع أهمية الدراسة من أهمية الموحوع ل

  اية ات الص   حيحة التي تس   الد للى حموالممارس   لاراز للاس    اتيجيات

 أمن المعلومات االمكتبات ايامعية.

  ى  ظام جيات االمكتبة للحفاظ للتاقيف العاملين اأهمية تبي اس     اتي

 معلوماتها من المخاطر.

  ر وتحس        ين أدا  المكتبات  ا س        تفادة من  تائج الدراس        ة في تلوي

 أمن المعلومات.جيات ايامعية فيما يتعلق اتحديد اس اتي

 لى لها مس   الدة المكتبات لتقدي  توص   يات واق احات يمكن من خلا

وفق  لوماتمن المعة لأ س          اتيجياالممارس         ات  معرفة أهمية تلبيق

 اقيل والمشاكل اكفا ة.لمواجهة العر المعايير الدولية
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 .أهداف الدراسة: 1.9

من  تحقيق العديدهدف للى للى ح         و  ما تم تقديم  فإن هذه الدراس         ة ت

 الأهداف تتمال في النقاط التالية:

   امدى ت بمكتبة محل الدراسة ومالقا  ال  و  للى س ياسة أمن المعلوما

 ايير الدولية. ملااقة ا جرا ات التي تت منها للمع

 مح  ل  ولوجي  ة التي توفره  ا مكتب  ة البني  ة التحتي  ة التكن للى  وقوفال

 الدراسة لحماية  ظامها المعلوماتي  

 ت لند المللوب ااالها االمكتبا ةا س          اتيجي الممارس         ات تحديد

 لومات.التعرض للأخلار التي تواج   ظ  المع

 رك ية لمكتبة المواجهها ااالقا  ال                  و  للى أه  التحديات التي ت

 ظل البيئة ماية  ظامها المعلوماتي فيلح ي امع ة امحم د اوقرة اومرداس   

 .الرقمية

 ا مكتبة هالتي تواجه ت والنقائصوالتحديا لللا  حلو  للص            عواات

 .يالمعلومات هاام ظ أمن في لدارةمحل الدراسة 

 : الدراسات السابقة .1.9

دارة  ظام تقوي  لاعنوان  مود حاتم  اهي محيس   ن ولواد كاظ  مح دراس   ة   

 ISO 27001ومات وفق المواص            فة أمن المعلومات في دائرة تكنولوجيا المعل

التهديدات المكتش        فة  حيث تهدف هذه الدراس        ة للس        يلرة للى  .2015،

علومات وفق علنة في  ظام لدارة أمن الموالمحتملة التمادا للى س   ياس   ة وأهداف الم 

ح  ا ن فعالية الخدمات وتحقق رتلبيق لجرا ات وس  ياس  ات لمل ص  ارمة ت يد م  

الوص  في  جقد اس  تخدم الباحاان المنهالمس  تفيد من دائرة تكنولوجيا المعلومات و

والوغ الأهداف  ،تفي لدارة  لام المعلوما ISO 27001لإاراز أهمية مواص           فة 

للاه جود ح  عف في تبي المواص  فة أ المرادة من تلبيق ، وتوص  لت الدراس  ة للى و 

 لإدارة أمن المعلومات.

ات(: معيار دارة أمن المعلومات )المتللب ظ  ل اعنوان  منس       ل مراددراس       ة  

5002: ISO 27001 راس   ة جا ت هذه الد. 5002و تداو  أمن للمعلومات، نح

وفائدة  ات ولاراز أاعاده ومتللبات لتلقي ال                  و  للى  ظام لدارة أمن المعلوم 

، وق  د ISO 27001 :0881عي  ار م تفعيل  ه  ا ا  المنظم  ات، والتعرف للى  ظ  ام  
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 ة تحليل لناص     ر الموح     وع، قراالتمدت هذه الدراس     ة للى المنهج الوص     في ل

 توى المواصفة.تحليلية لمح

  علوماتية آمنة ت     من تداو وقد توص    لت الدراس    ة الي ح    رورة خلق ايئة م  

فعيل  ظام لامتها وأمنها اتلبيق وتالمعلومات الريقة مرخص ة ودن لوائق تهدد س 

 .(ISO27001)واصفة أمن المعلومات اا لتماد للى متللبات الم

Tonia A. San Nicolas-RoccaRichard J Burkhard. Information 

Security in Libraries. Journal nformation Technology and 

Libraries 38(2),2019.p.58-71 

ا ات ى أهمية حماية خص   وص   يات واي لتلقي ال    و  للجا ت هذه الدراس   ة  

أ ير  يكية المتحدة وتقيي  مدى تالمس                    تفيدين من المكتبات االو يات ا مر 

لى ممارس        ات أمن لالس        بيرا ي لبر ا    ت   منالمعرفة المنقولة في ما  ا 

لى المنهج اس  ة ، وقد التمد الباحاان لمكتبات محل الدرموظفي لدى معلومات 

لدراسة الى ان البيا ات .  ، وقد توصلت ا يبا ة كأداة يمعتالمس حي وللى ا س   

 من ل   دورات التعليمي   ة في م   ا  ا  المعرف   ة المنقول   ة لبر ا       ت من خلا  ا  

لمستفيدين أهمية حماية امن ايا ات االس بيرا ي تكسب الموظفين روح المسؤولية ا 

 واللرق اللازمة لحماية هذه 

 : الدراسة فاهيمم7.1.

للس   يلرة  دامهاتي يت  اس   تخوالوس   ائل ال اللرقكافة  هي أمن المعلومات: 

مية ات وحمايتها من الس           رقة العلكافة أ واع مص           ادر المعلوم والتحك  في

العكيلي و ) تخدام الغير قا و ي .والتش      وي  والتلف وال       ياع والت وير وا س       

  (91، صفحة 0891البياقي، 

لت العل  الذي يتي  أ   ل للي محمود ممدوح   د.في حين تم تعريف  في مقا   

رف ن المخاطر التي تهددها من طمعايير وأدوات ووس              ائل لحماية المعلومات م

ممدوح، )تش  ويهها اهدف معين.  أش  خا  قراص  نة المعلومات اغرض قرص  نتها أو

 (911، صفحة 0891

ت الأمنية اتيجياا س            عي كافةيامن المعلومات مص          لل  ن فإ وللي  

 غية ح                         مانالإلك و ية ا تن ا لتدا امالمعتمدة للحفاظ للى المعلومات 
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التحريف الفكري التلالب وير أخلاقية مال الغمص  داقيتها وس  ريتها من ألما   

 وي  صورة مؤسسة معينة.للمعلومات ولمليات السرقة العلمية أو تش

لكلي للإدارة ج   من  ظ  ام الحم  اي  ة ا: ISMS ظ  ام لدارة أمن المعلوم  ات 

)مراد، . ص  يا ة تحس  ين أمن المعلوماتلإ ش ا  وتنفيذ وتش  غيل ومراقبة ومراجعة و 

 (989، صفحة 0880

مؤس  س  ة   اس  ات المقننة التي تتبعهاهي ممولة الخلع والس  ي اس   اتيجية:

ا لية أو خدمة ما اهدف تحس             ينه ممعينة من أجل لدارة وتس             يير  ظام أو ل 

 وتلويرها. 

 

 النظري للدراسة الإطار 2.

مات هي ممولة اس         اتيجية أمن المعلو . مفهوم استرترتراتيجية أمن المعلومات:1.2

ومات حيث لند اس     تخدام تقنيات المعل القوالد التي يعتمدها الموظفون االمكتبة

)قدايفة،  نظام.التي تواج  ال المخاطر تعم ل للى تنظي  ولدارة العم ل وحمايت  من  

  (911، صفحة 0891

حماية  علومات خص صت لنتيجة مفادها ويرى الباحاان أن اس  اتيجية أمن الم  

ات التلبيقات الذكية والممارس          ظام المعلومات ااس         تخدام جملة التقنيات و

لس            رقة طة الاقة حماية هنبها من االمعيارية داخل المكتبة، مما يجعلها محا

كل  مع كش    ففي المس    تقبل  والقرص    ة وكل التهديدات التي تعرقل ص    فوها

 ال ددات قبل وقوع الخلر.

 أمن المعلومات: لحماية ستراتيجية فائدة الممارسات الا.2.2

تس    ارلة تحديات مفرح    ت علومات التلورات الس    ريعة في ما  تقنية الم لن

ائقية اص    فة لامة و االأخص الو  وكبيرة للى المؤس    س    ات والمنظمات العمومية

تحويلها س  ريعة لمواجهة هذه ال   غوطات و لمما اس  تدلى منها ا س  تجااة ا منها، 

ت ي ممولة من ا س                     اتيجيالفر  للنما  والتلوير بخدماتها وهذا اتب

هداف للمتللبات القا و ية لدل  أ المدروس                 ة لأمن المعلومات تتللب ا متاا 

تاج يا الأخرى للى لتاحة الإ المكتبات كمؤس         س         ات تعليمية  قافية تعمل ه

فو حد من المخاطر التي تعرقل ص                      حمايت  في آن واالفكري الخا  اها و

لمعايير، ح  ع س  ياس  ة أمن المعلومات، ا  مهامها، وتتمال هذه ا س   اتيجيات في: و
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، 0890دس     ة، ) ة  س      اتيجية المكتبة.تقيي  المخاطر، البنية التحتية والموائم

 .(00-00الصفحات 

ت يتلل  ب داخ  ل ه  ذا النوع من المكتب  ا العملي  ات والخ  دم  ات وللي    لن لدارة

لوة غ   اي   ة المرجوة منه   ا في ك   ل خجمل   ة من الإجرا ات الفع   ال   ة التي تحقق ال

قميا مما ي والمعلومات الخاص        ة اها رولملية، ومن أارزها لتاحة الإ تاج الفكر

ومات، لمعلتوفير الحماية والأمن ل جعلها داخل حي  مهمة حس اسة أخرى أ  وهي 

 ممارس  ات ص  حيحة ت   من هنب  وهذا يتحقق اا تهاجها س  ياس  ة مقننة تت   من 

 كتبة.لبنية الرقمية الخاصة االمالمخاطر والتهديدات ا لك و ية وتقوية ا

 التي تواجه أمن المعلومات: عراقيل والتهديدات .ال3.2

غيرها  ت ومواقع الك و ية وتعتمد المكتبة للى ارميات وشبكات اتصا

وبما  ،س   تخدامها من قبل المس   تفيدين من أجل لتاحة المعلومات للوص   و  لليها وا

قا و ية  مولة من التهديدات الغيرأ ها االش   كل ا لك و ي يع ض طريقها م

ش   كا  وللخوض في هذا الإ ،ميةمن س   و  ا س   تخدام والتحريف والس   رقة العل 

 لية:  امل التاومات في العويمكن تصنيف الأخلار المحتملة لنظ  المعل

 ظ  المعلومات تص  مي  ات ت و ن  اجمة لنتكووالتي البش  رية: العراقيل -أ

بل لامة المعلومات وتكون من قوالبرمة وكل العمليات المتعلقة اأمن وس                    

و  لنظام واهذا تكون لائق الأالإ س      ان بحيث يتخللها  قائص ومش      اكل في ا

 لنظام أمن المعلومات.

حيات لنظ  خدام الغير قا و ي وادون صلاوهي ا ست ايرائ  المحوس بة:  -ب

جل س    الها لنظام آخر أو من أالمعلومات لأغراض ش    خص    ية قد تكون اهدف لر 

لذي لمكتبة والمس               تفيد من الهدف اتدمير النظام والبرميات لحرمان لدارة ا

 ظمة أخلاقية التي تؤدي لتعليل أمن أجل  وغيرها من الأس        باب اللا أ ش        أت

، صفحة 0899)جبوري ،  ، القرصنة.ومن أهمها  ذكر الفيروس ات  ،المعلومات

11)  

النظام الريقة  يرات المتبعة والشائعة لتهكمليعمن أارز الهي القرص نة:  ج .  

أي الريقة  ماتلالها سرقة البيا ات والمعلويت  من خ)قا و ية( حيث غير مرخصة 

لين نظام آخر أو لأش     خا  غير مخو س     خها وتحويلها لمن    ، غير مش     رولة
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وي  توقيف وتعليل النظام لتش    س   تلام  س   خة منها وأي    ا يمكن أن يكون ل  

، ص            فحة 0898)اسماليل، قمية. سمعة المكتبة ووقف لملياتها ومهامها الر

091) 

 عالم التكنولوجيلاالأكار ا تش    ارا في  اتتهديدتعتبر من الالفيروس    ات: د.

والتحك   دارة تس  يير وتنظي  النظامكو ها من الفيروس  ات الخبياة التي تعرقل ل

تخريب وتغيير اص         فة لمدية ل التي تفتعل الأخلار الخارجية االتبارها من، ا 

هومة أو ا أو تحويلها لرموز غير مفخص            ائص ملفات  ظام المعلومات لما اإزالته

ايا ات  ر االمؤس  س  ة أو من أجل س  رقة  اعض المعلومات فيها لإلحاق ال   رتحريف 

 (99، صفحة 0890)احمد ،  مهمة وسرية.

 لحماية وأمن المعلومات: نتهجةالم الدولية واففاتالم هم وأبرزأ .4.2

 :(ISO17799). مواففة 1.4.2

من س   رية أ قرت ا    رورةأالمواص   فات التي من  91111تعتبر المواص   فة اي و 

و ش   رت لأو  مرة  ISOنظمة الدولية لتقيي  لماتم لص   دارها من قبل ، المعلومات

وتس   يير دارة لإ مارس   ات المقننةحيث ا باق من ل رها العديد من الم ،0888س   نة 

لحمايتها  يةلعملاو ي من    س       ن التوجهات ا لتدا  ا لك أمن المعلومات من 

ماية حاطة  ظام معلومات كل مؤس      س      ة بح لكان فهدفها  دى البعيد،للى الم

، يت من د من الأحرار التي تهددهمناس بة من أجل حمان استمرارية العمل والح 

 لباتها في:ن المعلومات وتنحصر أه  متلمسلسلة من الممارسات والإجرا ات لأ

ل للى هن  ب  ظ  ام المعلوم  ات    العم    عرق  لتالتي بي  ان الته  دي  دات والمخ  اطر   ت

تلت المخاطر  ااهةلمج المناسبةس  اتيجيات  ا جملة من الممارس ات و اإتباع  ا لتدا 

-901، الص  فحات 0891الخيكا ي، )اعيدا لن المؤس  س  ة الملبقة للمواص  فة.   

901) 

 : ( ISO27001 . مواففة)2.4.2

بنا  أمن فعا  دارة ايودة تعد خلة ماالية للتستند هذه المواصفة للى مبادئ 

    من لها و ش   اطاتها كالمكتبات تتلإدارة المعلومات االمؤس   س   ات بمختلف ا وا

 نا  اع التي يجب ا لت ام اها أدليل ارش       ادي يوح         أارز المتللبات وال        وا

يف بح        دود و ل        اق التلبيق ويمكن ايج        ازه        ا في الت        الي: التعر 

 INFORMATION SECURITY MANAGEMENT)ال                                  

SYSTEM)  (ISMS)                      وحع اس اتيجية ل ،(ISMS)تحديد المخاطر ، 
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للمخاطر،  قيي  المخاطر، تقيي  حلو واكتشافها، التميي  اين المخاطر، فه  وت

البد   ة الإدارة لتنفيذ النظام،اختيار أهداف الرقااة، الحص                  و  للى موافق

 ، (0، صفحة 0891)محيسن و حمود،  االتلبيق.

تفعيل وتحس           ين  ظ  لدارة جا ت هذه المواص           فة اغرض تقدي   ولج لو

، 0880، )مراداية للمعلومات. المعلومات التي تقدم مس                  توى لالي من الحم

  (980صفحة 

قننة للس  يلرة خلوات ما قامت اس  ن حقو  و رى أ هو تيجة لهذه المواص فة    

خلا  جملة  لعديد منها قبل تفاقمها منللى التهديدات المحتملة لمعايتها وص  د ا

حيحة سات فعالة واس اتيجيات صهذه ال  وااع التي حددتها المواص فة كممار  

دمات ي  رح     ا المس     تفيدين من الخ لحماية أمن المعلومات كذلت تعمل للى تع 

ها التي تتيحها ش    عر االأمن والمص    داقية بمعلومات س    يوالمعلومات المقدمة لها لأ   

 للعامة.

 :(ISO/IEC 27002مواففة ) .3.4.2

وهي  0881في جويلية  ISO17799جا ت هذه المواص       فة اس       تبدا  لمعيار 

لمتعلقة و  الإجرا ات التنظيمية ااص الممارس       ات اييدة التي تقدم توجهات ح 

منية التي تأخذ وتنفيذ وتسيير التدااير الأ اإدارة امن المعلومات بما في للت اختيار

وة و موترفي، ل)او امن المعلوم   ات. اعين ا لتب   ار المخ   اطر التي يوجهه   ا  ظ   ام  

 (1، صفحة 0808

 COBITمعيار . 4.4.2

لرقااية ومات يتمال بمراجعة ال                  وااع اتقنية المعل ىهو  ظام للرقااة لل

ولوجيا كفا ة اس       تخدام تكن ىا وللامن المعلومات ومص       داقيته ىالملبقة لل

اخل ص      حة العمليات المختلفة د  المعلومات، حيث جا ة هذه ال       وااع لتأكيد 

عمليات مؤش     را يقي  مدى فاللية ال 98عيار الم ات      من هذي ظام المعلومات، و

 ،0899، )ص   احأمن المعلومات. داخل المؤس   س   ة بمن فيه  العمليات الخاص   ة ا 

 .(090صفحة 
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 . الاطار الميداني للدراسة3

 إجراءات الدراسة الميدانية .1.3

 منهج الدراسة   .1.1.3

لمنهج الوص          في ا للى  افقد التمدالية الحطبيعة الدراس          ة و وفقا لواقع

ا من خلا  فييظاهرة وص      فا كميا وكوص      ف الاغرض التحليلي الذي يعتمد 

س( كتبة المرك ية ابومرداالم)جمع البيا ات حو  موح          وع محل الدراس          ة  

 .  وفعا  كل دقيقومعايتها وتحليلها  ستخلا  النتائج اش

 :أداة الدراسة .2.1.3

التبارها أداة داة مناس   بة يمع البيا ات اا س  تبيان كأ  ىالتمد الباحاان لل

 محاور رئيسية كالتالي: 0لي ا توا م طبيعة الدراسة، وقد تم تقسيم 

 : رافيةالبيا ات الديموغ المحور الأو 

  :امن  بمكتبة محل الدراس       ة بمجامدي ولي الموظفينالمحور الاا ي  

 المعلومات

  :ت بمكتبة محل المعلوما اتيجية لأمنالممارس    ات ا س     المحور الاالث

 ااعاد كالتالي: 9الدراسة: وتم تقسي  هذا المحور الي 

   سياسة امن المعلومات 

 البنية التحتية التكنولوجية 

  أمن الشبكة 

 تقيي  المخاطر 

 .ااة لن أسئلة ا ستبيانوقد تم تحديد مقياس ليكرت الخماسي للإج

   ليكرت الخماسي(: يمال الأوزان الخاصة بمقياس سل00جدو  رق  )

افق   أو الدرجة

 اشدة

 أوافق أوافق محايد فق  أوا

 اشدة

 – 2.59 1 – 1.79 القيمة

1.80 

3.39 – 

2.60 

4.19 – 

3.40 

05 – 

4.20 
 

المرك ية  المكتبةا)العاملين( ي المعلومات اخص    ائ ىوتم توزيع ا س    تبيان لل

 لل  اص      ص في جامعية لش      هادة املينوالح سيامعة امحمد اوقرة اومردا

 المباش   ر معه   من خلا  ا تص   ا  موظف 01والبالغ لدده   يقوالتو  المكتبات

 .%988ة أي انسب ها جميعهاوقد تم اس جال
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 إختبار فدق وثبات الاستبيان.9.0.9.0

قص     د ختبار  بات ا س     تبيان، وييس     تعمل معامل ألفا كرو باأ من أجل ا  

لى لللا  يت   منها ا س  تبيان قادرة ل  ااختبار الابات هو أن تكون الأس  ئلة التي

ع ا ستبيان لى  ف  الإجااات لو تم توزيس بيا، أي أ   س نتحصل ل  لجااات  ااتة  

       .عينة  الظروف اعد ف ة زمنية مللى  ف  أفراد العينة في  ف  الشروط و ف

ل الف  ا ، وتعتبر قيم  ة مع  ام    9و 8حي  ث ت اوح قيم  ة مع  ام  ل كرو ب  اأ اين    

ث او أداة البح ىحك  للالأقل قيمة مقبولة لل ىلل %18كرو باأ التي تس  اوي 

 ا ستبا ة االصدق والابات.

 

 Alpha Cronbachلفا كرو باأ ا (: معامل الابات ا ستبيان80ايدو  رق )

 

 ارالقر مةالقي المحور

 لالي 0.905 ولي الموظفين. 9

 لالي 0.828 ن المعلوماتام ت. اس اتيجيا0

 لالي 0.87 لوماتسياسة امن المع.  9.0     

 لالي 0.884 التكنولوجية التحتية انية.0.0     

 لالي 0.845 امن الشبكة 0.0     

 لالي 0.862 تقيي  المخاطر. 9.0     

 لالي 8.001 الإجمالي

 SPSS v19ار امج   من للداد الباحاين ااستخدامالمصدر: 

 

يميع مح  اور   ( ان مع  ام  ل الف  اكرو ب  اأ80 لاحظ من خلا  اي  دو  رق )

   %00أي  8,00(، ويقدر ا           8.1هاوز)  يةالمحاور اي ئا ستبيان بما فيه  

 .ق والاباتبحث او ا ستبا ة تتمي  االصدلقو  ان أداة الل وهي  سبة لالية ،

 حدود الدراسة  . 3.1.3

كمن في المجا  الموح   ولي للدراس   ة ي  : لن لملية تحديدالحدود الموح   ولية

اتيجية الممارس    ات ا س     لموح    وع معرفة الموح    وع بحد لات  بحيث يعاا هذا ا

 ل البيئة الرقمية .المعلومات االمكتبات ايامعية في ظ لأمن



 كرمشلواش قمرة عزوق يونس و ..   الممارسات الاستراتيجية لأمن المعلومات بالمكتبات الجامعية

104 

عة امحمد المرك ية يام المكتبة من ا ااذت الدراس    ة يغرافية:ا الحدود

 ة ما  جغرافيا للدراس ساوقرة اومردا

الميدا ي ما از الدراس  ة اش  قيها النظري و اس  تغرقت ف ة اج الحدود ال منية:

   .0809من سنة  من  ف  الشهر 25للى  أكتوار 89اين 

الموظفين  ىفي الدراس     ة الحالية لل تقتص     ر هذه الحدود الحدود البش     رية:

 .مرداسالمكتبة المرك ية يامعة امحمد اوقرة او

 دراسةعينة ال. 4.1.3

ث يما  ل یا  لي،کة أو متمع لن العين  ة هي اختي  ار ج   من ممول  ة كلي  

لكل ام العينة يمكن الحك  للى اهذا اي   المجمولة أو المجتمع. وااس      تخد

تار اها هذا ب أن تهت  االلريقة التي اااس  تخدام اي   الممال للعينة. ولذلت يج 

، ص  فحة 9111ي، )الهاد لنتائج وأحس  نها.ا اي   حتى يمكن التوص  ل للى أدق

919) 

لموظفين دية  ظرا  س   تهداف الدراس   ة ا العينة القص    انوقد اس   تخدم الباحا

ل الدراس     ة مح ةبمكتبل  المكتبات في اص     ص ل الحاملين لش     هادة جامعية

 .موظف 01والبالغ لدده  

 

 لينة الدراسة فرادلأ الديموغرافيةالبيا ات (: 03ايدو  رق )

 %ة النسب   ارالتكر  المتغيرات

 30,8 8 لكر اين 

 69,2 18 ا اى

 19,2 5 سنة 35-26 العمر

 69,2 18 سنة 45 -36

 11,5 3 سنة 52أكار من 

وى المس       ت

 يميالتعل

 34,6 9 ليسا   كلاسيت

LMD  7,7 2 ليسا 

 15,4 4 ماس 

 42,3 11 تقي سامي

 3,8 1 محافظ مكتبات جامعية ة الرتب
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 19,2 5 ا يلمستوى الاملحق مكتبات جامعية ا

 30,8 8 و لمستوى ا ملحق مكتبات جامعية ا

 0251 5 و ائقي امين محفوظات

 30,8 8 امعيةمسالد االمكتبات اي

 س         نوات

 ةالخبر

 3,8 1 سنوات 2اقل من 

 30,8 8 سنوات 01- 2من 

 30,8 8 سنوات 02-01من 

 34,6 9 سنة 02أكار من 

 SPSS v19ار امج   من للداد الباحاين ااستخدامالمصدر: 

 :التالي( 80) رق  ايدو  خلا  لاحظ من 

 سبة  افراد، وتمال 80أي  %08,0لن  س بة الذكور حمن أفراد العينة تمال  

ينس     يين اتباين من  احية لافردا، وهذا يد  للى  90أي  %11,0الإ اث  س     بة 

 .)الإ اث والذكور(

 اوح ألماره  من أفراد العينة ت %11,0أما متغير العمر، فقد جا ت  س       بة 

، 01 -01ت اوح ألماره  اين  %91,0س         نة في حين أن  س         بة   91-01اين 

ألماره  أكار من  من أفراد لينة الدراسة %99,1وجا ت في آخر ال تيب  سبة 

 .سنة 91

:  س   بة  س   ب المس   توى التعليمي كما يلي الدراس   ة ح وجا  توزيع أفراد لينة

بير امي؛ يرجع هذا العدد الكمن أفراد العينة حاملي ش      هادة تقي س        90,0%

ا  س   بة التي تش   تمل لليها، تليه للللبة المس   جلين االمكتبة ولدد التخص   ص   ات 

س    ا   كلاس    يت، و س    بة    من أفراد لينة الدراس    ة حاملي ش    هادة ل   09,1%

ي شهادة من أفراد العينة حامل %1,1 ة ماس  ، وأخيرا  س بة  حاملي ش هاد  91,9%

 .لسا  

محل  لموجودة للى مس  توى مكتبةو ظرا للحج  الكبير للأرص  دة الو ائقية ا

ع حج  دد من الموظفين يكون موافقا متوفير ل ىلل هاالدراس             ة، مما يل م

 رتبة ه  من %08,0ا يفسر أن  سبة الأرصدة للى مستوى قس  المعاية، وهذا م
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ه  من رتبة  %08,0ليها  ف  النس    بة تملحق مكتبات جامعية المس    توى ا و ، 

 .ت جامعيةلرتبة محافظ مكتبا 0,0مسالد االمكتبات ايامعية، واخيرا  سبة 

فراد لينة أمن  %09,1س                     بة اما فيما يخص الخبرة المهنية فقد جا ت  

 98- 1ته  من) خبر %08,0س    نة، تليها  س    بة  91كار من أالدراس    ة خبرته  

نة فراد العيأمن  %0,0خيرا  سبة أالتوالي، و ىس نوات( لل  91-98س نوات   من  

                                                                     تسنوا 1قل من أخبرته  

 . عرض وتحليل نتائج الدراسة الميدانية0.0

كتبترترة محترترل التردراسترترترة  الموعي الموظفين بترتر ى.تحليترل نتترائج ارور النتراني : مترد    9.0.0

  .من المعلومات أ مارساتبم

 

ارات نحرافات المعيارية لعبيمال المتوس     لات الحس     ااية وا  (: 00ايدو  رق  )

   محور مدى ولي الموظفين اأمن المعلومات

رقم
 ال

 

رة
 العبا

 

ط 
س
المتو

ي
ساب
ح
 ال

ف 
را
ح
لان
ا

ي
ر
 المعيا

لالة
جاه الد
 ات

بالقوانين التي تكفل لدي المعرفة  1

حق الخصوصية والسرية للبيانات 

 والمعلومات

موافق  1.02 3.47

 بشدة

لدي دراية باستراتيجيات امن  2

 المعلومات واهميتها 

 موافق 0.816 4

املك معرفة بالمخاطر التي تهدد  3

نظام امن المعلومات بالمكتبة في 

البيئة الرقمية والقدرة علي 

 معالجتها 

 موافق 0.524 4.05

لدي اطلاع كامل علي سياسة امن  4

 المعلومات بالمكتبة 

 محايد 1.032 3.21

اتابع كل ماهو جديد حول  2

البرمجيات والتكنولوجيات 

المستخدمة في حماية امن 

 المعلومات 

 محايد 1.003 3.32

لدي دراية بالتقنيات المستخدمة في  6

امن الشبكات )التشفير ،الجدران 

سياسة كلمات المرور، النارية ، 

 التوقيع الالكتروني (

 محايد 1.065 3.37

ادرك ضرورة عملية النسخ  7

الاحتياطي للبيانات علي وسائط 

 محمية 

 موافق 0.848 3.95
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اقوم بتغيير كلمة المرور بصفة  8

 دورية للدخول الي نظام المكتبة

 موافق 1.17 3.42

ادرك ضرورة عدم الدخول الغير  2

المصرح لانظمة امن المعلومات 

 بالمكتبة 

 موافق 0.97 3.95

لدي معرفة باهم المعايير الدولية  00

(iso 27002   /COBOT  في )

 مجال امن المعلومات

 موافق 0.841 3.47

 موافق 3.62 0.53 (M5المحور )

  SPSS v19 ار امج  من للداد الباحاين ااستخدامالمصدر: 

ات الحس         ااية والذي يمال المتوس        ل  (:89 لاحظ من خلا  ايداو  رق )

في  لمعلوم  اتالموظفين ا  أمن اولي  م  دى  ي وا نحراف  ات المعي  اري  ة للمحور الا  ا 

 ي:  التال اقالمةالمكتبة المرك ية 

الس  رية ا ين التي تكفل حق الخص  وص ية و لدي المعرفة االقو س جلت العبارة   

أي  9,80وانحراف معياري  0,91ي يقدر ب:   متوسع حساا لمعلوماتللبيا ات وا

موظفي المكتبة وولي المكتبيين درجة  مما يد  هذا للى موافق اش    دة؛ادرجة 

إللا  اره في تحس                        ين الخدمة المكتبية ودو أمن المعلوماتاأهمية تلبيق 

ومن  ،تبي رتقا  االقلاع المك  امص        داقية للمعلومات والخدمات المقدمة ومن

كو ه   مات؛س  تعداده  نحو  ظام أمن المعلوانحو  وظفينهنا  س  تخلص اهاه الم

   الخصوصية والسرية للمعلومات االقوا ين التي تكفلللى دراية تامة 

ن جاح هارات والقدرات التي ت    متد  موافقته   للى كو ه  يمتلكون المو

امن  تااس         اتيجيا رايةلدي د ت  العبارة  وهذا ما أكد  ظام المعلوماتتلبيق 

ليتبين أن  0.816وانحراف معياري  9ي   بمتوس      ع حس      اا المعلومات واهميتها 

 ظام مية لتفعيل حت كممارس  اتولدراجها  اس   اتيجياتيف   لون تبي  الموظفون

بمتوس     ع حس     ااي يقدر ب:   0، 1 ،0 اتلعبارتليها ا، المكتبةا أمن المعلومات

 ليللي التوا 9.91 – 8,090 - 8,109معياري وانحراف  0.90و  0.11و  9,81

لنظام عداده لتس     يير والتحك  في اكل موظف واس     ت ولي درجة توح       التي 

أمن  س      اه  في ت التي لص      حيحة  الأمي من خلا  جملة من ا س       اتيجيات ا

فيد الذي ي     من تحقيق رح    ا المس    تومص    داقية معلوماتها للى المدى البعيد ،و

  يسية.ارها الرئمنها وتفعيل دور من أدو
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 -0.00 -0,09س      جلت متوس      ع حس      ااي  1، 1،9ات العبارمن ما كل أ

ادرجة  اص     فة متتالية اي  9.811 – 9,880 - 9,800وانحراف معياري  0.01

الكافية  معرفته  دمهذا ما يفس           ر لو ؛لدى أفراد لينة الدراس           ة محايد

ولكن  المعلومات،ن ولدارة أمتلبيق  يتللبها التيوا س    اتيجيات  االتحس   ينات

لدم توفر  أو ربما هذا راجع للبيعة هناا من هو مكون لليها  ظريا   تلبيقيا

وافق أرا ه  في حالة ما اين م س          ياس          ة وارمية فعلية للنظام وهذا ما جعل 

 ومعارض.

جلت ادرجة موافق حيث س            98، 1في حين كان اهاه الد لة للعبارتين  

من المعلومات ا لأ ظمةالغير المص             رح   ح             رورة لدم الدخو أدرا العبارة  

لدي    تليها العبارة 8.11وانحراف معياري  0.11متوس     ع حس     ااي     االمكتبة

  علومات( في ما  امن المiso 27002   COBOTالمعايير الدولية ) اأه معرفة 

فه  الإيجااي يحدد موقوهذا  ؛8.099وانحراف معياري  0.91بمتوس ع حسااي  

تفعيل خدمة والمناس    بة لتحس    ين  واتمؤش    رات التي تعمل كأدمعرفة أه  نحو 

س  تفيدين منها الوغ تحقيق رح  ا الم  ف  الوقت وفي  ظام أمن المعلومات االمكتبة

 درجة التمي .
 

من المعلومات بمكتبة محل لأ الممارسترترات الاسترترتراتيجيةتحليل نتائج ارور النالث : 2.2.3.

من لأ ت ا س     اتيجيةالممارس    اااعاد تمال  9 ىيت     من هذا المحو لل    :الدراسترترة

 لي:المعلومات بمكتبة محل الدراسة وهي كالتا

ارات نحرافات المعيارية لعبيمال المتوس      لات الحس      ااية وا  (:02ايدو  رق  )

 سياسة امن المعلوماتمحور 

المتوسطططططط  العبارة الرقم

 الحسابي

الانططحططراف 

 المعياري

اتطططجطططاه 

 الدلالة
المكتبة سياسة واضحة ومكتوبة لأمن تمتلك  1

 نظامها المعلوماتي

 موافق 0.872 3.74

تحدد سطططططياسطططططة امن المعلومات بالمكتبة كل  0

الإجراءات اللازمة لحماية نظام المعلومات 

من المخاطر البشطططرية والعبيعية والبرمجية 

 )الفيروسات(

 موافق 0.737 3.89

تتواءم سططططططيطططاسطططططططططة امن المعلومطططات مع  0

 الاستراتيجية الشاملة لإدارة المكتبة

 موافق 0.905 3.53

تجري المكتبطططة مراجعطططة دوريطططة لتحطططديططط   9

 استراتيجيات امن المعلومات بالمكتبة 

 محايد 1.157 3.32
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 موافق 3,61 8.191 (3M-9المحور )

 SPSS v19ار امج   من للداد الباحاين ااستخدامالمصدر: 
 

 س   ااية وا نحرافات(: والذي يمال المتوس   لات الح81من خلا  ايدو  رق )

 :حيث  لاحظ التاليلمعلومات اعد سياسة امن االمعيارية لعبارات 

لومات قدر ااي لبعد سياسة امن المعتشير  تائج ايدو  الي ان المتوسع الحس

فراد لين  ة ، حي  ث ج  ا  اه  اه لج  اا  ات ا   8,191وا  انحراف معي  اري   0,19ب: 

س       ة امن ي اهتمام لدارة المكتبة اس       ياق؛ وهذا يرجع الالدراس       ة ادرجة مواف

ا جعل ردود ؛ ممتعالم والإجرا االمعلومات من خلا  الداد س    ياس    ة واح    حة الم 

 اايا.الموظفين اهاه كل فقرة من هذا البعد ليج

جا ت  اسة امن المعلومات( فقداما فيما يخص كل فقرة من فقرات )اعد س ي 

 النتائج كالتالي:

ل المعلومات االمكتبة ك تحدد س   ياس   ة امن ومفادها   0رق   س   جلت الفقرة

يعية ت من المخاطر البش                     رية واللبالإجرا ات اللازمة لحماية  ظام المعلوما

 8,101وانحراف معياري  0,01ع حس  ااي   اللي متوس  والبرمية )الفيروس  ات(

ي ا الاس           ة ادرجة موافق ؛ يرجع هذ، حيث جا  اهاه لجااات افراد لينة الدر

 تجرا المعلوم ات من خلا  ااال  ل حر  لدارة المكتب ة للي حم اي ة  ظ ام امن ا    

،  كل موظف ح  من هذا النظام ص  ارمة للدخو  الي النظام وتحديد ص  لاحيات

ة تمتلت المكتبة س    ياس       9لفقرة أي     ا المتوس    ع الحس    ااي ل روهذا ما يفس    

واانحراف  0,19والذي يقدر ب:   واح             حة ومكتواة لأمن  ظامها المعلوماتي

 أي ادرجة موافق . 8,010معياري 

   0  س       ة ادرجة موافق للفقرة رقوجا ت اهاهات لجااات افراد لينة الدرا

  وللت بةيجية الش    املة لإدارة المكتتتوا م س    ياس    ة امن المعلومات مع ا س     ات  

ياسة امن ، يعود هذا الي ان س8,181وانحراف معياري  0,10بمتوس ع حسااي  

لية لإدارة اغتها لتخدم الر ى المس   تقببمكتبة محل الدراس   ة تمت ص   ي المعلومات 

 لمكتبة.الشاملة ل ة س اتيجيالمكتبة واالتالي توافق هذه السياسة مع ا

ية المكتبة مراجعة دور هريوالتي مفادها    9في حين س        جلت الفقرة رق  

ر ب: د  اد ي متوس   ع حس   ااي ق  تبةلتحديث اس    اتيجيات امن المعلومات االمك 
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 ا الي ان المراجعةأي ادرجة محايد؛  فس      ر هذ 9,911واانحراف معياري  0,00

ين اهذا لي لدم دراية كامل الموظفالدورية هيا من مهام يان متخص   ص   ة واالتا 

 ا جرا  رغ  قيام لدارة المكتبة ا .

ارات نحرافات المعيارية لعبيمال المتوس     لات الحس     ااية وا  (: 06ايدو  رق  )

 البنية التحتيةاعد 

المتوسططططط  العبارة الرقم

 الحسابي

الانططحطططراف 

 المعياري

اتطططجطططاه 

 الدلالة
تسطططتخدم المكتبة اجهزة حواسطططيا ومعدات  1

 متعورة

 موافق 0.688 4.16

تسطططتخدم المكتبة شطططبكة اتصطططالات سطططلكية  2

ولاسططططططلكيطة حديية لحماية المعلومات ا ناء 

 تبادلها داخليا وخارجيا

 موافق 0.806 3.74

تسطططتخدم المكتبة برمجيات متعورة لحماية  3

 امن معلوماتها 

 موافق 0.961 3.42

تمتلططك المكتبططة اليططات لتحططديطط  )شططططططبكططة  4

الططبططرمططجططيطططات، الاجططهططزة(  الاتصطططططططططال،

 المستخدمة بصفة دورية  

 محايد 1.157 3.32

 موافق 3,65 0,646 (3M-2المحور )

 SPSS v19ار امج من للداد الباحاين ااستخدامالمصدر: 

لحسااية (: والذي يمال المتوس لات ا 81  رق )ايدو تائج خلا   يتبين لنا من

 عد البنية التحتية التالي:اوا نحرافات المعيارية لعبارات 

لمكتبة اجه ة حواس      يب تس      تخدم ا والتي مفادها   9س      جلت الفقرة رق  

، حيث 8,100واانحراف معياري  9,91  اللي متوس ع حسااي  ومعدات متلورة

ا الي ان ادرجة الموافقة؛ يرجع هذ جا ت اهاهات لجااات افراد لينة الدراس         ة

لتحيين طار لملية اليات( في المكتبة تس                تخدم أجه ة حدياة )أجه ة، ارم

لخدمة في ما  امن المعلومات و لمواكبة التلورات التكنولوجية المتس               ارلة

 ة.الشاملة لإدارة المكتب ةا س اتيجي

ت س لكية و سلكية  تس تخدم المكتبة ش بكة اتص ا       0تليها الفقرة رق  

  وللت بمتوس     ع حس     ااي  لها داخليا وخارجيادحدياة لحماية المعلومات ا نا  تبا

ا الي ان لدارة أي ا   درج   ة موافق؛ يرجع ه   ذ 8,081وا   انحراف معي   اري  0,19

 مان ت السلكية واللاسلكية لالمكتبة تعلي اهمية كبيرة لش بكة ا تصا  
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التباد   ل     مان امن المعلومات ا نا الس    ير الحس    ن لمختلف العمليات االمكتبة و 

 داخليا وخارجيا. 

يات متلورة تس               تخدم المكتبة ارم   0لة للفقرة رق  وجا  اهاه الد 

واانحراف  0,90ق وللت بمتوس     ع حس     ااي   ادرجة موافلحماية امن معلوماتها

لفيروس  ات للي مس  توى حيث تس  تخدم المكتبة ارميات ح  د ا 9,011معياري 

، في  للموظفين وايا ات النظام أجه ة الحواس     يب لحماية البيا ات الش     خص     ية

يث ) ش    بكة ا تص    ا  تمتلت المكتبة اليات لتحد   9فقرة رق  حين س    جلت ال

 0,00اي   اد ى متوس  ع حس  اورية  ،البرميات، ا جه ة ( المس  تخدمة اص  فة د

 فراد لينة الدراس     ة، حيث جا ت اهاهات لجااات ا 9,911واانحراف معياري 

را  ا ية المكتبة تحو  دون اجادرجة محايد ، ويرى الباحاان ان ح                عف مي 

ميات و ل ا رتفاع في أس      عار البرالتحديث المس      تمر للبنية التكنولوجية في ظ

 التقنيات المستخدمة في امن المعلومات.

راس      ة ه لجااات افراد لينة الدو س      تنتج من خلا  معليات ايدو  ان اها

واانحراف  0,19لت بمتوس    ع حس    ااي لبعد البنية التحتية جا  ادرجة موافق ول

دة رغ  ة التكنولوجية للمكتبة جيان البني ىا ي د  ه ذا لل  ؛ مم  8,191معي اري  

لمكتبة لي حعف المي ا ية المخصصة لالنقائص المس جلة والتي يرجعها الباحاان ا 

 المرك ية حمن المي ا ية الكلية للجامعة.

ارات نحرافات المعيارية لعبيمال المتوس     لات الحس     ااية وا  (: 07ايدو  رق  )

 اعد أمن الشبكات
 

رقم
ال

 

                                    

رة
العبا

 

ط 
سطططططططط
الطططمطططتطططو

ي
ساب
ح
ال

 

ف 
را
حطططططط
لانطططططط
ا

ي
ر
المعيا

لالة 
جاه الد
ات

 

تخصططا المكتبة فرف مغلقة وامنة ادارة  1

لحمططايططة اجهزة خططادم الشططططططبكططة بعيططدا عن 

 المخاطر المحتملة

 موافق 1.1 3.89

تحطدد ادارة المكتبة كلمات المرور واسططططططم  2

المسطططتخدم للمونفين مع تحديد صطططلاحيات 

كل مونف للدخول الي النظام بما يتناسططا 

 مع طبيعة عمله 

 موافق 0.737 4.11
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تسطططتخدم المكتبة تقنية التشطططفير عند التبادل  3

 الداخلي والخارجي للمعلومات عبر الشبكة 

 موافق 1.071 3.42

تسططتخدم المكتبة تقنية الجدران النارية لمنع  4

المسططتخدمين الغير مصططرح لهم بالوصططول 

 الي موارد الشبكة وبياناتها 

 موافق 0.902 3.58

تسططتخدم المكتبة برمجيات حديية ومتعورة  5

 لحماية المعلومات من الفيروسات

 موافق 1.071 3.42

تقوم ادارة المكتبطططة بطططالنسططططططخ الاحتيطططاطي  6

علي وسططائط متعددة بصططفة دورية للبيانات 

 والاحتفان بيها في مكان امن

 موافق 0.713 3.79

تطو طق ادارة الطمطكطتطبطططة المشططططططكلات التي  7

 تعترض الشبكة وطرق معالجتها

 موافق 0.905 3.53

تخصططططططا ادارة المكتبططة دورات تططدريبيططة  8

للمونفين في مجال امن المعلومات بصططفة 

 دورية للحد من المخاطر المحتملة

 محايد 1.291 3

 موافق 3.59 0.58 (3M-3المحور )

 SPSS v19ار امج   من للداد الباحاين ااستخدامالمصدر: 

 

وس                   لات (: والذي يمال المت81 لاحظ من خلا  معليات ايدو  رق  )

 اعد امن الشبكة التالي: الحسااية وا نحرافات المعيارية لعبارات

خدم مات المرور واس     المس   ت المكتبة كلتحدد ادارة    0س   جلت الفقرة رق  

س  ب مع و  الي النظام بما يتناللموظفين مع تحديد ص  لاحيات كل موظف للدخ

، حيث 8,101وانحراف معياري  9,99  اللي متوس        ع حس        ااي طبيعة لمل 

لي ان ادرجة موافق، ويرجع هذا ا جا ت اهاهات لجااات افراد لينة الدراس       ة

ور للدخو  الي س تخدام اس   المستخدم وكلمة المر   االدارة المكتبة تل م الموظفين

الدخو   ماية امن المعلومات ومنع ظام المعلومات كاجرا  اح ازي وح     روري لح

 غير المصرح ا  للأجا ب 

اية غلقة وامنة ادارة لحماص          ص المكتبة غرف م مفادها   9تليها الفقرة 

 0,01س      ع حس      ااي     بمتوتملةاجه ة خادم الش      بكة اعيدا لن المخاطر المح 

 ي مكتبة محل الدراس    ة أي ادرجة موافق، يرجع هذا ال 9,9واانحراف معياري 

ما لدخو  غير المص    رح اي ، كاص    ص غرف امنة لحماية أجه ة الخوادم من ا

 ا ها تحدد الموظفين المخو  له  االدخو  
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 ىة للحتياطي للبيا ات اص     فة دوريكما ا ا المكتبة تقوم اعملية النس       ا 

للبيعية ان امن اعيدا لن المخاطر ائع متعددة ويت  ا حتفاظ ايها في مكوس         ا

ومن  ماية المعلومات من التلفوالبش        رية حيث يعتبر هذا ا جرا  ح        روري لح 

والتي  1س     ع الحس     ااي للفقرة رق   التقادم ا لك و ي، وهذا ما يفس     ر المتو

وس      ائع متعددة  ىلل حتياطي للبيا ات تقوم ادارة المكتبة االنس        ا مفادها  

واانحراف  0,11والذي قدر ب:   اص            فة دورية وا حتفاظ ايها في مكان امن

 .8,190معياري 

تقنية لحماية  فإدارة المكتبة تتخذ تدااير الس     ااقة تاالإح     افة الي الإجرا ا

 امن الشبكة منها:

يوسسة باد  الداخلي والخارجي من اتقنية التش فير لحماية البيا ات لند الت 

ا خ اق والدخو   ة ايدران النارية والتي تمنعتقني ا س تغلا  الغير مصرح ا ، و

لة للفقرتين ؛ ولا ما يفسر اهاه الد غير المصرح اي  للوصو  الي موارد الشبكة

 0,10و  0,90حس             ااي  والتي جا تا ادرجة موافق وللت بمتوس             ع 9و 0

 التوالي. ىلل 8,180و 9,819واانحراف معياري 

دم المكتبة ارميات تس              تخ والتي مفادها   1اهاه الد لة للفقرة وجا  

بمتوس    ع    ادرجة موافق وللتوس   ات حدياة ومتلورة لحماية المعلومات من الفير

من  % 10,0، يرجع هذا الي  س     بة 9,819واانحراف معياري  0,90حس     ااي 

جة دراهاه هذه الفقرة وللت ا افراد لينة الدراس                 ة كا ت ردوده  ليجااية

تس   ارلة التلورات التكنولوجية الم حيث يرى الباحاان ح   رورة مواكبة موافق،

ص    ة اأمن دث الأجه ة والبرميات الخافي ظل البيئة الرقمية من خلا  اقتنا  اح

 المعلومات.

لات ادارة المكتبة المش  ك تو ق والتي مفادها   1في حين س  جلت الفقرة رق  

واانحراف  0,10توس       ع حس       ااي  م  التي تع ض الش       بكة وطرق معايتها

ه  ذه  ردود الموظفين اه  اه أي ا  درج  ة موافق، يرجع ه  ذا الي ان 8,181معي  اري 

 ادرجة موافق. % 10,0الفقرة كا ت ليجااية انسبة 

لمكتبة دورات اص         ص ادارة ا مفادها   80وأخيرا س         جلت الفقرة رق  

لمخاطر من ااص                      فة دورية للحد  تدريبية للموظفين في ما  امن المعلومات
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، حيث جا ت 9,019واانحراف معياري  0,88  اد ي متوس   ع حس   ااي  المحتملة

س        بة ة محايد، يعد للت الي ان  اهاهات لجااات افراد لينة الدراس        ة ادرج

غير درجتي غير موافق اش    دة و من ردود الموظفين كا ت س    لبية مااية % 90.0

س      تمر ب التكوين المكتبة وغياموافق، ويعود الس      بب الي ح      عف مي ا ية الم

 للموظفين في ما  امن المعلومات.

كة جا  ه الد لة لبعد امن الش  بو س  تنتج من خلا  معليات ايدو  ان اها

، يرجع  8,10واانحراف معياري  0,11ادرجة موافق وللت بمتوس     ع حس     ااي 

 ااية.لمكو ة لهذا البعد كا ت ليجهذا الي ان ردود الموظفين يل الفقرات ا

 . 

ارات نحرافات المعيارية لعبيمال المتوس     لات الحس     ااية وا  (: 08دو  رق  )اي

 اعد ممارسة تقيي  المخاطر

 

رقم
ال

رة 
العبا

 

ط 
سططططططط
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ي
ساب
ح
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ف 
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لانططططط
ا

ي
ر
المعيا

لالة 
جاه الد
ات

 
لدى المكتبة قسططططططم خا  بممن المعلومات  1

 ضمن ادارة الازمات

 موافق 1.017 3.58

الإجراءات اللازم تطحطططدد ادارة الطمطكتبطططة  2

 اتباعها عند حدوث الخعر

 موافق 0.809 3.89

لطططدي ادارة المكتبطططة خععطططا للتعطططامطططل مع  3

الطمطخطططاططر والطحطوادث الطتي تمس نظطططام  

 المعلومات

 موافق 1.003 3.68

تحدد ادارة المكتبة إجراءات لتحليل طبيعة  4

واسططططططبططار المخططاطر التي تلحق بططالنظططام 

 المعلومات وطرق معالجتها

 موافق 0.82 3.68

لططدى المكتبططة خعط للعوارد عنططد حططدوث  5

 الخعر

 موافق 0.875 3.89

 موافق 3,69 0,765 (3M-9المحور )

 SPSS v19ار امج   من للداد الباحاين ااستخدامالمصدر: 

وس                   لات (: والذي يمال المت80 لاحظ من خلا  معليات ايدو  رق  )

 قيي  المخاطر التالي:تالحسااية وا نحرافات المعيارية لبعد 

لكل  0,01: األلى متوس      ع حس      ااي يقدر ب 1و0جا ت كل من الفقرة 

ث جا ت اهاهات حي التوالي،ى لل 8,011و 9,891منهم ا واانحراف معياري  
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 س        بة  جة موافق؛ يرجع هذا الي انلجااات افراد لينة الدراس        ة للفقرتين ادر

ا  ان ان ليج  ااي ة، ويرى الب  اح    ت من ردود الموظفين اه  اه الفقرتين ك  ا 11,1%

ا ها  ب اله ا لن د حدوث الخلر، كما   لدارة المكتب ة تح دد الإجرا ات الواج ب ات   

 ير متوقعة.تعد خللا لللوارئ في حالة التهديدات الغ

نحراف لكل منهما واا 0,10وللت بمتوسع حسااي  9و  0من ثمة الفقرتين 

دارة وتفس      يرا لهذا فان ل للي التوالي ؛أي ادرجة موافق 8,00و  9,880معياري 

لحق انظام بيعة وأس     باب المخاطر التي تالمكتبة تحدد التدااير اللازمة لتحليل ط

ت مسبقا يات لمعايتها حمن خلع الدامن المعلومات في البيئة الرقمية والكيف

 0,10ايا ما يبرر المتوسع الحساللي مس توى قس   خا  اأمن المعلومات ، وهذ  

ى المكتبة قس          خا  لد والتي مفادها   9للفقرة   9,891وانحراف معياري 

اه هذه حيث كا ت ردود الموظفين اه  اأمن المعلومات ح               من ادارة ا زمات

 ادرجة موافق . % 11.1الفقرة ليجااية وللت انسبة 

 

    :خاتمة

المستجواين  ة أللاه والتعرف للى آرا من خلا  تحليل ايا ات الدراسة الميدا ي

ذه الدراس    ة للى ومن    تفس    يرها فقد توص    لت ه SPSSبمعايتها لبر ار امج 

 النتائج التالية:

  لسرية ين التي تكفل الخصوصية وايمتلت العاملين الولي  سبيا االقوا

جية همية الممارس      ات ا س       اتيللبيا ات والمعلومات، االإح      افة الى أ

 لحماية وأمن معلوماتها.

 أمن ت والممارس   ات المس   تخدمة فيلدى العاملين دراية بمختلف الإجرا ا 

 الشبكات.

 ( الولي اأه  المعايير الدوليةISO 27002  COBIT  في ما  ا ) من

 المعلومات.

  س    ياس    ة مكتواة تحدد فيها  لدراس    ةية محل اتعتمد المكتبة المرك 

مات من  حماية أمن  ظام المعلويع الممارس           ات المقننة التي تفيد في جم

 ية.و ية في ظل البيئة الرقمالمخاطر البشرية واللبيعية وا لك 
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 ث اقبة مس         تمرة دورية لتحديتقوم لدارة المكتبة محل الدراس         ة بمر

ق مع يق امن المعلومات لتتوافالممارس                 ات الفعالة االمكتبة نحو تلب 

لعالمية ة التي تنص لليها المعايير ات المقننة والمعياريا س                       اتيجيا 

 والدولية.

  ات ية والمخص         ص لأمن المعلوميعرقل التقس         ي  الغير لقلا ي للمي ا

ة لدوري للبنية التكنولوجياالمكتبة محل الدراس                  ة للى التحيين ا

ن جه  ة وم  ات في البيئ  ة الرقمي  ة موجعل  ه  ا متين  ة من جه  ة وللى امن المعل

لبيقات لية المتعلقة ابرميات وت رتفاع المخص      ص      ات الما أخرى  ظرا

 حماية أمن الشبكة.  

 ماية ام لدة تقنيات متلورة لحتعمل المكتبة محل الدراس  ة للى اس  تخد

 أمن الشبكة وهي متمالة في:

 تقنية التشفير . 

 .تقنية ايدران النارية 

 تعددة.النس  ا حتياطي للبيا ات واوسائل م 

 اية حد الفيروسات.الذكية للحم تلبيقات وارميات 

 ة.التحيين الدوري لكلمة المرور السري 

  زمة اتبالها لرص          د وتقيي تحدد لدارة المكتبة الممارس         ات اللا 

بة اها( والإجرا ات المناس         المخاطر )التعرف للى طبيعتها وأس        با 

س   ياس   ة واح   حة تت    من   لمعايتها والتي تم ص   ياغتها مس   بقا ك 

ة أو لنظام للى مس    توى قس      ايود ا الممارس    ات الخاص    ة لحماية 

ن العمليات من اينها أم الرقااة االتباره خا  اس                 يرورة كافة 

 المعلومات.  

 ن المق حات أهمها:الى جملة مت هذه الدراسة أوصوقد 

مام ح          ع ج ئية معتبرة منها للاهتلتوزيع الص          حي  للمي ا ية وو.الادة ا0

لبحث لن تمويل مع حرورة اسة محل الدرا لمكتباتالمخص ص اأمن المعلومات اا 

  خارجي لل يادة من قيمتها.

قوية من  نا  انية تحتية تكنولوجيةاهتمام المكتبات االتجديد المس      تمر لب.5

تلورة، ش           بكات اتص           ا ت توفير: )خوادم، تلبيقات، ارميات أجه ة م
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اللبيعية ومات من المخاطر البش  رية وس  لكية و س  لكية...الخ( لحماية أمن المعل

 حتى ا لك و ية في ظل البيئة الرقمية.و

دريبية تشرف لداد ارامج تلمن خلا   التكوين المستمر التحسي  اأهمية.3

من المعلومات أ ى هذه البرامج في ما يكون محتو متخص  ص  ة حيث  لليها ينة

 ذا المجا .لمواكبة التقنيات الحدياة المستخدمة في ه

علومات في اغة و يقة سياسة امن المياش راا جميع الفاللين االمكتبة في ص   .0

 اطار مبدا الإدارة اايودة الشاملة

و ية واجهة ايرائ  ا لك .ص  ياغة قوا ين وتش  ريعات واح  حة وص  ريحة لم 2

 ت.لية في ما  امن المعلوماتكون ملااقة للمعاهدات وا تفاقيات الدو

 :المراجع قائمة
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