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  ملخص:

شهدت الجزائر في الس نوات ال خيرة تقدمًا ملموسًا في مواجهة الجرائم الس يبرانية من خلال 

صدار نصوص قانونية خاصة،  طار قانوني متكامل يشمل تعديل أ حكام قانون العقوبات، وا  نشاء ا  ا 

و  بالتحري  المتعلقة  ال جراءات  مؤسسات   البحثوتنظيم  تأ سيس  جانب  لى  ا  الرقمية،  الجرائم  عن 

وطنية متخصصة لمكافحة الجرائم ال لكترونية وحماية ال من الرقمي. وأ ظهرت الدراسة أ ن هذه الآليات 

الفضاء  في  والاجتماعي  الاقتصادي  ال من  وضمان  والمؤسسات  ال فراد  حماية  في  ساهمت  القانونية 

س  مثل  القائمة  التحديات  رغم  ووجود  الرقمي،  الس يبرانية،  الجرائم  وتعقيد  التكنولوجي،  التطور  عة 

لى الحاجة لتعزيز قدرات الجهات المكلفة بالتحري و  . وتعتمد البحثبعض الثغرات القانونية، بال ضافة ا 

توصيات  تقديم  مع  تطبيقها،  فعالية  وتقييم  القانونية  النصوص  لتحليل  التحليلي  المنهج  على  الدراسة 

المجتمع   وعي  ورفع  الدولي،  التعاون  تفعيل  التحري،  قدرات  تعزيز  التشريع،  تطوير  تشمل  عملية 

 .الرقمي، بما يضمن مكافحة فعالة للجرائم الس يبرانية وحماية الحقوق الرقمية

المفتاحية: س يبرانية  الكلمات  البيانات؛  جريمة  الرقمي؛  حماية  العقوبات؛  ال من  المصنفات ؛  قانون 

 ؛ الرقمية
Abstract: 
        In recent years, Algeria has made notable progress in confronting 

cybercrime through the establishment of a comprehensive legal framework, 

including amendments to the Penal Code, the issuance of specialized legal 

texts, the regulation of digital crime investigation procedures, and the 

creation of specialized national institutions for combating electronic crime 

and protecting digital security. The study found that these legal mechanisms 
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have contributed to protecting individuals and institutions and ensuring 

economic and social security in the digital space, despite ongoing challenges 

such as the rapid pace of technological progress, the complexity of 

cybercrime, the existence of certain legal loopholes, and the need to 

strengthen the capacity of investigative entities. The study employs an 

analytical-descriptive methodology to analyse legal texts and assess the 

effectiveness of their application, while offering practical recommendations 

including legislative development, enhanced investigative capacity, 

strengthened international cooperation, and raising digital society 

awareness; all aimed at ensuring effective combating of cybercrime and the 

protection of digital rights. 

Keywords: Cybercrime; data protection; digital security; Penal Code; 

digital works. 
 مقدّمة:  

لى ظهور جرائم جديدة   شهد مجال تقنيات المعلومات تطورًا سيعًا ومس تمرًا، ما يؤدي ا 

لى تطور صور قائمة من حيث ركنها المادي أ و المعنوي، مما  تختلف أ ركانها عن الجرائم التقليدية، أ و ا 

عليها الحالية  القانونية  النصوص  تطبيق  ال مر 1يصعب  مرتكبيها،  وفطنة  بذكاء  الجرائم  هذه  وتتميز   .

صدار قوانين حديثة تلبي المتطلبات  الذي يفرض على المشرعين تحديًا مس تمرًا لمواكبة هذا التطور وا 

 .2المس تجدة

طار قانوني لمواجهتها، من خلال   لى وضع ا  وأ مام تنامي هذه الجرائم، سعى المشرعّ الجزائري ا 

خاصة  آليات  أ وتوفير  والتحري،  البحث  جراءات  ا  وتنظيم  الرقمية،  البيئة  في  المرتكبة  ال فعال  تجريم 

تتمثل أ همية دراسة الآليات القانونية لمكافحة الجرائم الس يبرانية للتعامل مع ال دلة ال لكترونية. وعليه، 

سلامة  وضمان  التطور،  سيع  رقمي  فضاء  ضمن  والمؤسسات  ال فراد  حقوق  حماية  في  الجزائر  في 

الوطني  ال من  على  المتجددة  للتهديدات  والتصدي  الرقمية  الجريمة  وضبط  ال لكترونية،  المعاملات 

ال طار القانوني وأ دوات تطبيقه يمثل أ ساسًا لتقييم مدى فعالية التشريعات والاقتصادي. كما أ ن فهم  

 .3الحالية وكشف مواطن القصور والتحديات العملية في مواجهة هذه الجرائم

ما مدى كفاية الآليات القانونية التي أ قرّها   التالي:تتمحور ال شكالية حول السؤال  وبذلك  

 ؟  التشريع الجزائري لمواجهة الجرائم الس يبرانية في ظل التطور المس تمر للبيئة الرقمية

لىو   :تهدف هذه الدراسة ا 

 .تحليل ال طار القانوني الجزائري المتعلق بالجرائم الس يبرانية .1

 .تقييم مدى فعالية الآليات القانونية الحالية في مواجهتها .2
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 .تحديد الثغرات والتحديات في التشريعات القائمة .3

 .تقديم توصيات لتطوير الآليات القانونية بما يتوافق مع التطورات الرقمية الحديثة .4

الدراسة على المنهج التحليلي، من خلال اس تعراض النصوص القانونية الوطنية اعتمدت  

القانوني  الفقه  دراسة  شملت  كما  العملية.  وتطبيقاتها  مضمونها  وتحليل  الس يبرانية  بالجرائم  المتعلقة 

والتجارب المقارنة لتحديد نقاط القوة والضعف في الآليات القانونية الحالية، وتقديم تصور موضوعي 

 .لتطويرها بما يضمن مكافحة فعالة للجرائم الرقمية

 ول: المبحث ال  

 القانوني لمكافحة الجريمة الس يبرانية  و   العلمي  ال طار 

تعُدّ الجريمة الس يبرانية من أ برز صور ال جرام المس تحدث المرتبطة بالتطور الرقمي، لما تتميز   

ضرورة  الخصوصية  هذه  فرضت  وقد  ارتكابها.  ووسائل  صورها  في  وتنوع  تقنية  خصوصية  من  به 

طار قانوني ملائم يجرّم أ فعالها لى جانب وضع ا  حاطتها بدراسة علمية تحدد مفهومها وخصائصها، ا   ا 

آليات مكافحتها  .وينظم أ

 التأ صيل العلمي للجرائم الس يبرانية:   : ول المطلب ال  

جرامية جديدة اتخذت من الفضاء الس يبراني    لى بروز أ نماط ا  أ دى التحول الرقمي المتسارع ا 

مجالً لرتكابها، وتميزت بخصوصية في طبيعتها ووسائل تنفيذها مقارنة بالجرائم التقليدية. لذلك، تبرز 

أ هم صورها، أ همية التأ صيل العلمي لهذه الجرائم من خلال ضبط مفهومها، وتحديد خصائصها، وبيان  

 .بما يساهم في تحديد طبيعتها القانونية وتمييزها عن ال نماط ال جرامية ال خرى

 الفرع ال ول: مفهوم الجريمة الس يبرانية: 

جرامية مغايرة لل نماط التقليدية، أ صبح الفضاء الس يبراني   أ فرز التحول الرقمي المتسارع بيئة ا 

فيها مجالً لرتكاب أ فعال تمس ال فراد والبيانات وال نظمة المعلوماتية. وقد فرض هذا التحول تحديات 

ووسائ صورها  وتعدد  الجرائم  لهذه  التقنية  الطبيعة  لى  ا  بالنظر  خاصة،  ثم، قانونية  ل ارتكابها. ومن 

يكتسي تحديد مفهوم الجريمة الس يبرانية وبيان خصائصها أ همية أ ساس ية في ضبط نطاقها وتمييزها عن  

 .الجريمة التقليدية، بما يسمح بتحديد القواعد القانونية الملائمة لمواجهتها

 تعريف الجريمة الس يبرانية.   - أ ول 

  04-09اهتّم المشرعّ الجزائري بتنظيم الجرائم المرتبطة بالبيئة الرقمية من خلال القانون رقم   

ومكافحتها والتصال  ال علام  بتكنولوجيات  المتصلة  الجرائم  من  للوقاية  الخاصة  القواعد  ، 4المتضمن 

جرامي يمسّ أ نظمة المعالجة  حيث تناولت المادة الثانية منه مفهوم هذه الجرائم باعتبارها كل فعل ا 
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للاتصالت  نظام  أ و  معلوماتية  منظومة  بواسطة  ارتكابه  يسُهلّ  أ و  يرتكب  أ و  للمعطيات،  الآلية 

ال لكترونية. ويسُ تفاد من ذلك أ ن المشرعّ لم يحصر الجريمة الرقمية في الاعتداء المباشر على ال نظمة 

نما وسّع نطاقها ليشمل كذلك الجرائم التقليدية التي تسُ تخدم ف يها التكنولوجيا الرقمية المعلوماتية، وا 

 .وس يلًة لرتكابها أ و تسهيل تنفيذها

كما عرّف المشرعّ المنظومة المعلوماتية باعتبارها نظامًا أ و مجموعة من ال نظمة المترابطة التي   

تشمل  حين  في  محدد،  برنامج  تنفيذ  أ جل  من  للمعطيات  الآلية  بالمعالجة  جزئيًا،  أ و  كليًا  تقوم، 

اخل هذه المنظومة، بما المعطيات المعلوماتية مختلف الوقائع أ و المعلومات أ و المفاهيم المعدّة للمعالجة د

 .في ذلك البرامج التي تمكنّ النظام من أ داء وظائفه

لى    394)  ويتكامل هذا ال طار مع أ حكام المواد  ، التي جرّمت  ق.ع(  2مكرر    394مكرر ا 

جملة من ال فعال الماسة بأ نظمة المعالجة الآلية للمعطيات، من أ برزها الدخول أ و البقاء غير المشروع 

دخال أ و حذف أ و تعديل المعطيات بطريق الغش، فضلًا عن التعامل غير المشروع  في النظام، وا 

وحيا الجرائم،  ارتكاب  في  اس تخدامها  يمكن  التي  والبرامج  المعطيات  اس تعمال في  أ و  فشاء  ا  أ و  زة 

 .البيانات المتحصّل عليها بصورة غير مشروعة

على    أ ساسًا  اعتمد  الجزائري  المشرعّ  أ ن  ال حكام  هذه  مجموع  من  محل  ويسُ تخلص  طبيعة 

الجريمة فيها  ترُتكب  التي  المعلوماتية  والبيئة  أ و  الاعتداء  المعلوماتي  النظام  تس تهدف  جرائم  فهناك  ؛ 

جرامية مختلفة. ومع ذلك، لم  البيانات ذاتها، وأ خرى تتُخذ فيها التكنولوجيا وس يلة لرتكاب أ فعال ا 

نطاقها  تحديد  خلال  من  عالجها  نما  وا  ال لكترونية،  الجريمة  لمفهوم  مانعًا  جامعًا  تعريفاً  المشرعّ  يقدّم 

خضاع ال فعال المس تحدثة للقواعد الجزائية المقررة، ومراعاة   وصورها ووسائل ارتكابها، بما يسمح با 

 .الخصوصية التقنية للبيئة الرقمية

 خصائص الجريمة الس يبرانية.   - ثانيا 

تس تمد الجريمة ال لكترونية خصوصيتها من البيئة الرقمية التي تنشأ  في نطاقها، ومن ال دوات   

التقنية التي توُظف في تنفيذها، ال مر الذي جعلها تختلف في طبيعتها وأ ثارها عن الجرائم التقليدية. 

لى كيفية وقوعها واكتشافه  نما تمتد ا  ثباتها وملاحقة ول تقتصر خصوصيتها على وس يلة ارتكابها، وا  ا وا 

 :مرتكبيها، وهو ما أ فرز مجموعة من الخصائص التي يمكن بيان أ همها فيما يأ تي

قليمية للول  -1  :تجاوزها للحدود ال 

على تجاوز الحدود الجغرافية وال قليمية، بحيث يمكن أ ن   تتسم الجريمة ال لكترونية بقدرتها 

قليم دولة أ خرى، وقد تمتد تلك   قليم دولة، بينما تظهر نتيجته أ و أ ثاره في ا  يقع السلوك ال جرامي في ا 
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قليمية للجريمة، وما ينشأ   لى عدة دول في الوقت ذاته. ويترتب على ذلك تعدد الروابط ال  ال ثار ا 

تعقيد  عن  فضلًا  التطبيق،  الواجب  والقانون  القضائي  الاختصاص  تحديد  في  صعوبات  من  عنها 

جراءات البحث والتحري عندما تكون البيانات أ و الخوادم أ و ال طراف المرتبطة بالجريمة موز عة ا 

الدولي  التعاون  تعزيز  تس تلزم  الجرائم  من  النوع  هذا  مكافحة  أ صبحت  ثم،  ومن  مختلفة.  دول  بين 

 .5وتبادل المعلومات والمساعدة القضائية في مجال ال دلة الرقمية

 :الطبيعة الرقمية لل دلة وصعوبة الكشف وال ثبات    -2

تكون    ل  أ ثارها  أ ن  ذلك  ال ثبات،  مجال  في  خاصة  تحديات  ال لكترونية  الجريمة  تطرح 

نما تتجسد غالبًا في  بالضرورة محسوسة أ و ظاهرة بالصورة التي تكون عليها في الجرائم التقليدية، وا 

يس تطيع مرتكب  لكترونية يمكن تغييرها أ و نقلها أ و حذفها بسرعة. كما  بيانات وملفات وسجلات ا 

عملية ا يصعّب  مما  الرقمية،  أ ثاره  طمس  أ و  نشاطه  ل خفاء  متعددة  تقنية  وسائل  اس تخدام  لجريمة 

لى فاعله. ولذلك يتطلب التعامل مع هذا النوع من الجرائم  تحديد مصدر الفعل ال جرامي ونسبته ا 

على  وسائل فنية متخصصة وخبرات قادرة على ضبط ال دلة الرقمية واس تخراجها وتحليلها والمحافظة

ليها في المجال القضائي  مكانية الاستناد ا   .6سلامتها بما يضمن ا 

 :سهولة ارتكابها واتساع نطاق أ ثارها -3

ذ    مكانيات مادية كبيرة، ا  ل يرتبط ارتكاب الجريمة ال لكترونية في كثير من صورها بتوافر ا 

والبرمجيات  ال نترنت  ش بكة  من  الاس تفادة  مع  متداولة،  وتقنيات  أ جهزة  بواسطة  تنُفذ  أ ن  يمكن 

الفعل عن بعُد  والخدمات الرقمية المختلفة. كما أ ن الطبيعة غير المادية للبيئة الرقمية تتيح للجاني تنفيذ

مكانية  لى ا  لى الوجود في المكان الذي تتجسد فيه النتيجة ال جرامية. ويؤدي ذلك ا  دون الحاجة ا 

الضرر   نطاق  يجعل  بما  قصيرة،  زمنية  مدة  خلال  ال نظمة  أ و  ال شخاص  من  كبير  عدد  اس تهداف 

 .7يدية الناتج عنها قابلًا للامتداد بصورة تفوق في بعض الحالت نطاق الجريمة التقل 

 :الخفاء وسعة التنفيذ والتطور المس تمر ل ساليبها    -4

ذ قد يتم تنفيذها دون أ ن يدرك المجني   تتصف الجريمة ال لكترونية بدرجة عالية من الخفاء، ا 

أ و   تغييرها  أ و  البيانات  فقدان  اكتشاف  بعد  ل  ا  أ ثارها  تظهر  ول  حينه،  في  الاعتداء  وقوع  عليه 

تمام بعض ال فعال ال جرا ذ يمكن ا  ليها. كما تتميز بسرعة تنفيذها، ا  مية في وقت الوصول غير المشروع ا 

لى جانب ذلك، فا ن أ ساليب ارتكابها ليست ثابتة، بل تتطور  وجيز باس تخدام الوسائل الرقمية. وا 

لى ابتكار وسائل جديدة  بصورة مس تمرة بالتزامن مع تطور التكنولوجيا، ال مر الذي يدفع مرتكبيها ا 

خفاء هوياتهم وأ ثار أ نشطتهم. ويشكل هذا التطور المتواصل تحديًا أ مام أ جهزة   لتجاوز أ نظمة الحماية وا 
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لمواجهة  والتقنية  القانونية  الوسائل  تحديث  ضرورة  ويفرض  القضائية،  والجهات  والتحري  البحث 

 .8المس تجدات ال جرامية في البيئة الرقمية 

   طبيعة مرتكبي الجريمة الس يبرانية: -5

الجرائم   في  للجاني  المأ لوف  النمط  عن  تميّزه  بخصوصية  ال لكترونية  الجريمة  مرتكب  يتميز 

تقنية   قدرات  بتوافر  الحالت،  من  كثير  في  الجرائم،  من  النوع  هذا  ارتكاب  يرتبط  ذ  ا  التقليدية، 

  ومعارف متخصصة في مجال تكنولوجيات ال علام والتصال. فالجاني قد يمتلك خبرة في التعامل مع 

دارتها، بما يمكّنه من الوصول غير المشروع  أ نظمة المعلومات وقواعد البيانات، وفهمًا لآليات تشغيلها وا 

التقليدية بالطرق  اكتشافها  يصعب  بوسائل  اس تغلالها  أ و  نسخها  أ و  تعديلها  أ و  البيانات  لى  ول   .ا 

الدقيق  التخطيط  على  بقدرته  تتعزز  نما  وا  فحسب،  التقني  الجانب  على  الجاني  هذا  خطورة  تقتصر 

واس تغلال مواطن الضعف والثغرات ال منية التي قد تشوب ال نظمة المعلوماتية، فضلًا عن قدرته 

خفاء أ ثارها. كما أ ن مظهره الخ ارجي أ و وضعه على توظيف الوسائل الرقمية الحديثة في تنفيذ أ فعاله وا 

الاجتماعي ل يشكل، في الغالب، مؤشًرا كافياً على نشاطه ال جرامي، ال مر الذي قد يجعل التعرف 

 .9عليه وتعقبه أ كثر تعقيدًا

 الفرع الثاني: أ ركان الجريمة الس يبرانية. 

 الركن الشرعي للجريمة المعلوماتية أ ول:  

ضفاء الصفة   ذ ل يمكن ا  ليه المسؤولية الجزائية، ا  يعُدّ الركن الشرعي ال ساس الذي تستند ا 

قانونًا،  المقرر  الجزاء  له  وحدد  تجريمه  على  نصّ  قد  المشرعّ  كان  ذا  ا  ل  ا  سلوك  أ ي  على  ال جرامية 

ي، والتي تقضي تكريسًا لمبدأ  الشرعية الجزائية المقرر في المادة ال ولى من قانون العقوبات الجزائر 

مجال  في  خاصة  أ همية  المبدأ   هذا  ويكتسي  قانون«.  بغير  أ من  تدابير  أ و  عقوبة  ول  جريمة  »ل  بأ نه: 

لى حداثة صورها وتطور الوسائل التقنية المس تخدمة في ارتكابها وفي   .الجرائم المعلوماتية، بالنظر ا 

هذا الس ياق، تدخل المشرعّ الجزائري بتجريم عدد من ال فعال التي تس تهدف أ نظمة المعالجة الآلية 

دراج أ حكام جزائية خاصة ضمن قانون العقوبات، لس يما في القسم  للمعطيات، وذلك من خلال ا 

و  المجرّمة  ال فعال  صور  حدد  حيث  للمعطيات،  الآلية  المعالجة  بأ نظمة  بالمساس  العقوبات المتعلق 

 .10المقررة لها، بما يضمن خضوع التجريم والعقاب لقاعدة قانونية سابقة على ارتكاب الفعل

طارًا    لى جانب ال حكام الموضوعية الواردة في قانون العقوبات، اعتمد المشرعّ الجزائري ا  وا 

قانونيًا خاصًا للوقاية من الجرائم المتصلة بتكنولوجيات ال علام والتصال ومكافحتها، من خلال وضع 

ية. وتشمل مجموعة من القواعد ذات الطابع ال جرائي والتقني التي تس تجيب لخصوصية البيئة الرقم 
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وتسجيل  واعتراضها  ال لكترونية  التصالت  مراقبة  آليات  أ الخصوص،  وجه  على  القواعد،  هذه 

جراءات التفتيش والبحث داخل ال نظمة المعلوماتية، وغيرها من التدابير التي  محتواها، فضلًا عن ا 

وعليه، فا ن الركن    .تسمح بجمع ال دلة الرقمية وكشف ال فعال ال جرامية المرتكبة في البيئة الس يبرانية

المجرّمة  ال فعال  على  النص  مجرد  على  يقتصر  ل  الجزائري  التشريع  في  المعلوماتية  للجريمة  الشرعي 

نما يقوم ضمن منظومة قانونية متكاملة تجمع بين التجريم والعقاب من جهة،  والعقوبات المقررة لها، وا 

أ خرى، بما يراعي خصوصية هذا النوع والوقاية والكشف والتحري عن الجرائم المعلوماتية من جهة  

آلياتها 11من الجرائم وطبيعة ال دلة المرتبطة بها . وسيتم بيان مختلف مكونات هذه المنظومة القانونية وأ

في  الس يبرانية  الجريمة  لمكافحة  القانوني  ال طار  بـ  المتعلق  الثاني  المطلب  ضمن  تفصيلًا  أ كثر  بصورة 

 .الجزائر

 ثانيا: الركن المادي. 

تتسم الجرائم الس يبرانية بارتباطها الوثيق بالوسائل التكنولوجية، ول س يما أ جهزة الحاسوب   

والهواتف الذكية وش بكات ال نترنت، التي تشكل أ داة أ ساس ية في تنفيذ السلوك ال جرامي. ويتميز  

تعقيدًا   هذا السلوك بطابعه غير المادي والخفي، ال مر الذي يجعل تحديد مظاهره وحدود تحققه أ كثر

عداد الوسائل   .مقارنة بالجرائم التقليدية وقد يس بق التنفيذَ الفعلَي للجريمة نشاطٌ تحضيري يتمثل في ا 

لى  ا  للوصول  واس تغلالها  الوهمية  والصفحات  المواقع  نشاء  وا  تطويرها  أ و  البرمجيات  كاقتناء  التقنية، 

ال نظمة أ و البيانات. وتثير هذه ال فعال صعوبة في التمييز بين مجرد التحضير وبدء التنفيذ، خاصة 

بذاتها  أ ن مس تقلة  جرائم  وخطورتها،  طبيعتها  لى  ا  بالنظر  تشكل،  قد  التقنية  ال فعال  كما   .بعض 

يختلف السلوك ال جرامي باختلاف طبيعة الجريمة الس يبرانية؛ فقد يقتصر في بعض الحالت على 

أ فعال  صورة  أ خرى  جرائم  في  يتخذ  بينما  معلوماتي،  نظام  لى  ا  المشروع  غير  كالدخول  واحد،  فعل 

لى التنفيذ وتحقيق النتيجة ال جرامية  .12متتابعة ومترابطة تتدرج من التحضير ا 

حيث  و  من  التقليدية  الجرائم  عن  للمعطيات  الآلية  المعالجة  بأ نظمة  الماسة  الجرائم  تختلف 

ذ تتخذ أ ساسًا شكل الاعتداء غير المشروع على النظام أ و البيانات التي  صور السلوك ال جرامي، ا 

 :13يتضمنها، ومن أ برز صورها

 الدخول أ و البقاء غير المشروع في النظام   - 1

دون  فيه  البقاء  أ و  للمعطيات  الآلية  المعالجة  نظام  لى  ا  الدخول  بمجرد  الفعل  هذا  يتحقق 

ذن من صاحبه أ و خارج الحدود المسموح بها، وهو ما جرمته المادة   . ويتخذ )ق.ع(مكرر    394ا 

 :هذا السلوك صورتين
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البس يطة   - أ   عدم   :الصورة  رغم  فيه  البقاء  أ و  النظام  لى  ا  المشروع  غير  الدخول  في  تتمثل 

 .توافر ال ذن، أ و بعد تجاوز المدة أ و الحدود المقررة للاس تعمال

المشددة  -ب  تلاف  :الصورة  ا  المشروع  غير  البقاء  أ و  الدخول  على  يترتب  عندما  تقوم 

 .المعطيات أ و تغييرها أ و تعطيل النظام عن أ داء وظائفه

دخال المعطيات بطريق الغش   - 2  ا 

لى نظام المعالجة الآلية أ و تعديل المعطيات الموجودة فيه  ضافة معطيات جديدة ا  يقصد به ا 

الاحتيالي  الاس تعمال  أ مثلته  ومن  وظائفه،  أ و  محتواه  تغيير  لى  ا  يؤدي  بما  مشروعة،  غير  بصورة 

 .لبطاقات السحب أ و الئتمان، سواء من صاحبها أ و من الغير

 الركن المعنوي في الجرائم الس يبرانية   -ثالثا 

ذ يتعين   يتميز الركن المعنوي في الجرائم الس يبرانية بخصوصية تفرضها طبيعة البيئة الرقمية، ا 

تلاف البيانات  ليها سلوكه، سواء تعلق ال مر با  التحقق من الحالة الذهنية للجاني والغاية التي اتجه ا 

 .14علم وال رادةأ و تغييرها أ و التجسس عليها أ و تعطيل النظام. ويقوم هذا الركن أ ساسًا على ال

دراك الجاني للعناصر الجوهرية المكونة للجريمة، ول يتحقق القصد الجنائي    يقصد :العلم  -1  به ا 

ذا انتفى علمه بأ حد العناصر التي يتطلبها القانون، ما لم يكن الجهل بها غير مؤثر قانوناً   .ا 

لى ارتكاب السلوك المجرّم عن وعي واختيار، بحيث    تتمثل  :ال رادة  -2  رادة الجاني ا  في اتجاه ا 

لى الفعل والنتيجة متى كانت هذه ال خيرة عنصًرا لزمًا لقيام الجريمة  .تنصرف ا 

ذ قد يكتمل    وفي الجرائم الس يبرانية، ل يشترط دائماً تحقق ضرر فعلي لقيام القصد الجنائي، ا 

بمجرد تعمد الولوج أ و البقاء غير المشروع في النظام المعلوماتي، متى توافرت باقي العناصر القانونية، 

نظمة والبيانات الم  .15علوماتيةوهو ما يعكس حرص المشرع على توفير حماية جنائية مبكرة لل 

 المطلب الثاني: ال طار القانوني لمكافحة الجريمة الس يبرانية في الجزائر 

جرامية جديدة، في مقدمتها الجرائم الس يبرانية التي   فرض التطور الرقمي المتسارع تحديات ا 

طارًا  ثباتها. واس تجابةً لذلك، أ رسى المشرعّ الجزائري ا  تتميز بتنوع صورها وصعوبة الكشف عنها وا 

جراءات البحث والتحري وجمع ال دلة  قانونيًا لمكافحتها، من خلال تجريم ال فعال الس يبرانية وتنظيم ا 

   .الرقمية، بما يتلاءم مع خصوصية البيئة الرقمية
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 قانون العقوبات مكافحة الجريمة الس يبرانية في  الفرع ال ول: 

نتيجة للتطور التكنولوجي وظهور جرائم مس تحدثة تعتمد على التكنولوجيا أ ساسا لها، اهتم  

دخال تعديلات على قانون العقوبات ال مر رقم   تتضمن تلك التعديلات   156-66المشرع الجزائري با 

 نصوصا قانونية تنظم هذه الجرائم وتعمل على مكافحتها. 

 . 200116جوان    26المؤرخ في    09- 01القانون رقم    : أ ول 

تضمن هذا القانون اس تحداث عقوبات جزائية جديدة تطُبَّق على بعض الجرائم المرتبطة 

القوات  وضباط  رجال  أ حد  أ و  القاضي  أ و  العمومي  الضابط  أ و  العمومي  الموظف  سبّ  أ و  هانة  با 

العمومية أ و القادة التابعين لها، وذلك باس تعمال أ ي وس يلة، لس يما الوسائل الرقمية، متى ارتكُبت 

المساس    هذه أ و  شخصهم  على  الاعتداء  وبقصد  بمناسبتها،  أ و  الوظيفية  مهامهم  تأ دية  أ ثناء  ال فعال 

هانتهم، أ و التقليل من الاحترام الواجب ل داء واجبهم الوظيفي   .17بشرفهم واعتبارهم، أ و ا 

وقد قرّر المشرعّ لهذه الجرائم عقوبة الحبس التي تتراوح مدتها بين شهرين وس نتين، وغرامة  

بين   تتراوح  و  1.000مالية  جزائري  العقوبتين.   500.000دينار  هاتين  حدى  ا  أ و  جزائري،  دينار 

المؤرخ في   23-06ويلُاحظ في هذا الس ياق أ نّ هذه الغرامات قد تم تحيينها بموجب القانون رقم  

هانة الموظف في مؤسسات الدولة، حيث أ صبحت 2016ديسمبر    20 ، وذلك فيما يخص جريمة ا 

ر بين   .18دينار جزائري 100.000دينار و 20.000الغرامة تقُدَّ

لى أ حكام   ، يتبيّن أ نّها اس تحدثت تجريم أ فعال  (08-01رقم    قمكرر    144المادة  )وبالرجوع ا 

هانته، ولس يما عبر وسائل التصال المختلفة، من   جديدة تتمثل في سبّ وش تم رئيس الجمهورية أ و ا 

ِّّبت على هذه ال فعال عقوبة الحبس من ثلاثة ) لى اثني 03بينها الوسائل الرقمية، حيث رُت ( أ شهر ا 

حدى هاتين   250.000و  50.000( شهرًا، وغرامة مالية تتراوح بين  12عشر ) دينار جزائري، أ و ا 

 .العقوبتين

رقم   القانون  بموجب  لحقاً  رفعها  تم  قد  الغرامة  هذه  قيمة  أ نّ  لى  ا  ال شارة  ،  14-11وتجدر 

 .19دينار جزائري 500.000و 100.000لتتراوح بين 

 ، المعدل والمتمم لقانون العقوبات. 2004/ 12/ 10، المؤرخ في  15- 04القانون رقم    ثانيا: 

عدّ هذا القانون من أ هم النصوص القانونية في مجال حماية حرمة الحياة الخاصة لل شخاص، ي

الوسائل  عبر  الحرمة  هذه  على  الاعتداء  جرائم  مكافحة  لى  ا  تهدف  مس تحدثة  عقوبات  تضمّن  ذ  ا 

منه،   34بموجب المادة    ق.ع(مكرر من    303المادة  )الرقمية. وفي هذا ال طار، اس تحدث المشرعّ  

والتي تُجرِّّم كل اعتداء على حرمة الحياة الخاصة يتم عن طريق التقاط الصور أ و التسجيلات أ و 
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ذن مس بق من الشخص المعني. وقد  جراء المكالمات أ و نقل ال حاديث السرية دون الحصول على ا  ا 

لى ثلاث )6قررت هذه المادة عقوبة الحبس من س تة ) لى غرامة 3( أ شهر ا  ( س نوات، بال ضافة ا 

 .20دينار جزائري 300.000و 50.000مالية تتراوح بين 

 . 201621جوان    19، المؤرخ في  02- 16: القانون  ثالثا 

وتنظيم   ال لكتروني  ال رهاب  بمكافحة  تتعلق  مس تحدثة  أ حكامًا  بدوره  القانون  هذا  تضمّن 

على تجريم كل من يعتمد   11مكرر    87الجماعات ال رهابية عبر الوسائط الرقمية، حيث نصّت المادة  

سواء  ال رهابية،  ال عمال  قبيل  من  تصُنفّ  أ فعال  ارتكاب  في  والتصال  ال علام  تكنولوجيا   وسائل 

من خلال المشاركة فيها، أ و التدبير لها، أ و ال عداد أ و التنفيذ الفعلي، أ و التدريب عليها، أ و نشر 

لى عشر 5مضامين مخصّصة لها. وقد رتب المشرعّ على هذه ال فعال عقوبة السجن من خمس ) ( ا 

كما جرّم المشرعّ، . دينار جزائري 500.000و 100.000( س نوات، وغرامة مالية تتراوح بين 10)

لى تجنيد ال فراد 12مكرر    87بموجب المادة   ، كل من يعتمد وسائل التكنولوجيا والتصال للعوة ا 

لى الوقاية  طار تعزيز الس ياسة الجنائية الرامية ا  لى الجماعات ال رهابية، في ا  أ و اس تقطابهم للانضمام ا 

 .من أ خطار ال رهاب ال لكتروني والحد من انتشاره

 . 202022جوان    30، المؤرخ في  01- 20القانون رقم    رابعا:

الاعتداءات   صور  مختلف  من  الصحية  والمؤسسات  الصحة  عمال  بحماية  القانون  هذا  هتّم 

وال هانات التي تُرتكب في حقهم عبر الش بكات ال لكترونية الرقمية، سواء من خلال وسائل التواصل 

 3مكرر    149المادة    )الاجتماعي أ و غيرها من الوسائل التكنولوجية. وفي هذا ال طار، اس تُحدثت

بين   ق.ع(في   تتراوح  مالية  وغرامة  س نوات  خمس  لى  ا  س نتين  من  الحبس  عقوبة  قررت  والتي 

 .دينار جزائري ضد كل من يرتكب هذه الجريمة 500.000و 200.000

وتشُدد العقوبة في حال تّم تحويل أ و نشر الفيديوهات أ و الصور أ و المعلومات، أ و التقاطها   

فترة  خلال  الجريمة  ارتكُبت  ذا  ا  أ كبر  بصورة  العقوبة  تشُدد  كما  للجمهور.  مفتوحة  أ ماكن  في  خفية 

لى خمس عشرة س نة وبغرامة  الحجر الصحي، حيث يعُاقبَ مرتكبها بالحبس من خمس س نوات ا 

 .ومليون وخمسمائة أ لف دينار جزائري 500.000ة تتراوح بين مالي

والش بكات    الاجتماعي  التواصل  وسائل  اس تعمال  من  الجاني  يُحرم  ذلك،  لى  ا  ضافة  ا 

العقوبة  انقضاء  تاريخ  من  ابتداءً  س نوات  ثلاث  أ قصاها  لمدة  التكنولوجية  والوسائل  ال لكترونية 

ال صلية وال فراج عنه. كما يجوز للقاضي أ ن يحكم بغلق الموقع ال لكتروني أ و الحساب الرقمي الذي 

 .23دم في ارتكاب الجريمةاس تُخ
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 المعنية بمكافحة الجريمة الرقمية.   الخاصة النصوص القانونية  الثاني:    الفرع 

محتوى الفرع الثاني، محتوى الفرع الثاني، محتوى الفرع الثاني، محتوى الفرع الثاني، محتوى  

الثاني،  الفرع  محتوى  الثاني،  الفرع  محتوى  الثاني،  الفرع  محتوى  الثاني،  الفرع  محتوى  الثاني،  الفرع 

الثا الفرع  محتوى  الثاني،  الفرع  محتوى  الثاني،  الفرع  محتوى  الثاني،  الفرع  الفرع محتوى  محتوى  ني، 

  الثاني، محتوى الفرع الثاني، محتوى الفرع الثاني.

 . 24المتعلق بحقوق المؤلف والحقوق المجاورة   2005جويلية    1999، المؤرخ في  03- 05: ال مر رقم  أ ول 
المصنفات   تشمل  والتي  الفكرية  الملكية  حقوق  بحماية  العالم  عبر  التشريعات  مختلف  اهتمت 

من   ذلك  غير  لى  ا  الرقمية  والبرامج  والمرسومة  والمكتوبة  والمصورة  البصرية  والسمعية  السمعية 

 .25المصنفات

منح    في  05-03ل مر  افقد  المؤرخ  والحقوق  2003جوان    19،  المؤلف  بحقوق  المتعلق   ،

المادة   لها   27المجاورة، بموجب  اس تغلال  أ ي  منع  تخوّله  مصنفاته،  على  مالية  حقوقاً  للمؤلف  منه، 

بأ ي شكل من ال شكال دون ترخيص مس بق، كما يخول له الحق في الحصول على العوائد المالية 

تغلال. ولتكريس هذه الحماية، أ قرّ المشرعّ جملة من ال جراءات القانونية الهادفة  الناجمة عن هذا الاس  

لى حماية المصنفات الفكرية والحقوق المجاورة لها، تتوزع بين الدعوى المدنية والدعوى الجزائية  .ا 

 . الدعوى المدنية    -1

لى التعويض عن الضرر   143تنصّ المادة    على أ ن الاختصاص في الدعوى القضائية الرامية ا 

الناتج عن الاس تغلال غير المرخّص به لمصنف المؤلف أ و ل داء مالكي الحقوق المجاورة ينعقد للقضاء 

للمادة   لمالك الحقوق المتضرر، طبقاً  لمختصة ، أ ن يطلب من الجهة القضائية ا144المدني. كما يجوز 

اتخاذ تدابير تحفظية من شأ نها الحيلولة دون وقوع الاعتداء على حقوقه أ و وضع حد له عند قيامه، 

 .فضلًا عن المطالبة بالتعويض عن ال ضرار التي لحقت به

 . ال حكام الجزائية    -2

المادة    اعتبرت  فقد  الجزائي،  الصعيد  على  يقوم    151أ ما  من  كل  التقليد  لجنحة  مرتكباً 

أ و   عازف،  أ و  مؤدٍّّ  فنان  بأ داء  أ و  بسلامته،  المساس  أ و  المصنف،  عن  المشروع  غير  بالكشف 

أ و   باس تيراد  أ و  جزئي،  أ و  كلي  شكل  في  سواء  كانت،  وس يلة  بأ ي  أ داء  أ و  مصنف  باس تنساخ 

 .و بيعها، أ و تأ جيرها، أ و عرضها للتداول أ و رهنهاتصدير نسخ مقلة، أ  
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المادة    اعتبرت  هذا   152كما  بموجب  المحمية  الحقوق  ينتهك  من  كل  التقليد  لجنحة  مرتكباً 

القانون، وذلك عن طريق تبليغ المصنف أ و ال داء للجمهور عبر التمثيل أ و ال داء العلني، أ و البث، 

 .أ و التوزيع بواسطة الكابل، أ و أ ي وس يلة نقل أ خرى

العقوبة على مرتكبي جنحة تقليد المصنف أ و ال داء، حيث يعاقب   153وقد شددت المادة   

( س تة  من  بالحبس  )6الفاعل  ثلاث  لى  ا  أ شهر  خمسمائة 3(  بين  تتراوح  مالية  وبغرامة  س نوات،   )

( )500.000أ لف  ومليون  دينار  داخل 1.000.000(  المصنف  نشر  تم  سواء  جزائري،  دينار   )

 .الجزائر أ و خارجها

 . 26والمتعلق بال علام   2012جانفي    12، المؤرخ في  05- 12القانون العضوي رقم    ثانيا: 

 تضمن هذا القانون سدا للعديد من الجرائم الرقمية والتي من بينها: 

الابتدائي  -1  التحقيق  أ سار  المادة    :كشف  العضوي رقم    119تنص  القانون    05-12من 

على تجريم قيام أ ي صحفي بفضح أ سار التحقيق الابتدائي عبر الوسائل ال لكترونية،   2012لس نة  

أ و الكشف عن أ ي خبر أ و وثيقة قد تؤثر على سير التحقيق. ويعُاقب مرتكب هذا الفعل بغرامة 

 (. دج 100.000ج( ومائة أ لف دينار )د 50.000مالية تتراوح بين خمسين أ لف دينار )

يحظر القانون ال فصاح عن مضمون   :كشف فحوى المناقشات السرية للجهات القضائية  -2 

بين  مالية تتراوح  هذا المنع بغرامة  ال حكام الصادرة في الجلسات السرية. ويعُاقب كل من يخالف 

من القانون   120دج(، وفقاً للمادة    200.000دج( ومائتي أ لف دينار )  100.000مائة أ لف دينار )

 .ذاته

الخاصة-3  وال حداث  ال شخاص  بحالت  المتعلقة  المرافعات  تقارير   :نشر 

وسية  الخصوصية  حماية  بغرض  الرقمية  الوسائل  عبر  التقارير  هذه  نشر  على  القانون  يعاقب 

( دينار  أ لف  خمسين  بين  ما  الحالة  هذه  في  المالية  الغرامة  وتبلغ  دج( ومائتي   50.000المعلومات، 

 (. دج 200.000أ لف دينار )

عادة تمثيل الصور    :نشر وبث الصور والرسومات المتعلقة بالجرائم-4  يحظر القانون نشر أ و ا 

والرسومات التي توضح أ و تعيد تمثيل ظروف الجرائم والجنح المنصوص عليها في قانون العقوبات. 

( أ لف دينار  وعشرين  خمسة  بين  تتراوح  مالية  بغرامة  الفعل  هذا  مرتكب  دج(    25.000ويعاقب 

 .05-12قانون العضوي رقم من ال 122دج(، وفق المادة  100.000ومائة أ لف دينار )
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هانة رؤساء الدول ال جنبية وأ عضاء البعثات الدبلوماس ية  -5  يُجرّم القانون أ ي فعل من    :ا 

هانة رؤساء الدول ال جنبية أ و أ عضاء البعثات الدبلوماس ية المعتمدين لدى الجزائر عبر وسائل   شأ نه ا 

 .من القانون ذاته 123ال علام الرقمية، وفقاً للمادة 

يعاقب القانون أ ي صحفي يرفض نشر أ و بث الرد المقدم    :رفض نشر رد الصحفي أ و بثه-6 

 100.000عبر الوس يلة ال علامية المعنية، وتبلغ الغرامة المالية في هذه الحالة ما بين مائة أ لف دينار )

 .من القانون 125دج(، وفق المادة  300.000دج( وثلاثمائة أ لف دينار )

( أ شهر كاملة من تاريخ  06تتقادم جميع العقوبات المنصوص عليها أ علاه بعد مرور س تة )و  

 .ارتكاب المخالفة

رقم    ثالثا:  في  07- 18القانون  المؤرخ  في  2018جوان    10،  الطبيعيين  ال شخاص  بحماية  المتعلق   ،

 27مجال معالجة المعطيات الشخصية. 

تعزيزًا لحرمة الحياة الخاصة وضمانًا لحمايتها، ل س يما في المجال ال لكتروني، أ صدرت الحكومة  

رقم   القانون  ذات   07-18الجزائرية  المعطيات  معالجة  مجال  في  الطبيعيين  ال شخاص  بحماية  المتعلق 

لى تحديد القواعد القانونية الكفيلة بحماية ا ل شخاص الطبيعيين الطابع الشخصي. ويهدف هذا القانون ا 

طار احترام الكرامة ال نسانية والحياة   عند معالجة معطياتهم الشخصية، على أ ن تتم هذه المعالجة في ا 

 .28الخاصة والحريات العامة، وبما ل يمسّ بحقوق ال شخاص أ و شرفهم أ و سمعتهم 

هذا    من  الثالثة  المادة  من  ال ولى  للفقرة  وفقاً  الشخصي،  الطابع  ذات  بالمعطيات  ويقصد 

عليه،  للتعرّف  قابل  أ و  مُعرّف  بشخص  تتعلق  دعمتها،  أ و  شكلها  كان  مهما  معلومة،  كل  القانون، 

عناصر  عدة  أ و  واحد  عنصر  أ و  تعريف  رقم  لى  ا  بالرجوع  س يما  ل  مباشرة،  غير  أ و  مباشرة  بصورة 

ويته البدنية أ و الفيزيولوجية أ و الجينية أ و البيومترية أ و النفس ية أ و الاقتصادية أ و الثقافية خاصة به

 .أ و الاجتماعية

ويطُبق هذا القانون على المعالجة الآلية الكلية أ و الجزئية للمعطيات ذات الطابع الشخصي،   

كما يشمل المعالجة غير الآلية لتلك المعطيات عندما تكون واردة أ و قابلة للورود في ملفات يدوية. 

لشخصي، من وقد أ قرّ المشرعّ الجزائري جملة من المبادئ ال ساس ية لحماية المعطيات ذات الطابع ا

 .أ برزها مبدأ  الموافقة المس بقة ومبدأ  نوعية المعطيات

وفي هذا الس ياق، نصّت المادة السابعة من القانون على أ نه ل يجوز القيام بمعالجة المعطيات   

ذا كان هذا ال خير   ل بعد الحصول على الموافقة الصريحة للشخص المعني. وا  ذات الطابع الشخصي ا 



 ــــــــــــــــــــــــــــــــــــــالآليات القانونية لمكافحة الجرائم الس يبرانية في التشريع الجزائري: دراسة تحليلية.     ـــــــــ

 271  صفحة             2026أ كتوبر   ، 283- 258، ص ص: 02 دد  الع ،    10  المجل 
 

القانون  خول  كما  العام.  القانون  في  المقررة  للقواعد  تخضع  الموافقة  فا ن  ناقصها،  أ و  ال هلية  عديم 

 .للشخص المعني حق سحب موافقته في أ ي وقت، دون أ ن يترتب عن ذلك أ ي مساس بحقوقه

نجاز    ل من أ جل ا  ول يجوز اطلاع الغير على المعطيات ذات الطابع الشخصي محل المعالجة ا 

ليه، وذلك بعد الحصول على الموافقة  الغايات المرتبطة مباشرة بمهام المسؤول عن المعالجة أ و المرسل ا 

لى ذلك، أ خضع المشرعّ معالجة المعطيات ذات الطابع ال  ضافة ا  شخصي المس بقة للشخص المعني. ا 

ذات  المعطيات  لحماية  الوطنية  السلطة  المودع لدى  المس بق  التصريح  في  تتمثل  مس بقة  ل جراءات 

جراء المعالجة، وذلك طبقاً ل حكام المادة   .من القانون 13الطابع الشخصي، والمتضمن الالتزام با 

بعض أ نواع المعالجة الحصول على ترخيص مس بق تمنحه السلطة الوطنية    كما قد تس تلزم 

من القانون، حيث يجوز لهذه السلطة   17لحماية المعطيات ذات الطابع الشخصي، وفقاً لمفهوم المادة  

أ   المقدم،  التصريح  دراسة  عند  لها،  تبيّن  ذا  ا  المس بق  الترخيص  لنظام  المعنية  المعالجة  تُخضع  ن أ ن 

المعالجة المزمع القيام بها تنطوي على أ خطار ظاهرة من شأ نها المساس باحترام وحماية الحياة الخاصة 

 .أ و بالحريات والحقوق ال ساس ية لل شخاص

 : المبحث الثاني 

 عن الجريمة الس يبرانية   والبحثالآليات ال جرائية والمؤسساتية للتحري  

جراءات التحري و  عن الجريمة   البحثمن خلال هذا المبحث س نقوم بالتطرق لكل من ا 

الس يبرانية )مطلب أ ول( ومن ثم عرض الآليات المؤسساتية المعنية بمكافحة هذه الجريمة في الجزائر 

 )مطلب ثان(.

جراءات التحري و   ال ول: المطلب    عن الجريمة الس يبرانية.   البحثا 
تتميز الجريمة الس يبرانية عن الجريمة العادية هي طبيعتها التقنية الخاصة التي تجعل منها صعبة  

عن هذه الجرائم يتمتعون   البحثفي كشفها، لذلك سخر المشرع الجزائري أ عوان مختصين بالتحري و 

ضافة لوضعه طرق معينة يتبعها هؤلء  29بالخبرة والكفاءة في المجال التقني المعلوماتي والس يبراني ، ا 

 عنها وهو ما س نقوم بعرضه من خلال هذا المطلب.  البحثال عوان في عملية التحري و 

 الجهات المكلفة بالتحري عن الجريمة الس يبرانية في الجزائر.   الفرع ال ول: 
عن الجريمة الس يبرانية، تتمتع   البحثسخر المشرع الجزائري جهات معينة تختص بالتحري و 

هذه الجهات المس تخرة بالخبرة العالية في النظام المعلوماتي والذكاء الصناعي ولها خبرة واسعة في مجال 

ومقدمبي  )أ ول(،  القضائية  الضبطية  رجال  من  كل  في  ال عوان  هؤلء  يتمثل  الس يبراني،  ال من 

 الخدمات )ثانيا.(. 
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 الضبطية القضائية.   - أ ول 

البحث والتحري في مختلف   الهامة المنوط لها باختصاصعد جهاز الضبطية القضائية الهيئة  ي 

الضبط   منها  الس يبرانيةخاصة  الجرائم،   وأ عوان  القضائية  الشرطة  ضباط  من  الجهاز  هذا  ويتكون 

لى بعض الموظفين وال عوان الذين أ س ند لهم القانون صلاحيات ضبطية معينة  ضافة ا   .30القضائي، ا 

شراف النائب العام ضمن نطاق كل مجلس    لى ا  وتخضع الشرطة القضائية، في أ دائها لمهامها، ا 

قضائي، بينما يتولى وكيل الجمهورية ال شراف ال داري المباشر عليها على مس توى المحكمة، وذلك كله 

القضا الضبطية  أ عمال  بمتابعة  قانونًا  المخولة  الجهة  باعتبارها  التهام  غرفة  رقابة  من  تحت  والتأ كد  ئية 

القانونية للضوابط  الجزائية، كما    .احترامها  ال جراءات  قانون  لى  ا  استناداً  القضائية،  الشرطة  تضطلع 

كما   المعلوماتية،  الجرائم  ذلك  في  بما  العقوبات،  قانون  في  المقررة  الجرائم  في  والتحري  البحث  بمهام 

تتولى جمع ال دلة والكشف عن هوية مرتكبيها، وذلك ما لم يفُتح بشأ ن الوقائع محل البحث تحقيق 

 .31قضائي رسمي

 ضباط الشرطة القضائية.  .1

من خلال هذه الجزئية س نقوم بعرض كل من صاحب وصف ضباط الشرطة القضائية،   

ضافة لختصاصاتهم.  ا 

 فئات ضباط الشرطة القضائية:  . أ  

 :32يمُنح وصف ضابط الشرطة القضائية لفئات محددة بنص القانون، من بينها  

لى    يكتسب هذه الصفة كلٌّ من رؤساء المجالس الشعبية البلية، وضباط الدرك الوطني، ا 

من الوطني. كما  جانب موظفي ال سلاك الخاصة بالمراقبين، ومحافظي الشرطة وضباطها التابعين لل 

( س نوات 3تسُ ند الصفة ذاتها لضباط الصف في الدرك الوطني الذين قضوا مدة ل تقل عن ثلاث )

مشترك بين وزير العدل، حافظ ال ختام، ووزير الدفاع الوطني،   خدمة فعلية، وتم تعيينهم بقرار 

 .بناءً على رأ ي لجنة مختصة

وتشمل صفة ضابط الشرطة القضائية كذلك الموظفين المنتمين ل سلاك المفتشين، والحفاّظ،  

( س نوات على ال قل في مناصبهم، وتم تعيينهم  3وأ عوان الشرطة بال من الوطني، ممن أ تموّا ثلاث )

 .بقرار مشترك صادر عن وزير العدل ووزير الداخلية والجماعات المحلية، بعد موافقة لجنة خاصة

لل من،    العسكرية  المصالح  ضمن  العاملين  الصف  وضباط  للضباط  نفسها  الصفة  تمُنح  كما 

 .متى تّم تعيينهم خصيصاً لهذا الغرض، بموجب قرار مشترك بين وزير الدفاع الوطني ووزير العدل
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 اختصاصات ضباط الشرطة القضائية:  . ب 

اختصاصمنح    القضائية  الشرطة  با  ضباط  يتعلق  فيما  شامل  بأ نظمة  وطني  المتصلة  لجرائم 

ويجوز لهم، بناءً على ترخيص ، لهذه الجرائم العالمي والواسع المعالجة الآلية للمعطيات، بالنظر للطابع 

كما يتولّى ضباط   .من وكيل الجمهورية المختص، مراقبة المشتبه فيهم في الجرائم الرقمية وتتبع تحركاتهم

وتلقي  القضائية،  ال نابات  تنفيذ  ذلك  في  بما  الرقمية،  الجرائم  في  التحقيق  مهام  القضائية  الشرطة 

ويحق ال ولية.  التحريات  نجاز  وا  ال دلة  وجمع  والبلاغات،  بالقوة   الشكاوى  مباشرة  الاس تعانة  لهم 

لى الجمهور لطلب المعلومات أ و الشهادات، كما يمكنهم ذن —العمومية، وتوجيه نداءات ا  بموجب ا 

الجمهورية وكيل  عن  صادر  محل —كتابي  لل شخاص  صور  أ و  أ وصاف  أ و  شعارات  ا  نشر  طلب 

خطار وكيل 33وفي حالت التلبس بجناية أ و جنحة رقمية  .البحث ، يلتزم ضابط الشرطة القضائية با 

لى مكان ارتكاب الجريمة لتخاذ التحريات المس تعجلة،  بطاء ا  الجمهورية على الفور، ثم الانتقال دون ا 

والمحافظة على ال دلة وال ثار، وضبط كل ما من شأ نه المساهمة في كشف الحقيقة، وعرض المحجوزات 

وبعد اس تكمال   .من قانون ال جراءات الجزائية  42طبقاً ل حكام المادة  على المشتبه فيهم للتعرّف عليها،  

جراءات التحقيق  ليهم، يحرّر ضباط الشرطة القضائية محاضر رسمية تتضمن جميع ا  المهام المس ندة ا 

لى وكيل الجمهورية مرفقة بنسخة عنها، وذلك   حالتها بسرعة ا  المتخذة بشأ ن الجرائم الرقمية، ويقومون با 

 .من قانون ال جراءات الجزائية 18وفقاً لما تنص عليه المادة 

 أ عوان الضبط القضائي:  .2

كل    –من قانون ال جراءات الجزائية    19وفقاً ل حكام المادة    –يعُدّ أ عوان الضبط القضائي   

المصالح  مس تخدمي  وكذا  الوطني،  الدرك  في  الصف  وضباط  الشرطة،  لجهاز  التابعين  الموظفين 

العسكرية لل من الذين ل يحملون صفة ضباط الشرطة القضائية. ويختص هؤلء بمهمة تقديم العون 

خلال تنفيذ التوجيهات الصادرة  والم  ساندة لضباط الشرطة القضائية في أ داء وظائفهم، وذلك من 

الجرائم  ثبات  با  يكُلَّفون  كما  ليها.  ا  ينتمون  التي  للهيئة  الداخلية  بال نظمة  التقيد  مع  رؤسائهم،  عن 

الكش شأ نها  من  التي  والمعلومات  البيانات  كل  وجمع  العقوبات،  قانون  في  عليها  عن المنصوص  ف 

 .هوية مرتكبيها

 مقدمي الخدمات.   - ثانيا 

مقدّمي الخدمات بأ نهم كل كيان عام أ و خاص يتيح لمس تعملي ال نترنت   04-09يعرّف القانون   

خدمات التصال أ و يتولى معالجة أ و تخزين المعطيات المعلوماتية لفائدتهم. ويلزم هؤلء بالتعاون مع  

ة فوراً السلطات المختصة في عمليات البحث والتحري، من خلال تمكينها من جمع المعطيات الرقمي
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ووضع البيانات المحفوظة تحت تصرفها، مع الالتزام الصارم بسرية ال جراءات والمعلومات تحت طائلة  

كما يلُزم مقدّمو الخدمات بحفظ بيانات حركة المرور، بما في ذلك هوية مس تعملي الخدمة،   .العقوبات

لى المعطيات  ضافة ا  وبيانات ال جهزة الطرفية، والخصائص التقنية للاتصالت، وتواريخها ومددها، ا 

ليها، وذلك لمدة س نة كاملة   من تاريخ المتعلقة بالخدمات التكميلية وعناوين المواقع التي تم الولوج ا 

 .34تسجيلها 

الفوري    التدخل  واجب  الخدمات  مقدّمو  يتحمّل  المشروعة،  غير  المحتويات  وبخصوص 

ليها عند علمهم بمخالفتها للقانون، مع اتخاذ ترتيبات تقنية تحدّ من الوصول  لسحبها أ و منع الوصول ا 

علام المشتركين بوجو  لى الخوادم التي تتضمن محتويات مخالفة للنظام العام أ و ال داب العامة، وا  دها، ا 

 .من القانون 12وفقاً ل حكام المادة 

 عن الجريمة الرقمية.  البحث التحري و   اجراءات   الفرع الثاني: 
جراءات خاصة   نتيجة للطبيعة الخاصة التي تتمتع بها الجريمة الرقمية، سخر المشرع الجزائري ا 

و  التسرب   البحثللتحري  في  ال جراءات  هذه  وتتمثل  طبيعتها،  مع  تتلاءم  الجرائم  هذه  عن 

 الالكتروني، اعتراض المراسلات، الافشاء والافشاء العاجلان للمراسلات الالكترونية. 

 التسرب الالكتروني:   - أ ول 

في  مرة  ل ول  الرقمية  الجرائم  في  والتحري  للتحقيق  الوس يلة  هذه  الجزائري  المشرع  اعتمد 

أ جل تسهيل جمع  ، حيث أ قرت بأ نه وس يلة تعتمد من  35منه  56من خلال المادة    01-06القانون رقم  

 .ال دلة المتعلقة بالجرائم المنصوص عليها

عرف   الجزائية  22-06القانون  وقد  ال جراءات  لقانون  والمتمم  من   المعدل  الرقمي  التسرب 

المادة   الرقمي    12مكرر    65خلال  أ و  الالكتروني  التسرب  بأ ن  أ قرت  عون والتي  أ و  ضابط  قيام 

بمراقبة  العملية،  بتنس يق  المكلف  القضائية  الشرطة  ضابط  شراف  ا  تحت  القضائية،  للشرطة 

يهامهم بأ نه أ حد  ال شخاص المشتبه في ارتكابهم لجناية أ و جنحة من خلال الاندماج في محيطهم وا 

 . 37، وهذا بناء على اذن مس بق مقدم من وكيل الجمهورية36الفاعلين أ و الشركاء في النشاط ال جرامي

خطار يصدره وكيل الجمهورية أ و قاضي  جراء التسرب ال لكتروني بناءً على أ مر أ و ا  يبُاشَر ا 

المادة   ل حكام  وفقاً  وذلك  الجمهورية،  وكيل  طرف  من  ال خير  هذا  خطار  ا  بعد  مكرر    65التحقيق 

من قانون ال جراءات الجزائية. ويشترط لصحة هذا ال ذن توافر مجموعة من الضوابط الشكلية   11

 :38الموضوعية، يمكن بيانها على النحو ال تيو 
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ذن.  1 يشترط أ ن يكون ال ذن بالتسرب ال لكتروني مكتوبًا، تحت طائلة    الطابع الكتابي للا 

فراد جراءً اس تثنائياً من شأ نه المساس بالحقوق والحريات ال ساس ية لل   .البطلان، نظراً لكونه ا 

ذن . 2 لزامية للا  تحديد  ازهيجب أ ن يتضمن ال ذن جملة من البيانات الجوهرية، أ بر   البيانات ال 

ضافة لذ،  نوع الجريمة موضوع عملية التسرب كر اسم ضابط الشرطة القضائية المسؤول عن تنفيذ ا 

( أ شهر، قابلة للتجديد وفق الشروط 4تحديد مدة تنفيذ العملية، على أ ل تتجاوز أ ربعة )؛  ال جراء

 .والضمانات ذاتها

وقفه.  3  مكانية  وا  ال جراء  منح    مدة  مع  ال ذن،  متن  في  بدقة  التسرب  مدة  تحديد  تعين 

ذا اقتضت  يقاف هذا ال جراء في أ ي وقت قبل انتهاء المدة المحددة، ا  القاضي الذي أ صدره سلطة ا 

 .ذلك ضرورات التحقيق

والمكاني .  4  النوعي  النوعي    الاختصاص  الاختصاص  بالتسرب  ال ذن  صدار  ا  في  يُراعى 

أ و  ال جرامية  ال فعال  وقوع  لمكان  وفقاً  المكاني  الاختصاص  وكذلك  الجريمة،  طبيعة  بحسب  المحدد 

قامة المشتبه فيه  .محل ا 

يشترط أ ن يكون ال ذن مسبباً تس بيباً كافياً، بعيداً عن العبارات العامة  :  تس بيب ال ذن .  5

أ و الفضفاضة القابلة للتأ ويل. ويتعين أ ن تتضمن ديباجته ال س باب والدوافع التي حملت الجهة القضائية 

لى معطيات طلب ضابط الشرطة القضائية، وما تضمنه من  على الترخيص بهذا ال جراء، استناداً ا 

الحقيقةمبررات   لكشف  وضرورته  وحساسيته،  ال جراء  بخطورة   .تتعلق 

ذنومن بين ال س باب الجدية المبررة   أ و صعوبة كشف هوية الجناة وضبطهم بالوسائل   اس تحالة  :للا 

للتحري العادي؛  التقليدية  غير  ال جراء  هذا  لى  ا  اللجوء  تبرر  جدية  أ ولية  تحريات  ويخضع    .وجود 

الجهتين  باعتبارهما  التحقيق،  قاضي  أ و  الجمهورية  وكيل  من  كل  لى  ا  التحريات  هذه  جدية  تقدير 

صدار ال ذن أ و رفضه  .المختصتين قانونًا با 

 اعتراض المراسلات:   - ثانيا 

ذا اس توجبت ضرورات التحري في حالة التلبس بالجرائم، أ و اقتضت متطلبات التحقيق   ا 

الابتدائي في جرائم المخدرات، أ و الجرائم المنظمة العابرة للحدود الوطنية، أ و الجرائم الماسة بأ نظمة 

لتشريع الخاص المعالجة الآلية للمعطيات، أ و جرائم تبييض ال موال، أ و ال رهاب، أ و الجرائم المتعلقة با

نه يجوز لوكيل الجمهورية المختص أ ن يأ ذن باعتراض المراسلات التي  بالصرف، وكذا جرائم الفساد، فا 

تتم عبر وسائل التصال السلكية واللاسلكية، واتخاذ الترتيبات التقنية الضرورية دون موافقة المعني، 
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للتقاط وتثبيت وبث وتسجيل الكلام الصادر بصفة خاصة أ و سية من شخص أ و عدة أ شخاص 

 .39في أ ماكن خاصة أ و عامة، فضلًا عن التقاط صور ل شخاص متواجدين في أ ماكن خاصة

جميع العناصر التي تمكنّ من تحديد التصالت    باعتراض المراسلاتيجب أ ن يتضمن ال ذن  

لى بيان الجريمة  ضافة ا  المراد التقاطها، وتعيين ال ماكن المقصودة سواء كانت سكنية أ و غير ذلك، ا 

لى هذه التدابير ومدتها. ويسُلمَّ ال ذن كتابيًا لمدة أ قصاها أ ربعة ) ( أ شهر قابلة  4التي تبرر اللجوء ا 

التحري أ و التحقيق، مع احترام نفس الشروط الشكلية والزمنية عند كل    للتجديد وفقاً لمقتضيات 

 .40تجديد

 حجز المعطيات.   - ثالثا 

يتم حجز المعطيات عندما تكتشف السلطات المختصة  ،  04-09من القانون    06وفقا للمادة  

بالبحث في الجرائم الرقمية وجود بيانات مخزنة لها صلة بكشف الجرائم المعلوماتية أ و التعرف على 

لكترونية قابلة للحجز، مع تكفّل  مرتكبيها، حيث يتم نسخ المعطيات محل الفحص على دعامة تخزين ا 

سلام على  بالحفاظ  المختصة  قابلة السلطة  يجعلها  بما  المعطيات  تلك  تشكيل  عادة  ا  لها  يجوز  كما  تها. 

عادة التشكيل أ ي مساس بمحتواها   للاس تغلال ل غراض التحقيق، شريطة أ ل يترتب عن عملية ا 

 .ال صلي

 ليات المؤسساتية لمكافحة الجريمة الرقمية. الآ   المطلب الثاني: 
آليات مؤسساتية  في سبيل مكافحة الجريمة الرقمية، اس تحدث المشرع الجزائري عدة أ جهزة وأ

تعمل على حماية مس تخدمي الش بكة الرقمية من جهة ومكافحة الجريمة من جهة أ خرى، والتي من بينها 

والسل والتصال،  الاعلام  بتكنولوجيا  المتصلة  الجرائم  لمكافحة  الوطنية  الهيئة  الدراسة  طة س نخص 

 الوطنية لحماية المعطيات ذات الطابع الشخصي. 

 الهيئة الوطنية لمكافحة الجرائم المتصلة بتكنولوجيا ال علام والتصال.   الفرع ال ول: 
القانون   بموجب  المؤسسة  هذه  انشاء  في    04-09تم  المتضمن  2009أ وت    05المؤرخ   ،

القواعد الخاصة بالوقاية من الجرائم المتصلة بتكنولوجيات الاعلام والتصال ومكافحتها، بمقتضى المادة  

دارية مس تقلة تتمتع بالشخصية المعنوية والاس تقلال المالي   13 على  منه، وتعتبر هذه الهيئة سلطة ا 

 41  النحو الذي يسمح لها أ داء مهامها على أ تم وجه، وهذا تحت اشراف وزير العدل.

رهابية أ و تخريبية أ و  تتمتع الهيئة باختصاص وقائي يعُنى بالحد من ال فعال المصنفة كجرائم ا 

تلك التي من شأ نها المساس بأ من الدولة، وتكُلفّ حصريًا، في حدود اختصاصها، بمراقبة التصالت 

شر  اف ال لكترونية وجمع وتسجيل محتواها في الوقت المناسب ضمن نظام معلوماتي، وذلك تحت ا 
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المادة   في  عليها  المنصوص  لل حكام  وفقاً  المهام  هذه  تنفيذ  ويتم  للهيئة.  تابع  القانون رقم   4قاضٍّ  من 

، كما تخضع عمليات التفتيش والحجز 2009غشت    5الموافق    1430شعبان    14المؤرخ في    09-04

 .42ل حكام قانون ال جراءات الجزائية

تنفيذ   طار  ا  في  لها،  يخول  حيث  والتحري،  التفتيش  في  للهيئة  الثاني  الاختصاص  يتمثل 

بالوسائل  د  تُزوَّ أ كثر،  أ و  واحدة  مراقبة  وحدة  نشاء  ا  ال لكترونية،  التصالت  مراقبة  عمليات 

المكلفة  وحداتها  وكذا  للهيئة،  التابعون  المؤهلون  ال عوان  يتولى  كما  اللازمة.  التقنية   والتجهيزات 

أ حكام  تقتضيه  ما  حدود  في  وذلك  القضائية،  الشرطة  ضباط  لفائدة  التقني  الدعم  تقديم  بالمراقبة، 

التشريع الساري المفعول، ووفقاً للشروط المحددة في الرخصة المسلَّمة من السلطة القضائية المختصة. 

ر طبقاً ل حكام قانو ن ال عمال المنجزة عقب ذلك في محاضر رسمية تُحرَّ  .43ن ال جراءات الجزائية وتدُوَّ

من المرسوم    27أ مّا الاختصاص ال خير للهيئة فيتمثل في حجز المعطيات، حيث تنصّ المادة  

والبيانات الملتقطة أ ثناء عملية المراقبة، طيلة   439-21التنفيذي رقم   يتم حفظ المعلومات  على أ نهّ 

 .المصنفّة مدة حيازتها من طرف الهيئة، وذلك وفقاً للقواعد المعمول بها في مجال حماية المعلومات 

للمادة   محل    28وطبقاً  تكون  التي  ال لكترونية  التصالت  تسجيل  يتم  ذاته،  المرسوم  من 

مراقبة، وتحريرها وفق الشروط وال شكال المنصوص عليها في قانون ال جراءات الجزائية. وفي هذه  

مصالح  لى  ا  أ و  المختصة  القضائية  السلطة  لى  ا  الطلب  محل  والمحررات  التسجيلات  تسُلمَّ  الحالة، 

لشرطة القضائية المختصة. وتختصّ السلطات القضائية وحدها، دون غيرها، بحفظ هذه المعطيات ا

 .خلال المدة القانونية المحددة في التشريع الساري المفعول

اس تعمال  النافذ،  التشريع  في  عليها  المنصوص  الجزائية  العقوبات  طائلة  تحت  يُحظَر،  كما 

المعلومات والمعطيات المتعلقة بالتصالت ال لكترونية التي يتم جمعها أ و تسليمها ل ي أ غراض أ خرى 

قاً ل حكام غير تلك المرتبطة بالوقاية من الجرائم المتصلة بتكنولوجيات ال علام والتصال، وذلك وف

 .من المرسوم ذاته 29المادة 

 : السلطة الوطنية لحماية المعطيات ذات الطابع الشخصي. الفرع الثاني 
السلطة   هذه  انشاء  رقم  تم  القانون  في    07-18بموجب  س نة    10المؤرخ  ، 2018يونيو 

محدثة لدى   ،44المتعلق بحماية ال شخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي

رئيس الجمهورية، نهيي سلطو وطنية تتمتع بالشخصية المعنوية والاس تقلال المالي وال داري يقع مقرها 

كرّس المشرعّ الجزائري للسلطة الوطنية لحماية المعطيات ذات الطابع الشخصي مجموعة ،  45في العاصمة

المتعلق بحماية المعطيات ذات الطابع    07-18من القانون    25من الاختصاصات المحددة في المادة  
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الشخصية  المعلومات  معالجة  عمليات  مطابقة  مدى  مراقبة  السلطة  هذه  تتولى  حيث  الشخصي، 

لل حكام القانونية المقررة، كما تضطلع بضمان عدم توظيف تكنولوجيات ال علام والتصال على نحو 

اختصاصات  بين  السلطة  مهام  وتتنوع  الخاصة.  وحياتهم  ال ساس ية  وحرياتهم  ال فراد  حقوق  يمس 

من خلال التدخل واتخاذ وقائي ردعية تمُارس  لى درء المخاطر قبل وقوعها، واختصاصات  ة ترمي ا 

 .46ةال جراءات اللازمة عند ال خلال بأ حكام التشريع المنظم لحماية البيانات الشخصي

تتكفل السلطة الوطنية المكلفة بحماية المعطيات ذات الطابع الشخصي، وفقاً ل حكام هذا 

ال علام  لتكنولوجيات  اس تخدام  أ ي  ومنع  للقانون،  المعطيات  معالجة  مطابقة  بضمان  القانون، 

والتصال قد يشكل خطرًا على حقوق ال شخاص وحرياتهم العامة والحياة الخاصة. وتشمل مهامها، 

 :ه الخصوص، ما يليعلى وج

 .منح التراخيص وتلقي التصريحات المتعلقة بمعالجة المعطيات ذات الطابع الشخصي  .1

علام ال شخاص المعنيين والمسؤولين عن المعالجة بحقوقهم وواجباتهم .2  .ا 

التي   .3 أ و  الشخصية  المعطيات  مع  تتعامل  التي  والكيانات  لل شخاص  الاستشارات  تقديم 

 .تنطوي أ نشطتها على معالجة مثل هذه المعطيات

علام   .4 وا  المعطيات  معالجة  عمليات  بتنفيذ  المتعلقة  والشكاوى  والطعون  الاحتجاجات  تلقي 

 .أ صحابها بنتائجها

هذا   .5 في  عليها  المنصوص  الشروط  وفق  الخارج  نحو  الشخصية  المعطيات  بنقل  الترخيص 

 .القانون

 .اتخاذ ال جراءات اللازمة لحماية المعطيات الشخصية المعالجة .6

تلاف المعطيات عند الضرورة .7 غلاق أ و سحب أ و ا  صدار أ وامر با   .ا 

 .تقديم اقتراحات لتبس يط وتحسين ال طار التشريعي والتنظيمي لمعالجة المعطيات الشخصية .8

ليه في المادة  .9  .28نشر التراخيص الممنوحة وال راء الصادرة في السجل الوطني المشار ا 

 .تطوير علاقات التعاون مع السلطات ال جنبية المماثلة مع مراعاة مبدأ  المعاملة بالمثل .10

دارية وفق أ حكام المادة  .11 صدار عقوبات ا   .من هذا القانون  46ا 

 .وضع معايير لحماية المعطيات ذات الطابع الشخصي  .12

 .تحديد قواعد السلوك وال خلاقيات التي تحكم معالجة المعطيات الشخصية .13

طار ممارسة مهامها، تعلم السلطة الوطنية النائب العام المختص فورًا عند معاينة وقائع   وفي ا 

لى رئيس الجمهورية  .47قد تشكل جرائم جزائية. كما تعد السلطة تقريرًا س نويًا عن نشاطها ترفعه ا 
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   الخاتمة: 
لى أ ن الجزائر أ حرزت تقدمًا ملحوظًا في مواجهة الجرائم الس يبرانية من   توصلت الدراسة ا 

خلال مجموعة من ال جراءات القانونية والتنظيمية. فقد شملت هذه الجهود تعديل بعض أ حكام قانون 

صدار نصوص قانونية خاصة تحدد العقوبات وال جراءات الم  تعلقة العقوبات لتجريم ال فعال الرقمية، وا 

آليات للتحري و  لى وضع أ عن الجرائم الرقمية وتحديد الجهات وال عوان   البحثبهذه الجرائم، بال ضافة ا 

الجريمة  ومكافحة  الرقمي  ال من  حماية  على  تعمل  متخصصة  وطنية  مؤسسات  نشاء  وا  بها،  المكلفين 

 .ال لكترونية

أ ولي   طار  ا  توفير  في  أ سهمت  القانونية  والآليات  النصوص  هذه  أ ن  الدراسة  أ ظهرت  كما 

لى جانب تحديد  لحماية ال فراد والمؤسسات وضمان ال من الاقتصادي والاجتماعي في الفضاء الرقمي، ا 

اسة المسؤوليات والسلطات المتعلقة بالتحري والتحقيق ومتابعة مرتكبي الجرائم. ومن أ برز نتائج الدر 

القانونية   السلطات  على  يفرض  ما  مرتكبيها،  وذكاء  المس تمر  بالتطور  تتميز  الس يبرانية  الجرائم  أ ن 

الردع  فاعلية  لضمان  وال جراءات  التشريع  وتكييف  التقنية،  للتطورات  مس تمرة  متابعة  وال منية 

 .والكشف والتحقيق

مكافحة   تواجه  التي  التحديات  من  مجموعة  الدراسة  أ برزت  التقدم،  هذا  من  الرغم  وعلى 

 :الجرائم الرقمية في الجزائر، منها

سعة التغير التكنولوجي التي تجعل بعض النصوص القانونية عاجزة عن تغطية جميع أ شكال  •

 .الجرائم الحديثة

أ عوان   • لدى  دائماً  تتوفر  ل  متخصصة  تقنية  معرفة  تتطلب  التي  الس يبرانية  الجرائم  تعقيد 

 .الضبط القضائي التقليديين

وجود بعض الثغرات القانونية في النصوص المتعلقة بالعقوبات والتحريات، مما قد يصعّب   •

 .متابعة بعض ال فعال الرقمية

و  • بالتحري  المكلفة  المؤسسات  والتقنية،    البحثحاجة  البشرية  مواردها  تعزيز  لى  ا  الرقمي 

 .وتحسين التنس يق بين الجهات المختلفة لضمان سعة الاس تجابة وكفاءة التحقيقات

لى هذه النتائج، تبرز مجموعة من التوصيات لتعزيز مكافحة الجرائم الس يبرانية في   استنادًا ا 

 :الجزائر، وهي كالتالي

ومراجعة  .1 الرقمية،  الجرائم  صور  لجميع  النصوص  شمول  لضمان  باس تمرار  التشريع  تطوير 

 .العقوبات لتكون رادعة وملائمة لطبيعة هذه الجرائم المعقدة
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و  .2 التحري  أ جهزة  قدرات  على    البحثتعزيز  متقدمة  تدريب  برامج  خلال  من  الرقمي 

الجرائم  ومتابعة  ال دلة  لتحليل  اللازمة  الرقمية  بال دوات  وتزويدها  الحديثة،  التكنولوجيا 

 .بكفاءة أ كبر

والتقنية،   .3 البشرية  الموارد  زيادة  عبر  الس يبراني  بال من  المكلفة  الوطنية  المؤسسات  تقوية 

 .وتحسين التنس يق بين الهيئات القضائية وال منية لضمان فعالية العمل وتوحيد الجهود

ومواجهة  .4 والخبرات  المعلومات  لتبادل  المماثلة  ال جنبية  السلطات  مع  الدولي  التعاون  تفعيل 

 .الجرائم العابرة للحدود بفاعلية أ كبر

رفع مس توى الوعي لدى المس تخدمين والمجتمع الرقمي بشأ ن مخاطر الجرائم الس يبرانية وس بل   .5

 .حماية البيانات الشخصية والمؤسساتية، من خلال حملات توعية وورش تدريبية

آليات متابعة وتنفيذ العقوبات لضمان الردع الفعلي وتحقيق العدالة للمجني عليهم، بما   .6 تطوير أ

 .يعزز الثقة في القانون وفعالية تطبيقه

تشجيع البحث والدراسة ال كاديمية في مجال الجرائم الس يبرانية، بما يساهم في تحديث التشريع   .7

 .والآليات العملية باس تمرار لمواكبة الابتكارات الرقمية

تشريع   بين  تجمع  شاملة  مقاربة  تتطلب  الس يبرانية  الجرائم  مكافحة  أ ن  يتضح  الختام،  وفي 

 .متطور، أ جهزة تحري وتقنيات متقدمة، مؤسسات وطنية قوية، تعاون دولي، ووعي مجتمعي مس تمر

من   ويحد  الشخصية،  والمعطيات  الحقوق  يحمي  أ مناً  رقميًا  فضاءً  يضمن  العناصر  هذه  تضافر  ن  ا 

التهديدات الرقمية المتزايدة، ويعزز قدرة الجزائر على مواجهة التحديات الجديدة في عالم رقمي متصل 

 .بشكل متسارع
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