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  ملخص:

تشُكل الجرائم الإلكترونية تهديدًا متصاعدًا لل من القوم، لما تتميز به من طابع عابر للحدود  

وصعوبة في التتبع والإثبات. تعتمد هذه الجرائم عل تقنيات رقمية متقدمة لختراق ال نظمة وسرقة 

 عي. أ و تخريب البيانات، مما ينعكس سلبًا عل الاس تقرار الس ياسي والاقتصادي والاجتما

ل أ نها أ صبحت بيئة    وعل الرغم من الإيجابيات التي توفرها الإنترنت ومواقع التواصل، اإ

خصبة لهذه ال نشطة الإجرامية. ويفُاقم ضعف التنس يق الدولي وغياب تشريعات موحدة من صعوبة 

 .التصدي لها، ما دفع بعض الدول، مثل ليبيا ومصر، اإلى اإصدار قوانين خاصة لمواجهتها

  . الشرعية الجنائية؛ علوماتيةالجرائم الم؛ ال من القوم؛ الجرائم الإلكترونية الكلمات المفتاحية:
Abstract: 

Cybercrimes represent an escalating threat to national security due to 

their cross-border nature and the difficulty of tracking and proving them. 

These crimes rely on advanced digital technologies to infiltrate systems, 

steal or sabotage data, and thereby undermine political, economic, and 

social stability.  

Despite the many benefits offered by the internet and social media 

platforms, they have become fertile ground for such criminal activities. The 

lack of international coordination and unified legislation further 

complicates efforts to combat them, prompting some countries, such as Libya 

and Egypt, to enact specific laws to address this growing challenge. 

Keywords: Cybercrimes; National Security; Information Crimes; Criminal 

Legitimacy. 
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 مقدّمة:  

تعُدّ الجرائم الإلكترونية، أ و جرائم الحاسوب، من جرائم المعلومات المعاصرة والعابرة للحدود  

الوطنية التي ظهرت مؤخرًا مع انتشار التكنولوجيا، ل س يما لرتباطها الوثيق بالحوس بة. وال داة 

ل س يما فيما  الرئيس ية لهذه الجرائم هي الإنترنت. ويطرح هذا النوع من الجرائم تحديات عديدة،  

نه يتميز بمكر وخداع مرتكبيه، الذين يس تخدمون تقنيات معلوماتية  يتعلق بالكشف والإثبات. بل اإ

التقنيات اختراق الش بكات وأ جهزة الحاسوب المتصلة بالإنترنت،  تتيح لهم هذه  متطورة للغاية. 

تلاف  ها، أ و تغيير المعلومات  وتجاوز أ نظمة ال مان، والوصول اإلى ال جهزة للكشف عن محتوياتها، أ و اإ

 .المخزنة عليها

ونظرا لخطورة هذه الجريمة وصعوبة اكتشافها وعدم وجود أ دلة مادية لإدانة مرتكبها فقد 

أ صبحت منتشرة بشكل كبير في العالم الإجرام نتيجة لغياب استراتيجية فعالة لمكافحتها والحد منها 

للحد م التعاون الدولي  نها وخاصة عل المس توى الدولي نظرا لندرة التفاقيات الدولية وصعوبة 

 .وهذا بطبيعة الحال نظرا لطبيعتها الخاصة

فيس بوك وتويتر، جزءًا  التواصل الاجتماعي، مثل  الواسع لش بكات  أ صبح الاس تخدام 

أ ساس يًا من حياتنا، وأ داةً فعّالة لتطوير وتحسين استراتيجيات المؤسسات العامة والخاصة، وكذلك 

اس تفادت من هذه  التي  الدول  أ وائل  المتقدمة من  الدول  التقدم. وكانت  ال فراد، وتمكينهم من 

 .وواكبتها، وأ صبح من الصعب الاس تغناء عنهاالمنصات 

ل أ نها أ دت أ يضًا اإلى ظهور   رغم المزايا التي توفرها هذه البرامج والش بكات الإلكترونية، اإ

أ نواع جديدة من الجرائم، وهي الجرائم الإلكترونية، التي تهدد جميع المجتمعات البشرية بتسببها في  

س ياس ية   ذ   ،وثقافية  ،واجتماعية  ،واقتصاديةأ زمات  اإ مكان؛  كل  في  القراصنة  ينتشر  وأ منية. 

يخترقون أ جهزة الكمبيوتر والهواتف الذكية لسرقة المعلومات، وابتزاز ال فراد والمؤسسات أ و تشويه 

الشابات   لتجنيد  ال منية  الثغرات  واس تغلال  المصرفية  الحسابات  اإلى سرقة  بالإضافة  سمعتهم، 

 .بيةوالش بان، وحتى ال طفال، للقيام بأ عمال تخري 

تعُدّ الجرائم الإلكترونية من الجرائم الحديثة التي ظهرت مع ظهور أ نظمة المعلومات. وتعُدّ  

هذه الظاهرة نتيجة طبيعية لتطور الحياة بشكل عام، فكلما تطور المجتمع تكنولوجياً، ظهرت أ شكال 

 .جديدة من الجرائم

بذُلت جهود دولية لمكافحة الجرائم الإلكترونية، ل س يما من خلال اتفاقيات ومؤتمرات تشجع  

الدول عل تجريم هذه الجرائم. ونتيجةً لذلك، سارعت العديد من دول العالم، بما فيها عدة دول  
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عربية، اإلى سنّ قوانين لمكافحة الجرائم الإلكترونية، مُحاكيةً بذلك التوجه السائد في دول أ خرى  

تشهد موجةً من التطور والتقدم. فعل سبيل المثال، أ صدر البرلمان الليبي القانون بشأ ن مكافحة  

ان المصري القانون  الجرائم الإلكترونية، وهو من أ حدث القوانين في هذا المجال. وبالمثل، أ صدر البرلم

 .2018لس نة  175رقم 

 الدراسة: أ همية  

 :كمن أ همية هذا البحث في النقاط التاليةت

بشأ ن الجرائم الإلكترونية، وتحديدًا أ حكامه،   2022لس نة  5تسليط الضوء عل القانون رقم  •

 .نظرًا لحداثته النسبية مقارنةً بالتشريعات ال خرى

براز خطورة الجرائم الإلكترونية وما تشُكله من مخاطر جس يمة عل ال من والنظام في ليبيا  • اإ

 .والدول العربية ال خرى

 .تحديد المعوقات التي قد تعُيق فعالية التشريعات العربية في مكافحة الجرائم الإلكترونية •

 .ندرة الدراسات والبحوث العربية حول الجرائم الإلكترونية وفعالية التدابير المتُخذة لمكافحتها •

 :أ هداف الدراسة  

لجرائم  يهدف هذا البحث اإلى تقييم فعالية القوانين والتشريعات العربية في مكافحة ا   

الإلكترونية، بالإضافة اإلى تحليل الطبيعة القانونية والعناصر المكونة للجرائم الإلكترونية، 

 .والمحاكمة  والجوانب الإجرائية لمعالجتها، بدءًا من ارتكابها وحتى مرحلتي التحقيق

شكاليات الدراسة   اإ

سارعت العديد من الدول العربية اإلى اعتماد تشريعات خاصة لمكافحة الجرائم الإلكترونية،   

اس تكمالً للاتفاقيات الدولية الهادفة اإلى تعزيز التعاون الدولي والإقليمي للحد من مخاطر هذه  

 :الجرائم والحفاظ عل أ من الدول العربية. لذا، يمكن صياغة سؤال البحث عل النحو التالي

 ما مدى فعالية القوانين والتشريعات العربية في مكافحة الجرائم الإلكترونية؟ •

 :ينبثق من هذا السؤال الرئيسي ال س ئلة الفرعية التالية •

 ما خصائص الجريمة الإلكترونية في التشريعات العربية؟ •

 ما أ ليات مكافحة الجريمة الإلكترونية التي توفرها التشريعات العربية؟ •

 :الدراسة   منهجية 

اعتمد الباحث المنهج التحليلي لتحليل ومناقشة نصوص وأ قوال الخبراء القانونيين، ثم مقارنتها  

براز مواطن القوة. ولدعم الدراسة وتقويتها، اعتمد الباحث  لتحديد مواطن الضعف ومعالجتها أ و اإ
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المنهج المقارن مع القوانين العربية المتعلقة بمكافحة الجرائم الإلكترونية، وخاصةً القانون المصري رقم  

 .بشأ ن الجرائم الإلكترونية 2018لس نة  175

 ول: المبحث ال  

 ماهية الجرائم الإلكترونية 

ذ يبُرز هذا  يعُدّ التعريف بموضوع البحث من الركائز ال ساس ية في أ ي دراسة علمية، اإ

التعريف أ همية الموضوع ويمُهّد لفهم أ بعاده المختلفة، كما يعُدّ مدخلًا ضروريًا لتحديد محاور الدراسة 

الفقهاء والمفكرين،  وزوايا تناولها. ونظراً لهذه ال همية البالغة، لم يحظَ أ ي موضوع بتعريف موحّد بين  

لتعريفه.   يعتمدها كل باحث كمنطلق  التي  الزوايا  النظر وتباين  نتيجة لختلاف وجهات  وذلك 

البنيوي  أ و  الشكلي  يركّز عل الجانب  أ حدهما  الس ياق:  ويمكن تمييز اتجاهين رئيس يين في هذا 

 .للموضوع، بينما ينصرف الآخر اإلى البعد الموضوعي أ و الوظيفي

وفي هذا الإطار، يبرز تساؤل جوهري لدى الكثيرين: ما المقصود بالجرائم الإلكترونية؟ 

 ولماذا توُصَف بأ نها "جرائم"؟ ما هي صورها المختلفة؟ وما الدوافع الكامنة وراء ارتكابها؟

 كل فعل يعود بالضرر عل المجتمع ويقرر له القانون عقوبة  هيالجريمة  "  تعريف القانون: 

 "جنائية

الاجتماع: علم  تهدد   هي الجريمة  "  تعريف  التي  السلوك  قواعد  عل  الخروج  من   نوع 

العليا في التمييز   له السلطة  الذيمسأ لة اعتبارية محضة يرجع في تقديرها اإلى المجتمع    المجتمع ، وهي

فيها خروج  بين أ نواع السلوك، وفى الحث عل الالتزام ببعض أ نواعها، وفى تحريم أ نواع أ خرى

ذ هو يرى فيها تهديداً   1"لكيانه عن النظم التي وضعها وانحراف عن الطرق التي شرعها اإ

 ول يوجـد اإجمـاع علـى تعريـف الجريمـة الإلكترونيـة مـن حيـث كيـف تعُـرف أ و مـا هـي 

 الجرائم التي تتضـمنها الجريمـة الإلكترونيـة. 

طار نظري متسق في    "ويقـول فـان ديـر هلسـت وونيـف هناك غياب لتعريف عام واإ

والحاسوب  الافتراضية  مصطلحات  تس تخدم  ال حيان  أ غلب  وفي  الجريمة  من  الحقل  هذا 

 ."والإلكترونية والرقمية

يتفاوت تعريف الجريمة الإلكترونية بين من يراها جرائم تُرتكب عبر الحاسوب تحديدًا، وبين  

من يوسّع نطاقها لتشمل كل ال فعال غير المشروعة التي تُرتكب باس تخدام أ ي نوع من ال جهزة 

بواسطة   الرقمية. ويمكن تلخيص مفهوم الجريمة الإلكترونية بأ نها تلك ال فعال الإجرامية التي تنُفّذ
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المعدات   من  وغيرها  الذكية  الهواتف  مثل  المختلفة،  التقنية  الوسائل  أ و  الش بكات  أ و  الحاسوب 

 .2الرقمية 

  -التية: وسوف نتناول هذا المبحث في المطالب 

 تعريف الجريمة الالكترونية  المطلب ال ول: 
قبل الخوض في موضوع الجريمة الإلكترونية، من الضروري أ ولً التعرف عل مفهوم ش بكة 

الإنترنت، باعتبارها البيئة الحاضنة لهذا النوع من الجرائم. يشُ تق مصطلح "الإنترنت" من كلمتين 

ويقُصد به ش بكة التصالت الدولية التي تربط    ،Networkو International :اإنجليزيتين هما

بين الحواسيب والمعدات الرقمية حول العالم، مما يتيح تبادل المعلومات والبيانات بسرعة وفعالية 

 . 3غير مس بوقة

 :ولعل من أ هم التعريفات التي قيلت في شأ ن الإنترنت ما يلي

تعُدّ ش بكة الإنترنت منظومة ضخمة من أ جهزة الحاسوب المترابطة عبر خطوط التصال  

ش بكة الش بكات" نظرًا لحتوائها عل عدد هائل من الش بكات " بـ  العالمية، وتشكل ما يعُرف  

المتزايدة في مختلف أ نحاء العالم. فالإنترنت في جوهره هو تجمّع عالمي لش بكات الحواسيب وال جهزة 

الرقمية المنتشرة في الدول كافة، والتي تتواصل فيما بينها من خلال أ نظمة التصالت الإلكترونية 

نات والمعلومات. ويمُكن ل ي فرد يمتلك جهاز حاسوب، وخطًا هاتفياً، واشترأكًا المخصصة لنقل البيا

ويس تفيد من خدماته العالمية  الش بكة  اإلى هذه  يصل  أ ن  الإنترنت،  أ حد مزودي خدمة  ا لدى 

 .4 المتعددة

ينُظر اإلى الإنترنت عل أ نه تطور متقدم في اس تخدام الحاسوب، قائم عل الربط الدولي  

عبر ش بكات التصالت، ويتطلب توفر تقنيات خاصة لضمان فعاليته. فهو يشكّل ش بكة عالمية  

ضخمة تتأ لف من عدد هائل من ش بكات الحواسيب المنتشرة في مختلف أ نحاء العالم، والمتصلة فيما  

واسطة خطوط الهاتف أ و ال قمار الصناعية. وتتم عملية تبادل المعلومات بين المس تخدمين  بينها ب

الإنترنت نقل  "بروتوكول  يعُرف باسم  بروتوكول موحد     .(Internet Protocol) "من خلال 
نترنت اس تخدامات متعددة، من أ برزها5  :وفي هذا الس ياق، تجدر الإشارة اإلى أ ن للاإ

توُفرّ ش بكة الإنترنت مجموعة واسعة من الخدمات التي أ حدثت نقلة نوعية في التواصل وتبادل  

 :المعلومات، ومن أ برز هذه الخدمات

يتُيح اإرسال واس تقبال الرسائل النصية بسرعة فائقة ل تتجاوز بضع ثوانٍ، مما   :الإلكترون البريد  

 .يجعله وس يلة فعالة للتواصل المهني والشخص 
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المس تخدم من التواصل المباشر مع طرف واحد أ و عدة أ طراف عبر   تمُكنّ :الشخصية المحادثات 

 .الصوت والصورة والنص، مما يعزز التفاعل الفوري

نقل   بين   :الملفات خدمة  حجمها،  عن  النظر  بغض  الرقمية،  والمعلومات  البيانات  بنقل  تسمح 

 .المس تخدمين أ و ال جهزة المختلفة

مع   يمُكن :الإلكترون ال رش يف   منظمة،  بطريقة  والوثائق  المعلومات  نشاء وتخزين  اإ من خلاله 

ليها في أ ي وقت بسرعة وسهولة مكانية الرجوع اإ  .اإ

تعُد من أ هم وظائف الإنترنت، حيث تتيح الوصول اإلى المعلومات، البرامج، المواقع  :خدمة البحث 

يحتاجها  التي  الموارد  من  وغيرها  الوظيفية،  الإعلانات  الترفيه،  وسائل  المنتجات،  الإلكترونية، 

 .الإنسان في حياته اليومية

ماهيتها   قائماً حول  الجدل  يزال  الإلكترونية، ول  للجريمة  دقيقاً ومحددًا  تعريفاً  المشرعّ  يضع  لم 

ليها بوصفها سلوكيات غير مشروعة يرتكبها فرد أ و مجموعة أ فراد  اإ أ نه يمكن النظر  ل  وحدودها، اإ

عنوية. وغالباً  باس تخدام ال جهزة الذكية أ و المنصات الإلكترونية، بهدف تحقيق مكاسب مادية أ و م 

ما تتجسّد هذه السلوكيات في صور من الابتزاز، والتهديد، وتشويه صورة الضحية أ مام المجتمع 

 .6 الواقعي والافتراضي

ال فعال  من  بأ نها مجموعة  الإلكترونية  الجريمة  توصيف  تم  فقد  الدولي،  المجتمع  منظور  من  أ ما 

والممارسات المرتبطة باس تخدام الحاسوب، تهدف اإلى تحقيق منافع شخصية أ و مالية، أ و اإلحاق  

 .7الضرر بالآخرين أ و بالمؤسسات 

لغويًا، تشُ تق كلمة "جريمة" من الفعل "جَرَمَ" عل وزن "فعََلَ"، والذي يدل عل الذنب  

أ و   الشارع،  عنه  نهىى  محرّم  فعل  ارتكاب  بأ نها  تعُرّف  فالجريمة  اصطلاحًا،  أ ما  الإثم.  واكتساب 

ذا رُصدت له عقوبة ق ل اإ انونية  الامتناع عن أ داء فعل مأ مور به، ول يعُدّ الفعل أ و الترك جريمة اإ

 .8محددة

ما يهمنا في هذا البحث هو الوقوف عل مفهوم الجريمة المرتبطة بش بكة الإنترنت العالمية، والتي 

تعُرف بتسميات متعددة مثل: الجريمة المعلوماتية، الجريمة الإلكترونية، جريمة الإنترنت، أ و جريمة 

بيئة لتنفيذ    الحاسب الآلي. وتُرتكب هذه الجرائم من خلال اس تغلال الفضاء الرقمي كوس يلة أ و

 .أ فعال غير مشروعة

وفي هذا الس ياق، يمكن الاس تعانة بعدد من التعريفات التي تسهم في توضيح أ بعاد هذه الظاهرة،  

 :من أ برزها
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باس تخدام   تُرتكب  والتي  بالمجتمع،  الضار  أ و  القانون  غير  السلوك  أ نماط  جميع  تشمل  أ نها 

الحاسوب أ و أ ي وس يلة رقمية، وتشمل كل فعل اإجرام متعمد يرتبط بش بكة المعلومات، ويترتب 

 .9عليه اإلحاق ضرر بالمجني عليه أ و تحقيق منفعة غير مشروعة للجان

أ و تحريضي، يتم عبر اس تخدام الحاسوب    أ و تخريبي  ،خداعيأ و    ،احتياليكما تعُرّف بأ نها سلوك  

المتصل بالإنترنت، ويهدف مرتكبه اإلى تحقيق مصلحة مادية أ و شخصية، أ و اإلحاق ال ذى بالغير  

 . 10بطرق غير قانونية

بالجريمة   فاإن المقصود  " أ ما بالنس بة لخبراء " المنظمة ال وروبية للتعاون والتنمية الاقتصادية 

بالمعالجة ال لية   المعلوماتية كل سلوك غير مشروع أ و مناف لل خلاق أ و غير مسموح به يرتبط

 11. "للبيانات أ و بنقلها أ و تحويلها

 عرفـت الجريمـة عبـر الانترنـت   "التي  ال مريكية وعرفت وزارة العدل في الوليات المتحدة  

 12"بأ نها " أ ي جريمة لفاعلها معرفة فنية بتقنية الحاس بات تمكنه من ارتكابها

غير  هـي كـل سـلوك   "اما منظمة التعاون الاقتصادي للجريمـة المرتكبـة عبـر الانترنـت 

 " مشروع أ و غير أ خلاقي أ و غير مصرح به، يتعلق بمعالجة أ لية للبيانات ونقلها

أ ي فعل يرتكب متضمنا اس تخدام   ا"بأ نه  السعودي ويعرفها قانون مكافحة الجريمة المعلوماتية  

 13" الآلي أ و الش بكة المعلوماتية بالمخالفة ل حكام هذا النظام الحاسب

الإلكترونيــة  الجريمــة  فــان مصــطلح  ال وروبيــة  اللجنــة  المظــاهر  " حســب  كــل   يضــم 

لكترونيــة ذات محتوى مخل   التقليديــة للجريمــة مثــل الغــش وتزييــف المعلومــات، ونشــر مــواد اإ

 14 "بال خلاق أ و دعوى لفتن طائفية

غير   ال فعال  من  تشمل طيفاً  واسعة  مظلة  يعُدّ  المعلوماتي  الغش  أ ن  عل  الفقهاء  يتفق 

المشروعة، التي تس تغل ما ينُتجه الحاسوب من بيانات ومعلومات بهدف ارتكاب جرائم رقمية.  

تلاف البرامج والمعلومات   دخال بيانات أ و ملفات مزوّرة، أ و اإ وتتنوعّ صور هذا الغش لتشمل اإ

اس تخدام المثبتة،   عن  فضلًا  ال خرى،  الرقمية  والمنافع  وال موال  الخدمات  عل  الاستيلاء  أ و 

أ و الدول، أ و التحريض عل   ،المؤسسات أ و    ،ال فرادالوسائط الإلكترونية لبث الإشاعات ضد  

 .الانحلال ال خلاقي ونشر المحتوى الذي يُخلّ بالآداب العامة

الذي يرتكب بواسطة المعلومات الحاسوبية بغرض تحقيق    القانونالاعتداء غير    "وتعرف بانها

كما عرفت بأ نها” كل فعل اإجرام متعمد أ يا كانت صلته بالمعلومات ينشأ  عنه خسارة    15الربح  

 16  "عليه أ و كسب يحققه الفاعل بالمجنيتلحق 
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كل فعل غير مشروع يكون العلم بتكنولوجيا الحاس بات ال لية بقدر كبير   "وعرفت أ يضا بأ نها

   .17" لزما لرتكابها من ناحية، ولملاحقته وتحقيقه من ناحية أ خرى

العالمية كوس يلة جرائم الش بكة  "كما عرفت بانها:  العالمية التي يس تخدم الحاسب وش بكاته 

وغسل ال موال وتشويه السمعة  مساعدة لرتكاب جريمة مثل اس تخدامه في النصب والاحتيال

 .18"والسب

كل جريمة تتم في محيط أ جهزة الكمبيوتر” أ و هي” كل سلوك غير مشروع أ و غير    "او هي

 19"أ خلاقي أ و غير مصرح به يتعلق بالمعالجة ال لية للبيانات أ و بنقلها 

كل نشاط اإجرام تس تخدم فيه تقنية الحاسب الآلي بطريقة مباشرة أ و غير مباشرة كوس يلة   "

 20"المقصود الإجرامأ و هدف لتنفيذ الفعل 

المتزايد   النمو  ن  ش بكة  والانتشاراإ خلال  من  ترتكب  التي  الإلكترونية  للجرائم   المتسارع 

 - التالي: الإنترنت هو الذي قاد رغبة الخبراء والمختصين اإلى تحديد تصنيفاتها الداخلية عل النحو

 جرائم التحريف والتزوير   الفرع ال ول:   

تتمثل خلاصة الجرائم الإلكترونية في الاعتداء عل المعلومات المخزنة داخل ذاكرة الحاسوب، 

أ ثناء  البيانات  اعتراض  الجرائم  كما تشمل هذه  التلاعب بمحتواها.  أ و  أ و تحريفها  سواء بسرقتها 

خريب أ يضًا، انتقالها عبر ش بكة الإنترنت، مما يعُد انتهأكًا لسرية المعلومات. ومن أ برز أ ساليب الت

اس تخدام برامج خبيثة تس تهدف أ نظمة المعلومات بهدف تدميرها أ و التعديل عل برامج أ خرى، 

 21."وهي الممارسات التي تعُرف اليوم باسم "القرصنة المعلوماتية

 والسرقة   الاختلاس جرائم    الفرع الثان:

تتجسّد صورة هذه الجرائم في قيام الجان باس تخدام الحاسوب للولوج اإلى ش بكة الإنترنت  

بهدف الوصول غير المشروع اإلى ال نظمة الرقمية للبنوك والمصارف والمؤسسات المالية. وينُفّذ هذا 

دخال بيانات مزيفة، أ و التلاعب بالبيانات ال صلية عبر تعديلها أ و حذف  ها،  الاعتداء من خلال اإ

انتهأكًا   يشُكّل  مما  تلافها،  اإ أ و  أ خرى،  اإلى حسابات  أ و تحويلها  ال موال،  وذلك بقصد اختلاس 

 .22صارخًا لسلامة المعلومات المالية وحقوق أ صحابها

 الجرائم الجنس ية والممارسات الإباحية   الفرع الثالث: 

ال خلاقية  الحدود  تجاوزت  الجنسي  الانفلات  من  جارفة  موجة  المعاصر  العالم  يشهد 

والثقافية، ما جعل هذه الظاهرة تطُرح بوصفها من أ خطر التحديات التي تهدد الكيان الإنسان  

والمجتمعات عل حد سواء. وقد عبّر المفكر "جيمس رس تون" في مجلة نيويورك تايمز عن هذا القلق 
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ن خطر الطاقة الجنس ية قد يفوق في نهاية المطاف خطر الطاقة الذرية"  شارة  23بقوله: "اإ ، في اإ

 .اإلى التأ ثير العميق للمحتوى الجنسي عل البنية الاجتماعية العالمية

وتعُدّ المواقع الإلكترونية ذات الطابع الإباحي من أ برز مظاهر هذه الظاهرة، لما لها من دور  

في تعزيز مظاهر الانحلال ال خلاقي، ل س يما بين فئة الش باب، والمساهمة في ارتفاع معدلت  

  % من3.2الجرائم ذات الطابع الجنسي. وتشير التقديرات اإلى أ ن الصفحات الإباحية تمثل نحو  

 280، ويسُجَّل أ ن بعض هذه الصفحات تس تقطب ما يقارب  24اإجمالي محتوى ش بكة الإنترنت 

ر أ ن   % من سكان الوليات المتحدة ال مريكية يترددون بانتظام 20أ لف زائر يومياً، في حين يقُدَّ

عل هذه المواقع. وقد بلغت قيمة المشتريات المتعلقة بالمواد الجنس ية المعروضة عبر الإنترنت في 

ول تقتصر هذه الظاهرة عل المواقع الإباحية فحسب،  .25ر أ مريك مليار دول  18نحو    1999عام  

تروّج  التي  المنصات  الإلكترون، فضلًا عن  البريد  الفاضحة عبر  الصور  توزيع  أ يضًا  بل تشمل 

ن لم تشُكّل جريمة  للفسق والفجور والس ياحة الجنس ية. وتجدر الإشارة اإلى أ ن هذه ال فعال، واإ

 .وضوح في نشر الفساد ال خلاقي وتشويه وعي الش بابدعارة بالمعنى التقليدي، فاإنها تسهم ب

 جرائم القذف والتشهير   الفرع الرابع: 

كوس يلة   الإنترنت  اس تخدام ش بكة  أ برزها  متعددة، من  الإلكترونية صورًا  الجرائم  تتخذ 

للتشهير بال فراد، وانتهاك خصوصيتهم من خلال نشر أ خبارهم الشخصية والدعاية الكاذبة بحقهم. 

أ و مؤسسات   عامة  اإلى مواقع خاصة بشخصيات  التسلل غير المشروع  اإلى  ال مر  يتطور  وقد 

لصور والمعلومات الخاصة بهم، ثم نشرها بطريقة تسيء اإلى سمعتهم وتلحق بهم  حساسة، وسرقة ا

 .26الضرر

ول يقتصر هذا النوع من الجرائم عل ال فراد فحسب، بل يمتد ليطال الدول والشركات  

العامة، سواء عبر كشف   بيانات ومعلومات تسيء اإلى صورتها  والمؤسسات، من خلال نشر 

ذن مس بق، وقد يصل ذلك اإلى حد الابتزاز والتشهير   فشاء أ سرارها التنظيمية دون اإ سلبياتها أ و اإ

 .تهور وغير مسؤولوالقذف بأ سلوب م

ن الجريمة الإلكترونية هي كل فعل غير قانون يُرتكب باس تخدام   ومن هنا، يمكن القول اإ

هذه  لس تغلال  تؤهلهم  تقنية  معرفة  يمتلكون  أ شخاص  قبل  من  الإنترنت،  وش بكة  الحاسوب 

الوسائل في تنفيذ أ فعال ضارة. وهي تعُد امتدادًا لما يعُرف بجرائم الحاسوب، والتي يقُصد بها كل 

ج  رام يسُ تخدم فيه الحاسوب ك داة رئيس ية، سواء كان هو الهدف المباشر للجريمة أ و  سلوك اإ

 27 .الوس يلة لتنفيذها
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يتفق الباحث مع التعريف الذي يرى أ ن الجريمة الإلكترونية هي مجموعة من الممارسات التي 

جرام، بهدف الإضرار المتعمد بسمعة الضحية، أ و اإلحاق ال ذى  ه ضد فرد أ و جماعة بدافع اإ توُجَّ

اس تخدام وسائل  عبر  مباشر،  غير  أ و  مباشر  بها، سواء تم ذلك بشكل  الجسدي  أ و  النفسي 

 28 .الحديثة مثل الإنترنت، والبريد الإلكترون، وغرف المحادثة، والهواتف المحمولةالتصال 

 خصائص الجرائم الالكترونية   المطلب الثان: 
 :بعدد من الخصائص تميزها عن غيرها من الجرائم التقليدية هي29تتميز الجرائم الالكترونية  

أ ي تس تخدم ش بكة الإنترنت ك داة لرتكاب الجريمة أ و    "ترتكب بواسطة ش بكة الإنترنت: -1

الوصل بين كافة ال هداف المحتملة لتلك الجرائم   ذ تعد ش بكة الإنترنت حلقة  اإ تسهيل ارتكابها؛ 

 .30"غالبا ما تكون الضحية وغيرها، والتيكالبنوك والشركات بكافة أ نواعها وال شخاص 

 .مرتكب الجريمة مجرم ذو خبرة في اس تخدام الحاسب الآلي والإنترنت -2

 الجرائم الالكترونية ل تعرف الحدود المكانية ول الحدود الزمنية  -3

 الجرائم الالكترونية تتسم بالخطورة البالغة: وذلك من عدة نواحِ فمن ناحية:  -4

الخسائر الناجمة عنها كبيرة جدا قياسا بالجرائم التقليدية وبصفة خاصة جرائم ال موال، ومن 

الفاعل، ومن   الصعب معرفة  جرامية متعددة تجعل من  اإ فئات  ناحية ثانية: نجدها ترتكب من 

 ."عل سلوكيات غير مأ لوفة تنطويناحية أ خيرة: 

 صعوبة التحري والتحقيق في هذه الجرائم ومن ثم محاكمة مرتكبها:  -5

ليه فمن السهل اتلاف    هناك صعوبة في ملاحقة مرتكب هذه الجرائم، ولو تم التوصل اإ

أ ن هذه الجرائم ل تحدها حدود،   يثير   فهىيال دلة من قبل الجناة، كما  للحدود مما  عابرة  جرائم 

تحديات ومعوقات في حقل الاختصاص القضائي والقانون الواجب التطبيق ومتطلبات التحقيق 

 ."والملاحقة والضبط والتفتيش

ذ غالبًا ما  -6 يتميّز الدافع وراء ارتكاب الجرائم الإلكترونية عن ذلك المرتبط بالجرائم التقليدية، اإ

يكون مدفوعاً بعوامل غير نمطية. فبعض ال فراد، ل س يما القراصنة، يقُدمون عل هذه ال فعال 

أآخرو يسعى  بينما  جديدة.  معلومات  اإلى  الوصول  في  الرغبة  أ و  المعرفي  الفضول  اإلى  بدافع  ن 

لغائها بشكل   اإ الاستيلاء عل البيانات المخزنة في أ جهزة الحاسوب، أ و حذفها، أ و تدميرها، أ و 

ثبات التفوق التقني أ و  نهائي. وقد يكون الحافز أ يضًا محاولة اختراق ال نظمة الإلكترونية بهدف اإ

ائم بدافع  تحقيق شهرة شخصية، وهي ظاهرة شائعة بين فئة الش باب. كما قد تُرتكب هذه الجر 

 . 31اس تهداف أ فراد أ و جهات معينة، ل غراض انتقامية أ و تخريبية
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 ومن خصائص الجرائم الالكترونية ايضا 

وتمتاز   • الإجرام،  السلوك  أ نماط  ومس تحدثًا ضمن  حديثاً  نمطًا  الإلكترونية  الجرائم  تعُدّ 

عل   رئيسي  بشكل  اعتداءاتها  تنصبّ  ذ  اإ التقليدية،  الجرائم  عن  تميّزها  بخصوصية 

المعلومات والبيانات الرقمية، مما يمنحها طابعًا تقنيًا فريدًا يتطلب أ دوات ومعالجات قانونية 

 .متخصصة

الجرائم التي ترتكب بأ داة الكمبيوتر، وتكون عن طريق ش بكة الإنترنت، بواسطة شخص   •

 .عل دراية بها

هي جزء من العمل الإلكترون الرقمي الذي يقوم به المجرم بالتقنية الإلكترونية الرقمية،   •

 32وش بكة الإنترنت لتحقيق غرض اإجرام محدد 

ذ ل تخضع لقيود جغرافية أ و س يادة   • تعُدّ الجرائم الإلكترونية من الجرائم العابرة للحدود، اإ

وطنية محددة. فبيئة الإنترنت، القائمة عل الانتشار العالمي لش بكات التصالت، أ فرزت  

نمطًا من الإجرام يتجاوز الحدود التقليدية للول، مما جعل هذه الجرائم تصُنفّ ضمن فئة 

 .33ائم العابرة لل وطانالجر 

ثباتها، ال مر الذي يدفع  • اإ تعُان الجرائم الإلكترونية من غموض في طبيعتها وصعوبة في 

العديد من الضحايا اإلى التردد في الإبلاغ عنها. ويرجع ذلك اإلى تعقيد وسائل ارتكابها 

آثارًا  وافتقارها غالبًا اإلى ال دلة المادية المباشرة، عل خلاف الجرائم التقليدية التي تترك أ

سة تسُهلّ عملية تتبّع الجناة. كما أ ن تنوعّ الجرائم الإلكترونية واتساع نطاقها يجعل  ملمو 

من الصعب حصرها أ و كشفها بسهولة، مما يشُكّل تحديًا كبيًرا أ مام الجهات المختصة في  

 .34ملاحقة مرتكبيها

ن الخسارة الاقتصادية التي تسببها الجرائم الإلكترونية عادة ما تكون باهظة في أ غلبية   • اإ

 .الجرائم

تنفيذها   • لسهولة  نظرًا  لمرتكبيها،  جذبًا  الجرائم  أ نماط  أ كثر  من  الإلكترونية  الجرائم  تعُدّ 

مكانية ارتكابها عن بعُد دون الحاجة اإلى التواجد الفعلي في مسرح الجريمة.   وسرعتها، واإ

أ و   يتطلب جهدًا عضليًا  ذ ل  اإ النوع من الجرائم يتميز بطبيعته "الناعمة"،  أ ن هذا  كما 

ادية تقليدية، في مقابل ما يحققه من مكاسب ومنافع كبيرة. كل هذه العوامل  أ دوات م

مجتمعة تجعل الجرائم الإلكترونية خيارًا مغريًا للعديد من الجناة، خاصة في ظل ضعف 

 .35الرقابة وصعوبة التتبع 
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يتميز المجرم الالكترون بعدد من السمات والخصائص التي تجعله مختلفا عن    سمات المجرم المعلوماتي:

 المجرم التقليدى والتي منها

ذ تتطلب هذه    مجرم ذكي: -1  يعُد الذكاء من أ برز السمات التي تميز مرتكب الجريمة المعلوماتية، اإ

أ نظمة   مع  التعامل  عل  القدرة  جانب  اإلى  المعلومات،  وتكنولوجيا  بتقنيات  عميقاً  لمامًا  اإ الجرائم 

 .الحاسوب، وتعديل أ و تغيير برامجه بمهارة عالية

يتمتع المجرم الإلكترون بمس توى عالٍ من الخبرة والمهارة في اس تخدام الحاسوب   مجرم محترف:  -2

 ..والتقنيات الحديثة، مما يمُكّنه من تنفيذ جرائمه بدقة وفعالية

ذ يعتمد عل الحيلة  مجرم غير عنيف:    - 3 ينتمي هذا النوع من الإجرام اإلى فئة الجرائم غير العنيفة، اإ

 .والخداع دون الحاجة اإلى اس تخدام القوة أ و التهديد الجسدي

ل يظُهر المجرم الإلكترون عداءً مباشًرا للمجتمع، بل يسعى اإلى الاندماج   مجرم متكيف اجتماعيا:  - 4

 .فيه، ويوُظّف ذكاءه للتكيفّ مع محيطه، مما يزيد من خطورته كلما تعمّق هذا التكيف

لى ارتكاب الجرائم :    - 5 يلُاحظ لدى مرتكبي الجرائم الإلكترونية ميل واضح نحو ارتكاب الميل اإ

 ال فعال غير القانونية، مدفوعين برغبة مس تمرة في تجاوز الحدود المسموح بها 

لى التقليد:  -6. كثير من هذه الجرائم تنشأ  نتيجة محاولة الفرد تقليد الآخرين في مهاراتهم    الميل اإ

دراك كامل لعواقبها القانونية جرامية دون اإ  36.التقنية، مما يدفعه اإلى ارتكاب أ فعال اإ

 37تصنيف الجرائم الالكترونية: 

أ نها تشترك   ل  اإ أ و ما يعُرف بالجريمة المعلوماتية، أ شكالً متعددة،  تتخذ الجريمة الإلكترونية، 

جميعًا في الوس يلة التقنية المس تخدمة لرتكابها، والمتمثلة في ال جهزة الحديثة كالحواسيب وغيرها، 

وقد تناولت اتفاقية بودابست، المعنية بالإجرام الس يبران   ،38وتُرتكب جميعها عبر ش بكة الإنترنت

، أ برز صور هذه الجرائم. وتعُد هذه  2001نوفمبر    23والموقعة من قبل الاتحاد ال وروبي بتاريخ  

الصور التي حددتها التفاقية تمثيلًا دقيقاً ل شكال الجريمة المعلوماتية المعاصرة، والتي يمكن تلخيصها 

 39 :فيما يلي

تاحة البيانات والنظم المعلوماتية: عددت التفاقية صور هذه    أ ولً: الجرائم ضد سرية وسلامة واإ

 :الجرائم في الآتي

يقصد به الدخول غير المصّرح به اإلى نظام معلوماتي مملوك للغير، ويعُرف    القانون:الولوج غير   - أ  

النظام "بـ  اصطلاحًا   أ و تدمير  الفعل تخريبياً، كاإتلاف  الهدف من هذا  القرصنة". وقد يكون 
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ذن، أ و التلاعب بالبيانات  المعلوماتي، أ و اس تغلاليًا، كالوصول اإلى معلومات وبيانات سرية دون اإ

 .المخزنة داخل النظام، وهو ما يصُنفّ ضمن جرائم الغش أ و التزوير المعلوماتي 

تمثل هذه الجريمة انتهأكًا صارخًا لحق ال فراد في الخصوصية، وتتحقق   :القانون الاعتراض غير   - ب 

ذن. وتشمل هذه الجريمة  عندما يتم اعتراض التصالت أ و المراسلات الإلكترونية الخاصة دون اإ

لكترونيًا، سواء عبر الهاتف، أ و الفاكس، أ و البريد الإلكترون، أ و   جميع أ شكال نقل البيانات اإ

 .التقنية الحديثة غيرها من الوسائل

يقصد بها ال فعال العمدية التي تس تهدف البيانات أ و البرامج   الاعتداء علي سلامة البيانات: - ت 

المخزنة عل أ جهزة الحاسب الآلي المملوكة للغير، وذلك بغرض تعطيل الجهاز، أ و محو البيانات، 

فسادها بشكل كلي أ و جزئي  .أ و تشويهها، بما يؤدي اإلى فقدانها أ و اإ

تتمثل هذه الجريمة في ال فعال التي تؤثر بشكل خطير عل ال داء    الاعتداء عل سلامة النظام: - ث 

دخال   السليم لنظام الحاسب الآلي، مما يؤدي اإلى تعطله أ و توقفه عن العمل، ومن أ برز صورها اإ

 .الفيروسات أ و البرمجيات الخبيثة التي تعيق تشغيل النظام أ و تفسده

الحاسب: - ج  أ جهزة  اس تخدام  ساءة  خلال   اإ من  يتم  قانونًا  مًا  مجرَّ يعُد  سلوك  ويشمل ذلك كل 

اس تخدام الحاسب الآلي كوس يلة لرتكاب الجريمة، سواء تعلق ال مر بالحتيال، أ و التزوير، أ و  

الجرائم المرتبطة بالمحتوى " ال فعال الإباحية ن  أ و غيرها من ال فعال المخالفة للقانوانتهاك الخصوصية،  

 "وال خلاقية

 :وتتمثل في الآتي :ثانيا: الجرائم المعلوماتية المتصلة بالحاسب 

الخداع أ و الغش المعلوماتي  "  : ويقصد به40الاحتيال المعلوماتي أ و التزوير و الغش المعلوماتيين  - أ  

الذي يقوم علي التلاعب في نظم المعالجة ال لية للمعلومات بهدف الحصول دون وجه حق علي  

خدمات أ و أ موال أ و أ صول معينة، ويقوم الجان في هذه الجريمة باس تخدام التقنيات الحديثة بغية  

لمالية، فيتم تحويل تلك ال موال في التلاعب في البيانات المصرفية ونتائج الميزانيات والمس تحقات ا

ثوانٍ معدودة من حساب اإلى أآخر، وتتمثل خطورة هذا الفعل الإجرام في كونه يتم عبر الحدود 

قليمية ل كثر من دولة وفي ثوان معدودة، وهو ما يجعله بالغ ال ثر السلبي عل الاقتصاد     القوم الإ

بنوك كبرى في  أ و  اإفلاس شركات  اإلى  الجريمة  مثل هذه  ارتكاب  يؤدي  أ ن  الممكن  من  ذ  اإ ؛ 

 41"الدولة

نتاج ونشر المواد الإباحية الخاصة   الجرائم المتصلة بمحتوى الحاسب الآلي: - ب  وهي تتعلق بجرائم اإ

 .بال طفال وبيع ال طفال والإتجار فيهم والترويج لدعارة ال طفال
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اتفاقية   المعلومات تصنيفاً منهجيًا مماثلًا لما ورد في  تقنية  العربية لمكافحة جرائم  التفاقية  تعتمد  لم 

بودابست، بل اكتفت بعرض نماذج من الجرائم الإلكترونية عل سبيل المثال ل الحصر. ومن بين  

وجرائم الا المعلومات،  تقنية  وسائل  باس تخدام  المرتبطة  الجرائم  النماذج:  والمحتوى هذه  حتيال 

الإباحي، وجرائم الاس تغلال الجنسي، بالإضافة اإلى انتهاك حرمة الحياة الخاصة، وما يتصل بجرائم 

 . 42الإرهاب والجريمة المنظمة

  حسب ال داة وهناك من الفقه من صنف الجرائم الالكترونية تحت نوعين من الجرائم عل  

 43المس تخدمة في ارتكابها

 : جرائم الحاسب وش بكاته   ال ول: النوع  

يرتبط هذا النوع من الجرائم بالنتهأكات التي تُرتكب عبر الش بكة العالمية، حيث يسُ تخدم  

النصب  جرائم  ال فعال  هذه  وتشمل  الجريمة.  تنفيذ  في  مساعدة  ك داة  وش بكاته  الآلي  الحاسب 

والقذف. ويتميّز هذا النمط من الجرائم بكون    ، والسبوالاحتيال، وغسل ال موال، والتشهير،  

الجان وكشف   فعّال في تحديد هوية  أ ن تسهم بشكل  بأ دلة رقمية يمكن  الآلي يحتفظ  الحاسب 

 .ملابسات الجريمة

 : جرائم الكمبيوتر الثان النوع  

يرتبط هذا النوع من الجرائم بالحالت التي يكون فيها الحاسب الآلي ذاته هو محل الفعل الإجرام، 

كالبرمجيات المعنوية  عناصره  عل  أ و  المادية،  مكوناته  عل  الاعتداء  خلال  من   سواء 

(Software)البيانات قواعد  أ و   ، (Databases) هذه وتشمل  عليه.  المخزنة  المعلومات  أ و   ،

ال فعال الحصول غير المشروع عل البيانات ونشرها، مما يعُد انتهأكًا لحقوق الملكية الفكرية، أ و  

باحية، وهو ما يشُكل جريمة قائمة بذاتها  .اس تخدام الحاسب لتخزين مواد اإ

الإلكترونية؛  للجرائم  متعددة  تصنيفات  اإلى  انقسمت الاتجاهات  الفقهىي،  التحليل  س ياق  وفي 

السرقة،  كوس يلة، مثل  الآلي  الحاسب  تُرتكب باس تخدام  تقليدية  اإلى جرائم  فهناك من صنفّها 

والنصب، وخيانة ال مانة، والإتلاف، والتنصت، وغيرها من الجرائم المعروفة. في المقابل، ظهرت  

 .يفات أ خرى تعتبر بعض الجرائم الإلكترونية مس تحدثة، كجرائم التجسس والقرصنةتصن 

 :بينكما اتجه جانب من الفقه اإلى تصنيف الجرائم الإلكترونية وفقاً للمصلحة القانونية المحمية، فميز  

الجرائم التي تنال من    الجرائم التي تس تهدف ال موال؛  التي تمثل اعتداءً عل ال شخاص؛  الجرائم

الجرائم ذات الصلة   الجرائم التي تمس الآداب العامة وحقوق الملكية الفكرية؛  البيانات والمعلومات؛

 44.والجرائم ذات الطابع الس ياسي بالإجرام المنظم؛
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 :هي كالتالي ال هداف المقصودة من تلك الجرائم

 .وهي أ كثر الجرائم الإلكترونية انتشارا وتأ ثيرا :الفيروساتصناعة ونشر   .1

الرقمية،    الاختراقات: .2 الش بكات  أ و  الحاسوب  أ جهزة  اإلى  به  المصرح  الدخول غير  يتمثل في 

 .بهدف الوصول اإلى البيانات أ و التحكم في ال نظمة

انتشرت مؤخرًا عمليات تهدف اإلى تعطيل أ داء ال جهزة أ و الش بكات دون تنفيذ  تعطيـــل   .3

 .اختراق فعلي، مما يؤدي اإلى توقفها عن العمل

تتجسد هذه الجريمة في اس تخدام هوية شخص أآخر بشكل غير قانون،  :انتحــال الشخصــية  .4

ضافية ما للاس تفادة من مكانته أ و لإخفاء هوية الجان وتسهيل ارتكاب جرائم اإ  .اإ

تحدث غالبًا من خلال البريد الإلكترون أ و وسائل المحادثة الفورية، وتشمل اإرسال المضـــايقة   .5

زعاج مس تمر للضحية  .رسائل تهديد أ و تخويف أ و اإ

يقوم الجان بنشر معلومات سرية أ و مضللة أ و خاطئة التشهير وتشويه السمعة أ و المطاردة    .6

عبر  العامة  المضايقة  أ و  للاإحراج  تعريضه  بهدف  مؤسسة،  أ و  فردًا  كان  سواء  الضحية،  عن 

 .الوسائل الإلكترونية

غير   :والاحتيـالالنصب   .7 بطرق  والخدمات  السلع  لعرض  خصبة  بيئة  الإنترنت  أ صبحت 

تقليدية، مثل البريد الإلكترون أ و المواقع الإلكترونية أ و ساحات الحوار، مما يسُ تغل أ حيانًا في 

 .عمليات احتيالية

طار الجرائم الإلكترونية يتطلب أ ن يكون  دراج الفعل ضمن اإ يتضح من التقس يمات السابقة أ ن اإ

مكوناته   هنا  الآلي  بالحاسب  ويقُصد  الجريمة.  ارتكاب  في  جوهري  دور  الآلي  الحاسب  لجهاز 

ل لية المنطقية، مثل المعلومات والبرمجيات، اإلى جانب العناصر المادية التي تساهم في تنفيذ المعالجة ا

للبيانات. وتكمن أ همية هذا الدور في أ ن النظام المعلوماتي قد ساهم بشكل فعّال في تسهيل ارتكاب  

الجريمة. ويختلف مدى تدخل الحاسب الآلي من جريمة اإلى أ خرى، تبعًا لطبيعة الفعل الإجرام 

 45.المرتكب

عل الرغم من الجهود المكثفة التي تبذلها الجهات المعنية بتطبيق القانون، يؤكد الخبراء أ ن 

الجرائم الإلكترونية تشهد نموًا متسارعاً يفوق في سرعته حتى تجارة المخدرات. وتشمل هذه الجرائم 

في أ سواق مجموعة من ال فعال غير القانونية، مثل الاتجار بال طفال ل غراض جنس ية، والتلاعب  

ضافة اإلى جرائم الابتزاز الرقمي  .المال، وسرقة البرمجيات، اإ
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 التكييف القانون للجريمة الإلكترونية   :ثالث المطلب ال 
في الواقع، ل يزال الإطار القانون المنظم لجرائم الإنترنت يعان من فراغ ش به كامل، ويعُزى  

لى تأ خر المشرعّ في سنّ التشريعات ووضع الضوابط  ذلك اإلى حداثة هذه الظاهرة من جهة، واإ

أ خرى. وفي ظل هذا القصور، برزت   اللازمة لتنظيم اس تخدام تكنولوجيا المعلومات من جهة 

ت فقهية متفرقة كان لها دور محوري في بلورة المفاهيم القانونية المرتبطة بالفضاء الإلكترون،  مساهما

 واقتراح أ ليات للتعامل معه مس تقبلًا. 

 المجرمة المنشأ ة لها   الفرع ال ول: تصنيف الجرائم الإلكترونية حسب طبيعة ال فعال 

في هذا الس ياق، تبيّن أ ن جزءًا كبيًرا من الجرائم الإلكترونية يشُابه اإلى حدّ بعيد الجرائم  

التقليدية المنصوص عليها في قانون العقوبات، مما يس تدعي تطبيق ذات المبادئ والضوابط القانونية 

فعل سبيل المثال، تعُد جريمة التزوير والتحريف     .المعتمدة في الجرائم العادية عل نظيراتها الرقمية

عبر الإنترنت امتدادًا طبيعيًا لنفس الجريمة في الواقع المادي، ويجب أ ن تنُظّم وفقاً لل سس القانونية 

ذاتها، نظرًا ل ن البرامج والمعلومات المخزّنة في الحاسوب تعُدّ من قبيل ال موال، وتشُابه في طبيعتها 

وتعُتبر برامج الحاسوب   .قليدية كحق الابتكار، والملكية الفكرية، والاسم التجاريبعض الحقوق الت 

وس يلة للتعبير عن أ فكار المؤلف، مما يجعلها خاضعة لحماية قانون حقوق المؤلف، وهو ما اس تقر 

  .46عليه رأ ي غالبية الفقه القانون

وبناءً عليه، فاإن أ ي شخص يقوم بالدخول اإلى ش بكة الإنترنت ويعبث بالبرامج المعروضة، 

القانونية   للمساءلة  الغير، ويخضع  يعُد معتديًا عل ملكية  تدميرها،  أ و  أ و نسخها  سواء بتحريفها 

 47 .بوصفه مرتكباً لفعل يس توجب العقوبة التعزيرية والتعويض عن الضرر الناتج

تخضع جريمة السرقة عبر ش بكة الإنترنت لنفس والسرقة    الاختلاسأ ما بالنس بة لجريمة  

وال ركان   بالشروط  يتعلق  فيما  س يما  ل  العقوبات،  قانون  في  عليها  المنصوص  وال حكام  القواعد 

مالكه   المال من حيازة  انتقال  الجريمة هو  الجوهري في هذه  العنصر  الجريمة. ويعُد  لقيام  اللازمة 

وينطبق هذا الوصف عل السرقة المعلوماتية، حيث   .الشرعي اإلى حيازة الجان دون وجه حق

يعمد الجان اإلى برمجة نظام الحاسب الآلي لتنفيذ عملية تحويل مالي من رصيد أ حد ال شخاص، 

تمام النقل، ليُقيد المبلغ لحقاً في حساب يس يطر عليه ورغم  .مس تخدمًا بيانات أ و رموزًا تتيح له اإ

ل أ ن ال ثر القانون الناتج عنه يعُادل تمامًا التسليم  أ ن هذا التحويل يتم في بيئة رقمية غير مادية، اإ

الفعلي للمال، مما يُرتب عل الجان مسؤولية جنائية بوصفه معتديًا عل ملكية الغير، ويس توجب 

 .توقيع العقوبة التعزيرية والتعويض عن الضرر
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السرقة، يعُد القصد الجنائي عنصًرا أ ساس يًا، ويتحقق في الحالة   في جريمةأ ما العنصر الثان  

خراج المال من حيازة صاحبه بقصد الاستيلاء عليه   رادته في اإ المعروضة من خلال علم الجان واإ

وبذلك، ل تختلف العناصر الجوهرية  .وتملكه، مما يدل عل ارتكاب الفعل بشكل متعمد ومقصود

ذ تتشابه في البنية القانونية  لجريمتي السرقة والاختلاس بين المجال التقليدي والمجال المعلوماتي، اإ

وال ساس الجنائي، باس تثناء بعض الظروف الخاصة التي تحيط بكل حالة عل حدة، والتي قد 

 .تؤثر في توصيف الجريمة أ و في تقدير العقوبة

  القضائي لنظر جرائم الإنترنت  الاختصاص تحديد    الفرع الثان:

رغم أ ن الجانب الشرعي للجرائم الإلكترونية قد حظي بمعالجة مبدئية كما تم بيانه سابقاً،  

ل أ ن الإشكال الذي ل يزال قائماً حتى اليوم يتمثل في تحديد القانون الواجب التطبيق، والجهة  اإ

وفي الحالت التي يكون فيها أ طراف الجريمة من نفس  .القضائية المختصة بالنظر في هذه الجرائم

القضائية   الولية  وتنُاط  الدولة  قانون تلك  يطُبقّ  ذ  اإ يذُكر،  اإشكالً  تثير  المسأ لة ل  فاإن  الدولة، 

ذ تتجاوز هذه  بمحاكمها. غير أ ن الطبيعة العابرة للحدود لش بكة الإنترنت تعُقّد المسأ لة بشكل كبير، اإ

لقوانين والاختصاص القضائي عل أ كثر  ليمية التقليدية، مما يثير اإشكالية تنازع االجرائم الحدود الإق 

  .من صعيد

اتجاهات عدة  اإلى  انقسمت  الفقهية، حيث  الآراء  تباين  اإلى  المرونة  أ دت هذه   .وقد 

ن كان   فالتجاه ال ول يرى أ ن المحكمة المختصة هي محكمة الإقليم الذي وقعت فيه الجريمة، حتى واإ

يحمل جنس ية دولة أ خرى. غير أ ن هذا الرأ ي تعرّض لنتقادات، أ برزها عجزه عن تقديم الجان  

 .48حل فعّال في الحالت التي تُرتكب فيها الجريمة عبر أ كثر من دولة في أآن واحد

الثان وقد -الاتجاه  عليه،  المدعى  قامة  اإ محل  محكمة  هي  المختصة  المحكمة   جعل 

ذا  أ خذت  معظم التشريعات العربية بهذا الاتجاه، بيد أ نه لم يسلم من النقد هو الآخر، ل س يما اإ

جرما في نظر الدولة محل ارتكابه، خاصة وأ ن صنفا راجحا من الدول لزال   كان هذا الفعل ل يعد

أ و المضللة  بعيدا عن الس يطرة عل أ فعال الاعتداء عل حقوق الملكية الفكرية، أ و الدعاية الكاذبة

 49...ال 

يرى اتجاه فقهىي أ ن المحكمة المختصة بنظر الجرائم الإلكترونية ينبغي أ ن تكون محكمة موطن  

المدعى عليه، وهو ما تبنتّه غالبية التشريعات العربية. غير أ ن هذا التوجه لم يخلُ من الانتقادات، 

التي وقعت فيها.    خصوصًا في الحالت التي ل تعُد فيها ال فعال المرتكبة جرائم وفقاً لقانون الدولة

ويزداد هذا الإشكال تعقيدًا في ظل اس تمرار عدد معتبر من الدول في التباطؤ في تجريم بعض  
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الرقمية، مثل انتهاك حقوق الملكية الفكرية أ و نشر الدعاية الكاذبة والمضللة، مما يخلق فجوة  ال فعال  

 .قانونية تعُيق تحقيق العدالة العابرة للحدود

يرى أ حد الاتجاهات الفقهية أ ن المحكمة المختصة بنظر الجريمة الإلكترونية    الاتجاه الثالث

تكون محكمة جنس ية مرتكب الجريمة. ورغم ما يتمتع به هذا الرأ ي من جاذبية نظرية، اإل    ينبغي أ ن

أ ن تطبيقه العملي يواجه صعوبات جّمة، نظرًا لما يتمتع به مرتكبو الجرائم الإلكترونية من قدرات 

 .تقنية ومعرفية عالية، تجعل من تعقّبهم وتحديد هويتهم أ مرًا بالغ التعقيد

الجديد" ل يزال مطروحًا  - وفي نهاية المطاف، يخلص الباحث اإلى أ ن هذا الإشكال "القديم 

بقوة في الساحة القانونية، وأ ن الحل ال كثر واقعية يتمثل في اإخضاع دعوى المسؤولية لقانون الدولة 

ين: قانون التي وقع فيها الفعل الإجرام، شريطة أ ن يكون الفعل مجرّمًا في كلا النظامين القانوني

 المدعي وقانون المدعى عليه

وقد تبنتّ هذا الحل عدد من الدول الصناعية الكبرى، رغم ما واجهته من تحديات عل  .

 .مس توى التطبيق، ل س يما في ظل تعقيدات التكييف القانون وتباين ال نظمة القضائية

 : المبحث الثان 

 الشرعية الجنائية للجريمة الالكترونية 

بحرية    تتصل  التي  التشريعية  ال مور  أ خطر  من  يعد  والعقاب  التجريم  أ ن  في  ل شك 

المواطنين وذلك بسبب خطورة الآثار التي تترتب عليه، ولذلك فاإن النصوص التشريعية التي 

لقاء الضوء 50تصدر به، يتعين أ ن تصدر دائما وفقاً لمبدأ  الشرعية الجنائية  اإ الذي نحاول فيما يأ تي 

 .عليه

ذ يتولى الدس تور تنظيم  تعُد الدولة محور الالتقاء بين القانون الدس توري والقانون الجنائي؛ اإ

نشاط الدولة من الزاوية الس ياس ية، بينما يعُنى القانون الجنائي بتنظيم نشاطها من الناحية الزجرية،  

وتتجل الصلة الوثيقة  .من خلال ضبط العلاقة بين الفرد والدولة، وكذلك بين ال فراد فيما بينهم

اإلى حماية الدس تور ذاته  النظامين في تضمّن الدساتير لنصوص ذات طابع جنائي، تهدف  بين 

وتسُهم   .ومنحه طابعًا من القدس ية، بالنظر اإلى ارتباطه الوثيق بحقوق ال فراد وحرياتهم ال ساس ية

القانون الجنائي، حيث يسُ تمد مضمون هذا ال خير بدرجة   51المبادئ الدس تورية في رسم معالم 

وفي   .كبيرة من تطور المبادئ الدس تورية، أ كثر من اعتماده عل تطور القيم أ و المصالح الاجتماعية

يحددها  كما  الدس تورية،  الشرعية  حدود  ضمن  وظيفته  الجنائي  القانون  يؤدي  الإطار،  هذا 
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،  52الدس تور، مستندًا اإلى مجموعة من المبادئ الدس تورية، في مقدمتها "مبدأ  الشرعية الجنائية" 

يعُد الركيزة ال ساس ية للنظام الجنائي برمّته وينبثق عن هذا المبدأ ، وتدور حوله، سائر  .الذي 

الإجرائية  أ و  الموضوعية منها  الجنائية، سواء  القواعد  التي تحكم  أ ن  53المبادئ  به عمومًا  . ويقُصد 

التشريع هو المصدر الوحيد للتجريم والعقاب، وأ ن السلطة التشريعية وحدها هي المخوّلة بتحديد 

بينما   التنفيذية،  أ و  القضائية  السلطتين  من  تدخل  دون  لها،  المقررة  والعقوبات  المجرّمة  ال فعال 

 54  .تنحصر مهمة القاضي في تطبيق النصوص التي يس نّها المشرعّ

يرتبط نشوء مبدأ  الشرعية الجنائية في القانون الوضعي بتاريخ الفصل بين سلطات الدولة؛   

رادته المطلقة  ذ كانت سلطة التجريم والعقاب، قبل هذا الفصل، حكرًا عل الملك يمارسها باإ . 55اإ

وفي العصور الوسطى، انتقلت هذه السلطة اإلى القضاة الذين كانوا يملكون صلاحيات تقديرية 

قانون اإلى نص  ال فعال ومعاقبة مرتكبيها دون الاستناد  لتجريم  بدأ  تكريس هذا   .واسعة  وقد 

المبدأ  تدريجيًا، بدءًا من ميثاق هنري ال ول في اإنجلترا، مرورًا بدس تور كلاريندون، ثم تأ كيده في  

وجاءت الثورة الفرنس ية لتمنحه بعدًا حقوقياً واضًحا، حيث نصت عليه المادة الثانية   .العهد ال عظم

علان حقوق الإنسان والمواطن لعام   لحقاً، تم ترس يخ هذا المبدأ  في الوثائق الدولية،  .1789من اإ

نسان الصادر عام   ، والتفاقية ال وروبية لحقوق الإنسان 1948أ برزها الإعلان العالمي لحقوق الإ

لعام  1950لعام   والس ياس ية  المدنية  الخاص بالحقوق  الدولي  العهد  ثم  أ حد  1966،  مما جعله   ،

نظمة القانونية ا  .لحديثةالركائز ال ساس ية لل 

ساهم في  وقد  العالمي،  الطابع  ذات  الدس تورية  المبادئ  من  الجنائية  الشرعية  مبدأ   يعُد 

ترس يخه الفقيه الإيطالي "شيزاري بيكاريا"، من خلال مؤلفه الشهير "الجرائم والعقوبات" الصادر  

، حيث أ كد فيه أ ن "القوانين وحدها هي التي تحدد العقوبات المقررة للجرائم"، وأ ن  1764عام  

طار النص القانون"ا  .56لقاضي ل يملك توقيع أ ي عقوبة خارج اإ

المحكمة   :ال ول  المطلب :رئيس يينوبناءً عل ما تقدم، سيتم تقس يم هذا المبحث اإلى مطلبين  

مبررات   :الثان  والمطلب.  الإلكترونيةالدس تورية العليا في مصر ومبدأ  الشرعية الجنائية في الجرائم  

 .تطبيق مبدأ  الشرعية الجنائية عل الجرائم الإلكترونية والنتائج المترتبة عليه

رساء دعائم مبدأ  الشرعية الجنائية ودور المحكمة الدس تورية العليا   المطلب ال ول:   اإ
الجرائم  مبدأ  شرعية  ترس يخ  في  محوريًا  دورًا  العليا في مصر  الدس تورية  المحكمة  لعبت 

والعقوبات، باعتباره أ حد الركائز ال ساس ية لفكرة ال من القانون. فقد عملت المحكمة عل توضيح 

أ بعاده ودللته وحدوده، كما وضعت الضوابط الدقيقة التي تحكم   مضمون هذا المبدأ ، وكشف 
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تفويض السلطة التنفيذية في مجالي التجريم والعقاب. واس تخلصت من ذلك قاعدة أ ساس ية مفادها  

ل بموجب حكم قضائي، كما حدّدت مفهوم الجريمة من منظور قانون،   عدم جواز توقيع أ ي عقوبة اإ

 57  .وأ رست المعايير التي تمكّنها من ممارسة رقابتها عل دس تورية النصوص الجنائية

وقد أ كدت المحكمة عل ال همية البالغة لمبدأ  الشرعية الجنائية، مشيرة اإلى أ نه أ صبح ركيزة ثابتة في  

ال نظمة القانونية للول المتحضرة، وهو ما انعكس في عدد من المواثيق الدولية، من بينها الفقرة 

لعهد الدولي الخاص ( من ا15( من المادة )1( من الإعلان العالمي لحقوق الإنسان، والفقرة )11)

( من التفاقية ال وروبية لحماية حقوق الإنسان، فضلًا عن  7بالحقوق المدنية والس ياس ية، والمادة )

 .حضوره في العديد من الدساتير الوطنية

ذ يمنع القاضي من تجريم  وترى المحكمة أ ن هذا المبدأ  يشكل ضمانة أ ساس ية ضد التعسف، اإ

أ فعال يختارها وفق هواه، أ و من فرض عقوبات بناءً عل تقدير شخص ل يستند اإلى نص قانون. 

التأ ثيم من اختصاص السلطة التشريعية وحدها، فهىي التي   أ صبح  ومع زوال السلطة المطلقة، 

عال المجرّمة وتقرّر العقوبات المناس بة لها. ويفُسرَّ هذا المبدأ  في ضوء أ ن القيم الجوهرية  تحدد ال ف

المنتخبة،   التشريعية  الهيئة  من خلال  ل  اإ تحديدها  يمكن  ل  لحمايتها  الجنائي  القانون  يسعى  التي 

لربط المواطنين  باعتبارها المعبّرة عن الإرادة الشعبية. ومن ثم، فاإن مبدأ  الشرعية يعُدّ ضروريًا  

بتلك القيم التي يقوم عليها البناء المجتمعي، بما يعزز وحدتهم ويضمن تماسكهم الاجتماعي، ويحول  

 58 .دون ازدراء النظام القانون

أ كدت المحكمة الدس تورية العليا عل الترابط الوثيق بين مبدأ  الشرعية الجنائية والس ياسة  

الجنائية للولة، مشيرة اإلى أ ن الس ياسة الجنائية الرش يدة ينبغي أ ن تبُنى عل عناصر متجانسة  

ذا تأ سست عل عناصر متنافرة، فاإن ذلك يؤدي اإلى انفصام بين النصوص القانونية   ومتكاملة. فاإ

التناسق المنطقي بينها نتيجة لنعدام  الغايات المرجوة،  يفُقدها فعاليتها في تحقيق   .وأ هدافها، مما 

ويستند هذا التوجه اإلى الإيمان بأ ن ال صل في التشريعات، ضمن الدولة القانونية، هو ارتباطها 

العقلي والموضوعي بأ هدافها، باعتبار أ ن التنظيم التشريعي ل يقُصد لذاته، بل يعُد وس يلة لتحقيق  

طا ر منطقي  تلك ال هداف. ومن ثم، يتعين دائماً التحقق من مدى التزام النص المطعون فيه باإ

ينسجم مع الغايات التي يسعى اإلى تحقيقها، دون أ ن يتناقض معها أ و يتجاوزها، بما يخلّ بمبدأ  

 59 .خضوع الدولة للقانون

كما شددت المحكمة عل العلاقة الجوهرية بين مبدأ  الشرعية الجنائية ومفهوم العدالة الجنائية، 

بدقة  محددة  قانونية  قواعد  خلال  من  ل  اإ تتحقق  ل  جوهرها،  في  الجنائية،  العدالة  أ ن  مؤكدة 
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ذا كان المتهم مدانًا أ و بريئاً. ويتطلب ذلك تحقيق توازن  نصاف، تبُنى عليها عملية الفصل في ما اإ واإ

دقيق بين مصلحة المجتمع في الحفاظ عل أ منه واس تقراره، ومصلحة الفرد في أ ل تفُرض عليه عقوبة  

لتفريط في هذه الضمانات  ل ترتبط بالفعل الذي ارتكبه، أ و تفتقر اإلى دليل قانون يثبتها. ول يجوز ا

 60  .أ و التنازل عنها، لما تمثله من حماية جوهرية للحقوق والحريات

الشرعية   مبدأ   لتطبيق  الملازمة  الضمانات  أ همية  عل  العليا  الدس تورية  المحكمة  أ كدت 

الجنائية، مشيرة اإلى أ ن النطاق الحقيقي لهذا المبدأ  يتحدد من خلال ضمانتين أ ساس يتين تكفلان 

من  ه.  أ هدافتحقيق   تخلو  ومحددة،  واضحة  بصياغة  العقابية  النصوص  تصُاغ  أ ن  أ ولهما: ضرورة 

الغموض أ و الالتباس، بحيث ل تتحول اإلى فخاخ أ و شِراك قانونية ينصبها المشرعّ باتساعها أ و  

تفسيرها أ و يخطئ في  فيقع تحت طائلتها من ل يدرك حدودها  بهامها،  الغاية من هذا   .اإ وتكمن 

دراك مضمونها بدقة، بما يسمح لهم بمواءمة سلوكهم   الضمان في تمكين المخاطبين بتلك النصوص من اإ

 .معها، ل بمخالفتها عن غير قصد

لغاء   التيوثانيهما: ومفترضها أ ن المرحلة الزمنية   تقع بين دخول القانون الجنائي حيز التنفيذ واإ

القانون فيها    هذا  ارتكُبت  التي  الفترة  تكون نافذة في  أ ن  العقابية  النصوص  تطبيق  يشُترط في 

ذ يجب أ ن يكون   ال فعال الإجرامية، فلا يجوز تطبيقها بأ ثر رجعي عل أ فعال سابقة لصدورها، اإ

 .61.القانون سابقاً للفعل، ضمانًا لمبدأ  عدم رجعية النصوص الجنائية

وقد أ كدت المحكمة الدس تورية العليا عل ضرورة احترام حدود تفسير القاضي للنصوص  

الجنائية، مشيرة اإلى أ نه ل يجوز تطبيق النصوص العقابية بما يسُيء اإلى المركز القانون القائم للمتهم،  

ق التجريم  ول تفسيرها عل نحو يُخرجها عن معناها أ و مقاصدها التشريعية. كما ل يجوز توس يع نطا

ن بدا ذلك أ كثر ضمانًا للحرية   عن طريق القياس ليشمل أ فعالً لم يُجرّمها المشرعّ صراحة، حتى واإ

رادة المشرعّ، سواء كانت هذه  الشخصية، ما لم يكن هناك ارتباط منطقي بين النص القانون واإ

 .62الإرادة معلنة أ و يمُكن اس تنباطها عقليًا

 ة الجنائية للجريمة الالكترونية مبررات ونتائج مبدأ  الشرعي المطلب الثان: 
 : في الآتي يمكن حصرهاعدة مبررات ونتائج للترويج لمبدأ  الشرعية الجنائية طرح الفقه 

 : مبررات مبدأ  الشرعية الجنائية للجريمة الالكترونية الفرع ال ول 

 تحقيق مبدأ  العدالة    أ ول: 

يتطلب احترام الكرامة الإنسانية أ ن تُحصر ال فعال غير المشروعة المرتكبة عبر الوسائط 

د العقوبات المقررة لها بدقة ووضوح، بما يتيح  طار الجرائم الإلكترونية، وأ ن تُحدَّ الإلكترونية ضمن اإ
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علام المجتمع بهذه الجرائم والعقوبات المرتبطة بها، تعزيزًا للوعي  للمشرعّ مواجهتها بفعالية. كما ينبغي اإ

 .القانون العام

 تحقيق مبدأ  الفصل بين السلطات    ثانيا: 

يتجل هذا المبدأ  من خلال توزيع ال دوار بين السلطات الثلاث: فالسلطة التشريعية،  

الجرائم  مجال  في  والعقاب  بالتجريم  المتعلقة  النصوص  سنّ  تتولى  الشعب،  لإرادة  ممثلة  بصفتها 

الإلكترونية؛ بينما تضطلع السلطة القضائية بتطبيق هذه النصوص عل الوقائع المعروضة أ مامها؛  

 .لى السلطة التنفيذية تنفيذ ال حكام القضائية الصادرة في هذا الشأ نوتتو

 تحقيق مبدأ  الردع العقابي   ثالثا: 

علام المخاطبين بالقانون بمضامين النصوص الجنائية المتعلقة بالجرائم  يتحقق هذا المبدأ  من خلال اإ

الإلكترونية، والعقوبات المقررة لها، مما يسهم في ردع ال فراد عن ارتكاب هذه ال فعال خش ية 

 .العقوبة، ويعزز في الوقت ذاته قناعة الجان بعدالة العقوبة الموقعة عليه

 تحقيق مبدأ  المساواة في العقاب    رابعا:

تصُاغ النصوص الجنائية المتعلقة بالجرائم الإلكترونية بصيغة عامة ومجردة، بما يضمن تطبيقها عل  

يتأ ثر   القانون، بحيث ل  أ مام  اإلى تحقيق المساواة  جميع ال فراد والوقائع دون تمييز. ويؤدي ذلك 

 63.تطبيقه بالمركز الاجتماعي أ و الوظيفي للجان

 : نتائج مبدأ  الشرعية الجنائية للجريمة الالكترونية الفرع الثان 

يتحمّل المشرعّ مسؤولية حصرية في مجال التشريع الجنائي للجرائم الإلكترونية، باعتبار 

أ ن السلطة التشريعية وحدها هي المختصة بوضع النصوص القانونية ذات الطابع الزجري. ويفُترض 

أ ن يلتزم المشرعّ، عند صياغة هذه النصوص، بعدم التعسف في اس تعمال سلطة التجريم، بحيث  

ل ال فعال الإلكترونية التي تشُكّل اعتداءً فعليًا عل المصالح الجوهرية لل مةل يجُ  ورغم صعوبة  .رّم اإ

ل أ نه يشُترط أ ل تمتد الحماية الجنائية اإلى مصالح ل تحظى بقيمة حقيقية   تحديد هذه المصالح بدقة، اإ

كما يجب أ ن تُراعى قاعدة عدم رجعية النصوص الجنائية،   64  .لدى المجتمع أ و لدى أ غلبية أ فراده

بحيث ل تطُبقّ أ حكام التجريم عل الوقائع السابقة لصدور النص، ويقتصر نطاق سريانها عل  

ويضُاف اإلى ذلك   .المس تقبل فقط، وهو ما يُجسّد مبدأ  الشرعية الزمنية في التجريم الإلكترون

، وتجنبّ اس تخدام "النماذج  65ضرورة التزام المشرعّ بالوضوح والدقة في صياغة النصوص الجنائية 

المفتوحة" أ و العبارات الفضفاضة التي تحتمل أ كثر من تفسير، لما في ذلك من خطر عل ال من 

 66  .القانون وحقوق ال فراد
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 بالنس بة للقاضي   أ ول: 

يعُد القاضي ملزمًا بتطبيق النصوص الجنائية الخاصة بالجرائم الإلكترونية كما وردت في  

ليها أ و ينُقص منها، سواء في جانب التجريم أ و العقاب. ويبدأ  دوره   التشريع، دون أ ن يضُيف اإ

ذا كانت الواقعة المعروضة تندرج ضمن أ حد النماذج الإجرامية التي نص عليها المشّر  ع.  بتحديد ما اإ

ذا ثبت أ ن الفعل مجرّم قانونًا،   فاإن لم يتوافر هذا التكييف، وجب عليه الحكم ببراءة المتهم. أ ما اإ

للنصوص   وفقاً  العدالة  تطبيق  يضمن  بما  للواقعة،  السليم  القانون  التكييف  س ناد  اإ عليه  فيتعين 

 التشريعية 

 بالنس بة للسلطة التنفيذية    ثانيا: 

تلتزم الجهات المختصة بتنفيذ العقوبات الجنائية بتنفيذ ال حكام القضائية وفقاً لما نص عليه 

دارة أ ن تنُفّذ عقوبة لم يصدر بها حكم قضائي، أ و أ ن  القانون، دون تجاوز أ و تعديل. ول يجوز للاإ

ضى به الحكم.  تحل محل السلطة القضائية في تقرير العقوبة، أ و أ ن تس تمر في تنفيذها خلافاً لما ق

فالتنفيذ يجب أ ن يتم ضمن الحدود التي رسمها القضاء، احترامًا لمبدأ  الفصل بين السلطات وضمانًا  

 67 .للشرعية الإجرائية

   الخاتمة: 
أ ن التطورات  أ ظهرت كيف  تناولت هذه الدراسة موضوع الجريمة الإلكترونية، حيث 

التنس يق بين   التواصل بين الجناة وضحاياهم، كما سهلّت  التكنولوجية الحديثة قد يسّرت س بل 

  .أ عضاء الش بكات الإجرامية لوضع الخطط وتنفيذ ال فعال الإجرامية

وقد تم التطرق اإلى الخصائص الفريدة للجرائم الإلكترونية، التي تتجاوز الحدود المكانية 

جراءات  والزمنية، وتتميز بخطورة بالغة وصعوبة في التحري والتحقيق، مما ينعكس عل تعقيد اإ

 الملاحقة القضائية. كما أ ن الدوافع وراء ارتكاب الجرائم الإلكترونية تختلف عن تلك التي تحرك

 .الجرائم التقليدية، وهو ما يطرح اإشكالت قانونية متعددة

طار التكييف القانون للجريمة الإلكترونية، برزت تساؤلت محورية تتعلق بمسأ لتين   وفي اإ

 والثانية  تنش ئهاتصنيف الجرائم الإلكترونية بناءً عل طبيعة ال فعال المجرّمة التي    أ ولهما :أ ساس يتين

 .تحديد الجهة القضائية المختصة بالنظر في هذه الجرائم، في ظل الطابع العابر للحدود الذي يميزها

المرتبطة   القانونية  البنية  أ برزها ضعف  العربية تحديات كبيرة في هذا المجال،  التشريعات  وتواجه 

بالجوانب التقنية والعملية، مما يجعل مواجهة الجرائم الإلكترونية تتجاوز مجرد اإصدار نصوص قانونية، 

 .قةفي مصر سدّ بعض الثغرات التشريعية الساب 2018لس نة  175كما حاول قانون رقم 
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وقد اختتمت الدراسة بتحليل يستند اإلى مبدأ  الشرعية الجنائية، بوصفه مبدأ  دس توريًا راسًخا في  

ل بنص". ونظرًا لحداثة  مصر وسائر الدول المتحضرة، والذي ينص عل أ نه "ل جريمة ول عقوبة اإ

بعض الدول    الجريمة الإلكترونية وسرعة تطورها تبعًا لتطور التقنيات المس تخدمة فيها، فقد بادرت 

والمعنوي  المادي  الركن  حيث  من  الجريمة  عناصر  تُحدّد  دقيقة  تشريعات  اإصدار  اإلى  المتقدمة 

اإشرافها التقنيات وتطورت تحت  فيها هذه  نشأ ت  التي  الدول  فقد  .والعقوبة، وهي  أ ما مصر، 

الوقت   ويتيح في  الراهنة،  الإلكترونية  الجرائم  يغطي صور  شاملًا  تشريعيًا  طارًا  اإ ذاته  وضعت 

مكانية استيعاب صور جديدة مس تقبلية ضمن مظلته القانونية  .اإ

 المقترحات والتوصيات 

عل الخبيثة  المواقع   بمخاطر التعامل مع  – ول س يما الش باب    –ضرورة نشر الوعي بين ال فراد -1

النفس ية بالمخاطر  المجتمعي  الوعي  ودعم  الانترنت  عن  ش بكة  الناجمة  وغيرها  والاجتماعية 

نترنتالاس تخدامات غير الا  .منة للاإ

تقنية -2 بجرائم  المتخصصين  والقضاة  والمحققين  الجنائي  الضبط  رجال  عل  تدريب  المعلومات 

عنها والدلئل المس تحدثة   ال ساليب الفنية المس تخدمة في ارتكاب الجرائم وفيما يتعلق بالكشف

 .في مجال اثباتها

الش باب من الوقوع   تفعيل دور المجتمع المدن ول س يما الجمعيات ال هلية للقيام بدورها في وقاية -3

 .نترنتعبر ش بكة الا قياً في الممارسات الخاطئة للسلوكيات والممارسات الضارة أ خلا

الالكترونية من خلل    تعزيز التعاون والتنس يق مع المؤسسات الدولية المعنية بمكافحة الجرائم -4

وخاصة الانترنت  جرائم  بمكافحة  الخاصة  الدولية  الجرائم    التفاقيات  لمكافحة  الدولية  المعاهدة 

 الساحة العالمية الالكترونية والانترنت مع متابعة المس تجدات عل

الجرائم   نأ مل أ ن تسعي الدول العربية اإلى انشاء منظمة عربية تهتم بالتنس يق في مجال مكافحة -5

الانترنت وتفعيل   كترونية عبر الانترنت وتشجيع قيام اتحادات عربية تهتم بالتصدي لجرائملالا

 الجرائم دور المنظمات والادارات والحكومات العربية في موجهة هذه

بال من -6 تعني  خاصة  بحثية  ومراكز  الجامعات  في  واقسام  ومعاهد  مدارس  نشاء   اإ

 .المعلوماتي والتدريب فيه ومواكبة كل ما هو حديث في هذا المجال

مثل القوانين المتعلقة  سن القوانين وال نظمة الخاصة التي تسد كافة ثغرت الجريمة الالكترونية -7

 ثبوته بكيفية اكتشاف ال دلة الالكترونية وحفظها والنص عل طرق
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ذكرت وزارة العدل ال مريكية في دراسة لها أ ن تجارة الدعارة والإباحية الخلقية تجارة رائجة جدا يبلغ رأ س   25

ن تجارة الدعارة هذه تشمل وسائل عديدة   مالها ثمانية مليار دولرا ولها أ واصر وثيقة تربطها بالجريمة المنظمة. واإ

الإباحية والإنترنت. وتفيد الإحصاءات الاس تخبارات  كالكتب والمجلات وأ شرطة الفيديو والقنوات الفضائية  

ن   (BI) ال مريكية أ ن تجارة الدعارة هي ثالث أ كبر مصدر دخل للجريمة المنظمة بعد المخدرات والقمار حيث اإ

% من أ رباح المجلات وال فلام الإباحية. وهنالك في الوقت الحاضر في أ مريكا وحدها أ كثر من 85بأ يديهم  

ب  15000دار سينما متخصصة بال فلام الإباحية وأ كثر من    900 تتاجر  فيديو  أ فلام ومجلات  مكتبة ومحل 

باحية. وهذا العدد يفوق حتى عدد مطاعم ماكدونالد بنس بة ثلاثة أ ضعاف. ولقد كانت أ مريكا في الماضي   اإ

تحارب اإلى درجة كبيرة انتشار الإباحية في مجتمعها بفرض بعض ال نظمة والقوانين، ولكن من الملاحظ في هذا  

ا يخسرون هذه الحرب حيث نجحت الاس توديوهات بتخفيف أ و العصر أ ن المعارضين لنتشار الإباحية بد

المراقبة عل ال فلام وتغيير مفهوم الإباحية لدى المقيمّين فأ صبحت ال فلام التي كانت لتندرج تحت بند ال فلام  

دراجها تحت بند (X)الإباحية نشاء فئات أ خرى بينية كفئة (R) قبل قرن يعاد تقييمها اليوم واإ  ال خف. كما تم اإ

(NC-17) التصالت في  "العفة  قانون  لغاء  واإ قلب  أ مريكا  في  مؤخرا  بنجاح  تم  ولقد  نفسه.   "للهدف 

 (Communications Decency Act o 1996) ليتمكن الناس من الاس تمرار في أ عمال الإباحية دون أ ي قيود

نتاج المواد الإباحية. فهىي تصدر س نويا  مجلة من   150قانونية. ومن المعلوم أ ن أ مريكا هي أ ولى دول العالم في اإ
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