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 ممخص:

 عابرة خاصية مف الجرائـ ىذه بو تتميز وما الجريمة أنماط مف جديد تنمطلتترونية الا الجرائـ ظيور أدى
 التي الجرائـ لتلؾ دامغ تصد   أجؿ مف للتعاوف بما فيو الإفريقي الدولي المجتمع توجو لىا ،للدوؿ ةالإقليمي للحدود

 يستوجب مما التتنولوجي بالتطور الجريمة تلؾ لارتباط ونظرا ،للدوؿ القومي الأمف على السلبي الأثر بالغ ليا
 اتجيت فقد  ،الآلية الحاسبات استخداـ في عالية درجة على الجرائـ تلؾ متافحة على القائموف يتوف أف معو
 على المستمر التعرؼ أجؿ مف الأمف، الميارة مف لأفراد ومستمرة متخصصة تدريبية دورات عقد إلى العالـ دوؿ

 والقدرة العالـ في التتنولوجي الرتب لمواتبة وذلؾ، ومرتتبيا الجريمة تشؼ على تساعد التي الدقيقة الفنيات
والقوانيف  توصيات بوضع التشريعات مقاؿال اقدـ ىذلذلؾ ي الالتترونية. الجريمة في التطور اتتشاؼ على

وتقديـ النصائح والحلوؿ الفنية لمستخدمي الوسائط الالتترونية  ،وردع مرتتبي الجرائـ الالتترونية اللازمة لمعاقبة
 في إفريقيا. ثر ىذه الجريمةأو  للتقليؿ مف خطورة

 .الأفريبوؿ، الأمف المعلوماتي ،الالتترونية، الأمف الجريمةالكممات المفتاحية: 
Abstract : 

The emergence of cybercrime as a new type of crimes and its transnational 

characteristic  has led the international African community to cooperate to tackle these 

crimes which have a very negative impact on the national security of states.As cybercrime is 

linked to technological development, which requires that those who fight these crimes have 

a high degree of skill in using computers, world countries tended to hold specialized and 

continuous training courses for security personnel. This was meant to continuously identify 

the precise techniques that help to detect crime and its perpetrator in order to keep pace with 

the technological process in the world and to be able to discover the development in 

cybercrime. So the article provides recommendations to legislation and laws to punish and 

deter the perpetrators of cyber crimes and providing  advice and technical solutions for users 

of electronic media to reduce the risk and the impact of this crime. 

Keywords: Cybercrime, Security, Information security, Afripol . 
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 مقدمة:
 علمية نقلة إلى الانترنت وشبتة المعلومات وتقنية الآلي الحاسب علوـ في المتلاحقة التطورات أدت
 الجريمة ظاىرة برزت الإنترنت لشبتة المتثؼ الاستخداـ ومع الحياة، مجالات تافة في ىائلة وتطبيقية

 وأدرؾ ،متسارع بشتؿ معدلاتيا الماضي، وارتفعت القرف مف التسعينات عقد في المختلفة بأنواعيا الإلتترونية
قليمي دولي لتعاوف الماسة الحاجة مدى الدولي المجتمع  مف ويحد   الإلتترونية الجريمة جماح يتبح ،فعاؿ وا 
العالـ  حوؿ الإنترنت شبتة مستخدمي عدد في التبير الارتفاع بعد ،والأمنية والاجتماعية الاقتصادية مخاطرىا

ـ نموا سريعا ومتزايدا في مجاؿ  21 القارة السمراء، والتي شيدت ىي الأخرى بدايات القرف بما في ذلؾ
الأمر الذي جعؿ التتنولوجيات في جؿ   التتنولوجيات الحديثة، لتف ذلؾ النمو رافقو تزايد في الجرائـ الالتترونية،

الدوؿ الأفريقية نقمة أتثر مف نعمة، تونيا أضرت ليس بالإفراد فقط، بؿ حتى بالمؤسسات الاقتصادية، المالية 
بالوضع في افريقيا يروف أف والسياسية، مشتلة بذلؾ تيديدا مباشرا للأمف في إفريقيا، لذلؾ التثير مف الميتميف 

ة بيا لـ تعد مقتصرة على مخاطر مف أمثاؿ الارىاب، وتيريب المخدرات والاتجار بالبشر التيديدات الأمني
 بسبببؿ أتبر ميدد في الوقت المعاصر ىو الانتشار الرىيب للجرائـ الالتترونية  ،واليجرة غير الشرعية فقط

دوؿ  ي تنشدهذمف الـ الأحجر عثرة أماـ ارساء دعائ تشتؿ الجرائـ الرقمنة التي مست شتى مجالات الحياة. تلؾ
 ة. قدمببلدانيا الى مصاؼ الدوؿ المت تحقيؽ أىداؼ التنمية بيا والارتقاءبغية  ،ىذه القارة
 :البحث ةيلاشكإ

 بؿ ،الإلتترونية تزامنا وارتفاع عدد مستخدمي الانترنت إفريقيا الجريمة تفاقـ في البحث مشتلة تتمف
 تافة في المعلومات لأمف اميددا حقيقي أصبحت وأضرارىا، بحيث خسائرىا حجـ وازدياد ،أنواعيا وتعدد

 والأمف السلـ على خطورة مصدر بؿ وعلى مستوى الأفراد،، والخاص العاـ بالقطاع والحيوية العامة المجالات
الاشتالية  مقاؿال ذاىفي بحث نومف ىذا المنطلؽ س .الإرىابية النشاطات في الإنترنت استخداـ بسبب ،في إفريقيا

 وتختبر الدراسة الفروض أدناه: ؟.إفريقيافي على الأمف  الجرائـ الالتترونيةما مدى تأثير :  التالية
  الأمف المعلوماتي. ابغ الجرائـ الالتترونية دتزاتلما 
  الأمف المعلوماتييصبح أمف الدولة ميددا تلما غاب. 
  في ظؿ الرقمنة الأمف عامةومنو بأخؿ  بالأمف المعلوماتي الدوؿ الأفريقية في تفاقـ الجرائـ الالتترونية. 

 :منياالى بلوغ أىداؼ الدراسة تسعى 
 تأثيراتالنيدؼ الى إبراز  ،المجالات افةفي ت نشطةالأورقمنة ة مف منطلؽ ادخاؿ التتنولوجي -
مف خلاؿ التعرض لتأثيراتيا ي لا يمتف معرفتيا إلا   ، والتعلى الأمف بالدوؿ الافريقية للجرائـ الالتترونية السلبية

 على الأمف المعلوماتي أولا.
 الالتترونية. ـائالجر  لمحاربة المبذولة افريقيا الوقوؼ على الجيود -
 .بأبعاده المختلفةفقاد الدوؿ الافريقية الأمف ابراز دور انعداـ الأمف المعلوماتي في ا -
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تقديـ مقترحات مف شأنيا تعزيز الأمف )عامة والأمف المعلوماتي خاصة( والحد مف انتشار  -
 الجرائـ الالتترونية في إفريقيا. 

 مف خلاؿ تناوؿ العناصر أدناه: تناوؿ الموضوعيتـ و 
 والأمف لجريمة الالتترونيةل التأصيؿ المعرفيأولا : 
 في إفريقيا وعوامؿ التفاقـ الجرائـ الالتترونية  مظاىر ثانيا:
 في إفريقيا  الجرائـ الالتترونية آليات وصعوبات متافحة ثالثا: 
 في إفريقيا وتيفيات التعامؿ معيا تأثيرات الجرائـ الالتترونية على الأمفرابعا: 

 : منهجية البحث
سنبحث ىذا الموضوع بالاعتماد على المنيج الوصفي مف خلاؿ جمع البيانات والمعلومات للتعرؼ على 

اضافة المعلوماتي في أفريقيا،  والأمفحيثيات الظاىرة محؿ الدراسة، ثـ تحليليا وربطيا بمتغيرات الدراسة الأمف 
 لافريقية.االقارة الأمف في تأثيرىا على ونية و الى منيج دراسة الحالة توف المقاؿ سيتناوؿ ظاىرة الجريمة الالتتر 

 مجريمة الالكترونية والأمنل : التأصيل المعرفيأولا

قصد ارشاد القارئ الى  ،الإجرائيةتتطلب مختلؼ الدراسات والأبحاث في خطوة ىامة منيا تحديد مفاىيميا 
مفيومي نحدد ضمف ىذا المحور معنى تؿ مف  المعنى الذي سيتـ توظيفو خلاليا مف قبؿ المؤلؼ. وعليو

 الجريمة الالتترونية والأمف.
 :*مجريمة الالكترونيةل التأصيل المعرفي .1
مف والسياسة خيرة بيف فقياء القانوف ورجاؿ الأتثيرا في الآونة الأمصطلح ال ذاى شاع تداوؿلقد  

ضراره بيا. فيا ترى ماذا يقصد بو؟ وما أنواعو؟ وما الذي يميزه عف  والاقتصاد، بسبب ظيوره في تؿ المجالات وا 
 غيره مف الجرائـ الأخرى؟.

 :تعريف الجريمة الالكترونية.1.1
 الذي المستقيـ والعدؿ للحؽ مخالؼ مشروع غير سلوؾ أو فعؿ تؿ على الجريمة لفظ يطلؽ عموما 
منظمة التعاوف الاقتصادي والتنمية الجريمة الالتترونية بأن يا: " تؿ فعؿ أو  فتعر   .1قانونية ةعقوب عنو يترتب

امتناع مف شأنو الاعتداء على الأمواؿ المادية والمعنوية يتوف ناتجا بطريقة مباشرة أو غير مباشرة عف تدخؿ 
فردا أو مؤسسة أو غيرىا بمعنى أنيا تعني القياـ بفعؿ أو اعتداء على الضحية سواء تاف  2التقنية المعلوماتية".
ب معيا تتنولوجية متطورة يصعوباستخداـ طرؽ تقنية و  ،ر سواء ماديا أو ماليا أو معنويابما يلحؽ بيـ الضر 

  Thomas_J. Smedinghoff توماس سميدينتوؼ الاستاذوىو المعنى الذي أتده  .التعرؼ على الجاني بسيولة

والنشاط  مف "أي  ضرب يا:أن  في تعريفو ليا ب وأيضا  3الحاسوب". نظاـ استخداـ على المنطوي أو ضد   الموج 
 لدى تتوافر لاقترافيا أف متطلبا يتوف جريمة "أي ة ىي: وقول يف  David Thompsonالأستاذ: دافيد تومبسوف
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"جميع الأفعاؿ  فعر ؼ جرائـ الانترنت على أن يػا: "أما الدتتور عبد الفتاح مراد .4الحاسب". بتقنية معرفة فاعليا
المخالفة للػقانوف والشريعة والتي ترتتب بواسطة الحاسب الآلي مف خلاؿ شبتة الانترنت وىي تتطلب إلماـ 
خاص بتقنيات الحاسب الآلي ونظـ المعلومات سواء لارتتابيا أو للتحقيؽ فييا، ويقصد بيا أيضا أي  نشاط غير 

مثؿ مواقع الانترنت وغرؼ المحادثة أو البريد الالتتروني  مشروع ناشئ في متوف أو أتثر مف متونات الانترنت
وىو تعريؼ حدد  5تما تسمى تذلؾ في ىذا الإطار بالجرائـ السيبيرية أو السيبرانية لتعلقيا بالعالـ الافتراضي".

يات بتقن والإلماـيا أيضا يجب أف تتوف لو الخبرة أف مف يحقؽ فيو  ،جرائـ تقع في العالـ الافتراضيأف ىذه ال
.التواصؿ الالتتروني للتشؼ عف خيوط بوسائؿ الاتصاؿ و طرؽ التعامؿ و  ،الآليالحاسب   الجرـ

 التقنية والمعدات والشبتات الحاسوب باستخداـ ترتتب الإلتترونية مما تقدـ أف  الجرائـ المستخلص
 المعلومات تتنولوجيا فييا تلعب التي الجريمة أشتاؿ لجميع استخداـ ضمف يقع سلوؾ أو فعؿ وىي تؿ .الحديثة

 .6دورا أساسيا والاتصالات
  :خصائص الجريمة الالكترونية.2.1
  أىميا: خصائص بعد ة الالتترونية عف غيرىا مف الجرائـ الجريمة تتميز

 ا النوع مف الجرائـ في ظؿ الانتشار اليائؿ للعمؿ ذلا تستثني أحد، فتؿ دوؿ العالـ ميددة بي :عالمية جريمة
الدولية الانترنت، الأمر الذي سيؿ عمؿ مجرمي الفضاء الافتراضي في استيداؼ  تالاتصالابشبتة 

 7.الضحية في أي زماف ومف أي متاف، وتخطت بذلؾ الجرائـ الالتترونية تؿ الحدود الدولية
 تعذر الحصوؿ على ما يثبت وقوع ىذا النوع مف الجرائـ، تونيا تحدث في عالـ  أي :الإثبات بةو صع

توف الجاني لا يترؾ  8ضي يتسـ بالدينامتية والحرتية السريعة، يصعب معو العثور على الأدلة الرقميةافترا
لفو أي أثر مادي، بؿ يضع رموز سرية تعيؽ الوصؿ لذلؾ، وليذا ما يتـ اتتشافو مف ىذه الجرائـ يتوف خ

  . بتثير مما تشؼ عنويتتشؼ منيا أتثر  بالصدفة أو بعد فوات وقت معتبر على حدوثيا، وعليو ما لـ
 بؿ تؿ ما يحتاجو الجاني  ،لا يحتاج مرتتبييا الى أي جيد عضلي تالقتؿ أو السرقة أي :ناعمة جرائـ

الى القدرة على استخداـ الذتاء والتفتير الذىني المصحوب بالمعرفة التقنية والحاسوبية الفائقة، إضافة 
  .الانترنت

  مجاؿ في المجرميف تجاه أماف بعدـ شعور ىناؾ فليس ،التقليدية الجرائـ مف عنفا أقؿـ تتميز بأنيا جرائىي 
 .9الإجراـ محترفي ليسوا مرتتبييا لأف المعلوماتية المعرفة

 للجيات المتخصصة في متافحتيا: بسبب ما قد يترتب عف القياـ بذلؾ مف أضرار تلحؽ  عنيا التبليغ غياب
 فالضرر مضاعؼ. ىيئة الضحية تاف اذا خاصة ،أو متانة، أو الوظيفة المجني عليوبسمعة 

 .أنيا سيلة الحدوث، أي مف السيؿ ايقاع الجرـ بالمستيدؼ منيا لصعوبة مراقبتيا والحد منيا 
  .أنيا جرائـ تلحؽ بالضحايا أضرارا وخيمة يصعب حتى قياسيا 
  10مرتتبيياأنيا تتطلب أساليب وتقنيات جد  متطورة لاتتشافيا، فليس مف السيولة بمتاف تعقب. 
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 :الإلكترونية الجريمة صور.3.1
 نبيف أىميا أدناه: ،تتخذ ىذه الاخيرة عد ة صور 

 الصلاحية ىذه منحة المخول الجية مف ترخيص بدوف أي: المشروع غير الدخوؿ جريمة . 
 بداخلو المحفوظة البيانات اتلاؼ أو ،لحاسوبتا متوناتيا ىاحد أو لتترونيةالا جيزةالأ تخريب. 
 قصد اتلاؼ المعلومات وتعطيؿ البرامج.نشرىا:  أو الفيروسات صناعة 
 تالمعلوما تقنية وخصائص مواصفات في التغيير. 
 المخزنة بيا. المعلومات أو والمتونات الأجيزة سرقة 
 ترويجتعمؿ على ال مواقع مف خلاؿ إنشاء البشري الجنس في والتجارة العامة والآداب العاـ النظاـ جرائـ 

 الخاصة الحياة حرمة أو الدينية المعتقدات انتياؾمثؿ  والآداب، العاـ للنظاـ مخالفةال برامجالو  فتارللأ
 غيرىا....و الأمواؿ انتياج طرؽ تبييضو  المخدراتتعاطي و  ، والدعارةالضحية سمعة إلى والإساءة ،للأفراد

 ومثاليا شف  ،فغرضيا سياسي محض 11.التترونية تستيدؼ سلامة الدولة وأمنيا الداخلي والخارجي جرائـ
ىجمات على المواقع الرسمية للحتومات وأنظمتيا، أو سرقة معلومات تتعلؽ بأمف الدولة، أو تدمير مواقع 

 عسترية ومعلوماتية في زمف الرقمنة.
 أف الأبحاث ضحية. تما جياز ال بما يحتويوبرامج ضارة  مف خلاؿ نقؿ: الفترية الملتية على الاعتداء جرائـ

سر مف غير ويتـ نسخيا وتداوليا بتؿ سيولة ويالعلمية اليوـ أصبحت متاحة التترونيا على شبتة الانترنت، 
  .المجاورة الحقوؽو  أف تنسب لمؤلفييا، وىو الأمر الذي يضر بالحقوؽ الفترية للمؤلؼ

 12التتابي. التوقيع مقاـ الذي يقوـ يالإلتترون التوقيع تزوير 
  الأدىى و  ،وتلمة السر الخاصة بيـالبريد الإلتتروني تالحصوؿ على جرائـ تستيدؼ ىوية الأفراد الإلتترونية

 الموجودة في الصور والملفات مختلؼ وسحب ،إلى انتحاؿ الشخصية الإلتترونية حتى تمتد يا مف ذلؾ أن  
 القدحالشتـ و  جرائـ أيضا ومنيا ،.رةتحت السيط يصبحف ،واستخداميا تسلاح ييدده بوجياز الضحية 
   .ـالى سمعة المجني عليي والتشيير للإساءة

  13.تستيدؼ المؤسسات المالية والبنتيةجرائـ الابتزاز الالتتروني 
 مفهوم الأمن: .2

تعدد بسبب  ، وذلؾبدقة حوؿ تحديد معناىا جماعوغياب إ يعتبر الأمف أحد المفاىيـ التي تتسـ بالغموض،
   .أبعادهأوجو الأمف و 

 
 

 تعريف الأمن:.1.2
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بداية الأمف والأماف، والأمانة، والمنة نقيض الخوؼ. لتف الأمف أحد المفاىيـ اللغوية الثرية في المعنى، 
 تونو يعنى: عدـ الخيانة، التصديؽ، الحفظ، الطمأنينة، الديف، الثقة، القوة، الإجارة، السلـ. فحسب لساف العرب

مف الاجراءات والتدابير التربوية والوقائية والعقابية التي تديف بيا الأمة ولا تتناقض "حصيلة مجموعة  الأمف ىو:
"أي  تصرفات يسعى المجتمع عف طريقيا  مع المصالح والمقاصد المعتبرة". وحسب ىنري تسنجر الأمف يعني:

نيا الاقتصادية أو "التطور والتنمية، سواء م متنمارا الأمف يعني: وحسب روبرت الى حفظ حقو في البقاء".
( فالأمف يتمثؿ Dominique Davidأما عند دومينيؾ دافيد)  الاجتماعية أو السياسية في ظؿ حماية مضمونة".

في: "خلو وضع ما مف التيديد أو أي شتؿ للخطر، وتوفر الوسائؿ اللازمة للتصدي لذلؾ الخطر في حاؿ 
ندما تتحرر الدولة والإنساف فييا مف مشاعر الخوؼ الأمف يتحقؽ ع أصبح أمرا واقعا". يتضح مف تؿ ذلؾ أف  

والقلؽ والتوتر لزواؿ ما يسبب تلؾ المشاعر مف المخاطر الحسية. وشعور الدولة بالاطمئناف لاستيفاء مواطنيا 
 14لاحتياجاتيـ ومتطلباتيـ المشروعة، بما في ذلؾ احتياجات تحقيؽ العدالة الاجتماعية والاقتصادية.

 أبعاد الأمن:  .2.2

 ثرؤ ت ذا الأخيربعاد ليأف  ىناؾ العديد مف الأالأمف  المقدمة لتحديد معني مفيوـ ريؼاتعاللقد أوضحت 
و إذا ىددت تليا أو بعضيا يصبح الأمف تلو ، تما أوضحت أيضا أن  بالضرورةعليو و  على بعضيا البعض

 فيا ترى ما ىي تلؾ الأبعاد؟. للاختراؽ،ميددا أو قابؿ 
ىاـ يرمي الى توفير القدرة والقوة للدولة حتى تتمتف مف تنظيـ شؤوف  بعد جد  ويعتبر : البعد السياسي.1.2.2

الرعية على أحسف وجو، تالعمؿ على حسف استغلاؿ الموارد المختلفة في الداخؿ وجلب ما ينقصيا مف الخارج 
ا مشاتليتغلب على فت .اللامتناىيةالمتنوعة و  ،المتعددة المجتمعومطالب تلبية مختلؼ حاجات  ستطيعحتي ت

 .يفالدوليوالسياسة المجتمع  علىتأثير و مصدر قوة وتصبح 
المالية التافية يفية توفير المستلزمات المادية و تـ بتبعد متمؿ للبعد السابؽ لأن و يي  البعد الاقتصادي:.2.2.2

القوة تعطي وبذلؾ  تحقيقا للرفاه الاجتماعي، تلبيتيال تمعية التي تسعى الدولة جاىدةللوفاء بتلؾ المطالب المج
 الرتيزةتعد مف جية أخرى و  ،مف جيةىذا الاقتصادية للدولة ثقلا سياسيا على المستوييف الاقليمي والعالمي 

 :تعمؿ على تونيا )أي القوة الاقتصادية( تيؼ ذلؾ؟  ،اليامة والحيوية للقوة العسترية
 المجتمعية. ذاتي مف الاحتياجاتتفاء ات توفير 
 لقوة التي تحتاج الييا االمعدات والأسلحة مختلؼ لتأميف اليامة  تحويؿ الصناعات الحربية تعمؿ على
 .العسترية
 مف السوؽ الخارجية القوة العسترية ما ينقصتؿ لشراء  ةاللازم يةالمال توفر الثروة. 

وتعود طبعا القوتاف الاقتصادية والعسترية  ،تؿ ذلؾ مف شأنو تقوية ودعـ القوة العسترية بشتؿ تبير
الدولة نتيجة مساندة تؿ قوة للأخرى بالاستفادة مف  وتفاءة قدرة زايدتت حيث ،على القوة السياسيةبالفائدة 

 .أتيد الامتانات التبيرة للقوة الاقتصادية والعتس صحيح
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قد  تيديداتأمف الدولة لض يعر   تونودا، فاعلية ولا يسمح بضعفو أب بعاد: وىو أتثر الأالبعد العسكري.3.2.2
أو  ،أو اقتساميا مع الآخريف ،ميا الى دويلاتأخرى، أو تقس ضميا لدوؿتو  ياتلغي أو الاحتلاؿ وقعيا تحتت

القوة المسلحة بالقدر  رتوف  أخرى. و  أخطارتأمينيا مف  لقاءيا ؾ أمنتيتن تصبح أجنبيةطلب الحماية مف دولة 
 .يامصالحضرب  تؿ مف يفتر فيل اردعستخداميا، قوية لاالرادة الا واجدمع ت تافيال

ضمف اطار  اوأخلاقي ،(يا) ثقافياوعقل يا،اعداد المواطف صحعلى ىذا البعد  رتز: يالبعد الاجتماعي.4.2.2
 النسيجىذا البعد الى حماية بذلؾ ديني وثقافي، وموروث اجتماعي مف تقاليد وعادات مجتمعية. وييدؼ 

و أف تحقيقخاصة و ومنو توازنو،  تماستوالتمزؽ والتنافر مف خلاؿ الحفاظ على انسجامو و الاجتماعي مف 
حتى يمتف الاستفادة مف عوائده على تلؾ  قطاعات الأمف الأخرى. لمختلؼدراسة شاملة  يقتضي بداية
 القطاعات.

حماية النظاـ الايتولوجي الذي يرتتز بدوره على بقاء واستمرار الأصناؼ تمحور حوؿ : يالبعد البيئي.5.2.2
الحية، والحفاظ على البيئة وابتعادىا عف مخاطر التيديد مف التوارث الطبيعية والتلوث والتصحر، فقد يتدىور 

البيئي،  التلوثو النظاـ البيئي بفعؿ الحروب والنزاعات المسلحة مف خلاؿ مؤشرات تراجع الانتاج الغابي، 
في الموارد الطاقوية  الندرةانقراض حيوانات ونباتات، ومف جية أخرى ارتباط الأزمات الأمنية بمظاىر و 

 15.ات حوؿ تيفية استغلالياوالطبيعية، والتي غالبا ما تثير نزاعات وأزم
 في إفريقيا  هاوعوامل تفاقمالجرائم الالكترونية  مظاهر ثانيا:

 ياعلى أشتاؿ مختلفة مف السلوؾ الإجرامي. الفئة الأولى من بدوؿ القارة الافريقيةتشتمؿ الجريمة المنظمة 
 ،باستخداـ العنؼ )تالقتؿ والابتزاز والتجارة غير المشروعة، فضلا عف علاقتيا بمسئوليف داخؿ الدولة(تتسـ 

بالتوازى مع المافيا الإيطالية. في تيب تاوف بجنوب إفريقيا ػوتعمؿ  المدينة والشبتات الإجرامية وتضـ عصابات
الفئة الثانية فتعد أتثر تعقيدا، تعمؿ تشبتات تتصؿ بالجماعات داخؿ وخارج القارة، مع الترتيز على نقؿ و 

نخبا سياسية متورطة فى التجارة غير المشروعة مع الشبتات  مثلا يناؾفالمنتجات أو الموارد غير المشروعة، 
يا. أما الفئة الثالثة، فتشيد تقاطعا قويا بيف المنظمات السياسية ػػ الميليشيات أو الإجرامية فى شرؽ وجنوب إفريق

الجماعات المسلحة ػػ وعمليات التجارة غير المشروعة أو التيريب. وتعتبر ليبيا والساحؿ والقرف الإفريقى خير 
النوع الذي ترتز عليو دراستنا  وىو، يبرانيةالجريمة السخر شتؿ مف أشتاليا بالقارة ىي وآمثاؿ على ىذه الفئة. 

لتفاقـ الرىيب للجرائـ قابلو ا ذلؾ إلا  أف   ،ه. فعلى الرغـ مف إيجابيات التطور السريع للتتنولوجيا في افريقياذى
 ؟.و وما العوامؿ المتحتمة في ؟ التفاقـ الالتترونية بيا، لتف السؤاؿ المطروح ىنا: ما الذي يدلؿ على ذلؾ

 في أفريقيا: برانيةالتهديدات السي.1
 ،مف التيديدات العديد بيف الفينة والأخرى الى المعلوماتي في افريقيا يتعرضو  الوضع الالتتروني ف  إ 
 :ما يليفيأىميا  نوجز
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 يا مف مصادر شرعية وتطلب منيـ شخصي للأفراد تزعـ أن  يد الالبر  التترونية مزورة الى رسائؿ وصوؿ
 يـ في أماف .الخاصة أو حتى أحواليـ المالية والتشؼ عنيا ضنا منيـ أن  تقديـ معلومات تتعلؽ بحياتيـ 

 قناعيـ بضرورة  ضحاياج استدر يأخذ عد ة أشتاؿ منيا او  :ميالابتزاز الرق أو  تقديـ صور جنسية وا 
 ، وبما يحقؽ مبتغاىـ الذميـ.ابتزازىـفي  تغؿمثيرة للشبيات تسال غيرىا مف الأمور

 الفضاء الافتراضي على تعطيؿ المنظومات الحاسوبية للعديد مف  مجرمويعمؿ  :برمجيات انتزاع الفدية
ثـ  تالمؤسسات الصحية أو القضائية ...، ،المؤسسات والمنشئات العمومية اليامة أو الحساسة في المجتمعات

 .يا دفع مالا لقاء ذلؾغيليا يطالبوف الجيات المسؤولة عنفي مقابؿ اعادة تش
  "بشتؿ تلقائي. تبيرة التترونية ىجماتلشف  وسيلةتتستخدـ  التي :الخبيثةبرمجيات "البوتنت 
 قصد أنظمة البريد الإلتتروني  باختراؽ المجرـ : وىنا يقوـ الاحتياؿ بإصدار أوامر زائفة لتحويؿ الأمواؿ

ويجعليـ لأوامره، يا موظفي ليخضع بعدىا، بشرتة ما منظومات الدفع الخاصةالبيانات المتعلقة بلحصوؿ على ا
 16.في الأساس واليعائد ىو إلى حساب مصرفي تلؾ الشرتة أمواؿ تحويؿ يوافقوف على القياـ ب

جنوب ب وفي بحوثيف٪ مف الم68 أف  عف  للتقارير الائتمانية "وفترانسيوني"وتالة  قامت بواستبياف  أباف 
 الوتالةبيانات  وضحت تما .19التوفيد منذ بداية  الالتترونيللاحتياؿ فعلا تعرضوا  يـعائلاتيـ و ن  أ أقرواإفريقيا 

 ،2021سنة ٪ 44ارتفعت بنسبة قد لشرتات الذمة المالية ل يطاؿ ىذا النوع مف الاحتياؿ الذيمحاولات  أف  
 . توروناجائحة قبؿ  بنسبيامقارنة وذلؾ 

 ياعالمثانية  أحد عشر ىجماتيا تؿ ، تقعية انتشارالتترونالاأشتاؿ الجرائـ  وأتثرىي أخطر  :برامج الفدية. 
 بيا حتى يتعذر الوصوؿالموجودة  البيانات الحيوية وتشفيرأنظمة التمبيوتر  باختراؽ قوـ منفذوىاحيث ي
تعرضت شرتة  فمثلا .الأنظمة تلؾ تشغيؿ يستعيد حتى فديةال دفع بإلزاميةالضحية  ا بعدىاطالبو يلإلييا، 

و الأمر الذي ىو  بشتؿ ىائؿ.تسبب في تعطيؿ خدماتيا  خطيرسيبراني جنوب إفريقيا ليجوـ ب "ترانسنت"
سلامة  فيو تضتعر الواقعة شتلت أتبر تعطيؿ أف  ىذه بيا، حيث أشار الى "معيد الدراسات الأمنية"  أتده

مرافؽ الحاويات الآلية والإلتترونية في تيب  ت بسببوقعلحيث  ،لحيوية لجنوب إفريقياالبنية التحتية البحرية ا
 .إفريقيا في وحرتية نشاطاوف وديرباف، أتثر الموانئ تا

"حالة برامج عف  تقريرخرجت منو بو  ،جنوب إفريقيابأجرت شرتة )سوفوس( لأماف البرمجيات استبيانا  
وذتر .  النوع مف اليجوـ الخطر ليذا قد تعرضوا بحوثيف٪ مف الم24أف  نسبة  بينت فيو"، ، 2021الفدية لعاـ 

وقد بلغ متوسط تتلفة  ،السمراء في القارة تلؾ البرامجالأتثر تضررا مف  تعتبرافالتقرير أف  جنوب إفريقيا وزامبيا 
 .دولارا أمريتيا 447,097استرداد البيانات المسروقة خلاؿ ىجمات برامج الفدية الصناعية في جنوب إفريقيا 

ضت ر : "لـ يسبؽ أف تعفرانسوا أميجوريناالتنفيذي لشرتة )آي إس ديسيچف(، الميندس  يقوؿ المؤسس والمدير
، وفي حيف حدث عدد مف الاعتقالات البارزة  الشرتات في إفريقيا لابتزاز بمثؿ ىذا التوسع مثلما تتعرض لو اليوـ
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الماضية، فإف  المجرميف  في مجاؿ الجرائـ السيبرانية على أيدي أجيزة إنفاذ القانوف خلاؿ السنوات القليلة
 17السيبرانييف يواصلوف التطور وتنويع ترسانتيـ".

 :مظاهر تفشي الجرائم الالكترونية في افريقيا.2
القرصنة، بالدوؿ الافريقية مثؿ  لى انتشار الجرائـ الالتترونيةع تدلؿتوجد العديد مف المظاىر التي  

والتي  ،التي تقع في الفضاء الافتراضي التثيرة غيرىا مف الجرائـ...الاحتياؿ، والسرقات الالتترونية وو التجسس، و 
 نذتر منيا: ،تاىؿ الأنظمة السياسية والاقتصادية والاجتماعية على المستوى الإفريقي أثقلت

حيث تتذيؿ افريقيا  بالإنترنت دوؿ القارةربط نسبة  تدني بالرغـ مفإفريقيا تزايد عدد مستخدمي الانترنت في  -
في  28.2بيا لـ تتعدى الإنترنت الدولية  تشبتة الاتصالايستخدموف مف  سبةنف ،الترتيب العالمي في ذلؾ

 وفؽ وىذا ،في المائة 83 التي قدرت بػ في أوروبا تيابمعدلاوىي نسبة منخفضة مقارنة  ،2019 سنةالمائة 
 مر لـ الأ أف   إلا  المعدلات المنخفضة  بالرغـ مف أف تلؾعليو و  "،الاتحاد الدولي للاتصالات"أوردىا أرقاـ 

 18 .الأمور الضارةب استغلاؿ الإنترنت فيمجموعات الجريمة المنظمة  يثني مف عزيمة
 4000 نحو رصد مثلا تـأماـ السلطات القضائية بالقارة: فقد  بالجرائـ الالتترونية ةعلقالمتالشتوى  تثرة  

، فقط 2008 خلاؿ عاـشتوى أماـ السلطات القضائية الفرنسية ضد ىجمات التترونية مصدرىا التوديفوار 
منيا لا متضرريف ، توف معظـ الةالالتتروني ليجماتا التـ اليائؿ مفويظؿ الرقـ رغـ ىولو لا يعتس 

في الواقع أتثر  غير حقيقية لأنيا معلف عنياال رقاـ الأ وعليو تظؿ ،ضد مقترفييا دعاوى يرفعوفيبلغوف أو 
 .بتثير

 ما  2017 ةسنالناجمة عنيا بالقارة بلغت الخسائر المادية  :تزايد الخسائر الناجمة عف ىذا النوع مف الجرائـ
مليوف  210و ،مليوف دولار في نيجيريا 649 ما قيمتو موزعة على النحو التالي: مليار دولار 3.7يقارب 

التقرير التنفيذي لمخاطر الذتاء الرقمي في " وفؽو  ،مليوف دولار في جنوب إفريقيا 157و ،دولار في تينيا
فإف  " (ACSC) منتدى الأمف الرقمي في إفريقيا" طرؼ مفتـ اعداده  الذي ،2018 لعاـ (ACTIR) "إفريقيا
الأمر الذي  باستمرار،، وىي نسبة في ارتفاع متزايد بليوف دولار 2 قيمة تلغب 2020 سنة الخسائر في تلؾ

 ينبأ بخطورة الوضع بالقارة وتأزمو مستقبلا في حاؿ بقاء الوضع تذلؾ دوف حماية وردع قوييف.
  اليجمات الالتترونية: فيي واسعة النطاؽ وتثير القلؽ في إفريقيا فبخلاؼ برامج الفدية أو اليجمات الخاصة

يسبب أحيانا ضررا لا  (DDos) تيديد القرصنة والفشؿ العاـ الناجـ عف ىجمات رفض الخدمة الصغيرة، فإف  
في ليبيريا في عاـ  Mirai botnet تاف ىذا ىو الحاؿ، على سبيؿ المثاؿ، في ىجوـ .يمتف إصلاحو

حد ، أ RSAWEB ، أصيب2019، والذي شؿ البنية التحتية للإنترنت في البلاد بأتمليا. وفي عاـ 2016
استيدؼ ىجوـ  (DDos) ـريقيا، بالشلؿ ليوـ تامؿ بعد ىجو مزودي خدمة الإنترنت الرائديف في جنوب إف

، البنؾ الوطني لإثيوبيا. أخيرا في تينيا حيث أدى اليجوـ إلى اختراؽ 2021آخر، في أوائؿ عاـ 
  19.االسحابية، مما أدى إلى إغلاؽ عشرات الشرتات لمدة خمسة أياـ تقريب  Kaseyaخدمة
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فريقية فحسب بؿ مست المجتمعات في البلداف الأتلحؽ ضررا بالمؤسسات و لـ اليجمات الالتترونية 
في   الجرائـ ىذه  على محاربة الى الحث  منظمة الأمـ المتحدة ي دفع بذالأمر ال ،شعوب العالـمختلؼ دوؿ و 

 اي نظميتال "تظاىرة "أتتوبر سيبراني المنظةبيف ما قامت بو  مفو  .**الغرب الإفريقيفي دوؿ وبالتحديد  ،القارة
تبادؿ  بغرض ،في العاصمة السنغالية داتار(  ONUDC ")لمناىضة المخدرات والجرائـ الأمـ المتحدة"متتب 

مثلا  تونسفمؤسسات مف اليجمات الالتترونية. وحماية ال ،في مجاؿ الأمف الرقمي الفنية الخبراتالمعارؼ و 
في الثلاثي الأخير مف سنة ارتفع  ،التتروني محاولة اختراؽ 118 سجلت نحو  2018الثلاثي الأوؿ مف وفي 

. أم ا بيا "الوتالة الوطنية للسلامة المعلوماتية" وىي نسب أقرتيا، مليوف محاولة اختراؽ 23 حوالي إلى 2020
القارة  عرفت قامت بو شرتة تاسبرستي استقصاءففي  ،مقلقةصارت جد يجمات اللى المستوى الإفريقي فع

دوؿ الغرب  وتتصدر .2020مف سنة جواف وأوت شيري  بيف فقط  التتروني مليوف ىجوـ 28 السمراء نحو
وىو  ،سيبرانيةالجرائـ ال تضررا مف تثرالدوؿ الافريقية الأالإفريقي طبعا تالسينيغاؿ والتوديفوار ونيجيريا والبينيف 

الى  2011أوت  19قد في أبوجا يوـ للمجلس الوزراء المنع 76منظمة الاتواس في القمة الأمر الذي دفع ب
 مناىضة الجرائـ الالتترونية في منطقة الغرب الإفريقي. قرار  اتخاذ

فقد ورد مثلا في صحيفة لوموند  ،تبادؿ التيـ بيف الدوؿ في مجاؿ التجسس الالتتروني واليجمات السبرانية -
قامت بو حوؿ الموضوع، وتوصلت مف خلالو الى أف ، حيث نشرت نتائج استقصاء  2018الفرنسية سنة 

ز نظامو الرقمي واف تاف تافة بيانات ومعلومات مقر الاتحاد الأفريقي تتحتـ فيو الصيف التي قامت بانجا
 صحة ذلؾ. الجانبيف الافريقي والصيني فندا

آثارىا داخؿ وخارج القارة إف  المستخلص مف ىذه المظاىر التي تدلؿ على تفاقـ الجرائـ الالتترونية وامتداد 
بؿ أصبحت دوؿ القارة أيضا تحت خطر أتبر وىو  ،لـ تعد مقتصرة على أمف الأشخاص فقطأنيا  السمراء،
تعمؿ عليو تأولوية مطلقة.  ،مف قبؿ القوى التبرى ومؤسساتيا ونظميا ة الخارجية، واستيداؼ سيادتياالجوسس

تعرض لو  وـ رقمي، وأخطر ىجميددة بو تؿ قارات العالـ بؿوىذا الخطر مف المؤتد أن و ليس حترا على إفريقيا 
 أجيزة الأمف، والشرتات النفطية في الشرؽ الأوسطو المخابرات، و المؤسسات الحتومية،  العالـ ذلؾ الذي استيدؼ

 20 . 2019فيفري   21بتاريخ
 

 
 :الجرائم الالكترونية في افريقيا تفاقمعوامل .3
أصبحت " :"للاتحاد الدولي لتتنولوجيات التواصؿ" إفريقيا حاليا حسب "حمدوف توريو" الأميف العاـ السابؽ 

والأمر يرجع  "،غير الشرعية في مأمف مف تؿ عقوبةملجأ للمجرميف الالتترونييف حيث يمتنيـ ممارسة أنشطتيـ 
 نذتر أىميا فيما يلي: ،لعدة أسباب
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خلاؿ عاـ معدؿ استخداـ شبتة الإنترنت في القارة،  : فقد بلغتزايد عدد مستخدمي الانترنت في القارة  -
استخداما  أتثرىـستاف نيجيريا  تافو  .2018بحلوؿ عاـ  % 28، وارتفع إلى %13.5حوالي 2011

ري   رتب، تلاىـ المصريوف، فيما بالقارة للإنترنت الدوؿ  ضمف تريا وغينيا الاستوائية،ستاف ساو تومي، وا 
 .في افريقيا ىامستخدمو  عدد والجدوؿ التالي يوضح 21، نترنتلاا ستعماؿالتي يقؿ فييا ا

 
 (2010/2012/2012/ 2005) افريقيا عدد مستخدمي الانترنت في .1الجدول

 نسبة مستخدمو الانترنت بالمائة السنة
2005 2 % 
2010 10 % 
2017 21.8 % 
2019 28.2 % 

       .2023جواف  3"، تاريخ التصفح الانترنت في افريقياموقع المعرفة،" : المصدر

https://m.marefa.org/w/index.php? 
 

العالـ، وتؿ المؤشرات  قيامقارنة بب استخداـ الانترنت في افريقيا يعتبر محدود يتضح مف الجدوؿ أف  
المتعلقة بذلؾ تشير الى أف  القارة السمراء تعتبر فيما وراء الفجوة الرقمية، ومعظـ الأنشطة والبنية التحتية 

والمغرب ومصر  ( مترتزة حسب موقع المعرفة في جنوب إفريقيا،2013 – 2007المرتبطة بالانترنت ما بيف )
وبحسب تقرير لموقع  الصغيرة مثؿ موريشيوس وسيشؿ. تالاقتصادياد مف على التوالي، فضلا عف عد
مف  مليونا 526إفريقيا لغ عدد مستخدمي الإنترنت في ، ب2020مارس  1نشر في  إحصائيات الإنترنت العالمي

بلغ عدد  2021 عاـ وحسب تقرير الانتربوؿ الصادر22ا.مليون 350أصؿ مجموع الستاف الذي يقد ر بػمليار و
إحصاءات نشرتيا الأمـ المتحدة سنة  بحسبو  ،مليوف مستخدـ 500أفريقيا حوالي  مستخدمي الإنترنت في

بالبلداف  لخدمات الانترنت وفي تقييـ .يامف ستان % 40الى  افريقيا ة الاتصاؿ بالإنترنت في، تصؿ نسب2022
، القائمةتتصدر مصر أف   ،"المعلوماتية الرقميةلاتحاد الدولي للاتصالات وخدمات "ا أقر 2022الافريقية سنة 

 وىو الموضح في الجدوؿ الموالي.
 

 2022ترتيب بعض الدول الافريقية في استخدام الانترنت سنة  .2الجدول 
 النسبة المئوية لعدد مستخدمي خدمات الانترنت البلد

 %71.9 مصر
 %51 نيجيريا

 %68.1 جنوب افريقيا
 %53 غانا

https://m.marefa.org/w/index.php
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 %17.6 الديمقراطية التونغو
 %25 تنزانيا

يناير  22"، "تاريخ النشر:مصر تتصدر إفريقيا في الخدمات الرقمية واستخدام الإنترنت: العربية نت ، "المصدر
 https://www.alarabiya.net/aswaq/economy/2023/01/22. .2023جواف  12.تاريخ التصفح:2023

بيذا الباب  فالتشريعاتالجرائـ الماسة بو بدوؿ القارة، و  ة الفضاء السيبرانيدقتحدد ب ة تافيةقانوني أطرغياب  -
وما تـ سنو منيا يعتبر غير تافي، في ظؿ التسارع والتغير التبير الذي يشيده ىذا  ،شحيحة ياأغلبي ف

والعمؿ على  لموضوعاالمتعلقة ب ياالأمر الذي يتطلب مف الدوؿ الافريقية اعادة النظر في قوانين المجاؿ.
 تحيينيا تلما استدعت الضرورة ذلؾ.

تفتقر دوؿ القارة الافريقية في معظميا لوجود بنية تحتية رقمية قادرة على ضعؼ البنى التحتية الرقمية:  -
طاعات الامف وتوفير الأمف المعلوماتي بيا، فالقطاع السيبراني تغيره مف ق ،حماية السيادة الالتترونية لدوليا

 ضعؼ تبيريف بيا. ىشاشة و  الاخرى يعرؼ
تأخذ حصة الأسد في الأمنية  وأالاجتماعية أو الاقتصادية، أو الأوضاع في إفريقيا: سواء السياسية،  -

تأخير  طبعا تاف سببا في ، وىذا الأمرتحوز الأولوية في حياة مجتمعات، و استراتيجياتياو دوؿ القارة  أجندات
الرقمنة التي لا تحظى بنفس الاىتماـ الذي يمنح ة والاتصاؿ و تأجيؿ اىتماـ افريقيا بمجاؿ التتنولوجيو 

الأوبئة و  ،اليجرة غير الشرعيةوالتيريب، و  الإرىاب،تعد في نظرىا أتثر خطرا مف قبيؿ : لمواضيع 
 23 و...غيرىا .

نقص الوعي لدى شعوب القارة الافريقية بالمخاطر الجمة التي تتربص بيـ وبدوليـ جراء تزايد استخداـ  -
 في مقابؿ نقص الثقافة الالتترونية اضافة الى نقص الوعي بما ينجـ عف عدـ التبليغ عف لانترنت،ا

ومف ليـ الوعي بذلؾ يرفضوف التبليغ لأن يـ يخسروا مف الإبلاغ عف الجرائـ ، اليجومات والجرائـ الالتترونية
، نتيجة الحظر، والرسوـ القانونية، وزيادة أقساط التأميف، والتشؼ عف اثر مما يخسرونو مف الجرائـ أنفسيأت

   Kritzinger and Von Solmsفي ىذا الصدد نجد  24عف الإبلاغ ...وغيرىا.نقاط الضعؼ والفشؿ الأمني 
في المائة مف الستاف في أفريقيا يفتقروف إلى  80إف  ما يقرب مف تومار في قولو: " Kumarيدعماف 

على الرغـ مف انتشار مقاىي الإنترنت، إلا  أن يا غير قادرة على تحمؿ  ر.فة الأساسية بأجيزة التمبيوتالمعر 
 25تتاليؼ برامج متافحة الفيروسات، مما يجعليا أىدافا سيلة للقراصنة ومشغلي الروبوتات".

الالتترونية بالقارة الافريقية بشتؿ تبير في تفاقـ الجرائـ إحدى العوامؿ التي ساىمت  جائحة تورونا عتبرت -
تانت  19 اسـ توفيد تحململفات ضارة  تطبيقات أومف صاحبيا  مامف خلاؿ  عالـ أجمع، وذلؾ تافالو 

خير و  ،غيرىا...و بنتيةحسابات لأرقاـ و ئتماف، بطاقات او اتؼ، و ىـ ارقأ مفسرقة المعلومات الشخصية  وراء
تمخضت الذي   Marriott International سلسلة الفنادؽ العالميةفروع استيدؼ اليجوـ الذي  مثاؿ على ذلؾ

مف  تـ ىائؿ ورظي أيضا ذلؾيضاؼ الى و  .مليوف شخص 500مف  زيدسرقة المعلومات الشخصية لأعنو 
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فيروس تورونا أنيا في إطار التوعية بتزعـ  حملات الطبيةوتقوـ بمقالات الالتترونية التي تنشر المواقع 
مصالح  أوشخاص بالأر ضر ال لإلحاؽ تضليؿلتقوـ بذلؾ بغرض االامر تانت حقيقة في لتنيا ومخاطره، 
 نت بقصدتاتليا شير واحد خلاؿ  مقالا 50 حوالي لأمـ المتحدة تـ رصدلوفي تقرير  .دوؿالأو  شرتات،

لحاؽ اللتضليؿ ا   26.بالضحية المستيدؼ مف العملية الاجرامية رضر وا 
الجرائـ الالتترونية بالدوؿ الأفريقية تتحتـ فيو عد ة عوامؿ، أبرزىا تنامي عدد  تبيف مما تقدـ أف  تزايدي

وغياب نظـ حماية قوية تجابو بيا الاختراقات أو التيديدات  مستخدمي الانترنت، وضعؼ البنية التحتية الرقمية،
لتبيلغ عنيا، دوف أف يغيب ا حيث، إضافة الى نقص الوعي لدى شعوب القارة بمخاطرىا، ةالمعلوماتي يةالأمن
 ناخا ملائما مالسياسية والاقتصادية والاجتماعية المتردية فييا، والتي تشتؿ الأمنية و  الأوضاع طبعا ننسى

 .مثؿ ىذا النوع مف الجرائـ وانتشار لاحتضاف
 آليات وصعوبات مكافحة الجريمة الالكترونية في افريقيا ثالثا: 
ؼ القطاعات خاصة جراء تفاقـ الجرائـ الالتترونية الماسة بمختلالوضع المتأزـ في الدوؿ الأفريقية إف  

في جيود تمثلت أساسا  ،ارةوجود محاولات جادة مف قبؿ دوؿ الق لا ينفي ،العستريةالسياسية منيا والاقتصادية و 
قليمية، وقارية للتصدي لأخطر جرـ ييدد أمف الدوؿ و    .27 معات في عصر الرقمنةالمجتوطنية، وا 

 :آليات مكافحة الجريمة الالكترونية في افريقيا.1
 لـ الثالثة، الألفية بداية منذ الالتترونية والجرائـ للإنترنت المستخدميف أعداد في المستمر التصاعد رغـ

 بشتؿ تعتمد صارت المجتمعات تؿ بأف   علما السيبراني، الأمف لحماية المطلوب بالقدر العالـ حتومات تتفاعؿ
 القليلة السنيف في أن و إلا   الأفراد، مستوى وعلى ،الخاصو  العاـ القطاعيف في الآلي الحاسب شبتات على أساسي
 في أولوية تشتؿ الإلتترونية الجريمة ومواجية والشبتات والاتصالات المعلومات أمف أصبحت حماية الماضية
 Cyber attacks 2007 عاـ استونيا دولة على الشييرة الإلتترونية اليجمات بعدف ،الحتومات مف العديد سياسات

on Estonia  الاتصالات وتقنية للمعلومات التحتية البنيات يدمر الذي الخطر ليذا الدوؿ مف التثير انتبيت 
  العاـمجاليف ال في والاجتماعية والصحية والتعليمية والمالية الاقتصادية الحيوية المرافؽ تؿ ويعطؿ ،والشبتات
 28 .الخاص

 الالتترونية والحد مف انتشارىا على المستوى الدولى،  الجرائـ حاربةم مجاؿ في التعاوف صور برزأ مف
ـ والموجو للجيود التي تبذؿ مف أجؿ منع والإطار التنظيمي والقانوني المنظالتي تعتبر المرجع  الدولية الاتفاقيات

 الإنترنت، جرائـ لمتافحة معاىدة بودابست ، ومف المعاىدات في ىذا الصددةر يتفاقـ ىذا النوع مف الجرائـ الخط
 :يلي فيما ونبينيما المعلومات، بتتنولوجيا المتعلقة الجنائية الإجراءات مشاتؿ بشأف الأوروبي المجلس وتوصيات

 وشعور والإنترنت التمبيوتر تتنولوجيا مجاؿ في السريع التطور لقد دفعت :الأوروبي المجلس توصيات  -
الأوروبي  المجلس إصدار إلى المجاؿ ىذا في الجزائية الإجراءات في النظر إعادة الأوروبية بأىمية الدوؿ
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 المعلومات، المتعلقة بتتنولوجيا الجزائية الإجراءات مشاتؿ شأف في 1995سبتمبر  11في 13رقـ  التوصية
 المجاؿ.  ىذا في مع التطور تتلاءـ لتي الوطنية الجزائية الإجراءات قوانيف بمراجعة الأعضاء الدوؿ وحث

 العاصمة في الجرائـ وتمت بتلؾ المتعلقة المعاىدات أولى تعد :الإنترنت جرائـ لمتافحة بودابست معاىدة -
 التوقيع ويعد الإلتترونية، الجرائـ محاربة في الدولي والتضامف التعاوف تبرز ،2001 في بودابست المجرية

 عبر تتـ التي الجرائـ تلؾ ضد الدولي التضامف تتويف مجاؿ في الأولى الخطوة الدولية المعاىدة تلؾ على
 تندا إلى بالإضافة أوروبية دولة 26 المعاىدة تلؾ على وقعت وقد ،ليا السيئ والاستخداـ الإنترنت شبتة

 48 وتتضمف العاـ، الأمف أسس المعاىدة وتوفر الأمريتية، المتحدة والولايات وجنوب أفريقيا، والياباف،
 29مادة.

 الفائدة لتعـ الييا الانضماـ لطلب الأخرى للدوؿ مفتوحة أن ياغير  المنشأ، أوروبية تعتبر ىذه المعاىدة
 مستوى العالـ على شيوعا الجرائـ أتثر مف تعتبر التي الجرائـ المعاىدة تلؾ تناولت وقد ،الدوؿ جميع على منيا

وىي تسػػع جػػرائـ فػػي ميداف جرائـ التقنية: الدخوؿ غير القانوني المتعمد إلى أي   13 الى 2ضمنتيا بالمواد مف 
المتعمد، والتدخؿ المتعمد في المعطيات  يػراض غير القانونتوالاع نظاـ تمبيػوتر أو جػزء منو دوف حػؽ،

ر المتعمد، الاحتياؿ المتعمد، بتدميرىا أو...، والتدخؿ المتعمد في الأنظمة، إساءة اسػتخداـ الأجيػػزة، التزوي
 30ػدعارة الأطفػاؿ، وأخيرا الجػرائـ المرتبطة بحؽ المؤلػؼ.بالجػرائـ المرتبطة 

 الموقعة الدوؿتوعدت و  ،ذلؾ في اتباعيا الواجب الطرؽ المعاىدة حددتالإنترنت  جرائـ في التحقيؽقصد 
 أجيزة بيا تقدمت التي الاقتراحات بيف التوازف يجادإالمعاىدة   حاوؿ تما ،علييا بالعمؿ مف أجؿ الحد منيا

 حيث قلؽ، مف الإنترنت خدمات ومزودي الإنساف حقوؽ عف المدافعة المنظمات عنو عبرت وما الشرطة،
 حقوؽ انتياؾ إلى الرقابة تؤدي وأف ،الأفراد حرية مف المعاىدة تحد   أف مف الإنساف حقوؽ منظمات تخشى

 31الإنترنت. مستخدمي
 لمتافحة الدولي الشرطي التعاوف آليات أىـ الإنتربوؿ يعد :الجنائية )الإنتربوؿ( للشرطة الدولية المنظمة -

 الأساسية وميمتو ،خاصة بصفة والجريمة المعلوماتية عامة بصفة الوطنية العابرة للحدود العالمية الجرائـ
 خلاؿ ومف التسليـ، إجراءات بتوحيد في المنظمة الأعضاء للدوؿ التابعة الشرطة أجيزة بيف التعاوف تفعيؿ
 المجرميف وملاحقة لضبط التحقيؽ خدمات لتيسير المعلومات وتبادؿ البيانات وتجميع الشرطي العمؿ تنسيؽ

نشاء تسلميـ، تطلب التي الدولة إلى وتسلميـ الياربيف  بفاعلية المساىمة على القادرة النظـ تؿ وتطوير وا 
 .العاـ القانوف جرائـ على والعقاب الوقاية في

 بواسطة تعيينو يتـ دائـ جياز الىإضافة  عضو دولة تؿ في والوطنية المرتزية المتاتب الميمة بتلؾ تقوـ
 مف مجموعة تيسير يمتنيا التي الأحداث إزاء للتحرؾ الإنتربوؿ فرؽ وبمساعدة الوطنية، الحتومية السلطات
 والتنبييات التحذيرات بتعميـ أيضا ويقوـ ،العامة الأمانة مع بالتنسيؽ الحدث موقع في والتحليؿ التحقيؽ خدمات

 المحتملة، الإجرامية الأخطار عف والفنية التحليلية والمشورة والإحاطات الاستخبارية المتضمنة المعلومات
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 ، البيانات قواعد في والتقصي ،أنواعيا بمختلؼ الدولية النشرات تمنظومة الخاصة أدواتو الإنتربوؿ ويستخدـ
 الخبراء مف بمجموعة بالاستعانة وذلؾ الإنترنت، جرائـ متافحة مجاؿ في التدريبية والدورات الخبرات وتقديـ

 تقوـ حيث، الجنائية البيانات وتخزيف وتحليؿ تبادؿ وتيسير العالمي، الصعيد على الدولية والمختبرات الدولييف
 متافحتيا على التدريب وتيفية الإنترنت جرائـ حوؿ إرشادية بتتيبات الأطراؼ الدوؿ شرطة بتزويد المنظمة
 منظمة علييا ترتز التي الجرائـ مف المتقدمة بالتتنولوجيا المرتبط المالي الإجراـ ويعد   ا،فيي والتحقيؽ
 .32الإنتربوؿ

البيانات تبادؿ حوؿ  لمحاربة الجرائـ الالتترونية في افريقيااستراتيجية الإنتربوؿ الإقليمية تتمحور 
اضافة الى تبادؿ  ،ازاء ىذه الجرائـ القانوف تطبيؽ تنسيؽ الاجراءات، و الجنائي تية في المجاؿالاستخبارا

الاستراتيجية متتب الإنتربوؿ لعمليات  تلؾويتولى تنفيذ القدرات والإمتانات الإقليمية، المعلومات فيما يخص 
 خاصةالمنطقة، بالأمر في ع الجيات المعنية وذلؾ في إطار شراتة م إفريقيا،متافحة الجريمة السيبرية في 

 .33فريبوؿالأالاتحاد الأفريقي و 
يشارؾ الإنتربوؿ الى جانب معيد الدراسات الأمنية وبالشراتة مع المبادرة العالمية لمتافحة الجريمة 

المموؿ مف الاتحاد الأوربي والذي يسعى إلى الحد مف تبعات  ENACT المنظمة عبر الوطنية في مشروع
دارة الشؤوف العامة والأمف وسيادة القانوف تما  ،وتأثيرات الجريمة المنظمة عبر الوطنية في أفريقيا على التنمية وا 

ييدؼ المشروع أيضا إلى إرساء قاعدة معارؼ شاملة بشأف دور الجريمة المنظمة في أفريقيا، تستند إلى رصد 
لى تعزيز ميارات الأوضاع والتحليؿ المسند بالأدلة مف أجؿ توفير معلوما ت تفيد في اتخاذ قرارات استراتيجية، وا 

وقدرات الجيات الرئيسية المعنية في أفريقيا للتصدي على نحو أفضؿ للتيديدات التي تطرحيا الجريمة عبر 
ويتمثؿ دور الإنتربوؿ في المشروع في تقديـ المساعدة إلى أجيزة الشرطة في أفريقيا مف أجؿ اعتماد  ،الوطنية
وتسييؿ تبادؿ المعلومات وتحسيف ميارات  ،يجيات استباقية لدرء التيديدات التي تطرحيا الجريمة المنظمةاسترات

مف خلاؿ التدريب على التحليؿ الجنائي، وتوسيع نطاؽ وصوؿ بعض  34،تلؾ الأجيزة في مجاؿ التحقيقات
تزويد بلداف محددة بالمعدات البلداف إلى منظومة الإنتربوؿ العالمية للاتصالات الشرطية المأمونة، مع 

وبرمجيات التحليؿ وتدريبيا وتوجيييا، وتذلؾ تعييف محلؿ استخبار جنائي في تؿ مف متاتب الإنتربوؿ الإقليمية 
 35 .الأربعة في أفريقيا، واستحداث منصة تحليؿ مأمونة، وأخيرا الجمع بيف رؤساء وحدات التحليؿ في أفريقيا

 الجزائرية المبادرة إلىجياز العود الفضؿ في استحداث ي :للتعاوف الشرطي )الأفريبوؿ(آلية الاتحاد الإفريقي  -
 2013 سبتمبر 12 إلى  10 مف الممتدة الفترة في والمنعقد للإنتربوؿ 22 ػال الافريقي الاقليمي مؤتمرب المقدمة
العمؿ  تـ الطرح الجزائري، وقدتبنوا  الذيف ،(41الدوؿ الافريقية) شرطة قادة هحضور  والذي الجزائر، – بوىراف
 مؤسسةإذا  ، فالأفريبوؿ2017جانفي  30 يوـ تطبيؽال حيز ياودخول الواقع أرض على الفترة تجسيدعلى 
 بمياميا للقياـ القانونية اللازمة والأىلية الدولية القانونية بالشخصية تتمتع إقليمي طابع ذات دائمة شرطية تقنية

 الجريمة متافحة بغرض الافريقي الاتحاد في الأعضاء الدوؿ بيف والتعاوف التنسيؽ إلى تيدؼ بيا، المنوطة
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ف نوتتخذ مف الجزائر العاصمة مقرا لا ،وأشتاليا صورىا بمختلؼ الوطنية للحدود العابرة المنظمة عقاد دوراتيا وا 
 . 36استضافة طلب على بناء الأعضاء الدوؿ مف دولة أي إقليـ على عقدىا استثناء يجوز تاف

توفير مف مياميا و  ،الأعضاء لدوؿا شرطة قادة التي تضـمف الجمعية العامة  "الآفريبوؿ" آلية تتشتؿ
 الخمس المشتلة مف الأعضاء التوجيو إضافة الى لجنة إفريقيا، في الشرطي التعاوف خصي فيما القيادي التوجيو
 للتعاوف الإقليمية المنظمات رؤساءو  الإفريقي، للإتحاد والآمف السلـ مفوض والعامة، الجمعية متتب لييئة

 ، وضمفالعامة الجمعية جنة رئيسلال سأوير  الشرطي، للتعاوف الإفريقي الإتحاد لآلية التنفيذي المديرو  الشرطي،
وأخيرا الأمانة العامة التي  .تيفيات اجراءىاو  اجتماعاتيا وعدد لجنةال وظائؼ على يتـ النص الإجراءات قواعد

 يعتبر مديرىا المعيف مف طرؼ الجمعية العامة بناء على توصية لجنة التوجيو، المسؤوؿ التنفيذي للأفريبوؿ يقدـ
 الفعالة الإدارة مياـ أبرزىا ضماف الأمانة الإفريقي، وتتولي بالإتحاد والسلـ الأمف مفوضية منتظمة إلى تقارير

 "للأفريبوؿ" خرىالأ جتماعاتعلى غرار الا التوجيو، ولجنة العامة، الجمعية تؿ مفاجتماعات عقدو  ،"للأفريبوؿ"
 37 .القانوف تطبيؽب المعنية والدولية، الوطنية السلطات مع ؿاتصا علىطبعا  الإبقاء مع

الى الشرطي  للتعاوف الافريقي الاتحاد لآلية الأساسي النظاـ مف الثالثة حسب المادةيسعى الأفريبوؿ 
  :في تحقيؽ مجموعة مف الأىداؼ تتمثؿ

ى المستو  على الأعضاء الدوؿ شرطة مؤسسات بيف لتعاوفتضبط ا ناظمة أطر إنشاء العمؿ على -
 اعدادو  فييا، والتحقيؽ الوطنية للحدود العابرة الجريمة المنظمة عف التشؼ قصد ،يوالعمليات الاستراتيجي
 الالتترونية. والجريمة والإرىاب الوطنية للحدود العابرة المنظمة ريمةجال لمتافحة محتمة افريقية استراتيجية

 المنظمة الجريمة متافحة على تعمؿ التي والمنظمات والمؤسسات اليياتؿ مع التنسيؽ تعزيز على العمؿ -
 الوطنية. للحدود العابرة

 .الخبرات وتبادؿ التدريبت مجالات ىامة في الأعضاء الدوؿب شرطةال مؤسسات بيف الفنية المساعدة تشجيع -
 الشرطي. الاستراتيجي الدعـ فريؽ مع والعمؿ ،السلاـ دعـل الشرطة قوات بيف التنسيؽ زيادة -
 إفريقية امتياز مراتز استحداث على العمؿ طريؽ عف الأعضاء الدوؿ في الشرطة أجيزة قدرات تطوير -

  38.الافريقي السياؽ واقع مع تتتيؼ الشرطة لتدريب برامج على تعتمد
مف ذلؾ أف  الآليات التي تعتمدىا الدوؿ الأفريقية في متافحة الجرائـ الالتترونية متعددة،  يتضح
التقارير والدراسات تقر في تؿ مر ة و الدولية القارية، وتتنوع بيف  الوطنية، وىي مف الأىمية بمتاف، غير أف  

على صيانة ولة الجيود المبذوقدرة ؿ على عدـ تفاية الأمر الذي يدل  وىو بأف  الظاىرة في تنامي رىيب، 
الذي أصبح فقدانو أتبر ميدد لأمنيا  -تتنولوجيا المعلومات والاتصالاتسيطرة عصر  -الأمف المعلوماتي 

 بمختلؼ أبعاده، السياسي العستري والاقتصادي والاجتماعي.
 :إفريقيافي صعوبات محاربة الجرائم الالكترونية .2
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 ،القائموف على عملية متافحة الجريمة الالتترونية في الدوؿ الافريقية مشتلات وصعوبات جمةيواجو  
 نذتر أبرزىا فيما يلي:

 متافحة في الأمنية الأجيزة بو تقوـ الذي الدور تواجو يتال الصعوبات تتعدد :الوطني للدوؿ مستوىال على -
 :في تتمثؿ الصعوبات ىذه وأىـ الوطني، المستوى على الجرائـ الإلتترونية

 الواقع أف تزايد ىذا النوع مف الجرائـ في  ية:لتترونالضرورية لمتافحة الجريمة الا الافتقار إلى السياسات
ت واضحة تبيف تيفية التعامؿ تشريعاىا لسياسات و ىاـ يتمثؿ في افتقار جد الى عامؿ  البلداف الافريقية يعزى

لة في ظؿ تفاقـ الاجراـ وغير فعا ،أطر قانونية تعد غير تافيةيو مف ، وحتى ما تتوفر علمع تلؾ الجرائـ
اتفاقية بشأف أمف  2014 سنةورغـ أف  الاتحاد الأفريقي قد اعتمد  39 .والتردي الرىيب للوضعبيا، السيبراني 

 14 ، إلا  2020 جانفيلـ يوق عيا بحلوؿ إلا  أن و الفضاء الإلتتروني وحماية البيانات ذات الطابع الشخصي، 
يدؿ ف  ىذا الأمر فاتقرير الإنتربوؿ  وحسب ما أفاد بو ،الأعضاء في الاتحاد 55ػ بلدا مف أصؿ البلداف ال

 يزيد مف تفاقـ المشتلةما  وىو ،أمرا ثانوياي انتعتبر الأمف السيبر  زاؿلا تالأفريقية  دوؿال معظـ على أف  
  40.وتعقدىا بشتؿ أتبر

 الجناة استغلاؿ يقابلو والاتصالات المعلومات تقنية مجاؿ في المتلاحؽ التطورف الحالية: القوانيف تفاية عدـ 
 القوانيف مواتبة الأمر يتطلب ولذلؾ الإلتترونية، الجرائـ لارتتاب جديدة أساليب بابتتار المتطورة التقنية ليذه
 .واستيعابيا التطورات ليذه

 بياف وعدـ المنشأة، عمؿ لطبيعة الإساءة عدـ بحجة الجرائـ تلؾ عف التبليغ عف الجيات مف التثير إحجاـ 
 لذلؾ يتوف وقد معيا، تتعامؿ التي الأمواؿ لأصوؿ وبالتالي للمعلومات، لتافياالأماف  تحقيؽ عف عجزىا
 .المنشأة مع وتعاملات ووقؼ أموالو لسحب منيـ تثيرال يلجأ ربما الذيف العملاء لدى سيء مردود

 وظيرت الفعؿ ارتتاب تـ إذا بحيث الفعؿ، مرتتب مصدر معرفة وصعوبة: الجريمة معالـ إخفاء سيولة 
 .والسالبة التدميرية آثاره تحقؽ بعد يتتشؼ فيروسي برنامج بزرع ما شخص قياـ مثؿ زمنية، فترة بعد نتيجتو

 الطابعة مف متحصلة أوراؽ الغالب في يتوف قد يتوافر الذي المادي الدليؿو : واضح مادي دليؿ وجود عدـ 
 .ذاتو حد في الجياز يحويو ما وليس المتحصلة الأوراؽ يتوف ىنا والدليؿ ،الجياز خلاؿ مف

 معينة جريمة أدلة تشؼ في تفيد معلومات عف البحث: ففحصيا يتعيف المعلومات مف تبير تـ وجود 
 خاصة بمعلومات ارتباط ليا يتوف قد والتي ،المخزنة والبرامج الملفات مف تبير تـ في البحثيتطلب 
 .الجريمة بارتتاب

 :وتتمثؿ في :القاري المستوى على الصعوبات -
 القانونية النظـ وفلسفة القانونية التقاليد لاختلاؼ الجريمة مفاىيـ اختلاؼ. 
 الإلتترونية الجرائـ في والتحقيؽ بالتحري يتعلؽ فيما الإجرائية القوانيف في التناسؽ عدـ. 
 الجريمة عناصر لتمحيص والعدلية الأمنية الأجيزة لدى التافية الخبرة وجود عدـ. 



 فتيحة حيمر تأثير الجريمة الالكترونية عمى الأمن في إفريقيا
 

655 
 

 41 .المجرميف تسليـ مجاؿ في والثنائية الدولية الاتفاقيات تفاية عدـ 
تواجييا مشتلات في غاية الصعوبة،  عملية متافحة الجرائـ الالتترونية في افريقيا لؾ أف  تؿ ذيتضح مف 

، مما يعرقؿ محاربة على المستوى الوطني لتؿ دولة ذلؾىي لا تقتصر على المستوى القاري بؿ الأتثر مف و 
 مما يزيد الأمر صعوبة. ييمفىذه الجرائـ، دوف أف ننسى انتشاؼ ىذه القارة ودوليا أماـ العالـ المتقدـ الم

 في إفريقيا وكيفيات التعامل معها تأثيرات الجرائم الالكترونية عمى الأمنرابعا: 
ية أصبحت إحدى الميددات الخطرة لأمف المجتمعات والدوؿ، تونيا تؤثر أثبت الواقع أف الجرائـ الالتترون

، الأمر الذي يحتـ اليوـ على الدوؿ الافريقية العمؿ وطنيا رقمنةعلى تؿ المجالات في ظؿ ادخاؿ العمؿ بال
 .بيا واقليميا ودوليا مف أجؿ التعاوف، وتنسيؽ الجيود الرامية لمحاصرة الظاىرة والحد مف استشرائيا

 :في افريقيا منالأتأثير الجرائم الالكترونية عمى .1
بدوؿ القارة الأفريقية مف خلاؿ تلؾ الخسائر التبيرة التي الحقتيا  نيةلتترو ـ الاائالجر تتضح خطورة تفاقـ 

  42.وذلؾ ما نسعى لإبرازه ،بشتى مجالات الحياة السياسية والاقتصادية والاجتماعية والعسترية بيا
 المجتمعي:الأمن تأثير الجرائم الالكترونية عمى أمن الأفراد و .1.1

ػوؿ، والغيرة، والإيػذاء وقد زاد المتطف لػوف، والمجرموف، ضالف ياس، بػداعنما أتثر مػف يخترقػوف حياة ال
 الائتماف بطاقة سرقةو الشخصية،  اليوية وسرقة43وزادت نسبة تعر ض الشخص للابتزاز، والملاحقة، والتيديد،

مف  الفواتير زيادةو ، وأسيم ملتية نقؿو  ،للمجني عليو المصرفي حسابال على حتياؿ،لاااضافة الى  بو، الخاصة
لو وقع تبير على أمف الفرد الشخصي والمالي  طبعا وتؿ ذلؾ  44،للضحية المجرـ فواتير تحويؿخلاؿ 

ؿ الخلافػات والاجتماعي وحتى العلمي ... لما يسببو لو مف خسائر جمة تالمسػػػاس بالعلاقات الأسرية وتشتي
التشيير ببعض تالتفتؾ الأسري، وذلؾ بسبب التثير مػػػف أنػػػواع الجرائػـ المعلوماتية  ، ووقوعبيف أفراد الأسػػػرة

 45.عنيـد ونشر الأخبار التاذبة الأفرا
ـ الالتتروني في افريقيا تزايدا متواصلا، تلؼ بلدانيا خسائر جمة بلغت مثلا في بلداف تشيد قضايا الإجرا

فقط، وىي جرائـ تستغؿ استخداـ  2018و  2017ملاييف دولار بيف عامي  6.5الغرب الافريقي فقط حوالي 
وخير مثاؿ عف ذلؾ ، الاتجار بالبشرو  جرائـ تيريب المياجريف مثلا التواصؿ الاجتماعي لتسييؿوسائؿ 
تجار الامف ضحايا ضحية  232أسفرت عف إنقاذ التي بدعـ مف الإنتربوؿ و  حدثتالتي   Sarraouniaعملية

عف طريؽ  ىـدنجتـ تمف الذتور ىـ ضحية  180أف  عف تشفت تما  ،قاصرا 46 يـبالبشر في النيجر، من
خداميا )أي المجموعات الاجرامية( اضافة الى است بتوفير مناصب شغؿ ليـ،دىـ إلتترونية تع نصية رسائؿ

القارة ، وبما أف  الاستغلاؿ الجنسي ليـ و بيع موادالاعتداء علييـ جنسيا ألاستمالة الأطفاؿ القصر و  نترنتللا
 للاتجار بالمخدرات الشبتة الدولية الانترنت استخداـ بيا يتزايد و، فإن  عالميمرتز عبور  تعتبرالأفريقية 

تباع وتشترى لسلع غير المشروعة التي غيرىا مف ا...والمستحضرات الصيدلانية والمرتبات الآلية المسروقة و
 46 .الإنترنت عبر

https://www.interpol.int/ar/1/1/2020/232
https://www.interpol.int/ar/1/1/2020/232
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 أثر الجريمة الالكترونية عمى الأمن الاقتصادي:.2.1
الحتومات على المستوى و تعد الجريمة الالتترونية أحد أبرز التحديات الأمنية التي تواجييا الشرتات  

وخصوصا مف الناحية الاقتصادية، حيث تخلؼ وراءىا خسائر  العالمي وباتت تشتؿ خطرا حقيقيا يواجو الجميع
يتجاوز النصؼ مليوف دولار أمريتي للشرتات التبرى جراء تؿ ىجمة التترونية أو عملية تبرى بمعدؿ وسطي 

على ومف الجرائـ ذات الأثر المادي والمالي والاقتصادي على الشرتات: الاطلاع  اختراؽ تتعرض ليا الشرتة.
أو  حذؼاللشرتة بل يف المعلوماتو ز مخالالعبث بو والاستفادة منيا،  معلومات سرية لصفقة أو أمور تسويقية 

عمليات الاحتياؿ، و التغيير في المبيعات، و  ،ياالحسابات المصرفية الخاصة بأو تحويؿ  ،تعطيؿالأو  تعديؿال
 47.التيديد والابتزازو 

وقد تتوف ىذه الخسائر مباشرة أو  متنوعة الخسائر الاقتصادية الناجمة عف تلؾ الجرائـ المعلوماتية إف  
ضررىا اقتصادي مباشر يرتبط بقيمة التجييزات والبرمجيات موضوع الجريمة، وىو أقليا أي يتوف  غير مباشرة،

وقد يرتبط بالأثر الاقتصادي الناجـ عف توقؼ ىذه المنظومات عف العمؿ مثلا: اختراؽ  ،مف حيث الأثر
إلى  مؿ تؤديوتعطيؿ بمنظومة شرتة الطيراف رغـ عدـ وجود أثر مالي مباشر، إلا  أف  توقؼ المنظومة عف الع

خسائر تقدر بالآلاؼ الدولارات، أو تعطيؿ منظومة سوؽ الأوراؽ المالية لمدة دقائؽ قد ينجـ عنو خسائر تقدر 
 48الأمواؿ الالتترونية واستخداـ الشبتة للاستيلاء على أمواؿ الغير. بعشرات الدولارات أيضا، أو سرقة

  الجرائـ   عف   الناتجة   الخسائر   ربع  بر قي  ام  أف    "2017   لعاـ   أفريقيا   في   السيبراني   الأمف   "تقرير   فصحأ
 ةينار بيسلا تامجيلا فم تر ر ضت اينأ ينعي ام   المالية   والخدمات   البنوؾ  الافريقية قد مس  القارة   في   السيبرانية 

  معيد"عف    صدر  رخآ  تقرير   وفي  ، ايب تلااصتلااو  تلاماعملاو  ةر اجتلاو  تامو تحلا وب تر ر ضت امم رثتأ
 فإف     العالـ،   أنحاء   جميع   في   للشرتات   السيبرانية   الجرائـ   تيديد   أفاد أيضا أن و ومع تزايد    ،2018   ةنس " بروتينغز 
  التحتية   ببنيتيا   خصي   فيما   نسبيا   محدودة   إفريقيا   أف     مف   الرغـوب  هنلأ . أتبر   الأفريقية   للشرتات   بالنسبة   الخطر  
. الإنترنت   لمجرمي   رئيسيا   ىدفا   جعليا  اهب  السيبراني   الأمف   مستوى   انخفاض   أف   إلا     للاتصالات، 

49                                                                                                                                                                                                                                                              
 العسكري:-تأثير الجريمة الالكترونية عمى الأمن السياسي.3.1

العالـ مفاىيـ مف قبيؿ الحتومة الالتترونية، والادارة أماـ تبني دوؿ القارة الافريقية على غرار دوؿ  
حت منتشفة أماـ الأطراؼ الالتترونية، والمدف الذتية تتوف قد رىنت سيادتيا الوطنية، لأنيا بسبب ذلؾ أصب

خاصة وأف  شبتة الانترنت الدولية سيلت العمؿ على الاختراؽ، وضرب وحدة وأمف الدوؿ مف الداخؿ الخارجية، 
تحريض الطوائؼ والاقليات المعارضة على خلؽ الفوضى تذا و  ،الاشاعةباستخداـ الدعاية و  صير،في وقت ق
  .وىو ما أصبح يعرؼ بحرب العقوؿ ،الوطني لضرب استقرار البلد وأمنو والإرىاب

شؿ  فتمدنية أو عسترية، بنية البنية التحتية للدوؿ، سواء تانت بالأساس الجريمة الالتترونية تستيدؼ 
التي  ويةمرافؽ الحيالالعديد مف عمؿ ينشأ عف ذلؾ تعطيؿ ، فر على تدفؽ المعلوماتثؤ أنظمة التشغيؿ وت
أو السيطرة  ،الأنظمة العسترية بتعطيليا أو إتلافياىذا النوع مف الجرائـ  تذلؾويطاؿ  ،فوضى أصبحت في حالة
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الأقمار  وحتىالنووية في أعماؽ البحار،  الغواصاتالسيطرة على على نظـ القيادة والطائرات مف دوف طيار، أو 
، يضاؼ اؿ تلؾ إخراجيا عف سيطرة الدولة التابعة لياعف طريؽ  الصناعية العسترية في الفضاء الخارجي

يفقد الدولة أمنيا العستري مما فيا أو تدميرىا إلتترونيا سرقة المعلومات والبيانات العسترية أو تزييالجرائـ 
سياسيا، وىي نتيجة ذلؾ سيلة الاختراؽ والتجسس لدوؿ الأفريقية الضعيفة عستريا و وىو حاؿ جؿ  ا 50والسياسي.

 الالتتروني لبياناتيا ومعلوماتيا العسترية والسياسية وباقي المجالات الأخرى.
 تأثير الجريمة الالكترونية عمى الأمن المعموماتي: .4.1

بأمف وسلامة وسرية وصيانة  اليامةفي الوقت الحالي تونو يتعلؽيعتبر ىذا الأخير أحد أبرز أبعاد الأمف 
الإداري والمعاملات التي تتبادؿ فييا المعلومة أو الجانب التقني  وحماية المعلومة سواء تعلؽ الأمر بالجانب

مراتز تما لا نستثني مف ذلؾ  ،والبرمجيات أي الوسائؿ المستخدمة في الأمف والحفظ والصيانة والتخزيف ،والفني
 حماية البرامج والمعلومات الرامية الىعلى مجموعة الوسائؿ  الأمف المعلوماتي يقوـ، فتواجد الحاسبات

 التتروني .ىجوـ  أي مفالاجيزة الالتترونية و والتطبيقات  الحاسوبية
في القارة السمراء اتخذ متانو في جدوؿ الأعماؿ الإفريقي سواء  الأمف المعلوماتي على تحقيؽ العمؿ

المتعلؽ   2011أوت 19 في قرار الإقليمية أو الإقليمية منيا منظمة الاتواس التي اتخذت -للمنظمات تحت
حقوؽ ب المتعلؽ 2021سنة  473رقـ قرار الالاتحاد الإفريقي مف جيتو تما اتخذ  ،بمتافحة الجرائـ الالتترونية
المنظمات  داعيا ،الذتاء الاصطناعي والروبتة وباقي التتنولوجيات الحديثة خصالإنساف والشعوب فيما ي

زمة لتأطير التتنولوجيات الحديثة في لاال تشريعيةلأطر الاتافة اتخاذ ضرورة إلى  إقليمية الإفريقية -التحت
والقياـ بحملات  ،تالتضليؿ ونشر المعلومات الخاطئةبتأثير بعض الجرائـ الالتترونية الاتحاد ر وذت   ،إفريقيا

في مجاؿ الذتاء  وثتما دعا في نياية القرار الدوؿ إلى تعميؽ البح ،مدعومة على الشعوب الإفريقية وحقوقيا
تظؿ "  إنجيلا ماركلبعبارة و  .وتأثيرىا على إفريقيا وحقوؽ الشعوب وحريتيا ،الاصطناعي والتتنولوجيات الحديثة

لذلؾ بالرغـ مف الأوضاع المتردية في إفريقيا  علوماتية أخطر مف الحرب الحقيقيةت الالتترونية أو الماليجما
اقتصاديا وسياسيا لابد مف الترتيز على دعـ الأمف الرقمي فييا وتحقيؽ السيادة الرقمية ولو نسبيا خاصة بأف  

سية تالتأثير في الرأي العاـ مف خلاؿ دعـ التتنولوجيات الحديثة والذتاء الاصطناعي أصبح يوظؼ لغايات سيا
 . 51"المرشحيف السياسييف وضرب آخريف وتأجيج الأزمات وتيدئة أخرى

 الالكترونية في افريقيا:  مائكيفيات الحد من الجر .2
 بالدرجة الأولى ثـ بالأمف عامة ذا النوع الخطر مف الجرائـ الماسة بأمف المعلوماتيأجؿ محاصرة ىمف 

 الافريقيةلتف الواقع يتطلب مف بلداف محاربة الجرائـ المعلوماتية، أمر و بالرغـ مف صعوبة في ىذه القارة، نرى أن  
 القياـ بالآتي:
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 في الدوؿ الأفريقية مف خلاؿ توفير بنية تحتية رقمية قوية، خاصة وأن يا  :يبرانيوضع إطار متيف للأمف الس
تافة مجالات الحياة خاصة الحتومية منيا والمصرفية والعسترية والتي تعد قطاعات  تسعى الى رقمنة

  52 .حساسة ترتبط مباشرة بسيادة و أمف الدوؿ
 بالإنترنت، الربط شبتة وحماية تأميفو الحاسبات الشخصية،  التقنية المتمثلة في تأميف بالوسائؿ التأميف 

 .والاختراقات التيديدات مف المتداولة، والحماية المعلومات تأميفو 
 المساندة، التنظيمية اليياتؿ تحديد والطبيعة،و  الأفراد، الأمنية التي تمس أمف السياسة بوضع التأميف 

 تأميفو التعامؿ،  وأحقيات الدخوؿ مستويات تحديد، و والمعلومات والبيانات العملياتية المصادر تصنيؼو 
والتجارة  الملفات ونقؿ الإلتتروني تالبريد(ت والخدما والشبتات التطبيقات تأميفو  التشغيؿ، عمليات

 والدعـ والصيانة والتشغيؿ والبرمجة والتصميـ والتحليؿ البيانات تأميف تجميعو  ،)وغيرىا... الإلتترونية
 للبيانات الحماية تأميف بتشريع الالتزاـو  العمؿ، استمرارية خطط وتحديد المخاطر وتحليؿ إدارة وتذا الفني،
  53 .القومي والقاري المستوى على

 حيث مف القارة السمراء وفي دوؿ ادولي الإلتترونية الجريمة مواجية ووسائؿ أساليب وفاعلية تفاءة رفع 
 البشرية المؤىلة. والتفاءات المتطورة التقنيات

 54 .افريقياالإلتترونية في  الجريمة لمواجية الفعاؿ الدولي الإقليمي التعاوفالمزيد مف  على التأتيد 
 والقواعد الاتفاقيات الوطنية مع التشريعات وانسجاـ ،الإلتترونية الجريمة لتطورات المواتبة التشريعات إصدار 

 الوطني النطاؽ على دورىا أداء مف العدالة الجنائية أجيزة لتمتيف ،الصلة ذات المقارنة والقوانيف ،الدولية
 .الإلتترونية افريقيا للجريمة الفعالة متافحةالتسيـ ب التي بالصورة والدولي والإقليمي

 بأحدث وتزويدىا ،المبتر ربالإنذا والتبليغ والمخاطر التيديدات برصد المختصة التقنية الأجيزة تفاءة رفع 
 المعدات.

 أدائيـ وتطوير وترشيد ،الرقمية الأدلة مجاؿ في العامليف والميندسيف الفنييف وتأىيؿ تدريب. 
 الرقمية الأدلة مع التعامؿ تيفية على الجنائية العدالة بأجيزة المختصيف وتأىيؿ تدريب. 
 55 .الإلتترونية الجريمة مخاطر مف للحد الأمنية التوعية وسائؿ تافة إتباع 
 تحتاج إفريقيا إلى مؤسسات قوية لتتنولوجيا المعلومات والحاسوب الشخصي لتدريب خبراء الأمف السيبراني 

مف ذوي الخبرة القوية في إدارة إعلانات النظاـ، والتدقيؽ الأمني، والتحقيؽ الجنائي، وأمف المعلومات، 
 56وتطوير البرمجيات للتعامؿ مع التحديات المستقبلية للجرائـ الإلتترونية.

  :  خاتمةال
مف في الوقت المعاصر عف ما تشيده الساحة الدولية  القارة الأفريقية ليست في معزؿيتضح مما تقدـ أف   

في أتثر ينبأ بتأزـ الوضع  تعرؼ تفاقما رىيبا ليا، انتشار تبير للجرائـ الالتترونية الماسة بأمف المعلومات، لتنيا
 تدارؾ الأمر.عدـ حاؿ 
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 ة نستخلص الآتي:دراس: بناء على ما تضمنتو ىذه الالنتائج
 المنظمة إنشاء التعاوف على المستوى الدولي ىذا وأبرز الدوؿ مختلؼ في الشرطة أجيزة بيف تعاوف وجود 

السيبرانية وعلى  الجرائـ بينيا ومف ،للحدود العابرة الجرائـ لمتافحة الإنتربوؿ(( الجنائية للشرطة الدولية
 . المستوى الافريقي انشاء الأفريبوؿ

 لمتافحة بودابست أبرزىا معاىدةالسيبراني  اليجوـ لمتافحة دولية اتفاقيات إبراـ إلى الدولي المجتمع سعى 
 الإنترنت. جرائـ

 والافريقي الدولي في مجاؿ متافحة الجريمة  التعاوف الافريقي افريقي، ومعوقات أماـ صعوبات وجود
 التعاوف. إنفاذ فاعلية مف تحد الالتترونية

   يتعارض والتعقيد، وذلؾ بالبطء يتميز دبلوماسي طريؽ عف يتـ القضائية الدولية المساعدات تنفيذ آلية أف 
 .بالسرعة تتسـ التي والإنترنت السيبرانية الجريمة مع طبيعة

 بؿ الى  ،تحقيؽ الأمف في افريقيا لـ يعد يستدعي الترتيز على تحقيؽ الأمف العستري والاقتصادي فحسب
يرانية وتثرة الجرائـ الالتترونية التي جانب ذلؾ يتوقؼ على تحقيؽ الأمف المعلوماتي نتيجة التيديدات السب

 أصبحت تطاؿ تؿ تلؾ المجالات مما ساىـ في إضعافيا أتثر وتؿ ذلؾ أخؿ بالأمف بيا.
  تبذؿ الدوؿ الأفريقية مجيودات عديدة اف على المستوى الوطني أو القاري لمحاربة ظاىرة الجرائـ الالتترونية

 للحد منيا.
 ية الجريمة الالتترونية غير تافية، وما ىو موجود منيا يحتاج للتفعيؿ تبقى الآليات الأفريقية في مواج

عادة  النظر بما يتماشى وطبيعة جرائـ الانترنت التي تتميز بالسرعة. وا 
 افريقيا : ينأمؿ أف تسيـ في الحد مف الجرائـ الالتترونية ف مقترحاتنقدـ في الاخير 

  ضرورة العمؿ على ايجاد أنظمة حماية قوية للمعلومات مع تحديثيا وتجديدىا باستمرار مف حيف لآخر بما
 يتماشى والمستجدات. 

  فتح المجاؿ واسعا أماـ تنظيمات المجتمع المدني حتى تتمتف مف نشر الثقافة الرقمية وتوعية المجتمعات
 الافريقية بمخاطر الجرائـ الالتترونية.

  يجاد ا موضوعات، والعمؿ على تذاوؿ القارة الاىتماـ أتثر بمثؿ ىمراتز البحث بدعات و الجامعلى
المجتمع في حاجة ، يف في المجاؿ، قصد تتويف مختصالجرائـ الماسة بياتخصصات تعنى بالمعلوماتية و 

 ماسة ليـ.
                                                 

  الهوامش:

الجريمة السيبرية،  الجريمة الإلتترونية، جرائـ التقنية العالية، جرائـ الحاسوب والإنترنت،: للجريمة الإلتترونية مسميات عدة منو  *
 البيضاء.جرائـ أصحاب الياقات 
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 ،مجلة العلوـ القانونية والاجتماعية الإلتترونية تتيديد للأمف الوطني الجزائري، الجريمة بلفترات رشيد، بنزعمة عبد القادر،  1

 .512، ص 2019العدد الأوؿ، مارس  (،المجلد الرابع)جامعة زياف عاشور بالجلفة، 
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