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 3 ممخص
وتشػعت أساليبيا  وتيختياتدايجت  التي ،جخائع الخقسيةالجفاع الأوؿ في مػاجية شكل الأمغ الديبخاني خط اللقج 

مغ  جسمةالأمغ الديبخاني  في ىحا الرجد يتزسغو  مؤخخا، شػلػجي اليائل الحؼ يذيجه العالعمع التصػر التك
خونية قج جسات إلكتالإجخاءات والتقشيات التي تيجؼ إلى حساية الأنطسة والذبكات والبيانات مغ أؼ تيجيجات أو ى

جخائع الخقسية لتذسل الاحتياؿ السالي، وسخقة البيانات، والتجدذ الرشاعي، وبخامج ال في مقابل تشػعتدتيجفيا، 
في الأمغ الديبخاني  ىشا يبخز دوربالأفخاد والسؤسدات والجوؿ، و جديسة  اخىا مغ الجخائع التي تمحق أضخار الفجية، وغي

التذفيخ وأنطسة خامج مكافحة الفيخوسات و بوالتقشيات ك لآلياتغ خلاؿ مجسػعة مغ ام ،مكافحة ىحه الجخائعردع و 
لكػف شبيعة جخائع الخقسية، الفي مكافحة  أيزا التعاوف الجولي دوف إغفاؿ دوركذف التدمل، بالإضافة إلى ذلظ، 

 .سيع إلى العجالةالسجخميغ وتقجي تابعةتشديق الجيػد لس ، مغ أجلبيغ الجوؿ التعاوف  تقتزي ىحه الجخائع
 الجخائع الالكتخونية. .الأمغ القػمي .حساية البيانات .اليجسات الديبخانية 3مفتاحية كمسات

Abstract:  

Cybersecurity has formed the first line of defense against digital business crimes, 

which have increased in frequency and diversified in methods with the tremendous 

technological development that the world has witnessed recently. In this regard, 

cybersecurity includes a set of procedures and technologies that aim to protect systems, 

networks and data from any threats or electronic attacks. You may target it, in contrast to 

the diversity of digital business crimes to include financial fraud, data theft, industrial 

espionage, ransomware, and other crimes that cause serious harm to individuals, 

institutions, and countries, here the role of cybersecurity is highlighted in deterring and 

combating these crimes, through a set of mechanisms and technologies such as anti-virus 

programs. Encryption and intrusion detection systems, in addition, without forgetting the 

role of international cooperation in combating digital business crimes, because the nature of 

these crimes requires cooperation between countries, in order to coordinate efforts to pursue 

criminals and bring them to justice. 
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     ةمقدم
بسثابة الحرغ الحؼ يحسي  إذ يعج، في عرخنا الخقسي الحالي أصبح الأمغ الديبخاني ضخورة حتسية

ومع تدايج الاعتساد عمى التكشػلػجيا في كافة جػانب الحياة،  ،الخقسية مغ التيجيجات الستدايجة بياناتشا وأصػلشا
لأفخاد والسؤسدات والجوؿ عمى ل اجييجت التي تذكل شخاخشػع مغ السية كجخائع الأعساؿ الخقسما يدسى بضيخت 

 حج سػاء. 
فبيغ حق الأشخاص الصبيعييغ والاعتبارييغ في حساية خرػصيتيع وأمغ بياناتيع، وبيغ ضخورة استخجاـ 

عي الاصصشا بالاعتساد عمى مختمف تقشيات الحكاء ،السعصيات الذخرية في كافة تعاملاتيع التجارية الالكتخونية
تحقيق التػازف بيغ السرالح الستقابمة،  تعسل عمىيتجخل السذخع بآليات قانػنية  مغ الزخورؼ أفكاف الستاحة، 

 ليؤلاء الأشخاص مغ أؼ جخائع رقسية قج تصاليع، وذلظ بػضع إشار قانػني يزسغ حساية البيانات الذخرية
 غ جية، ويديل تقجـ الحكاء الاصصشاعي مغ جية أخخػ.ويعسل عمى تعديد ثقة السدتخجـ في التقشيات الخقسية م

يؤلاء حساية لتػفيخ قجر مغ المغ ىحا السشصمق، عسجت مختمف التذخيعات السقارنة لمتجخل بػية 
بحساية الأشخاص  مغ خلاؿ الشز عمى قػانيغ تتعمقوبجوره، عسج السذخع الجدائخؼ إلى ذلظ، ، لأشخاصا

ات ذات الصابع الذخري، وكخّس ىحه الحساية في مػاجية التحجيات التي الصبيعييغ في مجاؿ معالجة البيان
 يفخضيا الحكاء الاصصشاعي.

كآلية أىسية الأمغ الديبخاني في مػاجية جخائع الأعساؿ في العرخ الخقسي الحؼ نعيذو،  تجمىومشو ت
ػر اليائل في التكشػلػجيا مذخكات والسؤسدات مغ جخائع الأعساؿ الخقسية الستدايجة، فسع التصلحساية لزساف ال

والاعتساد الستدايج عمى الأنطسة الخقسية، أصبحت الذخكات أكثخ عخضة لميجسات الإلكتخونية التي تدتيجؼ 
  .سخقة البيانات الحداسة، والتلاعب بالأنطسة، وتعصيل العسميات التجارية

ل الأمغ الديبخاني قادر عمى ىية السصخوحة في ىحا السقاـ ىي3 الإشكال وبالشطخ لأىسية السػضػع، فإف
 جخائع الخقسية؟المػاجية 

أىسية الأمغ الديبخاني في مػاجية ىحه الجخائع،  وفي ىحا الرجد، فإف مػضػع الجراسة ييجؼ إلى تػضيح
الستعمق بحساية  18-07ع رق خاصة بعج صجور القانػف  ،في ىحا السجاؿ السبحولة مع التخكيد عمى جيػد الجدائخ

حساية خرػصيتيع  وتأثيخ ذلظ عمى ،عييغ في مجاؿ معالجة السعصيات ذات شابع شخريالأشخاص الصبي
 وأمغ بياناتيع الذخرية في الفزاء الخقسي.

ضبط مرصمحات الجراسة والسفاـيع  في، تع اعتساد السشيج الػصفي الدابق ذكخه وللإجابة عغ الإشكاؿ
الخقسية وجخائع الأعساؿ  أىسية حساية البيانات والبشية التحتية ، أنػاع التيجيجات الديبخانية،لأمغ الديبخانيل السحجدة
ذات الرمة  واستشباط الأحكاـ مختمف الشرػص القانػنية تحميلل استخجامو ، أما السشيج التحميمي فتعالخقسية

السفخوض حسايتيا مغ  أنطسة الحكاء الاصصشاعي، وكيؽية تأثيخ ذلظ الخرػصية، وعلاقتو ببالأمغ الديبخاني
 أية انتياكات.
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الإشار العاـ لسفاـيع  تتزسغ الأولى، تدتجعي الػقػؼ عمى مدألتيغ رئيديتيغوعميو فإف دراسة السػضػع 
جيػد الجدائخ في تعديد الأمغ الديبخاني ب تتعمق والسدألة الثانية، لأمغ الديبخاني وجخائع الأعساؿ الخقسيةا

ا في الأخيخ بخاتسة تتزسغ جسمة الشتائج التي تع التػصل دراستش لششيي، الساسة بالخرػصيةجخائع الومكافحة 
 إلييا، مع تقجيع تػصيات واقتخاحات ميسة.

  جرائم الرقسيةمخاطر الالإطار السفاهيسي للأمن الديبراني و  أولا:
الأىسية القرػػ للأمغ  إف التػجو العالسي الستدايج نحػ الحكػمة الإلكتخونية قج أبخز بذكل جمي

تدتيجؼ الأجيدة والخلايا الأمشية، باتت حساية والتي  ،ستدايجةاللكتخونية الإمشية الأيجيجات التفي ضل ف ،الديبخاني
 السشطػمات السعمػماتية ضخورة ممحة.

وفي ىحا  ،ة كدبيل لتعديد أمشيا السعمػماتي، إلى تبشي الإدارة الإلكتخونيؼ الجدائخ ى السذخع لقج سع
دة أساسية ضسغ السشطػمة الأمشية السعاصخة، لا سيسا مع التدايج السمحػظ ، أصبح الأمغ الديبخاني ركيالإشار

 الذبكات الإلكتخونية لتحقيق أىجاؼ إجخامية. ؿ الخقسية التي تدتغل بذكل متشاـفي جخائع الأعسا
عمى سلامة البشى التحتية لمسعمػمات الػششية الحداسة،  بالدمبتؤثخ ىحه الجخائع وانصلاقا مغ ذلظ، 

لديبخاني وجخائع فيع الإشار السفاـيسي للأمغ ا مسا يدتجعي محاولة ،مظ الستعمقة بالسعمػمات الذخريةتوخاصة 
 ىحه القزايا بذكل أعسق. ، كتسييج لمتقري عغالأعساؿ الخقسية

 الأمن الديبراني  تعريف .0
 فزاء يةوحسا وضساف للأمة، السعمػمات مجتسع واستسخارية وجػد ضساف في يتجدج الديبخاني الأمغإف 

 ، وىػ ما سشتشاولو بالتفريل كالتالي3الحيػية التحتية والبشية والأصػؿ بو، الخاصة والسعمػمات الإنتخنت،
 والخرائصالسفههم  .0.0

يعخؼ الأمغ الديبخاني بأنو مجسػعة مغ الإجخاءات والتقشيات التي تيجؼ إلى حساية الأنطسة والذبكات 
ية، تذسل ىحه التيجيجات البخمجيات الخبيثة، والقخصشة، والاحتياؿ والبيانات مغ أؼ تيجيجات أو ىجسات سيبخان

الإلكتخوني، وغيخىا، ومشو تكسغ أىسية الأمغ الديبخاني في حساية البيانات الحداسة، والحفاظ عمى سخية 
 . 1السعمػمات، وضساف استسخارية الأعساؿ، والحفاظ عمى الثقة بيغ الأفخاد والسؤسدات

بخاني بأنو حالة حساية مغ السياجسيغ أو الاستخجاـ غيخ السرخح بو لمبيانات عخؼ الأمغ الديكسا ي
 بيخ اللازمة لتحقيق ىحه الحساية.الإلكتخونية، أو اتخاذ التجا

لا يسكغ الػصػؿ إلى تعخيف شامل للأمغ الديبخاني إلا مغ خلاؿ تحميل مجسػعة مغ العشاصخ الفاعمة 
 يات والعسميات والأساليب، وأخيخاصخ3 التكشػلػجيا، الأحجاث، الاستخاتيجوتذسل ىحه العشا ،ي تحؿيقووالستحكسة ف

 العشرخ البذخؼ كسخجع أمشي.
يا أنو أول ،يجب أف يتسيد بعجة خرائز أساسية ، نجج أف الأمغ الديبخانيالعشاصخوعشج التسعغ في ىحه 

و شبكة خالية مغ الحجع، مسا يعشي يتدع بكػنأنو ، ثانيا ،يةىػ ذو شبيعة متعجدة التخررات الاجتساعية والتقش
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يتسيد بجرجة عالية مغ التغييخ، أنو ، وأخيخا ،غ أف تكػف متساثمة عمى نصاؽ واسعأف قجرات الفاعميغ يسك
 .2والتخابط، وسخعة التفاعل

ؼيعخؼ الأمغ الديبخاني بأنو مجسػعة التجابيخ والدياسات والإجخاءات القانػنية  ،أما في القانػف الجدائخؼ 
تقشية التي تيجؼ إلى حساية الفزاء الديبخاني مغ التيجيجات والسخاشخ التي تدتيجؼ الأنطسة السعمػماتية وال

، ويخكد الأمغ الديبخاني في الجدائخ عمى عجة جػانب رئيدية، مشيا حساية البشية 3والبيانات والسعمػمات الحداسة
 نات الذخرية وتعديد الػعي الديبخاني.التحتية الحيػية، مكافحة الجخائع الديبخانية، حساية البيا

وقج اعتسجت الجدائخ استخاتيجية وششية للأمغ الديبخاني، تيجؼ إلى تعديد الأمغ الديبخاني في البلاد، كسا 
تع إصجار عجة قػانيغ وتذخيعات تتعمق بالأمغ الديبخاني، مشيا قانػف مكافحة الجخائع الستعمقة بتكشػلػجيات 

 .5نػف حساية الأشخاص الصبيعييغ في مجاؿ معالجة البيانات ذات الصابع الذخري، قا4الإعلاـ والاتراؿ
 والبشية التحتية الرقسية الخرهصيةأهسية حساية  .0.0

تدداد أىسية حساية البيانات والبشية التحتية الخقسية في عرخنا الحالي، مع التػسع اليائل في استخجاـ 
وىػ ما يفخض احتخاـ حق الفخد في التحكع في معمػماتو ، الحياةساد عمييا في مختمف جػانب التكشػلػجيا والاعت

الذخرية عمى الانتخنت ومشع الػصػؿ غيخ السرخح إلييا، خاصة اتجاه مختمف التيجيجات الديبخانية التي سبق 
 3نحكخ مغ بيشيا ىحه الجػانب التصخؽ إلييا، ومشو تتجمى أىسية حساية الخرػصية في حساية وتأميغ عجة

 يةخربيانات الذحساية ال. 0.0.0
تذسل البيانات الذخرية السعمػمات الحداسة مثل الأسساء والعشاويغ وأرقاـ اليػاتف والسعمػمات السالية 

 6حساية ىحه البيانات ضخورية لسشع إساءة استخجاميا أو سخقتيا.ومشو فوالرحية، 
 الخرهصية الرقسية. 0.0.0

ل الاجتساعي، أصبحت الخرػصية الخقسية أكثخ عخضة مع تدايج استخجاـ الإنتخنت ووسائل التػاص
، لمخصخ، وحساية البيانات تداعج في الحفاظ عمى خرػصية الأفخاد ومشع التجدذ أو السخاؾبة غيخ السرخح بيا

حساية ىحه الأنطسة مغ وبالتالي فإف  ،لصاقة والسياه والاترالات والشقلتذسل البشية التحتية الحيػية أنطسة او 
 7الأمغ القػمي واستقخار السجتسع. لمحفاظ عمى ،جسات الإلكتخونية ضخورؼ اليمختمف 

 السعمهمات الحكهمية. 0.0.0
 ، تقتزيبالأمغ القػمي والجفاع والاقترادتحتػؼ الأنطسة الحكػمية عمى معمػمات حداسة تتعمق 

 لسشع تدخيبيا أو استغلاليا مغ قبل جيات معادية.  تياحساي
 السمكية الفكرية. 1.0.0

حساية البيانات تداعج في الحفاظ عمى السمكية الفكخية لمذخكات والسؤسدات، مثل بخاءات الاختخاع 
 والأسخار التجارية وحقػؽ الشذخ. 

 مشع الجرائم الإلكترونية كالاحتيال الإلكتروني. 2.0.0
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، حساية سابقا كسا عخفشا يذسل الاحتياؿ الإلكتخوني سخقة اليػية والتريج الاحتيالي والاحتياؿ السالي
 زحايا ليا. كىحه الجخائع وحساية الأفخاد والسؤسدات مغ الػقػع  ردعالبيانات تداعج في 

 الفيروسات والبرامج الزارة. 3.0.0
يسكغ لمفيخوسات والبخامج الزارة أف تتدبب في تمف البيانات وتعصيل الأنطسة وسخقة السعمػمات، حساية 

 البخامج وحساية الأنطسة مغ التمف.البيانات تداعج في مشع انتذار ىحه 
 8وحساية ىحه الأنطسة تزسغ استسخارية العسل وتجشب التػقفات التي يسكغ أف تتدبب في خدائخ كبيخة.

  أنهاع التهديدات الديبرانية. 0
التيجيجات الديبخانية أؼ فعل ضار ييجؼ إلى إتلاؼ الأنطسة الحاسػبية أو سخقة البيانات أو يقرج ب

لتذسل اليجسات الالكتخونية الخبيثة مثل البخمجيات  ميات الخقسية، وتتشػع ىحه التيجيجات بذكل كبيختعصيل العس
، الزارة، وىجسات التريج الاحتيالي، اختخاقات قػاعج البيانات، والتجدذ الديبخاني، وحتى الإرىاب الديبخاني

غ ليا مغ اتخاذ تجابيخ وقائية مشاسبة تسكيغ السؤسدات وكافة السدتخجميع أنػاعيا السختمفة لومغ السيع في
 الأنػاع الخئيدية لمتيجيجات الديبخانية3  ، لحلظ سشتشاوؿ أىع9لمحساية مغ أؼ ىجػـ سيبخاني

 (Malware) الفيروسات البرامج الزارة .0.0
تشتذخ عغ شخيق ندخ نفديا وإلحاقيا ببخامج  التي بخامجتعتبخ البخامج الزارة أو الفيخوسات، إحجػ ال 

لتيجيجات الديبخانية الأكثخ شيػعا ا، وتعج إحجػ إتلاؼ البيانات أو تعصيل الأنطسةأخخػ، مسا يؤدؼ إلى 
ولقج جخّـ السذخع الجدائخؼ كل الأفعاؿ ، دخية وتكامل وتػافخ البيانات والأنطسةب ، لكػنيا تسذ مباشخةوخصػرة

، الستزسغ القػاعج الخاصة لمػقاية مغ 90-90 بسػجب القانػف رقعالتي تختكب باستخجاـ البخامج الزارة، وذلظ 
عمى مغ ىحا القانػف  73السادة ، حيث جاء في نز جيات الإعلاـ والاتراؿ ومكافحتياالجخائع السترمة بتكشػلػ 

بإدخاؿ أو إتلاؼ أو تغييخ أو إخفاء السعصيات أو أنطسة السعالجة الآلية لمسعصيات، أو معاؾبة كل مغ قاـ 
صشع أو تجخـ مغ نفذ القانػف ف 73السادة ، أما تعصيميا أو إلحاؽ ضخر بيا عغ قرجفي بسدحيا أو التدبب 

ئع حيازة أو تدويج أو بيع أو إشيار لأؼ أدوات أو بخامج أو معصيات معجة أو مييأة لارتكاب جخيسة مغ الجخا
 .السشرػص عمييا في ىحا القانػف 

 1927 أوت 21لساف الأوروبي والسجمذ بتاريخ لمبخ  2013/40 (EU) التػجيونجج قانػف في مقابل ذلظ، 
الأفعاؿ  كل جخـ ، الحؼ .JHA/1992/111بذأف اليجسات عمى أنطسة السعمػمات واستبجاؿ قخار الإشار 

التجخل غيخ القانػني في غيخ القانػني في نطاـ السعمػمات و  التجخلة بأنطسة السعمػمات، بسا في ذلظ الستعمق
 .10البيانات

 (Spyware) جدسبرامج الت .0.0
لجسع معمػمات عغ السدتخجميغ دوف عمسيع،  ،بخامج تتدمل إلى الأجيدةبخامج التجدذ ىي عبارة عغ 

غخاضيا تجارية أو لأيتع إرساؿ ىحه السعمػمات بعج ذلظ إلى جية خارجية ، مثل كمسات السخور وبيانات الترفح
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يسكغ أف تؤدؼ إلى سخقة  ،الأمغ الذخريلمخرػصية و  اخصيخ  الأمخ الحؼ يجعميا تذكل تيجيجا، إجخامية
ييجؼ الأمغ الديبخاني إلى اكتذاؼ وإزالة بخامج التجدذ،  ، وىشالاحتياؿ السالي، أو حتى الابتدازاليػية، ا

 وحساية بيانات السدتخجميغ الحداسة مغ الػصػؿ غيخ السرخح بو، مغ خلاؿ استخجاـ بخامج مكافحة التجدذ،
الحرػؿ عمى السعصيات التي تتزسغ ع يجخ ت 90-90رقع  مغ القانػف  70دة لساوفي ىحا الرجد جاء في ا

معمػمات خاصة بالأشخاص أو التي مغ شأنيا تحجيج ىػيتيع، عغ شخيق الاحتياؿ أو عغ شخيق استعساؿ 
 (EU) اللائحةو  (GDPR) العامة لحساية البياناتالأوروبية اللائحة ، وكحا وسائل تقشية دوف مػافقة السعشي

أؼ  ، بحيث أفومعالجة وتخديغ البيانات الذخريةفخض التدامات صارمة عمى كيؽية جسع ( التي ت(2016/679
يعج  استخجاـ لبخامج التجدذ لجسع بيانات شخرية دوف الامتثاؿ لسبادغ اللائحة العامة لحساية البيانات

 .11انتياكا
  (Phishing) هجسات التريد الاحتيالي. 0.0

مكالسات ىاتؽية  أو الشقخ عمى روابط ضارة وبخيج إلكتخوني أو رسائل نرية أ ائلرسالتريج الاحتيالي ىػ 
، وىشا قاـ سدتخجميغ لمكذف عغ معمػمات حداسةمديفة تبجو وكأنيا مغ مرادر مػثػقة، تيجؼ إلى خجاع ال

نرػص  السذخع الجدائخؼ بسعاؾبة كل الأفعاؿ التي تتع عغ شخيق ىجسات التريج الاحتيالي، بالاستشاد إلى
، 12مغ قانػف العقػبات 731لسادة ا بالتحجيج نزحا مػاد قانػف العقػبات وك ،سالف الحكخ 90-90القانػف رقع 

الشرب والاحتياؿ بذكل عاـ، والتي تتشاسب مع الأفعاؿ التي يقػـ بيا السحتالػف في التي جخمت كل عسميات 
 .التريج الاحتيالي لخجاع الزحايا

 هجسات كمسات السرور. 1.0
ىجسات كمسات السخور ىي محاولات لاكتذاؼ أو تخسيغ كمسات السخور لمػصػؿ غيخ السرخح بو إلى 

قيا ااختخ ، فإف كمسات السخور ىي خط الجفاع الأوؿ لسعطع الأنطسة الخقسيةولأف ، الحدابات أو الأنطسة
سغ الأمغ يتزوعميو  يعشي فتح الباب لمػصػؿ إلى السعمػمات الحداسة أو التحكع في الحدابات،

وسياسات تغييخ ، 13(MFA) الديبخاني استخجاـ كمسات مخور قػية ومعقجة، السرادقة متعجدة العػامل
 .كمسة السخور بانتطاـ، بالإضافة إلى أنطسة الكذف عغ محاولات اختخاؽ كمسات السخور

  : (IoT Attacks) هجسات إنترنت الأشياء. 2.0
سترمة بالإنتخنت، مثل الكاميخات وأجيدة الاستذعار، لتعصيميا الأجيدة ال ىجسات إنتخنت الأشياء تدتيجؼ

، الخرػصية والدلامة والأمغ السادؼيسكغ أف تؤثخ ىحه اليجسات عمى ، و 14أو استخجاميا في ىجسات أخخػ 
ذفيخ يتصمب الأمغ الديبخاني في سياؽ إنتخنت الأشياء ترسيسًا أمشيًا مشح البجاية، وتحجيثات بخامج مشتطسة، وت

 15.يانات، والسرادقة القػيةالب
 الرقسية الساسة بحق الخرهصيةجرائم ال. 0
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أنذصة غيخ قانػنية تتع باستخجاـ التكشػلػجيا الخقسية، وتدتيجؼ تحقيق مكاسب بأنيا  الخقسيةجخائع تعخؼ ال
خية، مالية أو إلحاؽ ضخر بالآخخيغ، تذسل ىحه الجخائع الاحتياؿ السالي الإلكتخوني، وسخقة السمكية الفك

 3كالتاليوالتجدذ الرشاعي، والاختخاؽ الديبخاني لمسؤسدات، وبالتالي سشحاوؿ التفريل فييا 
 أنهاع الجرائم الرقسية. 0.1

لسػاجية ىحا التشػع ىػ ما يجعل احيث أف  ،ومتشػعةواسعة الشصاؽ  الجخائع الخقسية ضاىخة إجخامية تعتبخ
 إزالة القيػدوأف التصػرات في مجاؿ الحكاء الاصصشاعي تداىع في  رػصابالغ التعقيج، خ القانػنية والتقشية أمخا

 بيغ ىحه الأنػاع، وتسشح مختكبييا قجرات ججيجة لأتستة اليجسات وتصػيخىا بذكل مدتسخ.
 ائم الاحتيال السالي الإلكترونيجر  0.0.0

بالتدامغ مع التصػرات تدايجت جخائع الاحتياؿ السالي الإلكتخوني بذكل ممحػظ في الدشػات الأخيخة، وذلظ 
التكشػلػجية الستدارعة والاعتساد الستدايج عمى الإنتخنت في السعاملات السالية، وتتشػع أساليب الاحتياؿ 

مغ بيغ أبخز أساليب  ،ا للأفخاد والسؤسدات عمى حج سػاءخ يجعميا تحجيا كبيالإلكتخوني وتتصػر باستسخار، مسا 
الاحتيالي، الاحتياؿ عبخ الإنتخنت، الاحتياؿ عبخ وسائل التػاصل الاحتياؿ السالي الإلكتخوني، التريج 

 الاجتساعي، الاحتياؿ عبخ البخامج الزارة، الاحتياؿ عبخ العسلات الخقسية.
ولتجشب الػقػع ضحية للاحتياؿ السالي الإلكتخوني، يجب اتخاذ الاحتياشات اللازمة، كالححر مغ  

لقريخة السذبػىة، وكحا التحقق مغ مرجاؾية السػاقع الإلكتخونية والستاجخ الخسائل الإلكتخونية والخسائل الشرية ا
الإلكتخونية قبل إجخاء أؼ معاملات مالية، عجـ مذاركة السعمػمات الذخرية أو السالية مع أؼ شخز غيخ 

يجب عمى الأفخاد  ، كسااؿ مذتبو بيا إلى الجيات السخترةمػثػؽ بو، والإبلاغ عغ أؼ عسميات احتي
ؤسدات أف يكػنػا عمى دراية بأساليب الاحتياؿ السالي الإلكتخوني، وأف يتخحوا الإجخاءات اللازمة لحساية والس

 .أنفديع مغ ىحه الجخائع
ا بسكافحة جخائع الاحتياؿ السالي الإلكتخوني، في كل مغ قانػف العقػبات في وتػلي الجدائخ اىتساما متدايج
بيق ىحه السػاد عمى الجخائع التي تختكب عبخ الػسائل ، ويسكغ تص16نرػص تجخـ الاحتياؿ والشرب

الإلكتخونية، وقانػف مكافحة الجخائع الستعمقة بتكشػلػجيا الإعلاـ والاتراؿ، التي تتشاوؿ الجخائع الإلكتخونية في 
 17نت. الجدائخ، ويتزسغ مػاد تجخـ الاحتياؿ الإلكتخوني وسخقة البيانات والجخائع الأخخػ التي تختكب عبخ الإنتخ 

 مكية الفكرية والبيانات التجاريةجرائم سرقة الس. 0.0.0
الجدائخؼ اىتساما  تعج جخائع سخقة السمكية الفكخية والبيانات التجارية مغ الجخائع الخصيخة، وقج أولى القانػف 

ا بسكافحة ىحه الجخائع، حيث تزسغ مجسػعة مغ الشرػص القانػنية التي تجخـ ىحه الأفعاؿ وتحجد كبيخ 
 عقػبات السشاسبة ليا.ال

تذسل جخائع سخقة السمكية الفكخية مجسػعة واسعة مغ الأفعاؿ، مثل تقميج العلامات التجارية، وندخ  
وتعتبخ ىحه الأفعاؿ جخائع يعاقب  ،لاختخاع، وسخقة الأسخار التجاريةالسرشفات الأدبية والفشية، وانتياؾ بخاءات ا
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حساية السمكية الفكخية عمى عقػبات تتخاوح بيغ الغخامات السالية  عمييا القانػف الجدائخؼ، حيث يشز قانػف 
 .18والحبذ، وذلظ حدب شبيعة الجخيسة وخصػرتيا

جخائع سخقة البيانات التجارية، فتذسل سخقة السعمػمات الدخية لمذخكات والسؤسدات، مثل قػائع عغ أما  
ع مغ الجخائع الخصيخة التي تيجد الأمغ الاقترادؼ وتعتبخ ىحه الجخائ ،، وخصط العسل، والبيانات الساليةالعسلاء

لمذخكات والسؤسدات، وقج جخميا القانػف الجدائخؼ في قانػف العقػبات وقانػف مكافحة الجخائع السعمػماتية، حيث 
، وذلظ حدب شبيعة الجخيسة وخصػرتيا، وقج اتخحت 19يشز عمى عقػبات تتخاوح بيغ الغخامات السالية والحبذ

جيج مغ الإجخاءات لسكافحة ىحه الجخائع، مثل إنذاء ىيئات متخررة في حساية السمكية الفكخية الجدائخ الع
والبيانات التجارية، وتفعيل دور القزاء في مكافحة ىحه الجخائع، وتػعية الجسيػر بأىسية حساية السمكية الفكخية 

 20.والبيانات التجارية
 اني لمسؤسداتجرائم التجدس الرشاعي والاختراق الديبر . 0.0.0

في جخائع التجدذ الرشاعي والاختخاؽ الديبخاني، والتي أصبحت تذكل  يذيج العالع اليػـ تدايج ممحػظ
تيجيجًا خصيخًا لمسؤسدات عمى اختلاؼ أنػاعيا، وفي الجدائخ، لع يكغ الػضع مختمفًا، حيث بجأت ىحه الجخائع 

ل لسػاجية ىحه الطاىخة مغ خلاؿ سغ قػانيغ وتذخيعات تطيخ بذكل متدايج، مسا دفع السذخع الجدائخؼ إلى التجخ
 تيجؼ إلى حساية السؤسدات مغ ىحه السخاشخ. 

ويعخؼ التجدذ الرشاعي والاختخاؽ الديبخاني في القانػف الجدائخؼ، بأنو الحرػؿ غيخ القانػني عمى 
أما الاختخاؽ معمػمات سخية تخز مؤسدة ما، بيجؼ استخجاميا لتحقيق مكاسب اقترادية أو تجارية، 

الديبخاني، ؼيذسل الجخػؿ غيخ السرخح بو إلى أنطسة وشبكات السعمػمات الخاصة بالسؤسدات، بيجؼ سخقة 
البيانات أو تعصيل الأنطسة أو إتلافيا، وعميو جخـ قانػف العقػبات وقانػف مكافحة الجخائع الستعمقة بتكشػلػجيا 

 21الإعلاـ والاتراؿ.
تساشيا مع التصػر تصػرت وذلظ الجخيسة الديبخانية في الجدائخ ف أ ،وتججر الإشارة في الأخيخ

الاحتياؿ ك الديبخانية السشتذخة في الجدائخ التكشػلػجي، حيث أصبحت أكثخ تعقيجا وتشػعا، ومغ بيغ أنػاع الجخائع
سبق التفريل  السالي عبخ الإنتخنت، والتريج الاحتيالي، وسخقة البيانات الذخرية، والابتداز الإلكتخوني، الحيغ

 22.فييع
 لأغراض غير مذروعةالاختلاف بين الجرائم الرقسية التقميدية واستغلال الذكاء الاصطشاعي  . 0.0
لقانػف الجشائي والديبخاني، ا ما بيغ جػىخؼ فخؽ  إلى إبخاز التصػر الستدارع لمحكاء الاصصشاعي أدػلقج 

تقميجية والجخائع التي تدتغل  وسائلة التي تعتسج عمى حيث بات مغ الزخورؼ التسييد بػضػح بيغ الجخائع الخقسي
 .ميةاجخ الشية الاإثبات شبيعة الػسيمة الإجخامية، و  بيغيكسغ التسييد وىشا  ،الاصصشاعيقجرات الحكاء 

أنطسة  تسارس باستخجاـ ،مذخوعةأفعاؿ غيخ في صػرة الجخائع الخقسية التقميجية  تتجمىوفي ىحا الرجد، 
 ، كسا تقػـوتقشيات ثابتة ومحجودة الكفاءة وسائلتعتسج في تشفيحىا عمى و ػسيط أو كيجؼ، شبكات كحاسػبية و 



 محمدبن كعبة  مخاطر الذكاء الاصطشاعي منحساية الخرهصية في الأمن الديبراني دور 
 

04 
 

تكػف العلاقة بيغ فعل ، مجيات خبيثة ذات نسط تشفيحؼ واضحىحه الجخائع عمى ثغخات بخمجية معخوفة أو بخ 
 الشطاـ السدتيجؼ لىإالأوامخ الرادرة  جسمةغ تتبع الجاني والشتيجة الإجخامية مباشخة وواضحة، حيث يسك

لحلظ، يعتسج الإثبات الجشائي فييا عمى الأدلة الخقسية التقميجية التي تثبت تجخل الفاعل السباشخ أو  ،بديػلة
 استخجامو للأداة.

، كسفيػـ إجخامي معقج في اء الاصصشاعي لأغخاض غيخ مذخوعةاستغلاؿ الحك وىشا يتجمى مفيػـ
و إنتاج محتػػ مدور بالغ ف أنذاء بيئة إجخامية ذاتية التكيّ مع الآلي لإقجرات الحكاء الاصصشاعي والتع استخجاـ
 ، تربح الػسيمة الإجخامية متكيفة وذاتية التصػرمدبقاعتساد عمى سيشاريػىات محجدة مغ الا فبجلا ،الإقشاع

شاعي تكػف اء الاصصيكسغ الاختلاؼ الجػىخؼ ىشا في أف الجخائع السجعػمة بالحك، وبالتالي لاختخاؽ الجفاعات
عمى تحميل بيانات الزحية، مسا  مدتيجؼ بشاء ،تاج محتػػ احتيالي أو تدييف عسيق، كإنفائقة التخريز

 يجعل مغ الرعب اثباتيا ؼيسا بعج.و  حجيتيا،مدتػػ يخفع مغ 
مية اجخ الشية الإ إثبات ىػ إشكالية ،لاستغلاؿ الحكاء الاصصشاعي في الجخيسة العائق الأكبخعج يوىشا، 

أما عشج استخجاـ  لمجخيسة،في الجخائع التقميجية، الجاني ىػ السشفح السباشخ  الجشائي، لأنو بة إثبات القرجوصعػ 
، إذا السدؤولية تحسل لجخيسة، مسا يثيخ تداؤلات حػؿبتشفيح ا مغ قاـالحكاء الاصصشاعي، قج يكػف الشطاـ ىػ 

 رخاذغيمو، أو عمى الشطاـ نفدو في حاؿ اتخح قمبخمج الشطاـ، أو السدتخجـ الحؼ أشمق ت عاتق تقع عمى كانت
 .إجخامي لع يكغ متػقع

الحؼ و  مختكب الجخيسة،، فإف التذخيعات التقميجية لمجخائع الخقسية، التي صيغت لسػاجية الجاني وعميو
، سباشخ الشاجع عغ الأنطسة الحكيةتػقع وغيخ التكػف قاصخة عغ استيعاب الزخر السيدتخجـ أداة جامجة، قج 

تذخيعات ججيجة تخكد و  تتصمب سغ قػانيغ مػاجية الجخائع القائسة عمى الحكاء الاصصشاعيىػ ما يعشي أنو و 
تسكيغ السداءلة و  ستصمبات شفاؼية الخػارزمياتل حسايةأنطسة الحكاء الاصصشاعي  وفخض وضبطعمى تشطيع 

 مغ الاكتفاء بتجخيع الفعل الشيائي. بجلا
 عمى الأمن الديبراني وخرهصية البيانات تأثير الذكاء الاصطشاعي ثانيا:

ظ البيانات الذخرية، إف استخجاـ أنطسة الحكاء الاصصشاعي في تحميل البيانات الزخسة، بسا في ذل
يزسغ حساية حقػؽ الأفخاد مغ جية، ويتيح لمجولة والسؤسدات استخجاـ ىحه التقشيات  يتصمب إشار قانػني صارـ

 جية أخخػ.لتعديد دفاعاتيا الديبخانية مغ 
القػانيغ الستعمقة بحساية البيانات الذخرية ومكافحة  خاصةالجدائخية،  التجخبةفي ىحا الدياؽ، تػاجو  

فسغ ناحية، يسكغ  ،الحكاء الاصصشاعي ضبط استخجامات قجرتيا عمىاتجاه  عجة عخاقيلالجخائع الإلكتخونية، 
جات الديبخانية السعقجة والترجؼ ليا بفاعمية غيخ لمحكاء الاصصشاعي أف يكػف أداة قػية في الكذف عغ التيجي

ومغ ناحية أخخػ، فإف إمكانية استخجامو في ىجسات إلكتخونية  ،، مسا يعدز الأمغ القػمي والخقسيمدبػقة
مة لمخرػصية متصػرة أو في معالجة البيانات دوف رقابة كاؼية، يثيخ مخاوؼ بذأف الانتياكات السحتس
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ػ ما يبخز في تأثيخات الحكاء الاصصشاعي عمى خرػصية البيانات الذخرية وأمغ ، وىوالزسانات الجستػرية
 السعمػمات الحكػمية.

 تأثير الذكاء الاصطشاعي عمى خرهصية البيانات الذخرية .0
التي يستاز بيا الحكاء الاصصشاعي مغ خلاؿ تحميل البيانات، فإنو يثيخ في الػقت ذاتو  خرائزرغع ال

فخاد في الخرػصية وسلامة معمػماتيع الذخرية، مسا يجعميا عخضة لسخاشخ مخاوؼ عسيقة بذأف حق الأ
 تتسحػر حػؿ الذفاؼية، والتسييد، وقابمية البيانات للانتياؾ.

يسثل  وىشا لقج أدركت التذخيعات الحجيثة، ومشيا القانػف الجدائخؼ، ضخورة تشطيع ىحه العلاقة السعقجة،
شخاص الصبيعييغ في مجاؿ معالجة البيانات ذات الصابع الذخري، الستعمق بحساية الأ 00-11القانػف رقع 

مشو عمى أف كل معالجة لمبيانات ذات الصابع  3نز صخاحة في السادة  ، حيثالإشار القانػني الأساسي
ىحا السبجأ  ،الذخري يجب أف تتع بكل شفاؼية وشخؼ ونداىة، وأف يكػف ليا غخض مذخوع ومحجد وصخيح

أماـ أنطسة الحكاء الاصصشاعي، خاصة ؼيسا يتعمق بػسبجأ تحجيج الغخض، فخػارزميات التعمع  يسثل تيجيج مباشخ
 .سعت مغ أجمو البياناتجالأصمي الحؼ  يجؼالوتدتشتج استشتاجات تتجاوز  أنساطا ما تكتذف غالبالآلي 

مغ نفذ القانػف، يػاجو صعػبة  12كسا أف مبجأ السػافقة الرخيحة والحخة، السشرػص عميو في السادة 
فكيف يسكغ لمسػاشغ أف يعصي مػافقة مدتشيخة عمى معالجة بياناتو عشجما  ،بالغة في سياؽ الحكاء الاصصشاعي

يغ أنفديع، وتتصػر قخاراتيا ا أسػد" غيخ مفيػـ لمسخترصشجوقتكػف خػارزمية الحكاء الاصصشاعي نفديا "
 .باستسخار
والاسع السدتعار، الحؼ يدسح بالحج مغ إمكانية التعخؼ  إخفاء اليػية صلاحية تعتبخوفي ىحا الإشار،  

ومع ذلظ، أضيخت الأمثمة الػاقعية أف الخػارزميات الستقجمة  ىاـ ججا، وتقشي قانػني حلعمى صاحب البيانات، 
حتى بعج ، مجاؿ تحميل البيانات الزخسة، يسكشيا "إعادة التعخؼ" عمى الأفخاد لمحكاء الاصصشاعي، خاصة في

مثاؿ ذلظ ما حجث في بعس الجوؿ  ،تصبيق تقشيات إخفاء اليػية، بسجخد دمجيا مع مجسػعات بيانات أخخػ 
حيث أمكغ إعادة التعخؼ عمى الأفخاد في سجلات صحية كانت تبجو مجيػلة اليػية بعج مقارنتيا بدجلات 

 الترػيت العامة.
ذلظ، يثيخ الحكاء الاصصشاعي مدألة الحق في عجـ الخزػع لقخار آلي فخدؼ، وىػ حق تتبشاه  إلى إضافة

 معيغ قخارعشجما يتخح نطاـ الحكاء الاصصشاعي ف ،التذخيعات الستقجمة ولو أساس في مفيػـ الذفاؼية والسداءلة
نػف يفخض ضخورة تػفيخ السشصق الأساسي وراء ىحا بذأف فخد ما، مثل رفس شمب قخض أو وضيفة، فإف القا
القانػني لا يقترخ فقط عمى تكييف  وىشا العائق ،القخار، وىػ ما يتعارض مع شبيعة الخػارزميات السعقجة

الشرػص القائسة، بل يتصمب في السدتقبل إدخاؿ تعجيلات تدسح بفخض الذفاؼية الخػارزمية ووضع آليات 
لزساف عجـ انتياؾ الخرػصية أو التدبب في تسييد غيخ  برفة آليةرات الستخحة لمتجقيق والصعغ في القخا

وبالتالي، فإف الحساية الفعالة لمبيانات الذخرية في عرخ الحكاء الاصصشاعي تتصمب أكثخ مغ مجخد  ،مذخوع
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يا الابتكارات إشار نطخؼ، بل تتصمب آليات تصبيق وتقشية قادرة عمى فخض الاحتخاـ القانػني في بيئة تتدارع في
 التكشػلػجية.

 تأثير الذكاء الاصطشاعي عمى أمن السعمهمات الحكهمية .2
، ا ذا حجيغ بالشدبة لأمغ السعمػماتسيفالحكاء الاصصشاعي في القصاع الحكػمي يسثل  تبشي أنطسةإف 

يجيجات الكذف عغ الت مغ خلاؿ ،قػية لتعديد الجفاعات الديبخانية آليةفسغ جية، يعج الحكاء الاصصشاعي 
السجعػمة بالحكاء الاصصشاعي، عمى سبيل السثاؿ، تحميل حخكة مخور الذبكة اليائمة والكذف عغ الأنساط 

ىحا الشػع مغ الاستخجاـ يتساشى مع التػجيات  ،الذاذة واليجسات الستقجمة بدخعة ودقة تفػؽ القجرة البذخية بكثيخ
، ولا سالف الحكخ 00-11تي يؤكج عمييا القانػف رقع العامة لحساية أنطسة السعمػمات الحكػمية الحداسة، ال

 سيسا في سياؽ حساية تمظ السعصيات مغ أؼ اختخاؽ غيخ قانػني.
يتعمق  عشجما ،ذلظ، تكسغ السخاشخ القانػنية والأمشية في شبيعة الحكاء الاصصشاعي نفدو وبالخغع مغ
ج يؤدؼ ذلظ إلى نتائج خاشئة أو قخارات حكػمية أو الاختخاؽ، ق لمتلاعب يافي حاؿ تعخضف ،الأمخ بػثقة البيانات
لمسدؤولية الإدارية والقانػنية عغ سلامة السعمػمات. وىشا يربح تصبيق مػاد القانػف  انتياؾضارة، مسا يذكل 

الستزسغ القػاعج الخاصة بالػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلاـ والاتراؿ ومكافحتيا،  04-02رقع 
لأىسية، حيث يجب تكييف أحكامو لسػاجية صػر ججيجة مغ الجخائع الديبخانية السختكبة باستخجاـ بالغ ا أمخ

 أدوات الحكاء الاصصشاعي.
يربح تحجيج ؼعمى بيانات حكػمية سخية أو حداسة،  بشاء ،اتخاذ القخار كسا قج يتعمق الأمخ بسدألة

الثغخة تتصمب ىحه حيث  ،ػصية مدألة معقجةالسدؤولية القانػنية في حاؿ حجوث خصأ أمشي أو انتياؾ لمخر
في الأشخ التذخيعية، لا سيسا في مػاد السدؤولية الإدارية والسجنية السعسػؿ بيا، لزساف  تعجيلالقانػنية الججيجة 

 .السداءلة والتعػيس
 متطمبات الأمن الديبراني في ظل استراتيجيات الدفاع السدعهم بالذكاء الاصطشاعي .0

مع تدايج الاعتساد عمى استخاتيجيات الجفاع السجعػـ بالحكاء  جحرؼ  تحػؿشي الديبخاني يذيج السذيج الأم
 آليات دمج ، خاصة بعجالاصصشاعي، وىػ ما يفخض متصمبات قانػنية لزساف فعالية ىحه الأنطسة وشخعيتيا

، القانػنية ةلكشو في الػقت ذاتو يثيخ تداؤلات حػؿ السداءل، الحكاء الاصصشاعي في الكذف عغ التيجيجات
 الذفاؼية، وحساية البيانات الذخرية.

إف الستصمب الأوؿ الحؼ تفخضو ىحه الاستخاتيجيات ىػ الذخعية والجقة في جسع ومعالجة استشادا لحلظ، ف
أف تكػف ىحه البيانات، قج  دتمدـيفالشطاـ القانػني  ،البيانات التي تعتسج عمييا خػارزميات الحكاء الاصصشاعي

 مذخوعة وتخزع لمحساية السشرػص عمييا.  سعت بصخيقةج
عشجما يتخح لأنو  ،يتعمق بسدألة السداءلة القانػنية والذفاؼية في اتخاذ القخار ، فيػالستصمب الثانيأما عغ 

، كحطخ حخكة مخور شبكية أو عدؿ نطاـ متزخر، يجب أف يكػف ىشاؾ دفاعي قخارنطاـ الحكاء الاصصشاعي 
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 ، وىشا تثار اشكاليةلصخؼ السدؤوؿ عغ أؼ خصأ قج يشتج عغ ىحا القخار الآليإشار واضح لمسداءلة يحجد ا
القانػف يتصمب إمكانية مخاجعة وتفديخ  ، لأفالسدؤولية عمى مصػر الشطاـ، أـ عمى الجية التي شغمتو تحسل

و تخح عمياقخارات الحكاء الاصصشاعي، ىحا التفديخ ضخورؼ لزساف حق الأفخاد في معخفة الأساس الحؼ 
في حالة وقػع اختخاؽ، يجب عمى السؤسدات أف تكػف قادرة  ،الإجخاء الأمشي ضجىع، وىػ مبجأ دستػرؼ أساسي

تػضح تدمدل الأحجاث وكيف تجخل الحكاء الاصصشاعي، وذلظ لجعع أؼ  ،شفافة عمى تقجيع سجلات تجقيق
 تحقيق قانػني لاحق.

دتخجـ الحكاء الاصصشاعي لمجفاع، يبقجر ما  لأنو ،متصمب الأمغ الحاتي لشطاـ الحكاء الاصصشاعيوأخيخا، 
يسكغ لمسياجسيغ استغلاؿ نقاط ضعف الخػارزميات  ، حيثأو نقصة ضعف بحج ذاتو ىجؼفإنو يسكغ أف يكػف 

لتذػيو بيانات التجريب أو خجاع نسػذج الحكاء الاصصشاعي لاتخاذ قخارات ، عخؼ بػ اليجسات العجائيةيعبخ ما 
 جػـ مذخوع عمى أنو حخكة مخور شبيعية.خاشئة، مثل ترشيف ى

 ،تتصمب الاستخاتيجيات الجفاعية السجعػمة بالحكاء الاصصشاعي الالتداـ بػستصمبات الأمغ الستأصل ومشو،
لتذغيميا في  قانػني متصمبوالتحقق الجورؼ مغ سلامة ومػثػؾية ىحه الشساذج، بحيث تربح ىحه السػثػؾية 

ق معاييخ فشية صارمة تذبو تمظ السشرػص عمييا في الإشار القانػني لتأميغ تصبي دتجعييوىحا  ،بيئات حداسة
 الأنطسة السعمػماتية الحيػية.

 الأمن الديبراني مهاجهة مخاطر الذكاء الاصطشاعي عمى في  الهطشيةجههد الإطار التذريعي وال ثالثا:
لأعساؿ الخقسية، حيث سشت قػانيغ ا متػاصمة لتعديد الأمغ الديبخاني ومكافحة جخائع اتبحؿ الجدائخ جيػد

كسا تعسل عمى تصػيخ  ،متخررة لسخاؾبة الفزاء الديبخانيلتجخيع الأفعاؿ الإلكتخونية الزارة وأنذأت ىيئات 
إلى  عخ السذدعى ىحا وي، 23البشية التحتية الخقسية الآمشة وتجريب الكػادر الستخررة في مجاؿ الأمغ الديبخاني

جاؿ مكافحة الجخائع الديبخانية مغ خلاؿ تػؾيع اتفاؾيات مع الجوؿ والسشطسات تعديد التعاوف الجولي في م
 الجولية، وىػ ما سشتصخؽ إليو كالتالي3

 الإطار القانهني والتشعيسي للأمن الديبراني في الجزائر .0
نججه لع يدتقخ عمى استخجاـ مرصمح واحج لمجلالة عمى جخائع الأمغ  ،بالخجػع إلى التذخيع الجدائخؼ 

 ،1992وقج بجأ ذلظ في سشة ، ب عمى الأفعاؿ التي تذكل جخائع معمػماتيةتعاق وضع نرػص حيثيبخاني، الد
وفي عاـ ، مغ قانػف العقػبات 201، والسادة 1مكخر  200، و2مكخر  200مكخر، و 200مغ خلاؿ السػاد 

 ،3مكخر  700ادة مكخر إلى الس 700مغ السادة  ،يذسل سبعة مػاد ، أصجر السذخع نز تذخيعي ججيج1990
 92السؤرخ في  90-90القانػف رقع  في الشياية رجر، ليلجة الآلية لمسعصياتتحت عشػاف "السداس بأنطسة السعا

 .الإعلاـ والاتراؿ ومكافحتيا القػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيات الستزسغ، 1990أوت 
الآلية لمسعصيات السحجدة في قانػف العقػبات وأؼ جخيسة  جخائع السداس بأنطسة السعالجة وعخفيا بأنيا

 .24أخخػ تختكب أو يديل ارتكابيا عغ شخيق مشطػمة معمػماتية أو نطع الاترالات الالكتخونية
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ت الإعلاـ الستعمق بالػقاية مغ تكشػلػجيا 90-90 قاـ السذخع الجدائخؼ بدغ القانػف  ،وكخصػة ججيجة
نتيجة إىساؿ  ،لى حج الداعةإرض الػاقع مازاؿ ضعيفا أج بشػده عمى تجديف كاف إوالاتراؿ ومكافحتيا، و 

الجػانب التقشية الكفيمة بترشيف ىحه الجخائع وفي تحجيج العقػبة السشاسبة في حق مختكبييا، حيث تقترخ 
لمػقاية مغ نو وضع مجسػعة تجابيخ وقائية واجخائية أف عمى الغخامة السالية فقط، غيخ العقػبات في غالبية الأحيا

 3ىحه الجخائع ومكافحتيا، أىسيا
 .السخاؾبة الالكتخونية  -
 .تفتير وحجد السشطػمة السعمػماتية  -
 .تسجيج الاختراص بشطخ ىحه الجخائع  -
 ة.تبادؿ السداعجة القزائية الجولي  -
 .25علاـ والاتراؿ ومكافحتيااستحجاث الييئة الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإ  -

  دور الهيئات والسؤسدات الحكهمية في تعزيز الأمن الديبراني .0.0
في تعديد الأمغ الديبخاني مغ خلاؿ عجة  ىاـالحكػمية في الجدائخ دور تمعب الييئات والسؤسدات 

إجخاءات وسياسات، تعسل ىحه الييئات عمى تصػيخ استخاتيجيات وششية للأمغ الديبخاني، وتحجيث القػانيغ 
اكبة التحجيات الخقسية الستدايجة، كسا تعسل عمى إنذاء مخاكد وششية للأمغ الديبخاني لخصج والتذخيعات لسػ 

التيجيجات والاستجابة ليا، وتشطيع حسلات تػعية وتجريب لمسػضفيغ والجسيػر حػؿ مخاشخ الأمغ الديبخاني 
 وكيؽية الػقاية مشيا. 

عاوف الجولي في مجاؿ الأمغ الديبخاني وتبادؿ بالإضافة إلى ذلظ، تدعى الييئات الحكػمية إلى تعديد الت
الخبخات والسعمػمات مع الجوؿ الأخخػ، وتعسل عمى دعع البحث والتصػيخ في مجاؿ الأمغ الديبخاني لتصػيخ 
حمػؿ مبتكخة لسػاجية التيجيجات الديبخانية، وتداىع في حساية البشية التحتية الحيػية مغ اليجسات الديبخانية، 

ية البيانات الذخرية لمسػاششيغ مغ الاختخاقات والتدخيبات، وتعسل عمى تذجيع القصاع وتعسل عمى حسا
تعسل عمى  ومشو، يتزح بأف تمظ الييئاتفي مجاؿ الأمغ الديبخاني،  الخاص عمى تبشي أفزل السسارسات

 26.مخاؾبة وتشطيع الفزاء الديبخاني لزساف استخجامو الآمغ والسدؤوؿ
 تحقيق الأمن الديبراني في الجزائر دور السؤسدات الأمشية في .0.0
 التيجيجات، رصج خلاؿ مغ الديبخانية، الجخائع مكافحة في حاسسا دورا الجدائخية الأمشية السؤسدات تمعب

 الجدائخ في الديبخاني للأمغ الػششية الاستخاتيجية وتيجؼ السعشية، لمجيات الفشي الجعع وتقجيع السجخميغ، وتتبع
 ىحا في الػششية القجرات وتصػيخ الديبخاني، بالأمغ الػعي وتعديد الحيػية، الخقسية تيةالتح البشية حساية إلى

 مع الجولي التعاوف  إلى بالإضافة الحكػمية، والبخامج السبادرات مغ مجسػعة ،الاستخاتيجية تتزسغ، كسا السجاؿ
 .الأخخػ  والسشطسات الجوؿ
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ذلظ تحقيق بتزصمع السؤسدات الأمشية  ،لحداسةومغ أجل تحقيق الأمغ الديبخاني في كافة القصاعات ا
ويسكغ  فخض آليات وقائية تتجمى في ،لستدارعة والتيجيجات الستدايجةفي ضل التصػرات التكشػلػجية ا خرػصا

 الأخيخةتقػـ ىحه بالاستشاد عمى أشخ قانػنية ومؤسداتية، أيغ القزائية،  أف تفخض في شكل إجخاءات الستابعة
ة الفزاء ، بسياـ حيػية في مخاؾب27الػششي الجدائخؼ والسجيخية العامة للأمغ الػششي وفي مقجمتيا الجرؾ

، بسا في ذلظ محاولات القخصشة، نذخ وكذفيا أنذصة مذبػىة ، بيجؼ رصج أؼالديبخاني بذكل مدتسخ
 خافقخاد أو السفالبخمجيات الخبيثة، ىجسات التريج الاحتيالي، وغيخىا مغ الجخائع الديبخانية التي قج تدتيجؼ الأ

وقػع أؼ حادث سيبخاني، تتػلى ىحه الأجيدة ميسة الاستجابة الدخيعة، بيجؼ احتػاء  ثبػت عشجو  ،الحيػية لمجولة
 ، الأمخ الحؼ يتصمب تكاتف بيغ فخؽ تحميل شبيعة اليجػـ لتحجيج مرجرهالزخر، استعادة الأنطسة الستزخرة، و 

 .28ليةمع الصػارغ الديبخانية بفعا لمتعاملمتخررة 
 متابعةالجشائي الخقسي و التحقيق بعسمية  ىاـ أماـ ما يعخؼذلظ، تمعب السؤسدات الأمشية دور  إضافة إلى

 مختكبي الجخيسةالأدلة الخقسية وتحميميا بجقة لتحجيج ىػية  يتع جسعفعشج ضبط أؼ جخيسة إلكتخونية،  ،السجخميغ
عاؿ في تأميغ البشية التحتية الحيػية لمبلاد، بالتعاوف مع وتقجيسيع لمعجالة، كسا تداىع السؤسدات الأمشية بذكل ف

 التذاور آلية مغ خلاؿ ،الساليةقصاع ، و الالكتخونية الاترالاتوقصاع الصاقة، كقصاع القصاعات السختمفة 
ب، بل يستج عمى الجانب العسمياتي فحدتمظ السؤسدات دور  لا يقترخ، كسا إجخاء عسميات التجقيق الديبخانيو 

رفع مدتػػ  ، بػيةوالسؤسدات لأفخاد السجتسعتذارؾ في حسلات تػعية مػجية  عشجما، الجانب التػعػؼ  ليذسل
 بأقل الأضخار. بسخاشخ الفزاء الديبخاني وكيؽية الحساية مشياالػعي 

الييئة الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلاـ والاتراؿ  يبخز دور، ىحا الإشاروفي 
الداوية في  بسثابة حجخحيث تعتبخ ، سالف الحكخ 231/ 20رقع السخسػـ الخئاسي  بيا جاءحتيا، التي ومكاف

ء القجرات الػششية والسداىسة في بشا –بسغ فييع السؤسدات الأمشية  –بيغ جسيع الفاعميغ  ،التشديق الاستخاتيجي
في حساية البشية التحتية الجفاعية  دور أيزامجير الػششي الذعبي، فيمعب بالشدبة لأما  ،في ىحا السجاؿ

تزسغ أمغ السعمػمات والذبكات العدكخية  ،والاستخاتيجية لمجولة، ولجيو وحجات متخررة في الجفاع الديبخاني
 الحيػية. 

التكامل بيغ الأدوار العسمياتية لمجرؾ والذخشة، والجور الاستخاتيجي لمييئة  وأقل ما يقاؿ في ىحا الرجد، أف
سثل قاية مغ الجخائع السترمة بتكشػلػجيات الإعلاـ والاتراؿ ومكافحتيا، والجور الجفاعي لمجير، يلمػ  الػششية

مختمف ركيدة أساسية لتحقيق الأمغ الديبخاني الذامل في الجدائخ، ويديع في حساية الفزاء الخقسي الػششي مغ 
  ي.التيجيجات الستصػرة، مسا يجعع استقخار البلاد ونسػىا في العرخ الخقس

 السهاجهة القانهنية لاستغلال الذكاء الاصطشاعي لأغراض غير مذروعة في التذريع الجزائري  .0
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تػاجو الجدائخ العجيج مغ التحجيات في مجاؿ الأمغ الديبخاني، مثل نقز الكفاءات الستخررة، وتصػر  
لمتكشػلػجيا والاعتساد الجخائع الديبخانية، وصعػبة تتبع السجخميغ عبخ الحجود، وذلظ بدبب التصػر الدخيع 

 ومغ أىع ىحه التحجيات3  ،الإنتخنت في مختمف جػانب الحياة الستدايج عمى
ا لجػ العجيج مغ الأفخاد والسؤسدات في عي بسخاشخ الأمغ الديبخاني مشخفزنقز الػعي3 لا يداؿ الػ   -

 الجدائخ، مسا يجعميع عخضة لميجسات الإلكتخونية. 
لبشية التحتية للأمغ الديبخاني في الجدائخ مغ بعس الثغخات، مسا يجعميا ضعف البشية التحتية3 تعاني ا  -

 غيخ قادرة عمى مػاجية اليجسات الإلكتخونية الستصػرة. 
قمة الكػادر الستخررة3 ىشاؾ نقز في الكػادر الستخررة في مجاؿ الأمغ الديبخاني في الجدائخ،   -

 مسا يعيق جيػد الترجؼ لميجسات الإلكتخونية. 
، مسا يجعل مغ الرعب عمى تذيج الجخيسة الإلكتخونية تصػر مدتسخ الجخيسة الإلكتخونية3 تصػر  -

 الجيات السعشية مػاكبة ىحه التصػرات والترجؼ ليا. 
دعى إلى استيجاؼ التيجيجات الخارجية3 تػاجو الجدائخ تيجيجات سيبخانية خارجية مغ دوؿ ومشطسات ت  -

 ا تحجيات أخخػ مثل3 لتحجيات، تػاجو الجدائخ أيزىحه ابالإضافة إلى  ،مرالحيا الحيػية
صعػبة تصبيق القػانيغ3 تػاجو الجدائخ صعػبة في تصبيق القػانيغ الستعمقة بالأمغ الديبخاني، وذلظ بدبب  -

 نقز الإمكانيات والخبخات. 
لسػاجية غياب التعاوف الجولي3 ىشاؾ حاجة إلى تعديد التعاوف الجولي في مجاؿ الأمغ الديبخاني، وذلظ   -

 29التيجيجات العابخة لمحجود.
 تدعى الجدائخ إلى مػاجية ىحه التحجيات مغ خلاؿ اتخاذ مجسػعة مغ الإجخاءات، مثل3  
 إعجاد استخاتيجية وششية للأمغ الديبخاني.   -
 إنذاء ىيئة وششية للأمغ الديبخاني.  -
 تصػيخ البشية التحتية للأمغ الديبخاني.  -
 مجاؿ الأمغ الديبخاني.  تأىيل الكػادر الستخررة في  -
 تعديد الػعي بسخاشخ الأمغ الديبخاني.  -

أما بخرػص جخيسة الاستخجاـ غيخ السذخوع لمحكاء الاصصشاعي في التجخبة الجدائخية، يلاحع عجـ 
 عمى الخغع مغ لجػء القزاةلية الجشائية والسجنية الستختبة عشيا، وجػد قػانيغ خاصة تعالج بذكل مباشخ السدؤو 

جيات الإعلاـ قانػف الػقاية مغ الجخائع السترمة بتكشػلػ كانيغ أخخػ يتع مغ خلاليا تكييف ىحه الجخائع، إلى قػ 
الجخائع السختكبة ، وقاـ بتكييف لسختكبة عبخ الأنطسة السعمػماتيةالأفعاؿ ا ، الحؼ جدج جخـتياوالاتراؿ ومكافح

نطاـ الحكاء الاصصشاعي مجخد  واعتبخلديبخاني، عبخ الحكاء الاصصشاعي مثل الاحتياؿ الستقجـ، أو التخخيب ا
.يمتصػرة  آلية  دتخجميا الجاني لتحقيق الفعل السجخـ
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الجة السعصيات ذات قانػف حساية الأشخاص الصبيعييغ في مجاؿ معفي السقابل، أصجر السذخع الجدائخؼ 
الذخرية، بسا في ذلظ أؼ انتياؾ لمخرػصية أو سػء استخجاـ لمبيانات  ، مغ أجل معالجةالصابع الذخري

، دوف إغفاؿ القػاعج العامة الػاردة الأضخار الشاتجة عغ تحميل الحكاء الاصصشاعي لكسيات ضخسة مغ البيانات
السدؤولية السجنية تتعمق ب إشكاليةوإف كانت تصخح ، قػاعج السدؤوليةالسختبصة بالقانػف السجني و  نرػص في

تكييف ىحه السدؤولية بشاء في الفقو القانػني  ، رغع محاولاتالحكية ضخار التي تدببيا الأنطسةالأ الشاتجة عغ
 خلاؼعمى قػاعج السدؤولية عغ فعل الأشياء أو السدؤولية عغ السشتج السعيب، لكغ ىحه التكييفات تبقى محل 

  لاستقلالية قخار الحكاء الاصصشاعي. ،لعجـ استيعابيا
    الخاتسة

، مخاشخ الحكاء الاصصشاعي مغحساية الخرػصية في الديبخاني الأمغ  دور أقل ما يقاؿ عغ مػضػع 
في حساية اقترادنا الخقسي ومجتسعشا مغ التيجيجات الستدايجة، خاصة  يكتدي أىسية بالغة الأمغ الديبخاني ىػ أف

غخاؼيا، وأف الجخائع الديبخانية جخائع يرعب التحكع فييا والترجؼ ليا نطخا لخرػصيتيا باعتبارىا جخائع عابخة لمج
وأيزا باعتبار أف التصػر السحىل في الجانب التكشػلػجي والالكتخوني والخقسي صعب ىػ الآخخ مغ ميسة 
مكافحة ىحه الجخيسة، وباعتبار أف الجولة كعزػ في السجتسع الجولي لا تدتصيع بسفخىا مػاجية مثل ىحه 

ات جيػية وإقميسية وعالسية لمترجؼ ليحه التحجيات الرعبة ، وعمى الخغع مغ تكاتف دوؿ العالع في شكل اتحاد
والخدائخ في ارتفاع مدتسخ سػاء عمى السدتػػ الؿيسي أو  ،الجخائع الديبخانية إلا أف التحجؼ كاف أكبخ

أو مختمف الخدائخ الاقترادية والتجارية الشاجسة عغ الأضخار التي تسذ بخاصة اقتراديات دوؿ  ،الذخري
 .العالع

جخائع، إلا ال ىحهمشطػمة تذخيعية ومؤسداتية لمترجؼ لسثل خع الجدائخؼ أسذ ذوعمى الخغع مغ أف الس
خاصة بدبب نقز التكػيغ وآليات الترجؼ ليا، زد عمى ذلظ تصػر وسائل  ،أف الطاىخة في انتذار مخيف

 ستقخار عمى مفيػـ واحج لمجخائعا وجػد عجـ ، حيث يتزحالإجخاـ بدبب تصػر الآليات الالكتخونية والخقسية
وتجخل في  ،الديبخانية، ولعل الدبب في ذلظ يعػد الى امكانية ضيػر جخائع ججيجة مترمة بالعالع الافتخاضي

 .نصاؽ ىحه الجخائع
السحجد  40-44رقع  كسا استحجاث السذخع الجدائخؼ قػانيغ تجعع مكافحة الجخائع الديبخانية أىسيا القانػف 

بحساية الأشخاص الستعمق  44-44 رقع والقانػف  ،الالكتخونية لمقػاعج العامة الستعمقة بالبخيج والاترالات
ذخري، ولعل ذلظ يعج قفدة نػعية في مجاؿ مكافحة الصابع الالصبيعييغ في مجاؿ معالجة السعصيات ذات 

 .الجخائع الديبخانية
 ، فشحكخ3في ىحا الرجد أما عغ التػصيات السقتخحة

التصػرات  مػاكبة لآخخ ، وجعميانيغ الستعمقة بالجخائع الإلكتخونيةالقػانيغ مثل قانػف العقػبات والقػا تعجيل -
 .اط الجخائع الديبخانية السدتحجثةالتكشػلػجية وأنس
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الخاص بالييئة الػششية لمػقاية مغ الجخائع السترمة  43/444ضساف التصبيق الفعاؿ لمسخسػـ الخئاسي رقع  -
 .ىا بالسػارد البذخية والتقشية الكاؼيةبتكشػلػجيات الإعلاـ والاتراؿ ومكافحتيا، وتدويج

  ل، مثالعسل عمى صياغة وتصبيق قانػف شامل لحساية البيانات الذخرية يتساشى مع السعاييخ الجولية  -
GDPR ،لزساف حقػؽ الأفخاد في التحكع ببياناتيع ومعاؾبة السخالفيغ برخامة.  

 ،فخؽ متخررة في ، تتجدجقصاعية (CSIRTs/CERTs) إنذاء فخؽ استجابة لمصػارغ الديبخانية -
  .للاستجابة لمحػادث الديبخانية داخل كل قصاع حيػؼ، مع التشديق السخكدؼ مع الييئة الػششية

التدمل،  مثل أنطسة كذف، تدويج السؤسدات الأمشية والقصاعات الحيػية بأحجث التقشيات والأدوات الأمشية  -
 .مشرات الاستخبارات التيجيجية، SIEMة الأمشيأنطسة إدارة السعمػمات والأحجاث 
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 .94 ، ص9963ماؼ  64الرادرة بتاريخ ، 92
22

، مجمة الامتياز لبحػث الاقتراد والإدارة ،الجخيسة الالكتخونية وآليات الترجؼ ليا3 ضة الأميخ عبج القادرحفػ و  أحسج بغ خميفة 
 .601 ، ص9962 ،96د ، العج96السجمج  ،الأغػاط

23
، متاح عمى الخابط الجيػاف الػششي للأمغ الديبخاني يذخؼ عمى التشديق الػششي في مجالات الجفاع الديبخاني والتعاوف الجولي 

 (.64564(، عمى الداعة )9990-91-96، تاريخ الاشلاع )https://www.mdn.dz/site_principalالتالي3 
جيات الإعلاـ والاتراؿ الستزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػ  ،90-94 مغ القانػف  01السادة  أنطخ 24

 ، مرجر سبق ذكخه.ومكافحتيا
، يحجد تذكيمة الييئة الػششية لمػقاية مغ 9964جػاف  91السؤرخ في ، 629/ 64اسي رقع مغ السخسػـ الخئ 96نطخ السادة أ 25

جػاف  94 ة بتاريخالرادر ، 42الجخائع السترمة بتكشػلػجيات الإعلاـ والاتراؿ ومكافحتيا وتشطيسيا وكيؽيات سيخىا، ج. ر. عجد 
 .90، ص 9964

26
الجدائخ  السرادؽ عمييا مغ شخؼ ،2010 ديدسبخ 96، السحخرة بالقاىخة بتاريخ الاتفاؾية العخبية لسكافحة جخائع تقشية السعمػمات 

  .9960سبتسبخ  93الرادرة بتاريخ ، 02عجد  . ر.ج 9960سبتسبخ  3ػافق ؿ الس 909-60بسػجب مخسػـ رئاسي رقع 
27

، 90العجد  ،02السجمج  لانداني، باتشة،بارة سسيخة3 الأمغ الديبخاني في الجدائخ3 الدياسات والسؤسدات، السجمة الجدائخية للأمغ ا 
 .919، ص 9962

28
الديبخاني الأمغ الديبخاني وتحجيات الجػسدة واختخاؽ الجخػؿ الإلكتخوني لمجوؿ عبخ الفزاء الديبخاني الأمغ كلاع شخيفة3  

، 01، العجد 15الجمفة، السجمج  ، مجمة الحقػؽ والعمػـ الاندانية،الديبخاني وتحجيات التجدذ واختخاؽ الجوؿ عبخ الفزاء الديبخاني
  .300، ص 2022

29
، 9960، عساف، لمشذخ والتػزيع جدار حام ،كافحة الجخيسة السعمػماتيةمجػ فاعمية احكاـ القانػف الجشائي في مليشا3  الأسجؼ 

 .19ص
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