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 :ملخص
الأهمية،أ   في  غاية  موضوع  عن  البحث  إلى  الدراسة  موضوع  تسعى  هو  و  السيبرانية  لا  الجرائم   ;التهديدات 

القومي للدول السيبرانية   السيبراني  التي أضحت اليوم تشكل خطرا و تهديدا حقيقيا للأمن  . و عليه تعالج هذه و الامن 

و هذا من خلال مجموعة من  -دراسة للواقع و الرهانات–المداخلة الإستراتيجية المصرية في مواجهة التهديدات السبيرانية 

النقاط أهمها البحث عن العلاقة بين الجريمة السيبرانية و الهجوم السيبراني في سياق الأمن السيبراني، بعدها نتطرق إلى  

دها نحاول الإلمام بالجهود  التهديدات و الهجومات السيبرانية التي يتعرض لها الأمن السيبراني المصري، بعأنواع و أنماط  

التي قامت بها دولة مصر من اجل مواجهة التهديدات السيبرانية من خلال التشريعات القانونية أو البرامج و الآليات، و في 

 الأخير تسعى إلى تبيان الرهانات و التحديات التي تواجه الأمن القومي المصري في ظل التهديد السيبراني. 
   .الرهانات  مصر، ، الإستراتيجيةالسيبراني،  نم الأ الجريمة السيبرانية،   الكلمات المفتاحية:

 .k00: تصنيف جال

Abstract:  

The study seeks to examine a topic of utmost importance, namely cyber threats; cyber crimes 

that today pose a real danger and threat to national security and cyber security. This paper 

addresses Egypt's strategic response to cyber threats – a study of the reality and the stakes – 

through a series of points, the most important of which is the relationship between cybercrime 

and cyber  attacks in the context of cyber  security. We then address the types and patterns of 

cyber threats and attacks to which Egyptian cyber  security is exposed. We then attempt to 

understand the efforts made by the Egyptian state to counter cyber threats through legal 

legislation, programmers and mechanisms. Finally, we seek to highlight the stakes and 

challenges facing Egyptian national security in light of cyber threats. 
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 مة: مقد  .

شهد العالم في السنوات الماضية الكثير من التطورات المتسارعة في الفضاء السيبراني، و مازلنا نشهد                

في مختلفة جوانب الحياة و الخدمات و ابتكار تكنولوجيا جديدة، و مع كل مرحلة تطورية في قطاع    رقمنة

 الاتصالات و تكنولوجيات المعلومات نشهد كذلك تحديات جديدة.

إن قضية الأمن السيبراني أصبحت موضوع اهتمام بشكل متزايد خلال الفترة الماضية لا سيما بعد جائحة  

التي اضطرت العديد من القطاعات الاعتماد على تكنولوجيا المعلومات و الاتصالات بشكل اكبر    19كوفيد

عابرة للحدود الجغرافية    من ذي قبل. بدأت تظهر العديد من الأبعاد في هذا السياق، معظمها ذات طبيعة

للدول كالأخبار الزائفة و أخلاقيات الفضاء السيبراني و الدبلوماسية السيبرانية و السيادة الرقمية، دلالة  

 على تنامي التهديدات و التحديات السيبرانية التي ستواجه الدول الوطنية  

التهديدات  ستراتيجيات لمواجهة التحديات و و مصر كغيرها من الدول عملت على اتخاذ إجراءات و ا

 الأمنية السيبرانية التي يمكن أن تشكل تهديدا مباشرا لآمنها القومي. 

افعو    أسباب الموضوع:   دو الدافع    اختيار  الموضوع هو    الأساس ييندرج  اختيار  التطور  نتيجة  في 

برامج  و   تم دول العالم لوضع استراتيجيامعظالتحول الرقمي الحاصل في العلاقات الدولية، حيث اتجهت  و 

السيبرانية على نطاق    مجابهةمن شانها   الجرائم  انتشار  السيبرانية، و هذا بسبب  الهجمات  التهديدات و 

 السيبراني للدول.  الأمنواسع و هو ما يهدد 

هذا و  نحوه  تتجه  ان  الدول  على  الضرورات  من  أصبح  الذي  الرقمي  التحول  لتوفير    كذلك  من 

خدمات الكترونية متكاملة، و هو ما يستدعي توفير بيئة متينة للبنية التحتية لحماية البيانات الشخصية  

 و الحكومية. 

مصر  الإشكالية:   مواجهة  كيفية  حول  يتمحور  رئيس  تساؤل  على  الإجابة  إلى  الدراسة  سعت 

 للتهديدات السيبرانية لحماية أمنها السيبراني؟ 

المعتمد التحليل  الدراسة  :  منهج  هذه  خلال  من  سنحاول  المقدمة،  من  منهجيي   بإتباعانطلاقا 

المنهج التحليلي من خلاله    أما وصف  الظاهرة المراد دراستها    إلىوصفي تحليلي، فالمنهج الوصفي الذي يستند  

 . لمواجهة الجرائم السيبرانية المصرية الإستراتيجيةسنحاول تحليل 

 التالية:  و للمساهمة في الإجابة عن الإشكالية يمكن طرح الفرضية الفرضيات المعتمدة:

إن تبني مصر لاستراتيجيات و برامج شاملة من شانه أن يحد من التهديدات السيبرانية و مواجهة الجرائم  

 السيبرانية. 

 أهداف المقال:  

وطنية شاملة من اجل الحد   إستراتيجية توجهات النظام المصري من خلال وضع    إبراز  إلىتهدف الدراسة  

وبرامج    آلياتو    أساليبمن الهجمات السيبرانية في الفضاء الالكتروني و الافتراض ي، و ذلك بالاعتماد على  

،  الأفرادجديدة تساهم في مكافحة الجرائم السيبرانية و الحد من التهديدات الالكترونية سوا على مستوى  

 الشركات او الحكومات. 
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جل بناء منظومة أمنية  أإبراز أهمية التشريعات و البرامج المتخذة من طرف مصر و جهودها المبذولة من  -

 لتهديدات السيبرانية.واضحة المعالم لمواجهة و الحد من ا

توفير خدمات الكترونية متكاملة،   إلىتتجه    أنكذلك التحول الرقمي الذي أصبح من الضرورات على الدول  -

 يستدعي توفير بيئة متينة للبنية التحتية لحماية البيانات الشخصية و الحكومية.  و هو ما

 محاور:  أربع إلىلمعالجة هذه الموضوع تم تقسيم الدراسة  تقسيم العمل:

 الجريمة السيبرانية و الهجوم السيبراني،الأمن السيبراني. -مدخل مفاهيمي  -

 التهديدات السيبرانية في دولة مصر.  و مصادر خطورة    أنماط -

 "بالأرقام"   العالم الى بالنسبة السيبراني في مصر الأمنواقع -

 - التشريعات القانونية، البرامج، الاستراتيجيات-جهود دولة مصر لمواجهة التهديدات السيبرانية-

 الرهانات و التحديات التي تواجهها مصر لمستقبل آمنا سيبرانيا. -

 نتائج الدراسة. -

 - السيبراني الأمنالجريمة السيبرانية، الهجوم السيبراني، -مدخل مفاهيمي. 1
 

التي أصبحت تعبر عن تلك الجرائم التي تقع او  الحديثة    فاهيمالجرائم السيبرانية هـو إحـدى الم  فهومإن م

   او السيبراني و المتصل بتطور التقنيات المعلوماتية. يتكون مرتبطة بما يسمى بجرائم الفضاء الالكترون

إن الجرائم السيبرانية تعد من الجرائم التي تباينت تسمياتها عبر المراحـل الزمنيـة لتطورهـا، فكانت بداية من  

الكمبيـوتر،م اسـتخدام  إساءة  وال  صطلح  الكمبيـوتر،  احتيـال  بمصـطلح  المعلوماتيـة، مـرورا  جريمـة 

الجـرائم    فاصـطلاحات المصـطلحات  آخـر   إلـى  الإنترنـت،  فجـرائـم  الهـاكرز،  جـرائم  إلـى  الكمبيـوتر  جـرائم 

 السـيبرانية.  

فإننا نجـد فـي كـل مـرة مـع ظهـور مصـطلح جديـد لجـرائم الإنترنت يظهر   تعريف الجريمة السيبرانية:  1.1

لنا تعريفا جديدا، ففقهاء القانون لم يستقروا علـى تعريـف واحـد وذلـك يرجـع لحداثـة الجـرائم السـيبرانية و  

: بأنهـا هـي التـي تـتم بواسـطة  الاختلافـات الثقافـات والقـوانين بـين الـدول، فمـنهم مـن عـرف الجـرائم السـيبرانية

بأنهـا نشاط إجرامـي تستخدم فيه  الكمبيـوتر أو أحـد وسـائل التقنيـة الحديثـة، و الـبعض الآخـر عرفهـا: "

الإجرامي   الفعـل  لتنفيـذ  هـدف  أو  كوسـيلة  مباشـرة  غيـر  أو  مباشـرة  بطريقـة  الآلـي  الحاسـب  تقنيـة 

 ( 341، صفحة 2021)حميدة،  .المقصود"

: الجريمة والالكترونية. وهو يجمع بين الفكرة العامة للجريمة  يتكون مصطلح الجريمة الإلكترونية من جزئين

للفر  ضررًا  وتسبب  المجتمع،  يحددها  التي  والضوابط  للمعايير  خرق  هي  الجريمة  الإلكتروني.    د وطابعها 

الهيئة الاجتماعية   ويحدد   والمجتمع،   المجتمع وتمثل  التي تحمي  العقوبات  او جزاء جنائيا.  القانون     عقابا 

 . .(66، صفحة  2020)سلام، 

الحاسوب والإنترنت    :منها  عدة  مسميات  لها  الإلكترونية  والجريمة العالية- ،    جرائم  التقنية  او    جرائم 

 ....... الجريمة السْيبِرانيّة او   الجريمة الإلكترونيةب
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شرعية من شخص أو جهة ما لاختراق    لهجوم السيبراني هو محاولة غيرا:  مفهوم الهجوم السيبراني2.1

. غالبًا ما يسعى المهاجم للحصول على ش يء مفيد من خلال تعطيل مؤسسةنظام معلومات شخص آخر أو 

شبكة الضحية. ومع تزايد الجرائم السيبرانية كل عام، يحاول البعض استغلال الثغرات الأمنية في أنظمة  

% من الهجمات الإلكترونية في أضرار تصل  53عن فدية: حيث تسببت    الأعمال، وغالبًا ما يبحث المهاجمون 

بعض    500,000إلى   يسعى  حيث  خفية،  بدوافع  السيبرانية  التهديدات  تأتي  أن  يمكن  كما  أكثر.  أو  دولار 

 كنوع من التحدي.  المهاجمين إلى محو الأنظمة والبيانات 

كما يعرف على انه هو الاستغلال المتعمّد    )ماهو الهجوم الالكتروني: ما التهديدات الالكترونية الشائعة،( 

لأنظمة الحاسب الآلي، والشبكات، والجهات التي يعتمد عملها على تقنية المعلومات والاتصالات الرقمية؛  

 هي:  و  .بهدف إحداث الأضرار
ً
  الهجمات الأكثر انتشارا

هي محاولة لتعطيل النظام، وجعل خدماته غير متوافرة؛ عن طريق إرسال  :  (DoS) هجمة تعطيل الخدمة*

 .طلبات كثيرة من أكثر من مصدر في الوقت نفسه

د* محاولة الحصول على معلومات حساسة مثل أسماء المستخدمين وكلمات المرور أو  : (Phishing) التصيَّ

 لأسباب ونوايا ضارة وخبيثة، وذلك بالتنكر على هيئة جهة جديرة بالثقة
ً
 .تفاصيل بطاقة الائتمان، غالبا

هي اعتراض المهاجم للاتصال بين طرفين عن طريق التنصّت  :  (Man in the Middle) هجمة الاعتراض*

لاع على البيانات أو تغييرها
ّ
 .بهدف الاط

ة* برنامج يُصيب الأنظمة بطريقة خفية )في الغالب( لانتهاك سرية أو سلامة  (Malware) البرمجيات الضار 

التشغيل. التطبيقات أو نظم  البيانات أو  الوطنية للأمن    ودقة أو توافر  الهيئة  الهجوم السيبراني،  )ماهو 

 . (2020السيبراني، المملكة العربية السعودية، : ، 

السيبرانية:    3.1 التهديدات  كالإنترنت مفهوم  إلكترونية،  آليات وشبكات  باستخدام  نفذ 
ُ
ت هذه هجمات 

وأجهزة الحاسوب، بهدف إتلاف أجهزة أو شبكات إلكترونية أخرى أو سرقة المعلومات التي تحتويها. هذا 

ّ من أداة الهجوم   والطبيعة    - الآليات المستخدمة    - يعني أن الطبيعة "الإلكترونية" للتهديدات تشير إلى كل 

كترونية للهدف. يمكن أن تتعرض الأهداف الإلكترونية لهجمات غير إلكترونية، كالهجمات الحركية الإل 

عطلها 
ُ
لحق بها الضرر أو حتى ت

ُ
ومن المهم أيضًا ملاحظة أن   .أو الفيزيائية أو الكهرومغناطيسية، والتي قد ت

الأفراد   تستهدف  السيبرانية لا  أصبح جزءًا التهديدات  الذي  الإلكتروني،  الفضاء  تؤثر على  بل   ،
ً
مباشرة

أساسيًا من حياتهم. إنها تؤثر على الأنظمة والشبكات والأجهزة التي يستخدمها الأفراد والتي تعتمد عليها  

الدول، مما يؤثر على أسلوب الحياة نفسه بطرق تُهدد أمن الأمة بأكملها. ومع ذلك، فهي ليست موجهة  

  .(2020)شفيق،    ..د، كما هو الحال مع الأسلحة التقليدية، التي يُمكن استخدامها للقتل المباشر ضد الأفرا 

 أما أنواع التهديدات السيبرانية فهي:

 :فئات 3التهديدات التي يتصدى لها الأمن السيبراني و هي - 

 لجرائم الإلكترونية تشمل أفرادًا أو جماعات يهاجمون الأنظمة لتحقيق مكاسب مالية أو لتعطيلها. *ا 

   .*غالبًا ما تتضمن الهجمات الإلكترونية جمع معلومات ذات دوافع سياسية 
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يهدف الإرهاب الإلكتروني إلى إضعاف الأنظمة الإلكترونية وإثارة الذعر والخوف. كيف يسيطر المجرمون * 

 * :على أنظمة الحاسوب؟ إليك بعض الطرق الشائعة المستخدمة لتهديد الأمن السيبراني 

عد البرمجيات الخبيثة من أكثر التهديدات الإلكترونية شيوعًا. وهي برامج يُنشئها  البرمجيات الخبيثة  * 
ُ
: ت

تنتشر البرمجيات الخبيثة  .مجرمو الإنترنت أو القراصنة لتعطيل أو إتلاف جهاز كمبيوتر مستخدم شرعي 

الإنترنت   لمجرمي  يمكن  شرعية.  تبدو  تنزيلات  أو  فيها  مرغوب  غير  إلكتروني  بريد  مرفقات  عبر  غالبًا 

استخدامها لتحقيق الربح أو في هجمات إلكترونية ذات دوافع سياسية. هناك عدة أنواع من البرمجيات  

الفيروسات: برنامج يتكاثر ذاتيًا، يهاجم الملفات وينتشر في جميع أنحاء نظام الحاسوب، مُصيبًا   :- الخبيثة

خبيثة  ببرمجيات  الب طروادة أحصنة  * أحصنة   .- إياها  من  نوع  برامج  :  صورة  في  يتخفى  الخبيثة  رمجيات 

شرعية. يخدع مجرمو الإنترنت المستخدمين لتنزيل أحصنة طروادة على أجهزة الكمبيوتر الخاصة بهم، 

لحق الضرر أو تجمع البيانات.  
ُ
 حيث ت

برنامج يُسجل نشاط المستخدم سرًا ليتمكن مجرمو الإنترنت من استغلال المعلومات.  برامج التجسس:    * 

 بطاقات الائتمان.  على سبيل المثال، يمكن لبرامج التجسس اعتراض 

دفع فدية برامج الفدية * 
ُ
شفّر ملفات وبيانات المستخدم، وتهدد بحذفها ما لم ت

ُ
  .: برمجيات خبيثة ت

ستخدم لنشر البرمجيات الخبيثة   برامج الإعلانات: * 
ُ
  .برمجيات إعلانية ت

صابة ببرمجيات خبيثة، يستخدمها مجرمو الإنترنت لتنفيذ  شبكات الروبوتات * 
ُ
: شبكات من الحواسيب الم

حقن لغة الاستعلامات    :(SQL)حقن لغة الاستعلامات الهيكلية  .مهام عبر الإنترنت دون موافقة المستخدم 

بيانات    (SQL)الهيكلية  بيانات وسرقة  هو نوع من الهجمات الإلكترونية يُستخدم للسيطرة على قاعدة 

منها. يستغل مجرمو الإنترنت ثغرات أمنية في التطبيقات المعتمدة على البيانات لحقن برمجيات خبيثة في 

 .خبيثة، مما يتيح لهم الوصول إلى معلومات حساسة موجودة فيها   SQLقاعدة البيانات عبر أوامر 

الاحتيالي مهاجمة مجرمي الإنترنت للضحايا برسائل بريد إلكتروني   : يتضمن التصيد *التصيد الاحتيالي 

سرية  بمعلومات  مطالبين  قانونية،  شركة  ومن  أصلية  وكأنها  هجمات  .تبدو  من  النوع  هذا  يُستخدم 

وأرقام   الدخول  تسجيل  بيانات  ذلك  في  بما  المستخدمين،  بيانات  لسرقة  غالبًا  الاجتماعية  الهندسة 

بريد  لفتح  الضحية  موثوقة،  جهة  بأنه  متظاهرًا  مهاجم،  يخدع  عندما  ذلك  يحدث  الائتمان.  بطاقات 

تنتشر هذه الهجمات على فيسبوك ومواقع التواصل الاجتماعي  .إلكتروني أو رسالة فورية أو رسالة نصية 

الأخرى، حتى باستخدام روابط وصفحات مزيفة تتطلب بيانات تسجيل دخول أو استخدام خدمة معينة. 

  .هاجم في النهاية على هذه المعلومات ويستخدمها للسيطرة على الحسابات يحصل الم 

التهديدات الإلكترونية يعترض فيه مجرم الإنترنت الاتصالات بين شخصين   :  هجوم الوسيط * نوع من 

البيانات   اعتراض  للمهاجم  يمكن  آمنة،  غير  فاي  واي  شبكة  على  المثال،  سبيل  على  البيانات.  لسرقة 

والشبكة  الضحية  جهاز  بين  الأمن   .  (2021مؤلف،  بدون  )  .المنقولة  يحققها  التي  أهداف  هي  ما  عليه  و 

 السيبراني للدول في ظل تنامي التهديدات السيبرانية؟ و تتمثل في: 

 ضمـــان توافر اســـتمرارية عمل نظم المعلومات.  -
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في   - المحتملة  المخاطر  من  حد  سواء  على  والمســـتهلكين  المواطنيـــن  لحمايـــة  اللازمـــة  التدابيـــر  جميـــع  اتخـــاذ 

المختلفةم الإنترنت  و حمايـــة  ، مع  جالات استخدام  الشخصية  البيانات  تعزيز حماية وسرية وخصوصية 

 الأنظمـــة التشـــغيلية من أي محـــاولات للولوج بشـــكل غير مسموح به لأهداف غير سليمة.

هو القدرة على مقاومة التهديدات المتعمدة وغير المتعمدة والاستجابة والتعافي،   إن هدف الأمن السيبراني

وبالتالي التحرر من الخطر أو الأضرار الناجمة عن تعطيل آو إتلاف تكنولوجيا المعلومات والاتصالات أو  

لكمبيوتر،  بسبب إساءة استخدام تكنولوجيا المعلومات والاتصالات. وهذا يتطلب حماية الشبكات وأجهزة ا

والبرامج والبيانات من الهجوم أو الضرر أو الوصول غير المصرح به، وبعبارة أخرى فإنه لا يعني أكثر من  

 ( 7، صفحة 2017)حرشاوي،   حماية البيانات.

 الجريمة السيبرانية و الهجوم السيبراني في سياق الأمن السيبراني:   14.

  الفهم   هذا  تغير  لقد  دول.   وليست  أفراد  هم  السيبرانية  الجريمة  مرتكبي  نا  التقليدية،  بالطريقة  عمومًا،

  مجرمي   من  للمعلومات  ابتزاز   أو  مالي  بهدف   خاصة  حملات  أشكال  في  تهديدات  فقط  نشهد  لم  لأننا   ذاتي  بشكل

 . سياسية  جغرافية لأسباب  تهاجم الجماعات هذه من  أفراد هويات  ولكن الأنترنت،

  كثير في الصعب من أنه ندرك فإننا ،إن التمييز بين الجريمة السيبرانية والهجوم السيبراني أمر بالغ الأهمية

 ويرجع   -  الحدث  وقوع  وقت  في  كلاهما(،  )أو  آخر  أو  واحدًا  السيبراني  الحدث  كان  إذا  ما  معرفة  الأحيان  من

  يوص ى   الأمر،  بهذا  يحيط  الذي   للغموض  ونظرًا   واضحً.  يكون   لا   قد   والقصد   الفاعل  هوية   أن   إلى  جزئيًا   ذلك

  ،   مصر،  السيبراني،  الأمن  و  )مصر  .السيبراني  الهجوم  أو  السيبرانية   الجرائم  على  ومناسب   عاجل  فعل  برد

2023). 

 أنماط و مصادر خطورة التهديدات السيبرانية في جمهورية مصر. 2

من الرغم    لعدد مكان هو حيث  المخاطر،  بعض يتضمن أنه إلا الرقمي، للفضاء  الإيجابية المزايا على 

في   ،   الخصوصية وخرق  والقذف الشتائم مثل قانونية جرائم وقوع إلى بالإضافة الخطيرين، الأفراد من

التهديدات مجموعة مصر تواجه الإطار، هذا من   التالية  النقطة في تلخيصها  يمكن والتي الإلكترونية، من 

 .في مصر الإلكترونية التهديدات وأساليب أنواع مختلف تقديم خلال

  أنماط و أنواع التهديدات السيبرانية في مصر:  .21
تستخدم الجماعات  جذب الجماعات المتطرفة للشباب المصري من خلال وسائل التواصل الاجتماعي:    -

الشبكات   عبر  الشباب  لاستقطاب  الحديثة  التقنيات  من  مجموعة  الرقمية،  أداوتها  بفضل  المتطرفة 

الاجتماعية و تقوم بترتيب حملات دقيقة و موجهة كما تهدف للاستفادة من جميع الوسائل التكنولوجيا  

 ة. للتأثير في الشباب المصري و على جميع الفئات العمرية و الاجتماعي

كما تسعى هذه الجماعات لتقديم أهدافها بشكل يجذب انتباه الشباب، مثل إنشاء فيديوهات بجودة عالية  

كما أن معظم أعضاء هذه التنظيمات يمتلكون حسابات شخصية على توتير و فايسبوك و يستخدمون فيها  

 . قدرتهم على التأثير
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لقد تمكن تنظيم الدولة الاسلامية المعروف بداعش من استقطاب عدد من الشباب المصريين، و من ابرزهم  

، اشاد  2015مصريا قبطيا في فبراير    21اسلام يكن و صديقه محمود الغندور، بعد ان قام التنظيم بذبح  

 التنظيم. الغندور بافعال اعضاء التنظيم، و هدد الجيش المصري بسبب قصفه لبعض مواقع 

، شهدت مصر العديد من التغيرات  2011التحريض و نشر الاخبار الكاذبة التي تهدد امن المجتمع: منذ  -

والاضطرابات التي جعلتها ارضا خصبة لانتشار الشائعات. و قد ساهمت وسائل التواصل الاجتماعي في نشر  

انتشرت بعد   التي  نتيجة    1320جوان    30الكثير من هذه الشائعات، فعلى سبيل المثال، الشائعات  كانت 

 .( 2025، )شريف .فعالة لنشر الرسائل التحريضية غير الصحيحة عبر هذه المنصات 

تصاعد في الجرائم اللكترونية ،    2011يناير    25ارتفاع مستويات الجرائم الرقمية: شهدت مصر بعد ثورة  -

او   للانتقام  كانت  سواء  البلاد،  في  الرقمية  الجرائم  مرتكبي  اهداف  تتنوع  حيث  الامن،  تراجع  مع  خاصة 

البريد الالكتروني  ، مثل سرقة  التجسس او لابتزاز او تشويه السمعة. و تتعدد انواع و اشكال هذه الجرائم

من   و  الشخصية.  انتحال  و  الاحتيال  الى  بالاضافة  الاجتماعي،  التواصل  وسائل  على  حسابات  اختراق  و 

ال مرتكبي  لمعاقبة  شامل  تشريع  اصدار  على  تعمل  مصر  ان  بالذكر  الالكترونية.الجدير  )شريف،   جرائم 

2025). 

ترجع خطورة التهديدات السيبرانية    رانية في مصر:  ر الـرئـيـسـيـة لـخـطــــورة الـتـــــهـــديـــدات السيب ــــاصالـعــن  .22

  :إلى ثلاث عناصر رئيسية هي

معـدودة وشـركات    - التقنيـات حكـرا علـى دول  تلـك  تكـون  مـا  تقنيات متقدمة ومتطورة غالبـا  إلى  استنادها 

منهـا   المتاحـة  النسـخ  تحتـوي  وقـد  للتصديـر،  متاحـة  وغيـر  سـرية  التقنيات  تلك  من  كثيـر  أن  كمـا  كبـري، 

  .يدات إضافيةللتصديـر علـي أبـواب خلفيـة أو ثغرات تجعلهـا مصـدرا لتهد

سرعة وسهولة انتشارها حيـث أن نشـر الفيروسـات الخبيثـة أو شـن هجمـات إعاقة الخدمـات وغيرهـا مـن    -

الأخطار السـيبرانية يمكـن أن يحـدث بسـرعة فائقـة وسـهولة فـي ظـل انتشـار واتسـاع نطـاق اسـتخدام شـبكات  

هجمـات وبـث الفيروسـات عبـر الحـدود مـن أي مـكان  الاتصـالات وتكنولوجيـا المعلومـات، ونظـرا لسـهولة شـن ال 

وبأرخـص التكاليـف، كمـا يصعـب وقـد يسـتحيل تعقـب مصـدر تلـك التهديـدات والأخطار فـي الوقـت المناسـب  

 .لتداركهـا والتغلـب عليهـا

اتساع نطاق تأثيرها ســواء مــن حيــث التأثيــر المباشــر أو غيــر المباشــر علــي البنــي التحتيــة ومــا قــد يتبعــه مــن    -

العامـة والخاصـة والتأثيـر   أضرار أو خسـائر فادحـة، وكذلـك مـن حيـث إمكانية الأضرار بمصالـح الجهـات 

المواط  مــن  كبيــرة  جمــوع  بعــد. علـي  وعــن  قصيــر  وقــت  وفــي  مفاجئــة  بصــورة   ) ملايين  أو  )آلاف   نيــن 

 . (08صفحة ،2021-2017)الإستراتيجية الوطنية للأمن السيبراني 

إن غياب الوعي المجتمعي بالتهديدات والهجمات السيبرانية و ضعف التمويل اللازم لحماية البنية التحتية  

التنبؤ  إضافةالرقمية،   صعوبة  الذين  إلى   والتقنين  المختصين  عدد  نقص  و  وتجنبها  وتوقعها  بالمخاطر 

يمتلكون المهارات اللازمة في مجال الأمن السيبراني كما ان  ضعف الدور الإعلامي في التوعية بالجرائم  التي 
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تهدد الأمن السيبراني ومحاربة الشائعات والأخبار المضللة و غياب الثقافة الرقمية للاستخدام الآمن والأمثل  

 المجتمع.   أفراد لإدارة البيانات بشكل فعال من قبل معظم

ا من  التكلفة  يجعل  و  السيبرانية  للجرائم  السريع  التطور  في  يسهم  ما   هو  و  مفتوحا  الافتراض ي  لفضاء 

التكنولوجية المرتفعة لحماية الأمن السيبراني، كما أن تطور أسلحة المجرم المعلوماتي واعتماده على تقنية  

صعوبة   إلى  تؤدي  الرقمية  العولمة  و  المعلوماتية  التقنية  مع  التعامل  في  تلك  عالية  منفذي  على  التعرف 

الهجمات بسهولة و إلى السرعة في إتلاف الأدلة ومحو آثارها من قبل مرتكبي الجرائم السيبرانية مع  وجود  

القومي بالأمن  تتربص  خارجية  جهات  الأحيان  بعض  الصفحات  2021)سيداحمد،    في   ،1794-1795)  

للدولة، و هو ما يجعل هذه الأخيرة تتخذ إجراءات و تتبنى برامج و سياسات من اجل حماية أمنها القومي و  

 السيبراني . 

اقع. 3  "بالأرقام"   العالم إلى بالنسبة مصر  فى السيبرانى الأمن و

  و   الثالث  المركز  احتلت  مصر  ان  للاتصالات،  الدولي  الاتحاد   أصدره  الذي   السيبراني  الأمن  مؤشر  اظهر 

  بدرجة  المقدمة  في  المتحدة  الولايات  كانت  حين  في  درجة  95.45  محققة   دولة،  182  بين  2020  عام  في  العشرين

  المركز  في  السعودية  المملكة  وجاءت  99.54  بدرجة  الثاني  المركز  في  المتحدة  المملكة  تلتها  ،100  تبلغ  كاملة

  للأمن   وطنية  بينها  من  السيبراني،  الأمن  لتعزيز  مهمة  بخطوات   قامت  مصر  أن  التقرير  أشار   قد   و  كما  نفسه.

  الحاسبات  لطوارئ   للاستعداد  الوطني  المركز  إنشاء  إلى  بالإضافة  ،2021  إلى  2017  الفترة  تغطي  السيبراني

 وفقا  ،2021  عام  في  الهاتفو   نترنتالا   قطاعي  كفاءة  في  عالميا  الأولى  الرتبة  أيضا  مصر   احتلت  كما  والشركات.

 العالمي.  المعرفة لمؤشر

  العالمي   السيبراني  الأمن  مؤشر  ينتج  المتحدة  بالأمم  المرتبط   للاتصالات  الدولي  الاتحاد  أن  إلى  الإشارة  المهم  من

  هذه ومن معايير،  خمسة وفق نقطة مئة  من  الدول  تقييم على المؤشر هذا يعتمد عامين، كل منتظم بشكل

  وتوفر    البشرية،  المهارات  تنمية  و  والمؤسسية  التحتية  البنى  ،  القوانين  و  التنظيمية   السياسات  المعايير

 . (2023)مصر و الأمن السيبراني، مصر، ،  .المطلوبة الفنية و  التقنية الكفاءات 

، وحصـر نقـاط القـوة والضعـف والتهديـدات  إن تحليـل الموقـف الراهـن ومنظومـة الأمن المصـري السـيبراني

والفـرص وتمثلـت نقـاط القـوة فـي جهـود الدولـة المصريـة فـي الحفاظ علــى الأمن الســيبراني مــن خــلال وجــود  

والسـعي   السـيبراني  للأمن  وطنيـة  إستراتيجية  ووجـود  المعلومــات،  أمــن  مخاطــر  لإدارة  فعالــة  إستراتيجية 

تـم  لإ  والاقتصادي، ولذلـك  يسـتهدف الاستقرار الاجتماعي والسياسـي  الـذي  السـيبراني  رساء حوكمـة الأمن 

الأمن   ببحـوث  الاهتمام  زيـادة  مـع  الجامعـات  فـي  السـيبراني  الأمن  أكاديميـة  وتخصصـات  أقسـام  افتتـاح 

الفـرق  السـيبراني وتطويـر الإجراءات للمواجهـة فضـلا عـن وجـود هيئـة و  الدفـاع وتعزيـز ودعـم  تتولـى  طنيـة 

مركـز   ووجـود  المعلوماتيـة  للحمايـة  قانـون  وإصـدار  المعلوماتيـة  التقنيـة  فـي  المتخصصـة  والتقنيـة  الفنيـة 

للاستجابة الطارئة للازمات السـيبرانية ووجود قانون لمكافحة جرائم تقنية المعلومات إلا أنه لا تـزال هنـاك  

عـف متمثلـة فـي غيـاب الوعـي المجتمعـي بالتهديـدات والهجمـات السـيبرانية وضعـف التمويـل اللازم نقـاط ض
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لحمايـة البنيـة التحتيـة الرقميـة ونقـص المختصيـن والتقنييـن المؤهليـن  وغيـاب الثقافـة الرقميـة للاستخدام  

 .الآمن

ولكــن لا تــزال الفرصــة ســانحة باستغلال التطــور التكنولوجــي فــي تطويــر عمليــات الــردع ووجـود تعـاون دولـي  

للمواجهـة وزيـادة الوعـي العالمـي بالهجمـات والتهديـدات السـيبرانية وإمكانيـة تحقيـق التنسـيق الدولـي لمواجهـة  

 ( 499، صفحة 2021)السيد،  طـر الغـزو الفكـري.تهديـدات الفضـاء المفتـوح ومخا

السيبرانية.4 التهديدات  لمواجهة  مصر  دولة  البرامج، -جهود  القانونية،  التشريعات 

 - الاستراتيجيات

لقد أبدت مصر استعدادها في التشريعات و الآليات القانونية للحد من انتشار الجرائم السيبرانية:    1.4

،حیث أصــدر الاتحـــاد الدولي للاتصالات تقریــــر مؤشــــر قیاس استعــــــداد   2017مجال الأمن السیبرانى عام  

الدول في هذا المجال من أجل دفع المزید من الجهــــود فى مجــــــــال اعتماد الأمن السیبرانى وتكامله على نطاق  

دولة من دول كما جاءت فى المرتبة الثانیة عربیا فیما یتعلق    193من بين    14رت المرتبة  عالمي، حيث تصد

 بمستویات الالتزام بالأمن السیبرانى بعد سلطنة عمان التي جاءت في المركز الرابع عالمیا، و الأولى عربیا. 

أكد التقریر على أن مصر لديها استعداد قوى فى مجال الأمن السیبرانى من خلال هیكلة بنیة تحتیة وتبنيها  

استراتیجیات وطنیة في هذا المجال،  كما عقدت اتفاقیات عدیدة دعت من خلالها لتبادل الخبرات ونشر  

ديها الكثير من المبادرات والملتقیات  ثقافة الوعي بالأمن السیبرانى من خلال تبنيها سیاسات وطنیة، كما أن ل

إضافة إلى    ( 161، صفحة  2019)اسلام،    ،والمنتدیات وتدشين مؤتمرات واتفاقیات فى مجال الأمن السيبراني

 اتخاذها لقوانين تشريعية من اجل الحد من استغلال الإنترنت بشكل س يء و حماية لأمنها السيبراني.  

المرتبطة   الدولية  المعاهدات  و  الاتفاقيات  تم وضع قوانين    بأمنوقعت مصر مجموعة من  الانترنت، كما 

، و 2022لعام    -82-تنظيم هذا المجال، من بين هذه القوانين نجد قانون الملكية الفكرية رقم    إلىتهدف   

رقم   التنفيذية رقم  2003لعام    -10-قانون الاتصالات  الالكتروني و لائحته  التوقيع  لعام    -15-، و قانون 

و تعديلاته بالقانون   1996لعام    -12-ببعض مواد قانون الطفل رقم    الأخذذلك، تم    إلى  بالإضافة،  2004

و الاعتداء عليهم عبر    الأطفالمكرر)أ( التي تتعلق بتجريم استغلال  116، مثل المادة 2008لعام  -126-رقم 

، و كذلك يتم الاعتماد على بعض  2008لعام    -120-قانون المحاكم الاقتصادية رقم    أيضاالانترنت. هناك  

المعدل،    1950لعام    -150-الضريبية رقم    الإجراءات قانون  ، و  1937لعام    -58- مواد قانون العقوبات رقم  

المدنية أي محاولة    الأحوالمن قانون   72، حيث تجرم المادة  1994لعام    -143-المدنية رقم   الأحوال و قانون  

المادة   توضح  كما  فيها،  التصرف  محاولة  او  الحواسيب  على  المخزنة  البيانات  على  الحصول  او  للاطلاع 

مسودة لقانون شامل خاص    إعداد ، و من الجدير بالذكر انه قد تم    الأفعال العقوبات الناتجة عن هذه  

 . ( 2025، )شريف .دالسيبراني، و لكنه لم يبحث بع الأمنالانترنت قانون  بأمن

 الأطر التنظيمية لمواجهة الجريمة السيبرانية:  2.4
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: وضـع الإطار التنظيمـي وإنشاء منظومـة وطنيـة لحمايـة أمـن الفضـاء الســيبراني  الإطار التنظيمي و التنفيذي-

القوميـة   والمعلومـات  البيانــات  وقواعــد  ونظــم  المعلومــات  وتكنولوجيــا  للاتصالات  التحتيــة  البنــي  وتأميــن 

وذلـ الانترنت،  علـى  الحكوميـة  والمواقـع  الحكوميـة  الخدمـات  بفرق  وبوابـات  يعرف  ما  وتفعيل  بإعـداد  ك 

الوطنــي،   المســتوي  علــى  الحيوية  القطاعات  في  والشـبكات،  الحاسـبات  لطوارئ  والاستجابة  الاستعداد 

انطلاقا مــن التجربــة الرائــدة فــي قطــاع الاتصالات وتكنولوجيــا المعلومــات تكـون هـذه الفـرق مسـئولة عـن  

نية لشـبكات الاتصـالات والمعلومـات الوطنيـة والحواسـب المتصلـة بهـا، وعـن التعامـل مـع  أعمـال المتابعـة الأم

 .أيـة أخطـار سـيبرانية تهددهـا أو هجمـات سـيبرانية توجـه إليها، وعـن التوعيـة والإعداد لمواجهتهـا

السيبراني  - الأمن  صناعة  تنميـة  و  والتطوير  العلمـي  العلمـي  البحث  البحـث  وتنميـة  ودعـم  تشـجيع   :

البرمجيات   تحليل  مجال  في  خاصة  الوطنيـة،  والشـركات  البحثيـة  الجهـات  بيـن  التعـاون  ودعـم  والتطويـر 

الصناعيـة،   التحكـم  نظـم  وتأميـن  حمايـة  مجـال  وفـي  الرقميـة،  الأدلة  تحليل  ومجــال  المتقدمـة،  الخبيثةـ 

وأنظمـة تأميـن النظـم والشـبكات، ومجـال التشـفير والتوقيـع الالكتروني، ومجـال حمايـة  ومجـال تطويـر أجهـزة  

قواعـد   وحماية  السـحابية  الحواسـب  تأمين  ومجـال  المعلومـات،  وتكنولوجيـا  للاتصالات  التحتيـة  البنـي 

 وانترنـت الأشياء.   الاصطناعيجـال تقنيـات الـذكاء البيانـات الكبـرى وم

فـي مختلـف القطاعـات،    تنميـة الكـوادر البشـرية والخبـرات اللازمة لتفعيـل منظومـة الأمن السـيبراني  -

 .بالتعـاون والشـراكة مـع القطـاع الخـاص والجامعـات ومؤسسـات المجتمـع المدنـي

المجتمعيـة:  - تقدمهـا    التوعية  التــي  والمزايــا  بالفــرص  المجتمعيــة  للتوعيــة  وحمــلات  خطــط  وتنفيــذ  وضــع 

مـن   لخدمـات  تلـك  لحمايـة  السـيبراني  الأمن  وبأهميـة  والمؤسسـات،  للأفراد  المؤمنـة  الالكترونية  الخدمـات 

وإطلاق برامـج حمايـة الأطفال والنـشء  المخاطـر والتحديـات التـي قـد تواجههـا، فضـلا عـن حمايـة الخصوصيـة  

 .علـى الانترنت

أما آلية التنفيذ فقد أنشئت مصر المجلس الأعلى لتأميــن البنــي التحتيــة للاتصالات وتكنولوجيــا المعلومات   

لتشـكيل مجلـس   الدعـوة  المعلومـات  تبنـت وزارة الاتصـالات وتكنولوجيـا  السيبراني(:  )المجلس الأعلى للأمن 

يـا المعلومات المجلس الأعلى للأمن السيبراني) يتبع مجلس  أعلـى لحمايـة البنـي التحتيـة للاتصـالات وتكنولوج

الوزراء يرأسه وزيــر الاتصــالات وتكنولوجيـا المعلومـات، وتمثـل فيـه الأطراف المعنييـن بالأمن القومـي وبـإدارة  

ع الخاـص والجهات  وتشـغيل البنـي التحتيـة فـي القطاعـات الحيويـة والمرافـق العامـة، وذوي الخبرة فــي القطــا

وطنيــة   إستراتيجية  وضــع  المجلــس  يتولــى  حيــث  والتعليميـة.  الهجمات    للأمن البحثية  ولمواجهــة  الســيبراني 

التطــورات   مــع  تمشــيا  مــع ضــرورة تحديثهــا  تلـك الإستراتيجية،  تنفيـذ  يتولى الإشراف علـى  السيــبرانية، كماـ 

مـاد  ،وقــام رئيــس مجلــس الــوزراء اعت  2015التقنيــة المتلاحقة. وقــد بــدأ المجلــس عملــه التمهيــدي فــي ينايــر  

)الإستراتيجية الوطنية    .2016تشـكيل المكتـب التنفيـذي للمجلـس ولجنتـه الفنيـة وتوصيـف مهامــه فــي جوان  

 .  (10صفحة  ،2021-2017للأمن السيبراني 

الطوارئ  - لحالات  الاستجابة  فريق  باسم  ايضا  يعرف  الذي  الحاسوب  امن  حوداث  مع  التعامل  فريق 

المحترفين    من  مجموعة  هو  الامنية  الحاسوبية،  الحوداث  مع  التعامل  و  تحليل  و  بتلقي  يقومون  الذين 
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المتعلقة بالحواسيب. يمكن ان تكون هذه الفرق محدودة جغرافيا او متخصصة في مجالات معينة، ويشرف  

عليها اما مؤسسات حكومية او خاصة او كليهما . تلعب فرق التعامل مع حوادث امن الحاسوب دورا مهما في  

على مستوى الدولة، و تحمي تبادل المعلومات لضمان الامان. حيث تسعى لتعزيز مستوى الامان المعلوماتي 

البنية التحتية لتكنولوجيا المعلومات من المخاطر و التهديدات و الهجمات الالكترونية، و تقدم دعما تقنيا  

التعامل مع حوادث امن الحاسوب تقوم   مبائرا للجهات الحكومية، و مع ذلك، و على الرغم من ان فرق 

تعاني ما  غالبا  فانها  العادة،  في  رائع  العاملين  بعمل  المعدات،  التمويل،  في  نقص  التوجيهية    .من  )المبادئ 

 . المتعلقة بآمن البنية التحتية للإنترنت في الدول العربية، ملخص تنفيذي، (

، جاء  2022جوان    14-13السيبراني في    الأمننظمت مصر معرض معرض امن و مؤتمر امن المعلومات و  -

بدعم من عدة وزارات و بمشاركة شركات كبيرة    الأزمات  أوقاتهذا المؤتمر تحت شعار الامن السيبراني في  

مثل " دل تكنولوجيز، أي فاينانس، مايكروسوفت، سيسكو، هواوي، انتل، اورانج، البنك التجاري الدولي،  

ستار لينك، سايشيلد، كاسبرسكي، بروف بوينت، سايبر فورس، سيتريكس، الكان تيلكوم، فيكسد جروب، 

...... لينك،  فيكتوري  بوينت،  تناول  فيس  تم  و  و جلسات  "   لقاءات  المؤتمر من خلال  في  مواضيع حيوية 

امن   مجال  في  الرائدة  الدولية  و  المصرية  الشركات  و  الحكومية  الجهات  بين  خلال  تالمعلوما تفاعلية   ،

السي يتناول الحرب  في  الجلسات تم مناقشة موضوع الجيل الخامس من الحروب، و الذي  برانية، و ذلك 

أل للمرة    قاهامحاضرة خاصة  المصرية  المسلحة  القوات  تتعلق  الأولىممثل عن  موضوعات  طرح  تم  كما   .

السيبراني و الخدمات البنكية    الأمن جلسات تناولت    إلى  بالإضافة السيبراني و المرونة الالكترونية،    بالأمن

 .(2023  ، مصر، السيبراني، الأمن و  )مصر و الرقمية.المفتوحة  

 :  -2030رؤية مصر -إستراتيجية مصر في مكافحة الجرائم السيبرانية 3.4

الالكترونية، بدأت مصر في تحسين قدراتها في الهجوم و الدفاع    بسبب تزايد حجم التهديدات و الهجمات

لمواجهة المخاطر المتعلقة بالحرب الالكترونية، بالإضافة إلى ذلك، تستثمر البلاد في تطوير البنية التحتية  

يجية  التكنولوجية و زيادة جاهزيتها للاستعداد للحرب الالكترونية، و هذا يظهر من خلال تبينها لرؤية إسترات 

 . 2030مستقبلية لأمنها السيبراني تعرف برؤية مصر 

 و بنيت على عدة اسس و التي تشمل:    الإستراتيجيةالرؤية    بدأتفقد    تيجية ار الإستالرؤية    بخصوص ركائز   أما

لمصر  - المستقبلية  الامن  2030الرؤية  ضمان  و  المستدامة  التنمية  و  الاستقرار  تحقيق  الى  تهدف  التي   ،

 السيبراني و الاستراتيجي.

 من الدستور المصري، التي تنص على ان حماية الامن الالكتروني يعتبر من الامن القومي. 31المادة -

التي اعلنت عنها وزارة الاتصالات و تكنولوجيا المعلومات، و التي تركز على ثلاثة  2020الاستراتيجية لعام  -

الى مجتمع رقمي، و تعزيز صناعة تكنولوجيا المعلومات و الاتصالات، و تحويل   اهداف رئيسية: الانتقال 

 ( 1796-1795، الصفحات 2021)سيداحمد،  .مصر الى قطب و مركز رقمي عالمي

 وقـد كانـت مـن ضمـن أهـداف الرؤيـة الإستراتيجية  أهداف الرؤية الإستراتيجية:  أما

 ، من خلال توفير الحماية الفعالة للبنية الحيوية التحتية  تعزيـز سياسـات الأمن السـيبراني -



 بوبصلة أمينة  د/                                   -دراسة للواقع و الرهانات -المصرية في مكافحة التهديدات و الجرائم السيبرانية الإستراتيجية
 

 268     271-257(، ص ص: 2025(، السنة )2(، العدد)9مجلة السياسة العالمية، المجلد )

 

تفعيـل دور الإعلام فـي التوعيـة بمخاطـر الفضـاء السـيبراني، خاصة في مجال التوعية بمخاطر وتهديدات    -

 الفضاء السيبراني. 

ضمـان تحقيـق التكامـل والتعـاون بين  القطاعــات والأجهزة لمواجهــة المخاطــر وتحقيــق الاستجابة الســريعة  - 

 فــي مواجهــة الأزمات السيبرانية. 

الاهتمـام بدعـم الوعـي فـي مجـال الأمن السـيبراني بمـا يتوافـق مـع التطـور التكنولوجـي المتلاحق فـي الحوسـبة  -

 . (498، صفحة صفحة 2021)السيد،  السـحابية.

 : 2021-2014البرامج الإستراتيجية في المرحلة -

السيبرانية- الجرائم  مكافحة  و  السيبراني  الفضاء  لأمن  الملائم  التشريعي  الإطار  لتطوير  حماية    برنامج  و 

 الخصوصية، و حماية الهوية الرقمية. 

برنامج تطوير منظومة وطنية متكاملة لحماية امن الفضاء السيبراني و تأمين البنى التحتية للاتصالات و  -

 تكنولوجيا المعلومات. 

في  - الثقة  لدعم  اللازمة  التحتية  البنى  تفعيل  و  الرقمية(  المواطنة  )برنامج  الرقمية  الهوية  لحماية  برنامج 

 التعاملات الالكترونية بوجه عام و في الخدمات الحكومية الالكترونية بوجه خاص.

 برنامج لإعداد الكوادر البشرية و الخبرات اللازمة بتفعيل منظومة الأمن السيبراني في مختلف القطاعات. -

برنامج للتوعية المجتمعية بالفرص و المزايا التي تقدمها الخدمات الالكترونية للأفراد و المؤسسات والجهات  -

تواجهها. قد  التي  التحديات  و  المخاطر  من  الخدمات  تلك  لحماية  السيبراني  الأمن  بأهمية  و    الحكومية، 

 . (12صفحة ،2021-2017)الإستراتيجية الوطنية للأمن السيبراني 

التحديات   و  التهديدات  تزايد  مع  و  المصري،  المجتمع  تنمية  و  القومي  الامن  لدعم  الدولة  جهود  اطار  في 

المستقبلية في المجال السيبراني و المجتع الرقمي و لرصد و مجابهة المخاطر و التهديدات المتزايدة، و التزاما  

لى انشاء المجلس الاعلى لتامين البنى التحتيى  ، ثم الدعوة ا  2014من الدستور المصري الصادر عام    31بالمادة  

للاتصالات و المعلومات" المجلس الاعلى للامن السيبراني" التابع لرئاسة مجلس الوزراء و وزير الاتصالات و  

الاهادف   تلك  تحقيق  نحو  للتقدم  اجراءات  من  المصرية  الدولة  به  تقوم  اما  و  المعلومات.  تكنولوجيات 

 رانية. لمواجهة الاخطار السيب

مليون تهديد    12المتخصصة في امن المعلومات بانه تم معالجة اكثر من     Treand Microو يعد اعلان شركة 

الف هجوم   235، و اشارت الى انه تم اكتشاف اكثر من  2020الكتروني في مصر في النصف الاول من عام  

 مليون تطبيق خبيث للهواتف المحمولة.   6.8برمجيات خبيثة في مصر، و تم العثور على اكثر من 

هجمة عبر البارمج الضارة، و كذلك صد و    740.000" في تحدثد و ايقاف من  تريدن مايكرو كما اسهمت "

هجمة عبر البرامج الضارة التي استهدفت مواقع بنكية و مصرفية، بالاضافة الى ذلك   1600ايقاف اكثر من 

صف  اظهر التقرير تحولا في الاستراتيجيات التي يستخدمها مجرمو الانترنت، الذين حولوا تركيزهم خلال الن

اثار فيروس كورونا    2020الاول من عام   لها  -19كوفيد–نحو استغلال  تتعرض  التي  تفتقمت المخاطر    ،

في مصر   المنزلية  الشبكات  اصبحت  من  و  بعد.  عن  العمل  عن  الناتجة  الامنية  الثغرات  بسبب  الشركات 
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)عبد العال،    المصدر الرئيس ي لاستقطاب مجرمي الانترنت الذين يستهدفون الانظمة و الاجهزة و الشبكات.

 (281-277، الصفحات 2022

 :  2026-2022استراتيجية الوطنية للامن السيبراني -

خلال   من  ذلك  و  السيبرانية  التهديدات  عن  الناجمة  العالمية  المخاطر  و  التحديات  مكافحة  الى  تهدف 

اصدار   تم  المصري  المجتمع  تنمية  و  القومي،  الامن  الدولة  لجهود  تدعم  التي  الخطوات  من  مجموعة 

ذلك من خلال رصد و  الاستراتيجية الوطنية للامن السيبراني التي تهدف الى مكافحة الاخطار السيبرانية و  

مواجهة التهديدات و التحديات المستقبلية في مجال الامن السيبراني و المجتمع الرقمي بما يسهم في تحقيق  

تنمية اجتماعية و اقتصادية شاملة، و حماية المواطنيين من المخاطر في الفضا السيبراني، و الحفاظ على  

عمرو طلعت" وزير الاتصالات و تكنولوجيا المعلومات على  مصالح الدولة العليا، و هذا ما اكده الدكتور "

السيراني   للامن  الاستراتيجية  مواكبة  و    2026-2022ضرورة  التكنولوجيات  احدق  و  المستجدات  لكافة 

التقنيات في مجال الامن السيبراني حتى تصبح قادرة على التصدي للتحديات و المخاطر العالمية الناجمة  

نية، على النحو الذي يدعم جهود الدولة في بناء مصر الرقمية و التي يتم من خلالها  عن التهديدات السيبرا

 .(281، صفحة 2022)عبد العال،  .رقمنة الخدمات الحكومية و تبنيى المعاملات الرقمية

 التي تواجهها مصر لمستقبل آمنا سيبرانيا.  الرهانات و التحديات  .5

لم تقتصر إنجازات مصر على التصنيف العالمي فحسب، بل برزت أيضًا على المستوى الإقليمي والدولي. ففي  

" الدولية التي أقيمت في دبي تحت رعاية  سايبر دريل، حصلت مصر على المركز الثاني في مسابقة " 2024عام  

الاتحاد الدولي للاتصالات، متفوقة على دول مثل إيطاليا وتركيا والهند. كما أن تصنيف مصر في الفئة الأولى  

تأثير الإنجاز على  .إلى جانب دول مثل الولايات المتحدة واليابان والإمارات يؤكد ريادتها في المنطقة العربية

 " بناء  إلى  الدولة  تسعى  الرقمي، حيث  للتحول  مصر  رؤية  إطار  في  التقدم  هذا  يأتي  الرقمي  مصر  التحول 

االرقمية رقمنة  خلال  من  هذه  "  ساهمت  وقد  التكنولوجية.  التحتية  البنية  وتعزيز  الحكومية  لخدمات 

المركز الأول إفريقيًا في سرعة الإنترنت الثابت، بعد   :الجهود في تحسين ترتيب مصر في مؤشرات أخرى، مثل 

مركزًا في مؤشر جاهزية الحكومة للذكاء الاصطناعي، مما    49تقدم  .قبل ست سنوات 40أن كانت في المركز 

 .يعكس التزام مصر بمواكبة التقدم التكنولوجي

العالمية، مثل   السيبرانية  التهديدات  تزايد  تواجه مصر تحديات مستمرة مع  الرغم من هذا الإنجاز،  على 

البرمجيات الخبيثة، الاحتيال الإلكتروني، والهجمات على البنية التحتية الحيوية. ومع ذلك، فإن استثمار  

دولي يضعها في موقف قوي لمواجهة  مصر في تطوير الكوادر البشرية، تحديث التشريعات، وتعزيز التعاون ال

هذه التحديات. كما يتوقع الخبراء استمرار تحسن ترتيب مصر في المستقبل مع التوسع في تطبيقات التحول  

)ترتيب مصر في الأمن السيبراني: إنجاز عالمي يعكس الريادة  . الرقمي وزيادة الاستثمارات في الأمن السيبراني

 ( 2025الرقمية، 
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 الخاتمة:.6

أو الحد   نستنتج مما سبق أن الأمن السيبراني في مصر قد تجسد في عدة ممارسات لحمايته و التغلب        

 من المخاطر و التهديدات التي قد تنتج عنه كالتهديدات الاجتماعية و الأمنية. 

و عليه عمدت مصر إلى تبني سياسات تراوحت بين الأمنية و اطر قانونية و أخرى تنظيمية دون أن ننس ى 

 تهيئة بنية إعلامية و تقنية لتوعية الرأي العام المصري بخطر تهديد الأمن السيبراني و القومي المصري. 

كما يبرز دور مصر في تجسيد الأمن السيبراني من خلال استحداث مركز الطوارئ و إنشاء المجلس الأعلى  

للأمن السيبراني الذي يخضع لوزارة الاتصالات، إضافة إلى غرفة صناعة تكنولوجيا المعلومات و الاتصالات  

 اني و القومي لمصر.و مركز معلومات بمجلس الوزراء، كل هذا سينعكس على تحقيق الأمن السيبر 

السيبرانية  التهديدات  و  الجرائم  خطورة  إن  الأخير  في  عليها،    و  السيطرة  يتم  لم  إذا  خاصة  جدا،  كبيرة 

فالقضاء عليها أو الحد منها يتطلب تنفيذ سياسات و آليات لازمة للتقليل من مخاطرها، باعتبار أن هذه  

الجريمة في تطور دائم و تحديث كبير و جب على مصر تكثيف و تنسيق التعاون المشترك مع كل الجهات  

 . 2030ها القومي مع تعزيز رؤيتها المستقبلية رؤية الفاعلة و هذا للحفاظ على أمن

 :  .قائمة المراجع6

 ." دليل الأمن السيبراني للبلدان النامية" ، (2006) الاتحاد الدولي للاتصالات،-

، جمهورية مصر العربية: رئاسة مجلس الوزراء،  2021-2017الإستراتيجية الوطنية للأمن السيبراني -

 المجلس الأعلى للأمن السيبراني.

المبادئ التوجيهية المتعلقة بآمن البنية التحتية للإنترنت في الدول العربية، ملخص تنفيذي، تاريخ  -

 internetsociety.org @internetsociety، من 2025/ 09 / 13الاسترداد 

(، استراتيجيات مكافحة الجرائم الالكترونية في العصر  2021)جويلية,  ،أميرة محمد محمد سيداحمد-

،   04، الجزء 58مجلة البحوث الإعلامية، العدد : دراسة استشرافية،2030المعلوماتي تعزيزا لرؤية مصر 

 .1795-1794الصفحات 

(. ، "ماهو الأمن السيبراني و أنواع التهديدات السيبرانية"، . تاريخ الاسترداد  2021/ 09/ 04بدون مؤلف. )-

10 09 ,2025 ،https://www.howtechs.net 

جيهان احمد عبد العال، الجهود المصرية لمواجهة التحديات السيبرانية، مجلة في البحوث الاعلامية،  -

 .281-277، 02، العدد13المجلد

(، "الجريمة الالكترونية عبر مواقع التواصل الاجتماعي...نحو تفعيل دور  2021)ديسمبر ,  ،راضية حميدة-

 .314،  صفحة 02، العدد05الأمن السيبراني المعلوماتي"، مجلة الإعلام و المجتمع، المجلد

" الدفاع الوطني و السياسات الوطنية للأمن السيبراني في الجزائر: الدور و  ، (2017)جويلية , ، سميرة بارة-

 .259-258، الصفحات 04المجلة الجزائر للأمن الإنساني، العدد ات"،التحدي
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(، "الأمن الرقمي و حماية المستخدم من مخاطر الانترنت"،  2017) ،صالح بن علي بن عبد الرحمن الربيعة-

 هيئة الاتصالات و تقنية المعلومات.   :المملكة العربية السعودية

" الأمن السيبراني كبعد جديد في السياسة   ،(2017, 06 06) ،عنترة بن مرزوق، محي الدين حرشاوي -

 www.manifest.univ-ourgla.dz، من  2025/ 09 / 12الدفاعية للجزائر"، تاريخ الاسترداد 

(، "الأمن السيبراني: الأبعاد الاجتماعية و القانونية تحليل سوسيولوجي"،  2019)ماي, ، وزي اسلامف-

 .161، صفحة 02، العدد56المجلة الاجتماعية القومية، المجلد

(، " الجريمة الالكترونية: بعد جديد لمفهوم الإجرام عبر منصات مواقع  2020)  ،لامية طالة، كهينة سلام-

 .66، صفحة 02، العدد06مجلة الرواق للدراسات الاجتماعية و الإنسانية، المجلد التواصل الاجتماعي"،

،  2025 / 09 / 10تاريخ الاسترداد  ،ماهو الهجوم الالكتروني: ما التهديدات الالكترونية الشائعة، )بلا تاريخ(-

www.cisc.com 

(  .2020, 02 16ماهو الهجوم السيبراني، الهيئة الوطنية للأمن السيبراني، المملكة العربية السعودية، )-

 www.cert.gov.sa، من المركز الوطني الإرشادي للأمن السيبراني:  2025/ 09 /10تاريخ الاسترداد 

، من الهيئة العامة  2025 / 09 / 11(. تاريخ الاسترداد 2023, 06 11) مصر و الأمن السيبراني، مصر،-

 www.sis.gov.egللاستعلامات: 

جامعة الدول العربية:  ،(، " الأمن السيبراني: التحديات و مستلزمات المواجهة"2012) ، منى الأشقر جبور -

المركز العربي للبحوث القانونية والقضائية، اللقاء السنوي الأول للمتخصصين في امن و سلامة الفضاء  

 السيبراني. 

(، "الأمن السيبراني و علاقته بالمضمون الإعلامي في ظل رؤية  2021)ديسمبر,  ،نهى مجدي محمد السيد-

 .498صفحة ،  35"، المجلة العربية لبحوث الإعلام و الاتصال، العدد2030مصر 

( ، " التّهديدات السيبرانيـة عــبر الفضاء الأزرق وتأثيرهـا على الأمن القومي  2021, 12 08) ،نورالدين فلاك

 ، من جريدة الشعب الالكترونية. 2025 / 09 /12للــدول"، تاريخ الاسترداد 

)بلا تاريخ( ، معضلة السيطرة: تهديدات الأمن السيبراني في مصر.. هل الرقابة هي الحل؟،    ،نوران شريف-

، من المركز الإقليمي للدراسات الإستراتيجية، مجموعة الخدمات البحثية:  2025/ 09 /10تاريخ الاسترداد 

https://rsgleb.org 

  / 09 / 10( ، " أشكال التهديدات الإلكترونية ومصادرها"، تاريخ الاسترداد 2020, 01 20) ،نوران شفيق-

وحدة الدراسات و التقارير:   ، من المركز الأوروبي لدراسات مكافحة الإرهاب و الاستخبارات،2025

https://www.europarabct.com 

 
 

 


