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Abstract:   

This research paper aims to shed light on one of the challenges posed 

by the current global economic system and represented in those risks 

resulting from the extensive use of information technology and networks 

and its various applications, As much as What this technology has 

become an essential and dynamic asset within modern business 

organizations, As much as What has become Its unsafe use poses a real 

threat and a major challenge to the security of its information systems and 

the integrity of its personal identity. 

To delve In the details of this topic you ask us  Adopting the 

descriptive analytical approach as the most reliable curriculum in the 

field of humanities and social sciences In order to display and list some 

theoretical concepts and to analyze some data and statistics, As for the 

results reached In this study It consisted in identifying the various types 

of information systems and networks risks that have come to haunt smart 

business organizations As a result of the unsafe use of its information 

systems and networks As well as knowing its various sources and the 

factors that cause it, After that, the most important modern strategies used 

to contain these risks and reduce their severity are presented.  

Keywords: Information Technology,   Networks, Information Security, 

Smart Organization, (ISO27001). 

JEL Classification Codes: D83, M13. 
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 ملخص:  

تيدف ىذه الورقة البحثية إلى تسميط الضوء عمى إحدى التحديات التي أفرزتيا    
المنظومة الاقتصادية العالمية الراىنة والمتمثمة في تمك المخاطر الناتجة عن الاستعمال 

أصبحت ىذه المكثف لتكنولوجيا المعمومات والشبكات وتطبيقاتيا المختمفة، فبقدر ما 
التكنولوجيا تشكل عنصرا أساسيا وأصلا ديناميكيا داخل منظمات الأعمال الحديثة، 
فبقدر ما أصبح يشكل الاستعمال غير الآمن ليا خطرا حقيقيا وتحديا كبيرا عمى أمن 

 .أنظمتيا المعموماتية و سلامة ىويتيا الشخصية
المنيج الوصفي إن الخوض في تفاصيل ىذا الموضوع تطمب منا اعتماد     

التحميمي باعتباره المنياج الأكثر اعتمادا في ميدان العموم الإنسانية والاجتماعية وذلك 
لعرض وسرد بعض المفاىيم النظرية وتحميل بعض البيانات والإحصائيات، أما النتائج 
التي تم التوصل إلييا في ىذه الدراسة تمثمت في تحديد مختمف أنواع مخاطر نظم 

والشبكات التي أصبحت تلاحق منظمات الأعمال الذكية نتيجة الاستعمال  المعمومات
غير الآمن لأنظمتيا وشبكاتيا المعموماتية وكذلك معرفة مختمف مصادرىا والعوامل 
المسببة ليا، ليتم عمى إثرىا عرض أىم الاستراتيجيات الحديثة المتبعة في احتواء ىذه 

 .المخاطر والتقميل من درجة خطورتيا
ثكنولوجيا المعلومات، الشبكات، أمن المعلومات، المنظمة الذكية  المفتاحية: كلماتال

(.،ISO27001) 

 .JEL: D83, M13ثصنيف 
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 يقذيخ:  .1

شيد العالم خلال السنوات الأخيرة نموا سريعا لتكنولوجيا المعمومات والشبكات 
وابتكارات واسعة ومكثفة لمجالات استخداماتيا وتطبيقاتيا، واكتسبت أىمية متزايدة عمى 

التي لا غني  والاستراتيجيةنحو مطرد أصبحت تشكل فيو أصلا من الأصول الديناميكية 
الأعمال في سعييا إلى تحقيق أىدافيا ورسالتيا، وأصبح عنيا لأي منظمة من منظمات 

العالم بفضميا أكثر اتصالا وترابطا والأحداث غير المتوقعة أوسع احتمالا وانتشارا 
 .واليجوم عمى البني التحتية والشبكات والأنظمة أكثر تعقيدا وخطورة

قصوى وغير  إذا كان ليذه التكنولوجيا ما يؤىميا لأن تحظى بمكانة بارزة وأىمية
مسبوقة في مختمف مجالات حياتنا اليومية عامة وفي منظمات الأعمال عمى اختلاف 

نو بالمقابل كذلك أصبحت تنطوي عمي العديد من التيديدات إأنواعيا وأشكاليا خاصة، ف
والمخاطر الناتجة عن الاستخدام غير النزيو والوصول غير المشروع والاطلاع غير 

بيانات تتميز بالسرية والخصوصية داخل ىيئات ومنظمات المبرر عمى معمومات و 
توصي القوانين بعدم السماح لمجميع الاطلاع عمى مضمونيا  واستراتيجيةحساسة 
 .ومحتواىا

حول تشخيص مخاطر استخدام نظم دراسة : تتمحور مشكمة الدراسةإشكالية ال-أ
ىم أنواعيا أالمخاطر و  المعمومات في المنظمات الحديثة )الرقمية( وما ىي مسببات ىذه

ما لمعمومات افي ظل انتشار تكنولوجيات  :من خلال طرح التساؤل وسبل الوقاية منيا،
 ؟مات في المنظمات الذكيةىي الاستراتيجيات الواجب إتباعيا لإدارة مخاطر نظم المعمو 

ينطمق البحث في صياغة فرضيتو من تساؤلو المطروح واتساقاً مع  فرضية الدراسة:-ب
 :افو بموجب فرضية رئيسية نحاول صياغتيا عمى النحو التاليأىد
يعتبر الاستعمال المكثف وغير الآمن لوسائل تكنولوجيا المعمومات والشبكات -

وتطبيقاتيا الحديثة مصدر تيديد وخطر عمى أمن واستقرار منظمات الأعمال الحديثة 
 .التي تنشط في ظل بيئة الأعمال الرقمية
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تنبثق أىمية ىذه الدراسة من حداثة وخصوبة الموضوع الذي تناولتو  أهمية الدراسة:-ج
 وىو رصد مختمف مخاطر تكنولوجيا المعمومات والشبكات وسبل مواجيتيا في المنظمات

التي تعتمد تقنيات ونظم المعمومات بشكل واسع ومكثف، وكذا تناولو المحدود في الذكية 
 .طر تكنولوجيا المعموماتأدبيات الدراسات التي تطرقت إلى إدارة مخا

: تنوعت الدراسات التي عالجت موضوع مخاطر نظم المعمومات ومن الدراسات السابقة
زوايا مختمفة، فمنيا الكتب، المجلات، التقارير الصادرة عن بعض الييئات الإقميمية 
والدولية، ونظرا لوفرة ىذه الدراسات فمن غير الممكن التطرق إلييا كميا، وسوف تقتصر 
ىذه الدراسة عمى ذكر بعض الدراسات ذات الصمة الأكبر بالموضوع ليتسنى لنا ربط ما 
يتم التوصل إليو من نتائج وتوصيات بالدراسات السابقة ومن أىم ىذه الدراسات علاقة 

 :نذكر
بعنوان الأمن المعموماتي في المواقع الالكترونية ومدى توافقو  (:0202،العتيبي)راسة د

تعرف عمى مدى توافق الأمن المعموماتي لممواقع لممحمية والعالمية: ىدفت مع المعايير ال
الرياض مع المعايير المحمية والدولية وتوصمت بالالكترونية للأجيزة الأمنية والمدنية 

درجة توافق استراتيجيات الأمن المعموماتي في المواقع الالكترونية لمقطاع وجود لالدراسة 
درجة توافق تقنيات الأمن ، ووجود يير المحمية والدولية متوسطةالمدني والأمني مع المعا

المعموماتي وبيئة الأمن المعموماتي لمعنصر البشري في المواقع الالكترونية لمقطاعين مع 
 .(213-1، الصفحات 2010)العتيبي،  المعايير المحمية والدولية مرتفعة

بعنوان دراسة عممية حول أمن المعمومات في  (0202 ،نبي وآخرون عرفان)دراسة 
ىدفت إلى استكشاف حالة أمن المعمومات والعمل عمى تحقيق فيم  ،المنظمات السعودية

ىمية سياسة وجود ألأفضل لمحقائق السائدة داخل المممكة العربية السعودية، وتوصمت 
من المعمومات في ضمان اتخاذ عوامل تحكم مناسبة وبينت الدراسة أن أكثر من نصف أ

اعتبار التحكم في و  من المعمومات وغالبيتيا يميل إلى تطبيقياأالمنظمات يمتمك سياسة 
تتسم معالجة ، كما أمرا حاسما لأمن المعمومات Acces Control الصول إلى الشبكة
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افترضت عدم المساواة في و بين حساسية المعمومات،  من المعمومات بالتمييزأقضايا 
)الغثبر،  التعامل مع ىذه المعمومات فميس كل المعمومات ليا نفس القدر من الأىمية

 .(53-1، الصفحات 2008
بعنوان مخاطر نظم المعمومات المحاسبية الالكترونية،  ،(0228، البحيصي)دراسة 

ىدفت الدراسة إلى التعرف عمى  ،دراسة تطبيقية عمى المصارف العاممة في قطاع غزة
المخاطر التي تواجو نظم المعمومات المحاسبية الالكترونية في المصارف العاممة في 

إلى ت الدراسة وتوصم قطاع غزة، وأىم الأسباب التي تؤدي إلى حدوث تمك المخاطر
قطاع غزة بعدم حدوث مخاطر نظم المعمومات المحاسبية الالكترونية في المصارف 

يرجع حدوث بعض مخاطر نظم المعمومات المحاسبية الالكترونية ، بشكل متكرر
، الصفحات 2008)الشريف، سباب تتعمق بموظفي البنك نتيجة قمة الخبرة والكفاءة لأ

من المعمومات في أعنوان مدى فعالية إدارة ب( 0228، تايه)دراسة   .(895-923
ىدفت إلى التعرف عمى مدي فعالية إدارة ، الشركات تكنولوجيا المعمومات في فمسطين

عمى الدراسة من المعمومات في شركات تكنولوجيا المعمومات في فمسطين واعتمدت أ
 ،من المعموماتأومجالاتو العشرة الخاصة بقياس مدى جودة نظم  ISO 17799معيار

، من المعموماتأبمقدار توفر سياسة  تتحقق نظمالمن أفعالية إدارة إلى أن توصمت 
الدراسة  ومن نظم المعمومات وأرجعتأالأمن التنظيمي لا يؤثر عمى كفاءة وفعالية إدارة 

، 2008)تايو،  من المعموماتأإلى عدم وجود آلية مراجعة دورية نظامية لسياسة 
 .(195-1الصفحات 

ىدفت  ،بعنوان ميددات الأمن المعموماتي وسبل مواجيتو( 0228، القحطاني)دراسة 
إلى التعرف عمى ميددات الأمن المعموماتي وسبل مواجيتيا في ضوء تزايد معدلات 

الاتصال  أنتوصمت إلى  ،تخاذ وسائل حماية لمبيانات والمعموماتلاالاختراقات والحاجة 
ساءة الاتصال الداخمي بين الأفرع تعتبر  ساءة الاتصالات وا  المباشر بشبكة الانترنت وا 

استخدام الفيروسات في إتلاف المعمومات وتغيير ، ة الدرجةمصادر تيديد متوسط
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لأمن المعموماتي بدرجة لالبيانات وسرقة المعمومات ىي أشكال التيديدات المحتممة 
ستقطاب خبراء حماية نظم المعمومات وتزويد المراكز بالتقنيات المتطورة ا، متوسطة

 لتطوير قدرات المراكز واستخدام مكافحة الفيروسات ىي أىم السبل بدرجة كبيرة
 .(229-1، الصفحات 2008)القحطاني، 

، وبعد عرض ة الحاليةدراسالوالتي تتقاطع مع موضوع لسابقة بعد عرض الدراسات ا
أىدافيا ونتائجيا، يمكن القول أن ما يميز دراستنا ىذه عنيا ىو تركيزىا عمى عرض 
مفيوم المنظمات الحديثة )الرقمية( وتحديد مختمف المخاطر التي تتعرض ليا في ظل 
البيئة الرقمية التي تنشط فييا وأىم الاستراتيجيات التي يتم الاعتماد عمييا في مواجية 

 .  ىذه المخاطر
 :ينظًخ الأػًبل انذكٍخ. 2

يشير مفيوم الذكاء في المنظمات إلى المدخل الإداري والتكنولوجي الذي يطبق في 
مواجية التحديات الداخمية والخارجية لتطوير أداء المنظمة، وبالتالي فان مفيوم الذكاء 

عرفة يرتبط بشكل واضح بمفيوم إدارة المعرفة، فالذكاء إذن ىو القدرة عمى نقل الم
والميارة واليقظة واستخداميا وتوظيفيا من طرف المنظمة حينما تبرز تحديات 

 ومستجدات جديدة.
الظيور في ظل بنوع جديد من المنظمات بدأ ىي  رؼزٌف انًنظًخ انذكٍخ: 1.2

اقتصاد المعرفة، تمثل الأصول غير المادية والمنتجات غير الممموسة المكون الأساسي 
 .(Pilamunga Poveda, 2019, p. 2) ليذه المنظمات

ممية اشتراك المعرفة والميارة في كل الأصول الممموسة وغير وعرفت بأنيا ع
)وآخرون،  الممموسة التي تتوفر في عممية حل المشاكل واتخاذ قرار داخل المنظمة"

 .(133، صفحة 2013
المنظمات التي حدث فييا تحول من التركيز عمى الأصول المادية إلى وعرفت بأنيا 

ن منظمة الأعمال التي لدييا أفكار كثيرة لدييا فرصة أالتركيز عمى رأس المال الفكري، و 
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)صالح،  كبيرة لمنجاح والنمو بسرعة وان الأصول الفكرية حمت محل الأصول المادية
 .(172، صفحة 2009

 ذكيةال : المنظمة0الشكل 

 
 (40، صفحة 2005)محمد،  المصدر: 

 ما يميتتميز المنظمات المسيرة رقميا ب :ذكٍخخظبئض ثٍئخ انًنظًخ ان 2.2
 :(265، صفحة 2012)العبادي، 

الحديثة بمثابة منظمة دولية، ففي نطاق العولمة  ذكيةالمنظمة الانؼىنًخ:  1.2.2
ميما كان حجميا ونوع نشاطيا توجو لذكية ح من الضروري أن يوجد لممنظمة ايصب

عالمي نحو التجارة الالكترونية وتقميص الحدود والحد من المعوقات التي تعوق تدفق 
وفي الوقت الحالي يتطمع المنتجين المحميين إلى أن يكون ليم  لييا،ا  المعمومات منيا و 

تواجد خارج الحدود الوطنية آو المحمية ويحصموا عمى حصة من سوق تصدير منتجاتيم 
 وخدماتيم من خلال المنافسة عبر العالم المفتوح.

أصبحت كل منظمة سواء كانت كبيرة أو صغيرة إنتاجية أو انًنبفسخ:  2.2.2
خدماتية تواجو منافسين ليا عمى كافة المستويات المحمية الوطنية والدولية ومن الواضح 
أن العولمة أدت إلى زيادة المنافسة، كما أن تكنولوجيا المعمومات والشبكات المتقدمة 

قل وجودة أعمى أقيق أسعار تعتبر من أسباب نمو المنافسة فيي تساعد عمى تح
واكتشاف أسواق جديدة، كما تسمح أيضا بتطبيق وسائل إبداعية ومبتكرة لموصول إلى 

 العملاء وتقديم ما يطمبونو تحقيقا لرضاىم.
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أصبح المعمومات أىمية انًؼهىيبد كًىرد رئٍسً واسززارٍجً:  3.2.2
المعرفة تمثل مفتاح عظمى ودور بارز في بيئة الأعمال المعاصرة ومن الواضح أن 

الميزة التنافسية، فمعرفة العملاء والموردين والمنافسين والحصول عمى معمومات دقيقة 
 وصحيحة وفورية عنيم يؤدي إلى نجاح المنظمة وتفوقيا.  

 اتسعى منظمات الأعمال حالي: ذكٍخهجبد انزحىل إنى انًنظًبد انيزط 3.2
إلى ولوج عالم الرقمنة وتطوير أعماليا من شكميا التقميدي إلى الشكل الذي تعتمد فيو 
عمى وسائل تكنولوجيا المعمومات والشبكات بشكل كبير، وىو أمر يحتاج بدوره إلى 
إمكانيات ومتطمبات ينبغي توفيرىا لمقيام بعممية التحويل الرقمي ومن متطمبات التحويل 

 الرقمي ما يمي:
قيام القائد بميمة الاتصالات بما يتيح لو مناخ يوفر انقٍبدح الانكززونٍخ:  1.3.2

شيد الذكية ممنظمات لقيامو بمسؤولية التحفيز المباشر، في ظل التحول و إيصال رسائمو، 
 :دور القيادة تغير من خلال النقاط التالية

 الداخمية والخارجية؛توفير الاتصال المستمر بين القادة والمرؤوسين من خلال الشبكات -
 زيادة القدرة عمى ابتكار وجمب خدمات ومنتجات وأساليب جديدة؛-
 .(204، صفحة 2021)شديد،  زيادة المرونة في التغير والتكيف مع البيئة المتغيرة-

بمستوى امن لوثوق في معالجة وتخزين المعمومات يرتبط اأين انًؼهىيبد:  2.3.2
وخصوصية وسرية المعمومات المتوافرة والمتدفقة التي ينبع منيا مدى الثقة فييا والاعتماد 

 :عمييا وتشمل عناصر وخواص امن المعمومات عمى ما يمي
 بحقوق الممكية الفكرية المرتبطة بإبداعات المنظمة الرقميةلتقوية الحماية القانونية -

 ؛(16، صفحة 2020)شحاتة، 
سن تشريعات التي تحمي خصوصية وسرية المعمومات لممنظمات والإفراد عمى حد -

 ؛(49، صفحة 2019)إكرام،  سواء
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فرض عقوبات جنائية عمى جرائم الكومبيوتر والاتصالات والتوقيع الالكتروني والنشر -
 .الالكتروني

لقد بات من المتعارف عميو أن لرأس المال الفكري رأس انًبل انفكزي:  3.3.2
دور كبير في منظمات الأعمال في الاقتصاديات الحديثة لاسيما منذ بداية عقد 
التسعينيات من القرن الماضي؛ حيث لا يمكن لأية منظمة في أي قطاع كان وبأي حجم 

أن كانت المصادر المادية تعد الثروة  كانت أن تحقق الميزة التنافسية من دونو بعد
الحقيقية لممنظمات، لذا صار الرأس المال غير المادي )الفكري( نقطة الارتكاز الأساسية 

 لكل الاستراتيجيات الحديثة في إدارة وتسيير المنظمات.
في سياق معقد من السياسات الذكية تعمل المنظمة ينبخ الأػًبل:  4.3.2

التي تضع قواعد التصرفات والمعاملات الخاصة بيا في سوق والتشريعات والقوانين 
ارتفع العائد عمى الذكية التنافسية المفتوحة والممتدة، وكمما زاد تشجيع ومزاولات المنظمة 

لذكية الاستثمار والعكس صحيح، ومن أىم العناصر المدعمة لتييئة مناخ المنظمة ا
 :نذكر ما يمي

مكانية التنبؤ بالتنف- الانفتاح الحكومي عمييا وتحديد الذكية و يذ الفعمي لممنظمة شفافية وا 
مخاطر القوانين والتشريعات التي تعمل في ظميا بالإضافة إلى دعم الاستقرار السياسي 

 ؛(9، صفحة 2020)العوفي،  ليا والمحيط المتواجدة فيو
 التصرفات والأفعال الخاصة بالأداء الرقميتأكيد قدرات المنظمة المالية لمساندة -

 .(21، صفحة 2021)مكي، 
  . نظى انًؼهىيبد:3

وجدت النظم قبل وجود الإنسان ذاتو إلا أن استخداميا في يفهىو اننظبو:  1.3
 ، كان أول استخدام ليذا المفيوم في مجال 1937مجال العموم لم يتم إلا منذ عام 

العموم الطبيعية وبصفة خاصة عمم الأحياء، ثم انتقل إلى العموم الاجتماعية، حظي ىذا 
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لأخيرة، ومن أىم التعاريف التي حظي الكتاب والباحثين في الآونة اعديد المفيوم باىتمام 
 بيا نجد:
مجموعة من العناصر أو المكونات المرتبطة عرف بأنو رؼزٌف اننظبو:  1.1.3

والمتفاعمة مع بعضيا البعض والتي تعمل معا ضمن بيئة معينة لتحقيق ىدف محدد، 
وكل ما يحتاج وتشمل ىذه المكونات الموارد، الأجيزة، الخبرات، الأفراد، الأموال...الخ، 

 .(Djenane Abdelhak, 2012, pp. 6-7) إليو النظام من تسييلات
مجموعة من الأجزاء التي تتفاعل وتتكامل مع بعضيا البعض ومع كما عرف بأنو 

 . (Noureddine Myriam, 2018, p. 298) بيئتيا لتحقيق ىدف أو أىداف محددة
مجموعة عناصر ذات علاقة متبادلة والتي تسعى إلى تحقيق ىدف ف بأنو ر وع
  .(44، صفحة 2004)الشرمان،  معين

 كون النظام من العناصر التالية: يت ػنبطز اننظبو: 2.1.3
تمثل الموارد اللازمة لمنظام لكي يتمكن من القيام بالأنشطة اللازمة لتحقيق المدخلات: 

د العناصر كالخامات والطاقة والمعمومات والآلات، يلاحظ عديأىدافو، وتشمل المدخلات 
 .أن ىذه المدخلات غير متجانسة وىي تمثل مخرجات لنظم أخرى

منتجات النظام أو مخرجات الأنشطة والعمميات التحويمية ويقدم النظام  المخرجات:
المخرجات لممستفيدين عمى شكل منتجات جاىزة للاستخدام مثل السمع النيائية أو 
المعمومات المفيدة أو الخدمات المطموبة والتي بدورىا تشبع حاجيات ورغبات المستفيد 

 .(372، صفحة 2021)بروبة،  وتحقق أىداف المؤسسة
وىي التغذية الراجعة أو تأثير البيئة الخارجية عمى النظام، والتي تحدد  التغذية العكسية:

مدى ملائمة وصلاحية النظام وكفاءتو في تحقيق الأىداف المطموبة وتمبية الحاجات 
لممستفيدين من خلال تمرير الملاحظات عن أي قصور أو عيب في تطبيق النظام ليتم 

 :الموالي يبين طبيعة عمل العناصر السابقةالشكل ، إصلاحيا وتفادي تكرارىا مستقبلا
 



ذثـّـز(   ًُ  فزص ورحذٌبد–ػذد خبص ثبنًهزقى انذونً حىل: اقزظبد انًنظبد انزقًٍخ / يجهخ )ان

 2022، ػذد خبص، 00انًجهذ 

ISSN  2392-5345/E-ISSN 2661-7129 

 254-254ص ص: 

255 

 

 : عناصر)مكونات( النظام0الشكل 

 
 (43، صفحة 2004)المطيف، المصدر: 

 خاصةميم في نواحي الحياة،  أصبح لممعمومات دوريفهىو انًؼهىيبد:  2.3
ودقيقة  فكمما كانت ىذه المعمومات صحيحة ة، تعتمد عمييا عمميات اتخاذ القرارات،لعمميا

 فالقرارات المعتمدة عمييا تكون عمى درجة عاليةً من الصحة والدقة.
البيانات التي أجريت عمييا معالجة معينة عرفت بأنيا  رؼزٌف انًؼهىيبد: 1.2.3

وذلك بترتيبيا وتنظيميا وتحميميا بغرض الاستفادة منيا والحصول عمى نتائج معينة من 
 .(Lamaria, 2020, pp. 739-740) ل استخدامياخلا

تحتاج المؤسسات إلى كم ىائل من المعمومات  خظبئض انًؼهىيبد: 2.2.3
لمقيام بأعماليا المتعددة، ويجب أن تتميز ىذه المعمومات بخصائص ومميزات معينة 
تجعميا مفيدة وموثوقة تساىم في اتخاذ القرارات الصحيحة، وحتى تتصف ىذه المعمومات 

 بالجيدة يجب أن تتوفر فييا العناصر التالية:
 ن المعمومات تدور حول الموضوع وذات علاقة منطقية ووثيقة؛الواقعية: بمعنى أ -
الدقة: وتكون في إجراءات القياس المستخدمة في إعداد المعمومات وتشغيميا وتجييزىا  -

 وتمخيصيا وعرضيا؛
الوضوح: يجب أن تكون المعمومات خالية من الغموض ومفيومة بشكل كبير  -

 لمستخدمييا؛
 المعمومات عمى الحقائق الأساسية لاتخاذ القرارات اللازمةلشمولية: يعني احتواء ا-

 .(80، صفحة 2019)كمال، 
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 : خصائص المعمومات الجيدة3الشكل 

 
 السابقةالدراسات عمى  ا: إعداد الباحث بناءالمصدر

بعدا لقد أخذت المعمومات في السنوات الأخيرة  أنىاع انًؼهىيبد: 3.2.3
استراتيجيا وذلك لتتماشي والتطور السريع وخاصة التكنولوجي منو، فأصبح لزاما عمى أي 

، 2007)نينو،  منظمة استيعاب أكبر كمية من المعمومات حتى تستطيع البقاء والمنافسة
 ومن أىم أنواع مصادر ىذه المعمومات نذكر التالي:،(61صفحة 

 قد تكون معيار الجهة مصدر المعمومة:-أ
تتمثل في المعمومة الخاصة بنشاط المنظمة المتولدة عن العمميات  معمومات داخمية:

 .التي تقوم بيا مثل رقم الأعمال، كمية الإنتاج، التكاليف، الأفراد
ىي معمومات تأتي من خارج المنظمة وتكون متعمقة بالمحيط مثل  معمومات خارجية:

 .، المنافسين، القوانينمعمومات حول الزبائن، الموردين
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 قد تكون :معيار الموثوقية -ب
تشكل المعمومات الرسمية الجزء الأكبر من المعمومات المتداولة في  معمومات رسمية:

المنظمة فيي محددة من قبل الإدارة وتتمتع بمميزات أىميا: مؤرخة وتتبع قنوات أو طرق 
 .محددة مسبقا

وىي عكس الرسمية من خصائصيا أنيا غير محدودة وغير  معمومات غير رسمية:
 .بين ىذا النوع من المعمومات معروفة المصدر، وتعتبر الإشاعات من

 

 نظى انًؼهىيبد 3.3

 ،مجموع الوسائل، الأدوات التي تسمح بجمع رؼزٌف نظبو انًؼهىيبد: 1.3.3
تخاذ قرار إشباع المتطمبات التنظيمية وحفظ ذاكرة المؤسسة بما لاتحزين وتحميل البيانات 

 .(182، صفحة 2016)الشكري، ا يسمح ليا بإعادة بناء ذاتي
أسموب رسمي يستخدم لتوفير المعمومات الدقيقة والموثوقة للإدارة، عرف بأنو و 

لتسييل اتخاذ القرارات والتي تمكن المديرين من القيام بوظائف التخطيط والتشغيل 
  .(Sihem, 2015, p. 54) تتمكن من تحقيق أىدافيا بفاعميةلوالرقابة 
 :يحقق نظام المعمومات أىداف منيا أهذاف نظبو انًؼهىيبد: 2.3.3

قل تكمفة، كتقميل تكاليف أتشير الكفاءة إلى أداء الميام بأكبر سرعة  تحقيق الكفاءة:
 .(Djamil, 2020, p. 3) العمالة من خلال إحلال الحاسب الآلي محل الإنسان

تشير الفعالية إلى مدى تحقيق أىداف المؤسسة وتتحقق الفعالية من خلال  الفعالية:
 .(289، صفحة 2015)حسن،  مساعدة المديرين في اتخاذ قرارات ذات جودة أفضل

تمعب المعمومات دورا ىاما في خمق وتطوير المنتجات الخاصة في  تطوير المنتج:
 .(118، صفحة 2019)نقاز،  بعض الصناعات مثل البنوك، التامين والسياحة

يقوم نظام المعمومات خلال معالجتو لممعمومات  وظبئف نظبو انًؼهىيبد: 3.3.3
  :بوظائف مختمفة نذكر منيا
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تجمع البيانات من مختمف مصادر الداخمية والخارجية التي تدخل في  جمع البيانات:
 .(378، صفحة 2019)قايد،  صورتيا الأولية ثم يتم تحويميا إلى قسم المعالجة

إدخال مان لتفادي الأخطاء عند استعمال مختمف وسائل الرقابة والأيعني  من البيانات:أ
 .البيانات أو لتفادي التلاعب أو ضياع المعمومات

ىي الوظيفة النيائية التي تمثل إنتاج التقارير وتوصيميا إلى  إيصال المعمومات:
 .(Mohamed, 2007, p. 82) مستخدمييا في صورة مفيومة ومفيدة

 
لم تعد ىناك أي منظمة آمنة الرقمية في ظل البيئة يخبطز نظى انًؼهىيبد:  .4

من مخاطر تكنولوجيا المعمومات، فكل منظمة يوجد بيا نقاط ضعف قابمة للإصابة 
بالمخاطر، والمطموب من إدارة المخاطر المعموماتية تحديد ىذه التيديدات وتقييم الضرر 

، صفحة 2019)خياط،  التقميل من أثارىاو الإجراءات لمنع حدوثيا بخذ والأالناتج عنيا 
336). 
عتماد عمى للاتتجو عديد الشركات  رؼزٌف يخبطز نظى انًؼهىيبد: 1.4

تكنولوجيا المعمومات والشبكات من خلال نظم معمومات متكاممة، والتي تؤدي إلى دقة 
 .لمشركاتوسرعة تشغيل العمميات مما ينتج عنو تحقيق عديد المزايا التنافسية 

تعرف مخاطر تكنولوجيا المعمومات والشبكات بصفة عامة عمى أنيا " كل ما ينتج  -
عنو وجود خطأ أو خمل في تكنولوجيا المعمومات تؤدي إلى تأثير سمبي عمى أعمال 

 .(p. 111 ,2017 ,الرزاق) المنظمة
 لمخاطر نظم المعمومات: ISACA جمعية مراجعة ومراقبة نظم المعمومات تعريف 

 يااحتمال حدوث تصرف أو حدث ما لو تأثير سمبي عمى المنظمة وعمى نظم معمومات
 .(139، صفحة 2018)عطية، 

لمخاطر نظم المعمومات سمات تميزىا  خظبئض يخبطز نظى انًؼهىيبد: 2.4
عن غيرىا من المخاطر، وتكمن خطورتيا في ضعف إيجاد الصمة بين المجرم ووسيمة 
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ارتكابو لمجريمة وصعوبة التعرف عمى شخصيتو وبعده أحيانا عن موقع ارتكاب الجريمة، 
جية وعمى العموم يمكن تمخيص أىم خصائص المخاطر المعموماتية أو المخاطر التكنولو 

 :فيما يمي
تعني الصعوبة في اكتشاف أن ىناك جريمة وقعت  انظؼىثخ فً كشفهب: 1.2.4

بغض النظر عن مرتكبييا، فقد تقع جرائم معموماتية ولا يشعر بيا أحد بأن ىناك جريمة 
وقعت إلا بعد مرور وقت طويل، وربما لا تكتشف نيائيا والسبب يعود إلى طبيعتيا، 

ن استشعارىا بشكل حيث تقع في بيئة افتراضية غير ممموسة في غالب الأحيان ولا يمك
 .مادي ممموس

: تعني الصعوبة في إثبات وقوع الجريمة بعد اكتشافيا أو طؼىثخ إثجبرهب 2.2.4
الصعوبة في إثبات التنفيذ، فبعد اكتشاف الجريمة والعمم بوقوعيا ىناك صعوبة في إثبات 

مركزية  أحداثيا، والسبب في ذلك ىو أن ىذا النوع من الجرائم غالبا ما يتم تنفيذه بطرق
صعبة وميارات تخصصية عالية ويتم في الوقت نفسو إخفاء أو مسح أي أثار قد يتركيا 

 .الجاني
كل ما يحتاج إليو مرتكب  لا رحزبج إنى أدواد وأنشطخ غٍز يأنىفخ: 3.2.4

الجرائم المعموماتية ىو جياز حاسب آلي واتصال بشبكة الانترنت، فلا تجده يحتاج 
السلاح مثلا بل يمكنو أن يرتكب الجريمة وىو يعمل عمى جيازه ك دوات تثير الانتباهلأ

كما لو كان يؤدي عملا من الأعمال العادية وأيضا لا يحتاج إلى القيام بأنشطة تثير 
 . الشكوك

 :يظبدر يخبطز نظى انًؼهىيبد 3.4

الكوارث الطبيعية التي ليس للإنسان أو التجييزات ىي انًخبطز انطجٍؼٍخ:  1.3.4
وقد تمحق مثل ىذه الكوارث  ،كالزلازل والبراكين والفيضانات دخل في حدوثيا،الفنية 

نقطاع الخدمات الالكترونية حال إصابة المراكز لاأضرارا بأنظمة المعمومات، وتؤدي 
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 ,أمينة)بيا المنظمات  أتتنب الرئيسية لتقديم تمك الخدمات وتعتبر مخاطر خارجية التي لا
2016, p. 168). 

المخاطر الناجمة عن العنصر البشري، فقد يتسبب  انًخبطز انجشزٌخ: 2.3.4
مدا أو عن طريق الخطأ في الضرر أو الوصول إلى معمومات والاطلاع عمييا دون ع

أن يكون لو صلاحية ذلك وتزداد الخطورة عندما يكون لدى ىذا العنصر صلاحية 
حد موظفي المنظمة، تتمثل مصادر المخاطر أعمومات لما يكون الدخول إلى أنظمة الم

 :البشرية فيما يمي
 موظف المنظمة الفاسد؛-
 موردو الأجيزة والبرامج؛-
 . (12، صفحة 2019)الجبمى،  الميندسون والمبرمجون وفنيو الصيانة والدعم الفني-

مخاطر ناجمة عن القصور والأخطاء الفنية في أنظمة  انًخبطز انفنٍخ: 3.3.4
تدخل لمعنصر البشري أو أن  أييغمب عمييا الطابع الفني دون  التيمن المعمومات، أ

 :(38-37، الصفحات 2018)ذكار،  تكون بسبب كارثة طبيعية ومنيا
تشمل عيوب التصميم في الأجيزة  يخبطز ػٍىة انزظًٍى وانزشغٍم: 4.3.4

و مكون من الأنظمة المعموماتية، تبرز أىمية تصميم البنية التحتية لتقنية أوالبرامج، 
 . المعمومات وأمن المعمومات كالبنية التحتية لخوارزميات التشفير

إذا كانت معمومات المنظمة مشتتة ومخزنة  يخبطز رشزذ انًؼهىيبد: 5.3.4
ىذه المعمومات بحسب من معمومات متعددة أتت يحتم تطبيق أنظمة ن التشإفي أماكن ف

دارتيا.ز من المعمومات و أضعف بوىو ما يتسبب   يادة تكاليف توفيرىا وا 
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 أنىاع يخبطز نظى انًؼهىيبد: 4.4

 ويقسم إلى : انًخبطز حست انًظذر 1.4.4

معرفة  عمىكونيم لمخاطر الداخمية اموظفي المنظمة ىم مصدر  مصادر داخمية:
القدرة ليم ممنظمة ومعرفة نقاط القوة والضعف لمنظام و لراية بالنظام الرقابي دبمعمومات و 

عمى التعامل مع المعمومات والوصول إلييا من صلاحيات الدخول الممنوحة ليم ولذلك 
مكانية تدميرىا أو مكنيم فموظفي المنظمة غير الأمناء ي )مدوكي، الوصول لمبيانات وا 

 .(125، صفحة 2017
ج المنظمة ليس ليم علاقة مباشرة بالمنظمة ار تتمثل في أشخاص خ مصادر خارجية:

مثل قراصنة المعمومات والمنافسين الذين يحاولون اختراق الضوابط الأمنية لمنظام 
الزلازل أو حصول عمى معمومات سرية عن المنظمة قد تتمثل في كوارث طبيعية مثل لم

)الشوابكة،  البراكين والفيضانات والتي قد تحدث تدمير جزئي أو كمي لمنظام في المنظمة
 .(169، صفحة 2019

 وتنقسم إلى  : انًخبطز حست انًزسجت فٍهب 2.4.4

وىي تمك المخاطر التي تنتج عن العنصر البشري  مخاطر ناتجة عن العنصر البشري:
بشكل مقصود وبيدف الغش والتلاعب أو بشكل غير مقصود نتيجة الجيل أو السيو أو 

 .(206، صفحة 2021)المالك،  الخطأ
وىي تمك المخاطر التي قد تحدث بسبب مخاطر ناتجة عن العنصر غير البشري: 

كوارث طبيعية ليس للإنسان دخل فييا مثل حدوث الزلازل والبراكين والفيضانات والتي قد 
 تؤدي إلى تمف النظام ككل أو جزء منو.

 :انًخبطز وػلاقزهب ثًزاحم ػًم نظى انًؼهىيبد 3.4.4

وىي المخاطر الناتجة عن عدم تسجيل بيانات في الوقت المناسب  مخاطر المدخلات:
 .وبشكميا الصحيح أو عدم نقل البيانات بدقة خلال خطوط الاتصال
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يا بالبيانات المخزنة في ذاكرة الحاسب والبرامج التي تقوم بتشغيمتتعمق  مخاطر التشغيل:
وتتمثل في الاستخدام غير المصرح بو لنظام وبرامج التشغيل وتعديل البرامج بطريقة 

 . غير قانونية أو سرقة البيانات الموجودة عمى الحاسب الآلي
في دراسة أجرتيا مدرسة "سمون"  . سٍبسبد إدارح يخبطز نظى انًؼهىيبد:5

س" لمتكنولوجيا بشأن التابعة لمركز إدارة بحوث نظم المعمومات في معيد "ماساتشون
مؤسسة  300اولت أكثر من عممية إدارة مخاطر تكنولوجيا المعمومات والشبكات تن

حدوث قيمة مضافة في العمل وزيادة في الناتج الوطني لبمد، خمصت  20 أعمال في
اتجة مباشرة عن الإدارة الفعالة ليذه التكنولوجيا نالإجمالي المتصل بتكنولوجيا المعمومات 

مخاطر فعالة  ، وأشارت إلى أن المنظمات التي لدييا إدارة (33، صفحة 2009)الله، 
%عمى الأقل عن مثيمتيا 20بدرجة أكبر لتكنولوجيا المعمومات تحقق أرباحا أعمى بنسبة 

لدى الشركات التي لدييا إدارة رديئة وغير آمنة ليذه التكنولوجيا، وذلك في ظل وجود 
 موحدة. استراتيجيةأىداف 

ظامية ممارسة لعممية اختيار نىي  رؼزٌف إدارح يخبطز نظى انًؼهىيبد: 1.5
متقميل من أثر تيديد عمى المنظمة، وىي مقترنة مع مبدأ للطرائق ذات تكمفة فعالة 

وىذه  لإدارتيا، استراتيجياتاستمرارية العمل، وتعني تقييم لممخاطر وتطوير 
جية أخرى أو تجنبيا أو التقميل من آثارىا السمبية لالاستراتيجيات تتضمن نقل المخاطر 

 .تبعاتياوقبول بعض أو كل 
بأنو عرف ( رؼزٌف إدارح انخطز انًؼهىيبرً )انخطز انزكنىنىجً 2.5
الأعمال المتعمقة بتكنولوجيا المعمومات والشبكات  ة تقوم من خلاليا المنظمة بتوجيوعممي

 .لتحقيق أىدافيا وتحديد المسئولية بشأن تمك الأعمال ونتائجيا
من أن نظام تكنولوجيا المعمومات مجموعة الإجراءات والسياسات التي تضوعرف بأنو 

توجيو وظيفة تكنولوجيا المعمومات والرقابة عمييا لإضافة قيمة وتقميل ل استراتيجياتيايدعم 
 .(24، صفحة 2009)شنب،  مخاطر تكنولوجيا المعمومات



ذثـّـز(   ًُ  فزص ورحذٌبد–ػذد خبص ثبنًهزقى انذونً حىل: اقزظبد انًنظبد انزقًٍخ / يجهخ )ان

 2022، ػذد خبص، 00انًجهذ 

ISSN  2392-5345/E-ISSN 2661-7129 

 254-254ص ص: 

263 

 

يقسم إلى  انهٍكم انهزيً لإدارح يخبطز نظى انًؼهىيبد وانشجكبد: 3.5
 :وىي كالتالي، خمس طبقات

التشريعات: يتم إعدادىا من قبل الحكومة وتؤثر عمى المؤسسة بغض النظر عن -
 .حجميا

 .السياسات: يتم صياغتيا ووضعيا من قبل المنظمة ويتم الموافقة عمييا من قبل الإدارة العميا-
ويمكن قياسيا لتحديد المعايير: وىي التي يتم اشتقاقيا من السياسات وتكون محددة -

 .مدى التزام العاممين بيا
الإجراءات: وىي تعميمات توضح لممستخدم ما يجب القيام بو المستفيد لتنفيذ السياسة -

 وتكون موضحة خطوة بخطوة
التوجييات: وىي عبارة عن توصيات توضح ما تفضل المؤسسة أن تراه من قبل -

 .أعضائيا وتكون اختيارية
ىذه المراحل، حيث أن التشريعات ىي الأساس الذي تنبثق عنو بين ي 4رقم الشكل 

السياسات ومن ثم تشتق المعايير من السياسات وتنبثق عنيا الإجراءات وفي النياية 
 التوجييات وىي توصيات إضافية عمى الإجراءات وتكون اختيارية.

 : الهيكل الهرمي لإدارة مخاطر نظم المعمومات4 الشكل

 
 (Hare, 2001إعداد الباحث بالاعتماد عمى دراسة )المصدر: من 
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تتطمب إدارة المخاطر  اسززارٍجٍبد إدارح يخبطز نظى انًؼهىيبد: 4.5
المعموماتية تحديد الإجراءات المتعمقة بإدارة المخاطر وتوثيقيا، ثم تفويض فريق إدارة 
المخاطر لممارسة ميامو، ويجب أن تكون سياسة إدارة المخاطر المعموماتية تابعة 
لسياسة امن المعمومات العامة داخل المنظمة، ومن أىم السياسات الواجب إتباعيا من 

  ف إدارة المخاطر نجد: طر 
تغيير البيانات بيا ىو العممية التي يتم :  (Encryption)انزشفٍز 1.4.5

وضعيا الأصمي إلا لوجعميا في شكل غير مقروء، بحيث لا يستطيع إرجاعيا 
الأشخاص المرخص ليم الذين لدييم الأدوات اللازمة، ويتكون التشفير من عمميتين ىما 

حسب نوعية التشفير فانو يمكن استخدام مفتاح تشفير أو أكثر التشفير وفك التشفير، و 
 .لإتمام ىاتين العمميتين

 : طريقة عمل التشفير5 الشكل

 
  (18، صفحة 2016)المدرع،  المصدر:

)القحطاني ذ.،  نوعان ىما التشفير المتناظر والتشفير غير المتناظرلينقسم التشفير 
 : (113، صفحة 2015

نظام تشفير يستخدم مفتاحا :  ( Symmetric Encryption)التشفير المتناظر
متناظرا لدى كل من المرسل والمستقبل بحيث يستخدم المفتاح نفسو في عمميتي التشفير 

 :كالتالي، وتتم عمميتا التشفير وفك التشفير 6وفك التشفير الشكل رقم 
تشفر الرسالة الأصمية باستخدام خوارزمية التشفير والمفتاح السري  عممية التشفير:

 .المشترك لمحصول عمى رسالة مشفرة
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يفك تشفير الرسالة المشفرة بخوارزمية فك التشفير والمفتاح السري المشترك  فك التشفير:
 .لمحصول عمى الرسالة الأصمية

 المتناظر: عممية التشفير 6الشكل 

 
  (114، صفحة 2015)القحطاني ذ.،   المصدر: القحطاني،

قدم التشفير باستخدام المفتاح  التشفير غير التناظر)التشفير باستخدام المفتاح العام(:
العام طريقة جديدة تختمف تماما عن التشفير المتناظر فيو تشفير غير متناظر أي لا 
نما يستخدم مفتاحان  يوجد مفتاح سري مشترك بين المرسل والمستقبل منذ البداية وا 
ذا منفصلان، يستخدم احدىما لمتشفير والآخر )وىو مرتبط بالأول( لفك التشفير، في ى

التشفير يولد كل مستخدم زوجا من المفاتيح مرتبطين يبعضيما البعض بطريقة رياضية 
معقدة لا تسمح بكشف أي منيما إذا عرف الآخر احدىما عام ويوضع في سجل المجمد 
عام يمكن الاطلاع عميو من قبل جميع المستخدمين والآخر خاص ويعدا مفتاحا سريا 

عميو الآخرون ثم بعد ذلك تتم عمميتا التشفير وفك  خاصا بالمستخدم ويجب أن لا يطمع
 . التشفير
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 عممية التشفير غير المتناظر :7 الشكل

 
 (146، صفحة 2015)القحطاني ذ.،  المصدر:

تشفر الرسالة الأصمية باستخدام خوارزمية التشفير والمفتاح العام  عممية التشفير:
لممستقبل لمحصول عمى رسالة مشفرة، حيث يمكن لممرسل الحصول عمى المفتاح العام 

 .لممستقبل لأنو عمني مشاع
يتم فك تشفير الرسالة المشفرة باستخدام خوارزمية فك التشفير  عممية فك التشفير:
سري( لممستقبل لمحصول عمى الرسالة الأصمية ولن يستطيع أي والمفتاح الخاص )ال

 شخص آخر فك تشفير الرسالة لأنو لا يممك المفتاح الخاص لممستقبل.
حد أىم أدوات إدارة مخاطر تكنولوجيا المعمومات أ التصديق )التوقيع( الرقمي: 0.4.5

التحقق من ىوية  من المعمومات مثلأوحدة بناء لتحقيق عدد من عناصر  يعدوالشبكات، 
فعندما يوقع الشخص المخول بالتوقيع )اليدوي( عمى رسالة ، أصل البيانات وعدم الإنكار

يتم التحقق من أصل ىذه البيانات بأنيا و أو خطاب معين فيكتسب صيغتو الرسمية 
صدرت من الجية أو الشخص المخول بالتوقيع، إذن فالتوقيع الرقمي يتكون من عمميتين 

 ا ىو موضح في الشكل وىما: أساسيتين كم
وىو عممية إجراء )إنتاج( التصديق الرقمي ومدخلاتيا وىي الرسالة :  (Sign)التوقيع 

  والمفتاح السري لمموقع ونتيجتيا ىي التوقيع الرقمي نفسو وىو رقم صحيح
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وىو عممية التحقق من أن التوقيع تم من :  (Verify)التحقق من صحة التوقيع 
المعنية ومدخلاتيا وىي الرسالة والمفتاح العام لمموقع  عمى الرسالةالشخص المعني 

 .ونتيجتيا إحدى حالتين إما مطابق أو غير مطابق
 : التصديق الرقمي8 الشكل

 
   (163، صفحة 2015)القحطاني ذ.،  المصدر:

أداة تحجز مرور البيانات بين الشبكة الداخمية المحمية والشبكة  جدار الحماية: 3.4.5
الخارجية، واليدف ىو حجز المستخدم في حيز سياسة أمنية، ىذه السياسة قد تكون منع 
أي دخول من الخارج مع السماح بالمرور من الداخل إلى الخارج، وقد تكون سياسة 

مستفيدين معينين أو دخول أنشطة معينة ماكن معينة أو من جانب أالسماح بالدخول من 
تحدي ، وضع السياسة الأمنية السميمة التي تمبي احتياجات المنظمة ىو أخرى دون

 وجدار الحماية ويستطيع المستخدم من خلالبتواجو المنظمة عندما تقرر حماية شبكتيا 
از من الخروج إلى عالم الانترنت، ولكن لا يستطيع من في الخارج الدخول إلى الجي

موقع جدار الحماية في بيئة نظم المعمومات وكيفية صده  9خلالو، ويوضح الشكل 
 .لميجمات من الخارج
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 :آلية عمل جدار الحماية9 الشكل

 
  (23، صفحة 2016)المدرع،  المصدر:

ىي برامج تستخدم لمنع اكتشاف الحاسوب  برمجيات مكافحة الفيروسات: 4.4.5
وبرامج التجسس، لكن وميما كانت برامج مكافحة الفيروسات مفيدة فانو في بعض 
الأحيان تكون ليا عيوب، فيمكن لبرامج مكافحة الفيروسات أن تقمل من أداء الحاسوب 

الأوامر إذا لم تكن مصممة بكفاءة، وقد يواجو المستخدمين غير الخبراء مشكمة في فيم 
والقرارات التي يقدميا برنامج الحماية من الفيروسات وقد يؤدي القرار أو الاستعمال غير 

 الصحيح إلى الإخلال بالأمن.
 
 خبرًخ: .4

 :توصمت ىذه الدراسة إلى النتائج التالية
صور المخاطر التي تتعرض ليا تكنولوجيا المعمومات والشبكات الالكترونية ما  تتعدد-

بين مخاطر داخمية ومخاطر خارجية وتعتبر المخاطر الداخمية من أكثر المخاطر تيديدا 
 .لأمن وسلامة نظم المعمومات في المنظمات الرقمية

إدارة مخاطر تكنولوجيا المعمومات عمى توفير إطار لمرقابة لضمان  استراتيجيةتعمل -
التأكيد و مستوى المسموح بو، لمأن المخاطر التي تتعرض ليا المنظمات يتم الوصول بيا 

 ؛الاستراتيجية ياتتفق مع أىدافالمتبعة بأن استراتيجيات الأمن 



ذثـّـز(   ًُ  فزص ورحذٌبد–ػذد خبص ثبنًهزقى انذونً حىل: اقزظبد انًنظبد انزقًٍخ / يجهخ )ان

 2022، ػذد خبص، 00انًجهذ 

ISSN  2392-5345/E-ISSN 2661-7129 

 254-254ص ص: 

269 

 

ؤدي لا تالتي يد الفوائد و يحقق التطبيق الجيد لإدارة مخاطر تكنولوجيا المعمومات عد-
يمكن أن تعمل عمى بل تخفيض المخاطر أو الحد من تأثير إجراءات خاطئة إلى فقط 

 حسين سمعة المنظمة؛لتتحسين الثقة داخل وخارج المنظمة مما يؤدي 
قاعدة لتقييم إدارة حماية المعمومات،  (ISO 27001:2005) تعتبر المواصفة-

 .مباعتبارىا وثيقة لتقييم النظا
من المعايير العالمية الوحيدة المتميز  (ISO 27001:2005) معيار المواصفة-

بمرونتو، بحيث يتوافق مع جميع المنظمات حكومية كانت أو خاصة، بحيث تقوم 
من معمومات أالمنظمة بدراسة المخاطر المتعمقة بمعموماتيا وفيميا ومن ثم بناء نظام 

 .التكييفمتكامل يقمل المخاطر وقابل لمتطوير و 
 :ىذه الدراسة بما يمي توصي

زيادة الاىتمام بتوعية المنظمات بأىمية استخدام مبادئ ومعايير إدارة مخاطر -
تكنولوجيا المعمومات حتى يتسنى ليا مواجية التحديات والمخاطر التي تواجو بيئة 

 تكنولوجيا المعمومات؛
لن تنتيي أو حيث أنيا  يتوجب عمى المنظمات التركيز عمى الحفاظ عمى المعمومات-

تضمحل قيمتيا بل ستتغير قيمتيا مع مرور الزمن الأمر الذي يوجب ضرورة توفير 
 .وسائل الخزن الملائمة وتوفير سيولة في عمميات الاسترجاع والتحديث

احتياجات و  تتلاءممؤسسية بشأن إدارة مخاطر تكنولوجيا المعمومات  استراتيجيةوضع -
العمل لدى المنظمات بما يجعل من الاستثمار في ىذه التكنولوجيا يحقق القيمة الحقيقية 

 .التي يجب مرجعتيا بشكل دوري الاستراتيجيةالمتوخاة منو، وىي 
حث المنظمات عمى ضرورة الربط بين إدارة مخطر تكنولوجيا المعمومات والمواصفة -
(ISO 27001 ،) أن حصول كما ة لمتعامل مع المعمومات، سيوفر وسائل فاعممما

 الحصول عمى ميزة تنافسية.بممنظمات يسمح ل ISOالمنظمات عمى شيادة 
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(. تصـور مقـترح لتطـوير إدارة الأعمال في ضـوء مدخـل 2019أحمد مصبح خياط. )
المجمة العممية للاقتصاد والتجارة، مخاطـر بمؤسسات الأعمال الكويتية. إدارة ال

49(4.) 
(. مساىمة نظام المعمومات المحاسبية في 2019إسلام ىلايمي، نور الدين أحمد قايد. )
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دور إدارة الموارد البشرية في منظمات الأعمال في (. 2005أشرف عبد الرحمن محمد. )
 القاىرة: منشورات كمية التجارة. ظل إقتصاد المعرفة.

دور نظم المعمومات الإلكترونية في إدارة مخاطر الصناعة  .(2017) .م .ق ,الرزاق
مجمة الاكاديمية  .التأمينية دراسة حالة عينة من شركات التأمين الجزائرية

 .(2)9 ,لمدراسات الاجتماعية و الانسانية 
(. أثر نظام الحماية الالكتروني في 2018الطاىر بن عمارة، خالد رجم، العربي عطية. )

الحد من مخاطر تكنولوجيا المعمومات و الاتصال دراسة مقارنة لعينة من 
 (.2)8مجمة رؤى اقتصادية، المؤسسات . 

. أىمية نظام المعمومات المحوسب في اتخاذ القرارات المالية في (2021إليام بروبة. )
 (.10)6مجمة نور لمدراسات الاقتصادية، منظمات الأعمال. 

 .(1)6 ,مجمة ابعاد اقتصادية .استراتيجية أمن المعمومات .(2016) .ق ,أمينة
(. نظم وتكنولوجيا المعمومات المستخدمة في دائرة 2015جودة إبراىيم، توفيق حسن. )

مجمة الاقتصاد ضريبة الدخل والمبيعات وأثرىا عمى فاعمية الدائرة في الأردن . 
 (.2)5الصناعي، 

 أمن المعمومات بمغة ميسرة.(. 2009خالد بن سميمان، القحطاني محمد بن عبد الله. )
 سعود، المحرر( الرياض: مركز التميز لآمن المعمومات.)جامعة الممك 

(. تقييم كفاءة نظام المعمومات 2018خالد رجم، الطاىر بن عمارة، محمد يزيد ذكار. )
الإلكتروني دراسة مقارنة بين المؤسسة الوطنية لمجيو فيزياء و مؤسسة الشراكة 

Hess التسيير ، مجمة العموم الاقتصادية وعموم سونطراك( .  -)اجنبية
18(1.) 

(. نظم المعمومات الإستراتيجية: كآلية لدعم 2019خموفي سفيان، شريط كمال. )
مجمة المشكاة في القرارات المتعمقة بإدارة الموارد البشرية في منظمات الأعمال. 

 (.1)3الاقتصاد التنمية والقانون، 
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ثر حوكمة (. أ2021خميفة أحمد، ضيف الله محمد اليادي، زين عبد المالك. )
تكنولوجيا المعمومات عمى مخاطر نظام المعمومات المحاسبي: دراسة ميدانية 

مجمة الدراسات . 30/10/2019إلى  14/09/2019لعينة من المحاسبين من 
 (.1)8المالية والمحاسبية والإدارية ، 

)مكتبة الممك فيد الوطنية  أمن المعمومات.(. 2015ذيب بن عايض القحطاني. )
 لمحرر( الرياض: مدينة الممك عبدالعزيز لمعموم والتقنية.لمنشر، ا

)المجمد الطبعة  مقدمة في نظم المعمومات الإدارية(. 2004زياد محمد الشرمان. )
 الأولى(. عمان: دار صفاء لمنشر والتوزيع.

إدارة راس المال الفكري في إدارة (. 2009سعد عمي حمود العنزي، أحمد عمي صالح. )
 ن: دار اليازوري لمنشر والتوزيع.عما الأعمال.

مجمة (. الإصلاح الييکمي لممؤسسات والحوکمة الرقمية. 2021سموي ثابت مكي. )
 (.11)12السياسة والاقتصاد، 

(. دور اجراءات الامن المعموماتي في الحد من مخاطر 2019عدنان عواد الشوابكة. )
 (.4)11 مجمة دراسات وأبحاث،امن المعمومات في جامعة الطائف . 

رسالة عممية حول أمن (. 2008عرفان نبي، عبد الرحمن مزرا، خالد الغثبر. )
جامعة الممك سعود. مركز التميز لأما  المعمومات في المنظمات السعودية.

 المعمومات.
(. مخاطر نظم المعمومات 2008عصام محمد البحيصي، حرية شعبان الشريف. )

مجمة المحاسبية الإلكترونية: دراسة تطبيقية عمى المصارف العاممة في غزة. 
 (.2)16الجامعة الاسلامية )سمسمة الدراسات الانسانية(، 

(. مخاطر نظم المعمومات 2008عصام محمد البحيصي، حرية شعبان الشريف. )
لمحاسبية الإلكترونية: دراسة تطبيقية عمى المصارف العاممة في قطاع غزة. ا

 (.2)16مجمة الجامعة الاسلامية )سمسمة الدراسات الانسانية(، 
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مدى فعالية إدارة أمن المعمومات في شركات (. 2008علاء الدين محمد تايو. )
 غزة: الجامعة الاسلامية. تكنولوجيا المعمومات في فمسطين.

مؤتمر (. إدارة وتحميل مخاطر أمن المعمومات. 2009أحمد محمد أبو شنب. ) عماد
 كوالالمبور. أمن المعمومات والحكومة الالكترونية.

الأمن المعموماتي في المواقع الإلكترونية ومدى (. 2010عمر بن محمد العتيبي. )
منية. كمية جامعة نايف العربية لمعموم الأ توافقو مع المعايير المحمية والدولية .
 الدراسات العميا، قسم العموم الإدارية.

مركز التميز لأمن  المعايير العالمية لأمن المعمومات.(. 2016فيد فايز المدرع. )
 المعمومات.

(. نظام المعمومات المحاسبي وتكنولوجيا 2019قورين حاج قويدر، نور اليدى نقاز. )
 Noverالمعمومات وتأثيرىما عمى جودة المعمومات المالية دراسة حالة مؤسسة 

Spa  . (.1)1مجمة المحاسبة التدقيق والمالية ، بالشمف 
)المجمد  المعموماتحماية أنظمة (. 2007محمد دباس الحميد، ماركو إبراىيم نينو. )

 الطبعة الأولى (. عمان: دار ومكتبة الحامد لمنشر والتوزيع.
(. دور تفعيـــل آليــات التحــول الرقمي في تحسيـن 2020محمد موسى عمي شحاتة. )

کفاءة النظام الضريبي المصري کمرتکز لمحد من التيرب الضريبي في ضوء 
المجمة العممية نتائج التطبيق". م " بين حتمية التغيير ... و 2030رؤية مصر 

 ‎ ،6(1.)لمدراسات والبحوث المالية والإدارية
سر عيسي المومني، قدري سميمان الشكري. ʮت، ʮمحمود سميم عبد الرحمن الشو

(. دور نظم المعمومات الإدارية في اتخاذ القرارات دراسة ميدانية عمى 2016)
 (.2)5وادكس، مجمة دفاتر بجامعتي اليرموك وعجمون الوطنية. 
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(. تأثير التحول الرقمي عمى مستوى أداء الخدمة المقدمة 2021مصطفى عمي شديد. )
مجمة كمية بالتطبيق عمى موظفي الإدارة العامة لممرور بمحافظة القاىرة. 

 (.4)22الاقتصاد والعموم السياسية، 
يا : ميددات الأمن المعموماتي وسبل مواجيت(. 2008منصور بن سعيد القحطاني. )

)دراسة مسحية عمى منسوبي مركز الحاسب الآلي بالقوات البحرية الممكية 
جامعة نايف العربية لمعموم الأمنية. كمية الدراسات العميا،  السعودية بالرياض(.
 قسم العموم الإدارية.

الاسكندرية: الدار  نظم المعمومات المحاسبية.(. 2004ناصر نور الدين عبد المطيف. )
 منشر والتوزيع.الجامعية ل

(. 2020نوال بنت عمي البموشية، نبيان بن حارث الحراصي، عمي بن سيف العوفي. )
 Journal of Information Studiesواقع التحول الرقمي في المؤسسات. 

 &Technology (JIS&T ،)3(1.) 
(. الذكاء التنظيمي كممارسة أعمال نجو بناء منظمة 2012ىاشم فوزي العبادي. )

المؤتمر العممي السنوي الحادي عشر حول: ذكاء الأعمال واقتصاد ذكية. 
 عمان: جامعة الزيتونة. المعرفة.

(. أثر مخاطر تكنولوجيا المعمومات عمى 2019وليد سمير عبد العظيم الجبمى. )
دراسة  –بة الداخمية مسئولية مراجعي الحسابات عنيا مكونات ىيكل الرقا

 (.1)10مجمة الدراسات المالية والمحاسبية ، . –ميدانية 
(. أثر التغيير التنظيمي في نجاح التحول الرقمي 2019يوب أمال، بودبزة إكرام. )

دراسة استطلاعية لعينة من بمديات ولاية -بالمؤسسات العمومية الجزائرية 
 (.3)10ة الاقتصاد الجديد، مجمسكيكدة. 
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(. صياغة الاستراتيجية المستدامة لمشركة في 2013يوسف حجيم الطائي وآخرون. )
بناء المنظمات الذكية: دراسة استطلاعية لأراء عينة من المدراء في شركة زين 

 (.25)9مجمة الغري لمعموم الاقتصادية والادارية، العراق للاتصالات. 
دارة مخاطر وأمن المعمومات في ظل ثورة نظم وتكنولوجيا (. إ2017يوسف مدوكي. )

 .(1)2مجمة الأفاق لمدراسات الاقتصادية، المعمومات . 


