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Abstract: 

Blockchain technology is believed to be the latest advancement in 

industries as well as financial transactions in the banking sector, 

where trust is of prime importance. Blockchain technology is a 

coded security system and decentralized which provides the ability 

for platforms and new digital services to be created through this 

emerging technology. 

The purpose of this paper is to help in providing a better 

understanding of the implementation of blockchain technology and 

Smart Contracts in the banking and financial industry. The main 

aim is to study the possible contribution of blockchain technology 

in banking industry along with its strength, weaknesses, 

opportunities and threats. this article discusses how can blockchain 

technology make far-reaching changes in the banking industry? 

The study is primarily based upon the secondary data. For this 

extant literature related to the topic from different databases, 

websites and other available sources were collected. To answer the 

research questions, a literature review was conducted. The articles 

were selected from evidence-based scientific databases such as 

Emerald, Sage Premier, ScienceDirect, Springer Open, and Google 
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Scholar. we searched relevant literature using specific keywords, 

e.g., “Blockchain Technology,” “the banking industry,” “SWOT 

analysis,” “Financial Industry”. seventeen scholarly articles were 

selected by using exclusion and inclusion criteria and screening the 

relevant articles. 

Keywords: Blockchain Technology; banking industry; SWOT 

analysis; Financial Industry. 

Jel : G21 ; L 86 ; O 14 . 
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I. INTRODUCTION:ç ç  

 

Over the years, the use of emergent digital innovative technologies, 

through telebanking,  online and mobile banking and fintech, has 

contributed towards offering new experiences. In  this regard,  

convenience, availability, speed, efficiency, effectiveness and 

transparency of  banking and financial processes have enabled the 

sector to tackle some of the common  challenges associated with 

facilitating transactions across various sectors (Peters and Panyi,  

2016). The emergence of blockchain technology has been heralded 

as  the next revolution that will transform the shape and size of the 

banking and finance industry  and the way business transactions are 

conducted (Ceremeno, 2016). Blockchain technology is  focused on 

having an open, universally accessible decentralized ledger for 

establishing trust  in an unsecured environment without relying on a 

third party. The ledger contains the shared  and agreed-upon state of 

the blockchain, including a list of all past transactions that are  

immutable. Moreover, it can also be utilized along with other 

technologies, such as  encryption, business rules and identity 

management, in order to make such technology fit for  the 

challenges at hand (van Engelenburg et al., 2018). 

Blockchain technology offers the opportunity to help in enhancing 

issues surrounding transparency,  trust and privacy for relevant 

stakeholders. Nonetheless, as much as blockchain has brought  

opportunities for organizations, it is pivotal to realize that there will 

be several challenges and  complexities across technical, regulatory 

and adoption-related areas. Recent events such as digital currency 

theft and cybersecurity  breaches have demonstrated the high-level 

of risks related to the use of blockchain  technologies in banking 

and finance.   
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1. Statementç ofç problem: 

blockchainç hasç alsoç theç potentialç toç disruptç theç bankingç sectorç 

byç exploitingç itç acrossç variousç financialç services.ç Asç such,ç itç 

includesç facilitatingç globalç moneyç remittance,ç smartç contracts,ç 

automatedç bankingç ledgersç andç digitalç assets.ç Itç canç transformç 

aç considerableç numberç ofç existingç traditionalç bankingç servicesç 

throughç improvingç transactionç securityç andç expeditingç transfersç 

atç aç lowerç cost.ç ç andç fromç thisç perspective,ç theç researchç 

problemç canç beç formulatedç asç follows:ç  

ç  

➢ Howç canç blockchainç technologyç makeç far-reachingç 

changesç inç theç bankingç industry? 

 

2.ç Researchç questions: 

Thisç articleç focusesç toç answerç theç followingç questions:ç  

➢ Whatç isç theç meaningç ofç theç blockchainç technologyç 

andç howç itç works? 

➢ Whatç areç theç mainç characteristicsç andç benefitsç ofç theç 

blockchainç technology? 

➢ ç Howç theç bankç industryç turnedç toç blockchainç 

technology? 

➢ Whatç areç theç determiningç factorsç ofç SWOTç 

Blockchainç technologyç forç theç Bankingç Industry? 

 

3.ç Researchç hypothesis: 

➢ blockchainç technologyç revolutionizeç theç bankingç andç 

financialç industry. 

 

4.ç Researchç objectives: 

Thisç paperç focusç to:ç  

➢ contributeç toç facilitatingç theç successfulç adoptionç andç 

applicationç ofç theç blockchainç technologyç inç theç 

bankingç industry.ç  
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➢ outlineç blockchain’sç concept,ç benefitsç asç wellç asç 

challengesç ofç theç technologyç inç theç contextç ofç 

bankingç andç financeç sector. 

5.ç Methodology: 

Theç studyç isç primarilyç basedç uponç theç secondaryç data.ç Forç 

thisç extantç literatureç relatedç toç theç topicç fromç differentç 

databases,ç websitesç andç otherç availableç sourcesç wereç 

collected.ç Aç systematicç reviewç ofç theç collectedç literatureç wasç 

doneç inç detail. 

 

II.ç LITERATUREç REVIEW 

1.ç BLOCKCHAINç CONCEPT: 

Theç blockchainç conceptç canç beç definedç asç “shared,ç 

distributedç ledgerç thatç facilitatesç theç processç ofç recordingç 

transactionsç andç trackingç assetsç inç aç businessç network.ç Anç 

assetç canç beç tangibleç aç house,ç aç car,ç cash,ç landç orç 

intangibleç likeç intellectualç property,ç suchç asç patents,ç 

copyrights,ç orç branding.”ç (Gupta,2017).ç Thisç ledgerç 

informationç operatesç withç encryptedç dataç toç implementç 

identification,ç authentication,ç andç authorizationç ofç accessç toç 

information.ç Integrityç andç trustç onç data,ç whichç isç inç theç 

informationç systems,ç isç theç mainç objectiveç ofç blockchainç 

technology.ç Blockchainç isç aç technologicalç toolç toç complyç 

withç dataç integrity,ç inç termsç ofç itsç completeness,ç correctness,ç 

andç freeç ofç contradiction,ç inç distributedç softwareç systems.ç 

Distributedç softwareç systemsç areç aç numberç ofç independentç 

computersç thatç cooperateç withç eachç otherç inç numerousç 

informationalç transactions,ç withoutç havingç aç centralisedç 

computerç toç controlç orç monitorç thoseç transactions.ç Inç aç 

centralizedç system,ç onlyç oneç computerç canç controlç allç theç 

informationç occurredç inç aç specificç contextç orç network.ç Inç ourç 

everydayç lifeç economy,ç weç knowç thatç transactionsç shouldç notç 

beç onç onlyç oneç computerç toç preventç fraudç risk,ç butç ratherç inç 
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multipleç computers.ç Forç thisç reason,ç companiesç useç 

decentralisedç informationç systems.ç Withinç thisç decentralisedç 

system,ç ownershipç ofç informationç mustç beç authenticated,ç theç 

ownershipç proofç hasç threeç elements:ç (1)ç theç identificationç ofç 

theç owner,ç (2)ç theç identificationç ofç theç objectç beingç owned,ç 

andç (3)ç mappingç theç ownerç withç theç correspondentç object.ç 

Thisç objectç andç theç mappingç toç itsç ownerç isç maintainedç inç aç 

ledger,ç correspondingç toç aç proofç ofç ownership.ç Nextç figureç 

representsç theç ownershipç conceptsç usedç toç certifyç andç proofç 

property. 

 

Blockchainç meansç differentç thingsç toç differentç backgroundç 

peopleç (Gupta,2017).ç Forç someç authorsç blockchainç isç definedç 

asç aç dataç structure,ç forç othersç isç anç algorithm,ç forç othersç 

canç beç definedç asç aç suiteç ofç technology,ç andç evenç forç othersç 

blockchainç canç beç aç groupç ofç systemsç thatç communicateç 

peer-to-peerç withinç aç commonç applicationç areaç (Drescherç 

,2017).ç Drescherç (2017)ç definesç blockchainç asç aç distributedç 

ledgersç system,ç whichç usesç anç algorithmç forç computersç toç 

communicateç withç eachç otherç withç cryptographicç andç securityç 

technologiesç toç achieveç andç maintainç dataç integrity. 

Inç Octoberç 2008,ç Satoshiç Nakamotoç publishedç aç paperç whereç 

heç introducedç theç conceptç ofç aç decentralisedç trustlessç peer-to-

peerç digitalç currencyç calledç Bitcoin,ç theç firstç cryptocurrency,ç 

thatç wasç notç issuedç andç backedç byç aç centralç authority,ç butç 

byç automatedç consensusç amongç networkedç usersç 

(Nakamoto,2008).ç Theç backboneç ofç Bitcoinç isç theç blockchainç 

technology,ç aç distributedç ledgerç whichç containsç theç detailsç 

forç everyç recordç processedç sinceç theç veryç firstç one.ç Theç 

validityç andç authenticityç ofç eachç transactionç areç protectedç byç 

digitalç signaturesç resortingç toç cryptography,ç thusç theç 

denominationç cryptocurrency.ç Toç understandç better,ç itç isç 

necessaryç toç comprehendç howç theç cryptographyç onç theç 

bitcoinç blockchainç works.ç Digitalç signaturesç areç producedç byç 
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usingç hashç functionsç andç encryptedç resortingç toç aç privateç 

key.ç Thisç keyç isç usedç toç authenticateç andç authorizeç 

transactionsç inç theç bitcoinç network,ç confirmingç theç ownershipç 

ofç theç bitcoinsç inç eachç address,ç whichç identifiesç sendersç andç 

receiversç ofç transactions.ç Theç publicç keyç isç usedç inç theç 

creationç ofç bitcoinç addressesç byç aç digitalç applicationç knownç 

asç walletç (Martins,2018).ç Fromç aç userç perspective,ç inç aç 

transaction,ç theç senderç mustç knowç theç addressç ofç theç 

receiverç andç inputsç merelyç theç desiredç amountç toç transfer.ç  

 

1.2.ç HOWç BLOCKCHAINç WORKS: 

Hereç areç fiveç basicç principlesç underlyingç theç technology. 

1.2.1ç Distributedç Database: 

Eachç partyç onç aç blockchainç hasç accessç toç theç entireç databaseç 

andç itsç completeç history.ç Noç singleç partyç controlsç theç dataç 

orç theç information.ç Everyç partyç canç verifyç theç recordsç ofç itsç 

transactionç partnersç directly,ç withoutç anç intermediary. 

1.2.2ç Peer-to-Peerç Transmission: 

Communicationç occursç directlyç betweenç peersç insteadç ofç 

throughç aç centralç node.ç Eachç nodeç storesç andç forwardsç 

informationç toç allç otherç nodes. 

1.2.3ç Transparencyç withç Pseudosymmetry: 

Everyç transactionç andç itsç associatedç valueç areç visibleç toç 

anyoneç withç accessç toç theç system.ç Eachç node,ç orç user,ç onç aç 

blockchainç hasç aç uniqueç 30-plus-characterç alphanumericç 

addressç thatç identifiesç it.ç Usersç canç chooseç toç remainç 

anonymousç orç provideç proofç ofç theirç identityç toç others. 
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1.2.4ç Irreversibilityç ofç Records: 

Onceç aç transactionç isç enteredç inç theç databaseç andç theç 

accountsç areç updated,ç theç recordsç cannotç beç altered,ç becauseç 

they’reç linkedç toç everyç transactionç recordç thatç cameç beforeç 

themç (henceç theç termç “chain”).ç Variousç computationalç 

algorithmsç andç approachesç areç deployedç toç ensureç thatç theç 

recordingç onç theç databaseç isç permanent,ç chronologicallyç 

ordered,ç andç availableç toç allç othersç onç theç network. 

1.2.5ç Computationalç Logic: 

Theç digitalç natureç ofç theç ledgerç meansç thatç blockchainç 

transactionsç canç beç tiedç toç computationalç logicç andç inç 

essenceç programmed.ç So,ç usersç canç setç upç algorithmsç andç 

rulesç thatç automaticallyç triggerç transactionsç betweenç nodesç 

(Tapscott,2017).ç  

Ficure 01.ç Theç formationç ofç theç blockchain 

 
çSource:ç (Tapscott,2017) 

1.3ç CHARACTERISTICSç OFç BLOCKCHAIN:ç ç  

Aç blockchainç isç characterizedç byç censorshipç resistance,ç 

immutabilityç andç globalç usability,ç andç hasç aç globalç networkç 

ofç validatorsç calledç miners,ç whoç maintainç itç throughç blockç 

rewards,ç namedç cryptoç tokens.ç  

theç creatorç ofç Ethereum,ç statesç thatç decentralizationç assuresç 

faultç tolerance,ç attackç resistanceç andç collusionç resistance.ç 
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Also,ç thatç blockchainç isç decentralizedç onç twoç ofç theç threeç 

possibleç axesç inç softwareç decentralizationç (Holotescu,2018):ç  

• politicallyç decentralizedç -ç meaningç thatç noç oneç 

controlsç it;ç  

• architecturallyç decentralizedç -ç noç infrastructuralç centralç 

pointç ofç failureç exists;ç  

• logicallyç centralizedç -ç thereç isç oneç commonlyç agreedç 

stateç andç theç systemç behavesç likeç aç singleç computer.ç  

Anyoneç hasç theç autonomyç toç accessç aç blockchain,ç toç 

downloadç aç copyç andç playç aç roleç inç maintainingç theç 

blockchain,ç thusç thatç computerç becomingç aç node.ç Theç copyç 

willç beç activelyç updatedç alongç withç everyç copyç onç everyç 

otherç node,ç editsç canç onlyç beç madeç toç theç blockchainç withç 

generalç consensusç amongç theç individualsç runningç aç node.ç  

Theç processç ofç addingç aç newç blockç (containingç thousandsç ofç 

transactions)ç toç aç blockchain,ç byç hashç verificationç procedures,ç 

isç namedç mining.ç Theç newç blockç isç linkedç toç theç lastç oneç 

inç blockchain.ç Eachç blockchainç startsç withç theç genesisç block,ç 

containingç itsç settings.ç  

Theç advantagesç ofç theç blockchainç technologyç areç theç 

followingç (Holotescu,2018):ç  

• self-sovereigntyç -ç usersç identifyç themselvesç andç 

maintainç controlç overç theç storageç andç managementç ofç 

personalç data;ç  

• trustç -ç theç technicalç infrastructureç offersç secureç 

operationsç (paymentsç orç issueç ofç certificates);ç  

• transparencyç andç provenanceç -ç toç performç transactionsç 

inç knowledgeç thatç eachç partyç hasç theç capacityç toç 

enterç intoç thatç transaction;ç  

• immutabilityç -ç recordsç areç writtenç andç storedç 

permanently,ç withoutç theç possibilityç ofç modification;ç  

• disintermediationç -ç noç needç forç aç centralç controllingç 

authorityç toç manageç transactionsç orç keepç records;ç  
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• collaborationç -ç abilityç ofç partiesç toç transactç directlyç 

withç eachç otherç withoutç theç needç forç third-parties.ç  

Theç mainç drawbacksç areç theç highç consumeç ofç hardware,ç 

energyç andç timeç neededç forç theç miningç process,ç alsoç theç 

factç thatç theç technologyç isç complexç andç difficultç toç 

understand.ç Moreover,ç theç plethoraç ofç developmentç platformsç 

inç continuousç releaseç andç theç noveltyç ofç associatedç languagesç 

stillç keepç theç blockchainç implementationsç asç appanageç ofç 

geeks,ç similarç withç sendingç e-mailsç usingç lineç commandsç atç 

theç beginningç ofç webç (Holotescu,2018).ç  

Thusç moreç friendlyç GUIsç andç toolsç areç neededç inç orderç 

blockchainç toç enterç inç mainstream.ç blockchainç needsç toç 

overcomeç itsç usabilityç problemç inç orderç toç impactç onç theç 

everydayç livesç ofç people.ç Theç usabilityç andç understandingç 

issuesç makeç blockchainç beç theç oneç leastç heardç about,ç asç 

concludedç byç theç “Trustç inç Technology”ç study.ç  

Greenspanç (2015)ç listedç specificç conditionsç toç beç metç inç 

orderç toç implementç aç decentralizedç solution,ç thusç avoidingç 

“pointlessç blockchainç projects”:ç needingç sharedç databasesç 

withç multipleç writers,ç havingç interactionsç betweenç 

transactions,ç operatingç withç anç absenceç ofç trust,ç andç withoutç 

theç needç ofç aç trustedç intermediary;ç forç theç otherç casesç aç 

regularç databaseç (Oracle,ç SQLç Server,ç MySQL,ç Postgresç orç 

NoSQL)ç shouldç beç usedç (Holotescu,2018).ç  

Someç aspectsç toç beç consideredç whenç designingç blockchainç 

productsç areç (Atchley,ç 2018):ç  

• engagingç targetç usersç inç interviews,ç surveysç andç 

usabilityç testing,ç designingç forç trust:ç transparentç 

product’sç informationç architecture,ç whichç isç criticalç toç 

acquisition,ç retentionç andç buildingç trust;ç  

• visualç consistency:ç clearç visualç style,ç familiarç terms,ç 

flowç andç functionsç forç productç interface;ç  
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• constantç andç consistentç feedback,ç activeç guidanceç toç 

usersç becauseç ofç theç longç durationç ofç validationç andç 

confirmationç transactionsç onç aç blockchainç networkç 

(Holotescu,2018).ç  

 

1.4ç BENEFITSç FROMç BLOCKCHAIN:ç  

Blockchain,ç asç discussedç inç theç aboveç sectionç byç virtueç ofç 

itsç designç andç architecture,ç offersç someç inherentç benefitsç 

whichç theç industryç hasç beenç lookingç forç quiteç someç timeç 

now.ç Theç distributedç natureç ofç Blockchainç bringsç inç aç lotç ofç 

transparencyç inç processingç andç therebyç reducesç theç needç forç 

manualç verificationç andç authorization.ç Theç keyç featuresç ofç 

theç Blockchainç includeç followingç (Shahç &ç Janiç ,2018):ç  

 

Figureç 02.ç blockchainç revenueç byç region,ç worldç marketç :2016-2025 

 
ç Source:ç (Niranjanamurthyç etç al,2019). 
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1.4.1ç Nearç realç time:ç Blockchainç enablesç theç nearç real-timeç 

settlementç ofç recordedç transactions,ç removingç friction,ç andç 

reducingç risk.ç  

1.4.2ç Noç intermediary:ç Blockchainç technologyç isç basedç onç 

cryptographicç proofç insteadç ofç trust,ç allowingç anyç twoç partiesç 

toç transactç directlyç withç eachç otherç withoutç theç needç forç aç 

trustedç thirdç party.ç  

1.4.3ç Distributedç ledger:ç Theç peer-to-peerç distributedç 

networkç recordsç aç publicç historyç ofç transactions.ç Theç 

blockchainç isç distributedç andç highlyç available.ç Theç 

blockchainç doesç notç typicallyç preserveç theç identitiesç ofç theç 

partiesç orç theç transactionç data,ç onlyç theç proofç ofç theç 

transactionç existence.ç  

1.4.4ç Irreversibilityç &ç Immutability:ç Theç blockchainç 

containsç aç certainç andç verifiableç recordç ofç everyç singleç 

transactionç everç made.ç Thisç preventsç pastç blocksç fromç beingç 

alteredç andç inç turnç stopsç doubleç spending,ç fraud,ç abuse,ç andç 

manipulationç ofç transactions.ç  

1.4.5ç Smartç Contracts:ç Storedç proceduresç executedç inç aç 

Blockchainç toç processç pre-definedç businessç stepsç andç executeç 

aç commercially/legallyç enforceableç transactionç withoutç 

involvementç ofç anç intermediary.ç  

 

1.5ç ADVANTAGESç OFç BLOCKCHAINç TECHNOLOGY: 

•ç Disintermediationç andç trustlessç trade:ç  

Twoç socialç affairsç canç makeç anç exchangeç withoutç theç 

oversightç orç intermediationç ofç anç outcast,ç solidlyç decreasingç 

orç despiteç massacringç counterpartyç possibility.ç  

•ç Empoweredç clients: 

Customersç areç accountableç ofç everyç oneç ofç theirç informationç 

andç trades.ç  

•ç Highç qualityç information:ç  

Blockchainç informationç isç finished,ç reliable,ç convenient,ç 

exact,ç andç generallyç accessible.ç  
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•ç Processç respectability: 

Clientsç canç assumeç thatç exchangesç willç beç executedç preciselyç 

asç theç conventionç summonsç expellingç theç requirementç forç aç 

trustedç outsider.ç  

•ç Transparencyç andç changelessness:ç  

Anyç sortç ofç transactionsç whetherç modifyç orç reversalç canç beç 

shownç toç customersç asç allç theç transactionsç areç permanent,ç 

whichç meansç theyç can'tç beç adjustedç orç erased.ç  

•ç Fasterç Transactions:ç  

Interbankç Transactionsç canç possiblyç takeç daysç forç clearingç 

theç chequesç andç demandç drafts,ç particularlyç outsideç ofç 

workingç hours.ç Withç theç useç ofç Blockchainç allç interbankç 

transactionsç areç carriedç outç withinç shortç spanç ofç time.ç 

Customersç canç useç E-Banking,ç M-Bankingç andç UPIç etcç forç 

anyç sortç ofç transactionsç evenç atç home.ç  

•ç Lowerç exchangeç costs:ç  

Byç takingç outç outsiderç middleç peopleç andç overheadç expensesç 

forç tradingç resources,ç blockchainsç canç possiblyç extraordinarilyç 

diminishç exchangeç chargesç (Akram,2017).ç  

 

2.ç TURNINGç OFç BANKSç TOWARDSç BLOCKCHAINç 

TECHNOLOGY: 

Bitcoinsç aren'tç fiatç monetaryç formsç i.e.ç theyç areç notç 

sponsoredç byç nationalç banksç andç inç thisç mannerç exceptionallyç 

unregulatedç andç hazardous.ç Petersonç andç Krugç (2015)ç Theyç 

areç hardç toç trackç andç areç notç generallyç worthy.ç Inç anyç case,ç 

Blockchainç isç aç sub-structureç thatç canç beç isolatedç fromç 

bitcoinsç andç canç beç putç underç numerousç otherç super-structuresç 

likeç B2B,ç G2Gç andç G2Bç exchangesç alongç theseç linesç 

diminishingç theç exchangeç andç upkeepç costsç introduceç inç 

customaryç framework,ç inç theç presentç frameworkç eachç keepingç 

moneyç substanceç keepsç upç aç centerç savingç moneyç 

arrangementç entrywayç (CBSç gateway)ç asç anç incorporatedç 

advancedç recordç thatç isç exceptionallyç helplessç againstç digitalç 
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assaultsç andç henceforthç socio-politicalç emergencyç inç lightç ofç 

monetaryç emergency.ç Inç addition,ç theç cross-countryç exchangesç 

canç turnç outç toç beç allç theç quickerç andç moreç modestç andç 

theç reserveç fundsç wouldç thenç beç ableç toç beç spentç onç socialç 

welfareç orç digitalç securityç (Akram,2017).ç ç  

 

Figure03.ç blockchainç forç banking 

 
ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç 

ç Source:ç (Akram,2017) 

 

2.1ç BLOCKCHAINç OPPORTUNITIESç INç BANKING: 

2.1.1ç Aç betterç wayç toç knowç yourç customerç (KYC): 

Verifyingç theç authenticityç ofç consumerç identitiesç isç aç 

frequentç andç importantç taskç forç banksç owingç toç anti-moneyç 

launderingç regulations.ç Givenç theç ever-increasingç problemsç ofç 

terrorism,ç KYCç isç aç crucialç aspectç relatedç toç theç preventionç 

ofç theç criminalç useç ofç bankingç fundsç andç servicesç inç theç 

formç ofç moneyç launderingç andç terrorism.ç However,ç KYCç 

alsoç representsç aç significantç costç forç banksç withç Thomsonç 

Reutersç (2016)ç estimatingç thatç financialç institutionsç spendç 

betweenç 60ç millionç andç 500ç millionç USDç perç annumç toç 
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keepç upç withç KYC.ç Therefore,ç theç currentç KYCç processesç 

areç notç onlyç expensiveç butç alsoç inefficientç andç feedç towardsç 

poorç customerç experienceç forç banksç (Walker,ç 2018).ç Inç 

addition,ç 4thç EUç Moneyç Launderingç Directiveç requiresç 

consumerç dataç toç beç monitoredç andç constantlyç updatedç whilstç 

theç Generalç Dataç Protectionç Regulationç (GDPR)ç requiresç 

strictç internalç controlsç pertainingç toç consumerç securityç 

(Walker,ç 2018).ç Asç such,ç blockchainç technology,ç ifç 

implementedç correctlyç forç KYCç canç beç extremelyç useful.ç 

Thisç isç because,ç theç useç ofç blockchainç technologyç canç doç 

awayç withç theç needç forç fillingç outç endlessç KYCç 

questionnairesç whenç openingç aç bankç account.ç  

Asç Langç (2017)ç states,ç blockchainç canç enableç banksç toç shareç 

customerç informationç acrossç theirç companyç securelyç andç 

therebyç simplifyç theç administrativeç processç byç reducingç 

unnecessaryç duplicationç ofç informationç andç requests.ç 

Blockchainç helpsç cutç downç onç duplicationç asç itç canç allowç 

theç independentç verificationç ofç oneç clientç byç oneç bankç toç beç 

accessedç byç otherç banksç (Marr,ç 2017).Asç Luuç (2017)ç asserts,ç 

effortsç toç KYCç areç moreç importantç todayç thanç everç beforeç 

asç decentralizationç ofç cryptocurrenciesç opensç itç upç toç theç 

riskç ofç moneyç launderingç andç terrorismç financing. 

 

2.1.2ç Improvedç transactionç speeds: 

Youç thoughtç digitalç paymentsç wereç fast?ç Theç useç ofç 

blockchainç technologyç canç enableç banksç toç speedç upç theç 

timeç toç settlementç throughç theç certaintyç itç providesç byç 

enablingç individualsç andç corporationsç toç transactç directlyç andç 

viewç theç sameç ledgerç ofç transactionsç updatedç throughç 

consensusç andç madeç immutableç throughç cryptography.ç Inç 

fact,ç Tapscottç andç Tapscottç (2016)ç noteç thatç settlementç timesç 

canç beç cutç downç toç minutesç orç secondsç viaç blockchainç 

technologyç whilstç Hoç (2016)ç alertsç usç ofç theç possibilityç ofç 

processingç bankç transactionç 24/7. 



Revue Le Manager Vol. 13, N°01 : 2026(Année) 
ISSN  2392-5345/E-ISSN 2661-7129 

P.P : 146-176 

 

161 

2.1.3ç Enhancedç security: 

Securityç isç ofç paramountç importanceç toç theç bankingç industry.ç 

Asç Tapscottç andç Tapscottç (2017)ç stated,ç 45%ç ofç financialç 

intermediariesç areç experiencingç economicç crimesç inç 

comparisonç toç theç 20%ç andç 27%ç forç theç professionalç 

servicesç andç technologyç sectors.ç Therefore,ç applyingç 

blockchainç forç anç extraç senseç ofç securityç isç aç criticalç 

componentç ofç theç futureç digitalç bankingç modelç (Maiya,ç 

2017).ç Blockchainç canç offerç enhancedç securityç forç bankingç 

dataç asç historicalç informationç cannotç beç alteredç andç theç newç 

informationç whichç isç addedç inç real-timeç isç essentiallyç sharedç 

byç multipleç entitiesç andç thusç makingç itç difficultç toç 

manipulateç theç data.ç Asç Patelç (2018)ç pointsç out,ç anyç 

alterationsç toç dataç withinç aç blockç canç beç trackedç andç 

monitoredç toç preventç fraudç andç misuseç andç moreç importantlyç 

blockchainç technologyç allowsç forç real-timeç communicationç 

andç updatingç onç potentialç scamsç (Patel,ç 2018).ç Blockchainç 

canç alsoç achieveç simultaneousç securityç andç privacyç byç 

enablingç confidentialityç throughç ‘publicç keyç infrastructure’ç 

andç byç maintainingç theç sizeç ofç aç ledger. 

 

2.1.4ç Costç reductions: 

Economicsç willç alwaysç playç anç influentialç roleç inç theç 

adoptionç ofç technology,ç andç it’sç noç differentç whenç itç comesç 

toç blockchainç technology.ç Theç bankingç sectorç willç haveç toç 

considerç aç cost/benefitç analysisç toç determineç theç feasibilityç ofç 

implementingç blockchain.ç Firstç andç foremost,ç theç enhancedç 

trustç madeç possibleç byç blockchainç canç reduceç frictionç thatç 

comprisesç allç kindsç ofç directç andç indirectç costsç andç effortsç 

dueç toç theç lackç ofç trust,ç andç bringç certaintyç viaç transactionç 

logicç instantiatedç asç code.ç MacDonald,ç Allen,ç andç Pottsç 

(2016)ç summarizedç thatç theç permission-lessç andç nonterritorialç 

featuresç ofç blockchainç canç significantlyç reduceç theç 

institutionalç exitç costs.ç ç ç Inç addition,ç settlementç periodsç 
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resultingç fromç traditionalç bankingç processesç costç theç financialç 

industryç betweenç 65ç andç 80ç billionç USDç perç annumç andç 

blockchainç hasç theç potentialç toç reduceç orç evenç eliminateç 

settlementç times.ç Furtherç costç reductionsç areç madeç possibleç 

byç doingç awayç withç theç needç forç intermediariesç andç theirç 

associatedç chargesç whenç completingç bankç transactionsç inç aç 

worldç whereç globalç enterprisesç couldç payç upç toç 25USDç forç 

anç internationalç transaction.ç Theç abilityç toç shareç informationç 

openlyç acrossç banksç viaç theç blockchainç systemç wouldç alsoç 

significantlyç reduceç administrativeç costsç forç complianceç 

departments.ç  

 

2.1.5ç Smartç contracts: 

Thereç isç evidenceç ofç theç bankingç sectorç alreadyç exploitingç 

smartç contracts.ç Forç example,ç Gatteschi,ç Lamberti,ç Demartini,ç 

Pranteda,ç andç Santamaríaç (2018)ç haveç systematicallyç analyzedç 

theç implementationsç ofç blockchain-basedç smartç contractsç inç 

insuranceç andç finance.ç Furthermore,ç aç smartç contractç forç 

travelç insuranceç andç automaticallyç issuingç refundingç wasç 

developedç basedç onç theç Ethereumç blockchainç byç Bertani,ç 

Butkuteç andç Canessaç (2017)ç whilstç theç Commonwealthç Bankç 

ofç Australiaç exploitedç smartç contractsç withç blockchainç 

technologyç toç monitorç andç trackç theç shipmentç ofç 17ç tonnesç 

ofç almonds.ç However,ç asç Sarnitzç andç Maierç (2017)ç argue,ç 

smartç contractsç couldç makeç theç roleç ofç banksç inç contractç 

managementç redundantç inç future.ç Thus,ç banksç mustç lookç intoç 

waysç inç whichç itç canç exploitç smartç contractsç andç theç relatedç 

technologyç toç itsç benefitç andç oneç suchç optionç wouldç beç toç 

becomeç theç providerç ofç theç saidç facility. 

 

2.1.6ç Moreç transactionsç withç moreç transparency: 

Transparencyç isç anç increasinglyç importantç considerationç 

alongsideç theç increaseç inç transactionç capacities.ç Whilstç theç 

traditionalç bankingç systemç isç extremelyç secretive,ç blockchainç 
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technologyç presentsç meansç ofç makingç theç entireç bankingç 

processç moreç transparentç andç secureç asç itç locksç recordsç andç 

thenç enablesç usersç toç accessç theç fullç historicalç dataç withç 

possibilitiesç ofç givingç authorizedç partiesç onlyç accessç toç 

sharedç transactionç ledgers.ç Moreover,ç anyç changesç madeç toç 

publicç blockchainsç areç publiclyç viewableç byç allç parties.ç Inç 

fact,ç asç Tapscottç andç Tapscottç (2016)ç assert,ç blockchainç 

technologyç canç lowerç orç evenç eliminateç theç needç forç trustç inç 

transactionsç andç makeç auditingç transparentç andç real-time.ç Itç 

isç alsoç promisingç forç automatingç financialç reportingç andç theç 

transparentç natureç ofç blockchainç allowsç banksç andç regulatorsç 

toç communicateç inç real-timeç andç enablesç swiftç actionç whenç 

complianceç violationsç takeç placeç (Hassaniç etç al,2018).ç  

 

2.2ç BLOCKCHAINç CHALLENGESç INç BANKING: 

2.2.1ç Costsç andç standardizationç requirements: 

Developingç aç blockchainç enabledç systemç isç aç high-costç 

affair,ç andç ifç theç bankingç industryç isç toç makeç theç mostç ofç 

theç system,ç thenç itç shouldç beç standardizedç acrossç banksç 

(Walker,ç 2018).ç Forç example,ç forç KYCç informationç toç beç 

usefullyç sharedç acrossç theç bankingç industry,ç aç commonç 

policyç onç identificationç andç verificationç ofç consumersç isç 

mandatoryç (Walker,ç 2018).ç ç Asç itç stands,ç eachç bitcoinç 

transactionç costsç aboutç 0.20ç USDç andç canç onlyç storeç 80ç 

bytesç ofç data.ç Theç lackç ofç harmonizedç industryç standards,ç 

unlessç addressed,ç willç beç aç majorç hindranceç toç theç adoptionç 

andç developmentç ofç blockchainç inç banking.ç Bechç andç Garrattç 

(2017)ç proposedç theç moneyç flowerç taxonomyç ofç money,ç 

whereç theç centralç bankç createsç itsç ownç cryptocurrency.ç Toç 

thisç end,ç theç Bankç ofç Canadaç isç validatingç theç 

implementationç ofç aç digitalç currencyç CAD-coinç forç theç useç 

ofç interbankç transfersç (Iansitiç &ç Lakhani,ç 2017). 
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2.2.2ç Currencyç stability: 

Bankersç areç notç openç toç theç useç ofç bitcoinç asç aç currency.ç 

Oneç majorç concernç forç theç adoptionç ofç blockchainç paymentsç 

inç bankingç isç theç stabilityç ofç theç underlyingç currency,ç 

especiallyç asç theç cryptocurrencyç marketç isç extremelyç volatile.ç 

Currencyç stabilityç isç crucialç forç ensuringç thatç neitherç theç 

buyerç norç theç sellerç losesç outç inç tradeç dueç toç priceç 

fluctuations.ç Insteadç ofç regularç cryptocurrencies,ç Lundç (2018)ç 

suggestsç aç ‘stableç coin’ç whichç isç basicallyç aç digitalç tokenç 

thatç willç haveç lowç priceç volatilityç asç aç resultç ofç beingç 

peggedç toç someç underlyingç fiatç currency,ç therebyç actingç asç aç 

storeç ofç value,ç aç mediumç ofç exchangeç andç unitç ofç 

accountingç forç blockchainç payments.ç Anç exampleç ofç aç stableç 

coinç isç Strongholdç USDç (Corradino,ç 2018)ç whichç isç backedç 

byç USDç depositsç andç isç currentlyç undergoingç researchç andç 

developmentç atç IBMç asç aç credibleç tokenç forç blockchainç 

payments.ç Anotherç exampleç isç theç digitalç coinç calledç utilityç 

settlementç coinç backedç byç sixç ofç theç world’sç largestç banksç 

withç theç aimç ofç allowingç financialç groupsç toç payç eachç otherç 

orç toç buyç securitiesç withoutç waitingç forç traditionalç moneyç 

transfersç toç beç completedç (Harsono,ç 2018). 
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Figure04.ç Potentialç challengesç ofç blockchainç technologyç  

 
ç ç ç ç ç ç ç ç Source:ç (Min,2019)ç  

 

2.2.3ç Security: 

Theç securityç elementç featuresç asç bothç anç opportunityç andç 

challengeç forç theç adoptionç ofç blockchainç inç banking.ç Itç isç noç 

secretç thatç bankingç requiresç highç security.ç Historically,ç banksç 

hadç toç onlyç beç concernedç withç protectingç theirç safesç andç 

depositsç inç highç streetç banks.ç Theç moveç toç onlineç bankingç 

sawç theç emergenceç ofç aç newç securityç threatç fromç hackersç 

aroundç theç globe,ç thusç creatingç aç jobç marketç forç 

cybersecurityç andç increasedç costsç forç banks.ç Inç theç recentç 

past,ç cyber-attacksç haveç resultedç inç lossesç ofç 100ç millionç 

USDç inç theç bankingç sectorç andç therefore,ç banksç areç cautiousç 

withç regardç toç lettingç itsç financialç dataç sitç outsideç theirç 

secureç firewallç (Hillsberg,ç 2018). 
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2.2.4ç Legislationç andç regulations: 

Inç anç earlyç reviewç byç Guoç andç Liangç (2016),ç theç authorsç 

addressedç theç significanceç ofç establishingç aç regulatoryç 

sandbox,ç soç thatç theç implementationç andç operationç ofç 

blockchainç willç haveç aç restrictedç scopeç andç stillç maintainç 

sufficientç spaceç forç innovation.ç Redç tapesç associatedç withç 

Centralç Bankç rulesç andç bankç secrecyç regulationsç areç 

adverselyç impactingç theç adoptionç ofç blockchainç inç bankingç 

withç governmentç interventionç likelyç toç beç blockedç furtherç byç 

lobbyistsç battlingç againstç thisç disruptionç (Hillsberg,ç 2018).ç  

 

2.2.5ç Scalability: 

Itç isç agreedç thatç asç itç stands,ç blockchainç hasç veryç limitedç 

transactionç capacity.ç Inç fact,ç limitedç scalabilityç isç oneç ofç theç 

seriousç concernsç underlyingç blockchainç technology.ç Bitcoinç 

wasç builtç toç beç decentralizedç andç secureç atç theç expenseç ofç 

scalability.ç Thisç isç formallyç referredç toç asç theç ‘scalabilityç 

trilemma’ç inç whichç onlyç twoç ofç threeç propertiesç 

decentralization,ç securityç orç scalabilityç –ç canç beç attainedç 

(Schou-Zibellç &ç Phair,ç 2018).ç Therefore,ç moreç researchç andç 

developmentç areç requiredç forç enhancingç theç scalabilityç ofç theç 

blockchainç technologyç toç processç moreç transactionsç thanç Visaç 

forç aç start.ç Furthermore,ç someç Centralç Banksç likeç Deç 

Nederlandscheç Bankç isç ofç theç viewç thatç distributedç ledgerç 

technologyç isç notç suitableç forç existingç financialç paymentç 

infrastructureç owingç toç scalabilityç restrictionsç forç largeç 

volumesç ofç transactions.ç Therefore,ç theç scalabilityç issues,ç 

whenç coupledç withç theç energyç concerns,ç suggestç thatç 

blockchainç isç moreç suitedç toç wholesaleç bankingç solutionsç 

thanç theç massç marketç (Caplen,ç 2018).ç A13 
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2.3ç Blockchainç Adoptionç Factorsç inç theç Bankingç Industry: 

WEFç (2015)ç seesç thatç traditionalç rolesç willç haveç toç changeç 

inç lightç ofç theç blockchainç technologicalç andç digitalç 

advancements,ç governmentsç specificallyç willç adoptç anç 

engagedç facilitatorç ratherç thanç aç commanderç role.ç Whileç 

financialç systemsç willç adoptç blockchain,ç changingç theç legacyç 

pricingç andç exchangeç rateç models.ç Theç mainç blockchainç 

adoptionç supportingç factorsç areç referredç toç throughç literatureç 

asç opportunitiesç orç benefitsç ofç usingç theç newç technology.ç 

Theseç factorsç areç basedç onç theç businessç valueç theyç provideç 

toç theç financialç andç bankingç sectors.ç Theç identifiedç 

supportingç factorsç byç thisç researchç areç (Kawasmiç etç al,2020): 

✓ Enhancedç dataç exploration: 

✓ Regulatoryç compliance 

✓ Improvingç theç KYCç process 

✓ Improvedç transactionsç speed 

✓ Smartç contracts 

✓ Increasedç transparency 

 

3.ç BLOCKCHAINç ANDç GOVERNMENTS: 

ç Forç governments,ç theç potentialç forç blockchainç adoptionç isç 

equallyç compelling,ç withç aç varietyç ofç useç casesç thatç couldç 

aidç andç protectç democraticç principles.ç Landç titlesç inç 

developingç countriesç haveç longç beenç anç issueç forç citizens;ç aç 

largeç numberç ofç registriesç wereç lostç dueç toç lackç ofç 

ownershipç proof.ç Inç Honduras,ç blockchainsç areç beingç usedç toç 

guaran-teeç thatç landç rightsç areç digitized,ç ensuringç consecutiveç 

governmentsç cannotç stripç landç ownersç ofç whatç isç rightfullyç 

theirsç byç successiveç dictatorshipsç (Lemieux,ç 2016).ç Inç theç 

contextç ofç voting,ç individualç citizens’ç de-tailsç couldç beç storedç 

inç blockchainsç toç guaranteeç thatç votingç isç executedç lawfullyç 

andç foreignç governmentç influenceç couldç beç mitigatedç sinceç 

theç potentialç forç voteç tamperingç wouldç beç marginal.ç Aç 

maliciousç partyç cannotç castç aç voteç onç behalfç ofç anotherç 



Revue Le Manager Vol. 13, N°01 : 2026(Année) 
ISSN  2392-5345/E-ISSN 2661-7129 

P.P : 146-176 

 

168 

individualç becauseç eachç individualç hasç aç uniqueç privateç keyç 

thatç onlyç he/sheç canç accessç (Hughesç etç al,2019).ç  
 

4.ç SWOTç ANALYSISç OFç BANKINGç BLOCKCHAIN: 

SWOTç analysisç (orç SWOTMç matrix)ç isç aç shortç formç forç 

strengths,ç weaknesses,ç opportunities,ç andç threatsç andç isç aç 

structuredç planningç methodç thatç evaluatesç thoseç fourç elementsç 

ofç anç association,ç projectç orç commerceç endeavorç etcç 

(Niranjanamurthyç etç al,2019). 
 

(a)ç Strengths: 

•ç 100%ç transparencyç •ç Ableç toç skipç theç intermediaryç •ç 

Auditableç trailç •ç Businessç processç efficiencyç andç productivityç 

•ç Decentralizedç approachç •ç Highç qualityç andç foolç proofç dataç 

•ç Higherç efficiencyç •ç Lowerç costç •ç Lowerç riskç •ç Moreç 

secureç •ç Noç relianceç onç thirdç partyç •ç Robustnessç (noç SPOF)ç 

•ç Speedç •ç Transparencyç •ç Trustç inç trustlessç networksç •ç 

Unharmedç privacy 
 

(b)ç Weaknesses: 

•ç Accessç challengeç •ç Changeç Managementç •ç Integrationç withç 

Legacyç Systemsç •ç Lackç Ofç Standardsç •ç Lowç capacityç andç 

processingç speedç •ç Ownershipç challengeç •ç Recentç technologyç 

(notç 100%ç developed)ç •ç Scalabilityç •ç Securityç againstç cyberç 

criminalsç •ç Storage•ç Technologyç Maturity 
 

(c)ç Opportunities: 

•ç Automationsç •ç Businessç Processç Optimizationç •ç Eliminationç 

ofç trustç necessityç •ç Fasterç (international)ç paymentç transfersç •ç 

Improvedç customerç experienceç •ç Increasedç qualityç ofç productsç 

andç servicesç •ç Innovationç inç Almostç Everyç Industryç Especiallyç 

Bankingç •ç Instantaneousç settlementsç •ç KYCç databaseç •ç Newç 

Intermediariesç •ç Noç relianceç onç ratingç agenciesç •ç Opportunitiesç 

Inç IoTç •ç Programmableç controlç mechanismsç •ç Smartç contractsç 

inç insuranceç •ç Speedupç bankç processes. 
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(d)ç Threats: 

•ç Aç lotç ofç researchç needsç toç beç doneç •ç Disappearanceç ofç 

existingç bankç jobsç •ç Govt.ç willingnessç toç adoptç •ç Highç 

investmentsç forç implementationsç •ç Hugeç regulatoryç impactç •ç 

Hypeç •ç Legal/regulatoryç andç complianceç •ç Privacyç andç 

securityç •ç Time—consumingç negotiationsç •ç Uncertaintyç aboutç 

theç impact- 

 

5.ç Blockchainç technologyç andç itsç mutli-facetedç potentialç 

forç financialç applications: 

Overç theç pastç year,ç Blockchainç technologyç hasç becomeç oneç 

ofç theç focalç pointsç ofç manyç financialç practitionersç eagerç toç 

understandç howç itç couldç impact,ç andç possiblyç alter,ç theirç 

waysç ofç doingç business.ç Weç outlineç belowç ourç prospectiveç 

analysisç ofç whereç weç thinkç blockchainç technologyç isç likelyç 

toç matterç mostç whenç itç comesç toç financialç applicationsç 

(Collombç &ç sock,2016). 

1.Paymentç systems. 

2.ç Corporateç financeç andç governance 

3.ç Financialç accounting,ç tradeç financeç andç supplyç chainç 

management 

4.ç Financialç reportingç andç compliance 

5.ç Crowdfundingç andç peer-to-peerç (P2P)ç lending. 
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III.ç CONCLUSION: 

Ourç sectionç onç Rippleç emphasizedç theç potentialç ofç 

blockchainç technologyç forç theç harmonizationç ofç paymentç 

protocolsç inç theç globalç financialç system.ç However,ç otherç 

importantç applicationsç existç inç theç bankingç andç financeç 

industry.ç Althoughç suspicionç initiallyç surroundedç Bitcoin,ç 

reachingç itsç climaxç withç theç Mtç Goxç scandalç inç 2014,ç itç isç 

nowç morphingç intoç deepç embraceç withç blockchainç 

technology,ç beingç toutedç asç theç mainç potentialç driverç ofç 

financialç servicesç inç theç twenty-firstç centuryç (Shubber,ç 2015). 

Likewise,ç aç digitalç revolutionç isç onç itsç wayç inç theç bankingç 

industry,ç althoughç theç consequencesç forç majorç playersç areç 

veryç uncertain.ç Banksç areç likelyç toç beç reshaped,ç followingç aç 

periodç ofç turmoil,ç toç betterç addressç theç needsç ofç individualsç 

andç institutions,ç byç providingç themç withç enhancedç services. 

Onç 24ç Marchç 2015,ç Nasdaq,ç theç leadingç providerç ofç trading,ç 

clearing,ç exchangeç technology,ç listingç informationç andç publicç 

companyç services,ç signedç aç dealç withç theç Newç York-basedç 

start-upç Nobleç Markets.ç Theç latterç willç provideç Nasdaqç withç 

coreç tradingç technologyç toç helpç themç buildç aç newç marketç 

forç crypto-currenciesç (Casey,ç 2015).ç Nasdaqç announcedç itsç 

plansç toç leverageç blockchainç technology,ç throughç theç Openç 

Assetsç Protocol,ç aç coloredç coinç innovation.ç Nasdaqç willç 

applyç blockchainç technology,ç inç orderç toç expandç theç equityç 

managementç capabilitiesç ofç Exactç Equity™,ç itsç Nasdaqç 

Privateç Marketç platform,ç resultingç inç enhancedç integrity,ç 

auditability,ç governanceç andç transferç ofç ownershipç capabilitiesç 

(Nasdaq.com,ç 2015).ç Forç Bobç Greifeld,ç theç Nasdaqç CEOç 

(Nasdaq.com,ç 2015),ç blockchainç technologyç isç notç onlyç 

relevantç toç theç managementç ofç physicalç securities,ç butç 

increasinglyç toç immaterialç assets,ç andç shouldç widelyç benefitç 

globalç capitalç marketsç (Pilkington,2016). 
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