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 الملخص: 

والاتصووووكى بروووم هوووجوي  للووووا   ديووود ل لا وووو   الإعووو  أدى التطوووالم المرعوووكلمو لتكاالا  ووووك  

يعوووبا هكللا ووو  الجوا ووو ع والنوووو ودبووور عوووش الا ووواد الجوبوووو ل  وووخص  ووو  الدوووكل  الا ترا ووو و. بلا أ  

هوو ا اللا وو  وعرووم لووجالم اللا وو  الااود وو  ووود تتدووج  لدا  وو  الا تتووكى  ووش  ووج  ال  وور هت ا ووك  

 الإ ووجا كلم صوالم  دديةوو   وش صووالم  خت لو  عرووم  عوتاى  وونك  الإ تر و ع اي ووج الو   أدى لا ر وو

الجوجام  المتاكهوك  و  الاوو   أكثور يعبا هجج او  ا تتوكى اللا و  الجوا و ع والنوو ودتبور  وش   برانيالع

 الجاهشع و ش أكبر التتديك  النو تاا للك الدوى  ظجا لمخك جهك المتزايد .

هوووووو ا وسووووواراكوى  وووووو  هووووو ا الم ووووووكى  خت وووووة الت ا ووووووك  وايسوووووكل   المعووووووتخد   لالمتاوووووك   

عود  تجووج   هو ا اللدوو   وو   برووم ووا الإ وكلم   عاك تت ووكل اوكيوو   ا وك و والآل ووك  ال ك ا  و  الجج او  

 الر جيا الجزامج .

دط ووووووك  با   ووووووك ا  خ وووووو وع  ع سوووووو برانيجوووووج   ا وووووو  لموا وووووو ع ه الكلمـــــات ايةتاحيــــــة:

  تتكى لموبو.اتص د الكترونيع هادس  ا تاكع  ع 

 
Abstract:  

The rapid development of information and communication 

technologies has led to the emergence of a new concept of identity called 

digital identity, which expresses a person's digital presence in the virtual 

mailto:souici.justice@gmail.com
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world. 

However, this identity, like real-life identity, can be subject to impersonation 

by third parties using various online techniques. This has led to the spread of 

a new form of cybercrime called digital identity theft, which is considered 

one of the most prevalent crimes today and one of the greatest challenges 

facing countries due to its growing risks. 

In this article, we will discuss the various techniques and methods 

used to commit this crime, as well as the preventative and legal mechanisms 

to combat it, while noting that this act is not criminalized under Algerian law. 

 

key words: digital identity, cybercriminal, personal data, phishing, 

social engineering, digital impersonation. 

 ايقدمة: 

والتكاالا  ك  الجوا    أدى الوووووووتطالم اللكم      جكى الاتصكلا    

المت د   برم ظلالم أ ااو  عتتدث   ش الججام  اصطلح عرم وعا ت ك هكلججام  

والنو هجي   ر ج   الع برا   والاتصكى أو الججام   الإع  المتص   هتكاالا  ك  

لك هطجق ل ر   جوع ع وودتبر بسكء  استخدا  اي ظا  المد ا كت   واست  ل

 ج ا  ا تتكى اللا   الجوا    ش أهجي الججام  المكس  هتق اي خكص    اللا   

 .1الجوا  

كاك اندكس ه ا التطالم التكاالاج  عرم  اط د ك  اي جاد    المجتاا   

   
َ
  ا   دّكىع بب أسلج عش تد ق المد ا ك      خت ة المجكلا  وبكلار ج   

 société deعصج  ديد يعبا   "  جتاا المد ا ك  "  برملب ج  المجتاا ا

                                                 
 les droits de l’hommeد اق الإنعك  الجوا   لمز د  ش التلكص   هخصاص  -1

numériques    ه   الر جيا ع لما ا ياسة  اكصج ع"  جع   حج  المااوا الالكترو

ص  ع 2022الجزامجع دو   ند عأثجا عرم دج   التدن ر"ع دالم الخ دو   ع الجزامج  والم كلم  و 

11. 
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l’information"1 ع وال   يتطالم هات ر  سجيد  هلض  الاستخدا  المتزايد

لتكاالا  ك  الإع   والاتصكى وصد الاتجكا  تا لمؤ    عت ن    تتضاش 

 La للا   ك   يتاة     أ  " جتاا المعت ن  ها المجتاا ال ك   الجوبو"ع 

future société du tout numérique2. 

عرم أسكس ك  ش د كتاك ال ا      تر   أصنت   زء  وبكلجل   ش أ  الإ    

ع هكعتنكلمهك 3الم ترك " الإنعكنيك  المعتا ك ع ه  هاكك  ش وصللك " هكلتراث 

ثجو    ترك  ل اجتاا الب ج ع بلا أن ك و     كه  الايجكه ك  الكة ر  النو ود ت ك 

الةالم  الجوا  ع  إ  ه ا ايخ ر  تاطا  عرم س ن ك  عديد  و خك ج كك ت كك 

 بسكء الخصاص   المد ا كت  ع وسجو  ه ك ك  اللا  ...بلخع وبلك  ر ج  

أسكل   ل ر  هإتنكو ك ك  والمد ا ك  استخدا   دض اي خكص ي ظا  الن

هصل  عك   وعرم د اوه  الإنعك   جوع ع  اك كك  له تأث ر خط ر عرم د اق 

ظلالم الحك   لاضا وااعد وك ا     برمالجوا   هصل  خكص ع وها  ك أ ض ا 

                                                 
ا  عك   ا المد ا ك     أ جادايُدجّ   جتاا المد ا ك  هأ ه: " المجتاا ال   يتدك    -1

تكاالا  ك المد ا ك  والاتصكى   ا  خكصع    وع  ر أ الم د كت   هاخت ة وطكعكت ك و 

تاا ع الة ك   ع الترها  ع الصح   والع كس   "ع لا     كل ع " ش  جالإ اكم  الاوتصكدي ع 

ع الإنعك   و ا   "ع  ج   الد ا  الا تاكع   :  تا   كلمب   لكه  جتاا المدج   برم ا ك  المد

 . 174عص 2021ع الجزامجع 01ع الددد 11ج د الم ك د  تبع ع 
ع 2020كاثج  كيونيع" واوا د اق الم ك   اللكج      النيئ  الجوا   "ع دالم ها  ع الجزامجع -2

 .5ص
: ها  ندأ  ش  نكدئ ال ك ا  الدور  ياص   أو  ندأ التراث الم تركلإنعك  . التراث الم ترك ل3

)ث ك     للإنعك   ج  ش التراث الم ترك  تدد  وعاكص بو  ا  عرم و ا  داكي   اك ق 

. أ ظج ست  ى  جادى الدوى أو ال جكك  وبه كئ ك    أ ك  للأ  كى ال كد  (  ش او ن د  

الا تر ي  واي ش العن راني ل دوى"ع  ج   صا   ياسة  اكصج ع" التا  ق ه   داكا 

 . 318ع صالجزامجع 2023لعا   2الددد  ك د  خايس    ك  ع  ال ك ا ع
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و دكي ر دول     ز       جكى داكي  الح اق الاك ا  عش اللا   الجوا  ع عش 

كى النو  ش  أن ك الاعتداء عرم  ة  ه ا الح اقع وها  ك هك   ج ق تجج   اي د

 .1والاتصكى الإع  يدج  هكلججام  المتص   هتكاالا  ك  

المجتاا  اهتاك أثكلم   عأل  داكي  اللا   الجوا   ع  ش ه ا الماط ق

ج   ه ا الاهتاك  هتاكثة الجلاد الدول   ايخ ر الدور     العااا  
ُ
ع وود ت

هإهجا  اتلكو ك  دول   تاص عرم  اا الا ت ككك  الحكص       جكى داكي  اللا   

الجوا   والح اق المترتن  عا ك عرم اي تر  ع وتأك دا ل هتاك  ب  ا المجكى هك ج  

اش د اق وضا و جيدك  تتد ق هكللا   الجوا   تض برمالدديد  ش الدوى 

كاك استدعم اي ج العع  لتت  ق المااي   ه   استخدا  ع والمؤسعك  اي جاد

 التكاالا  ك المتطالم  وب   داكي  الحق    الح ك  الخكص . 

تكاش أها   ه ا الدلماس ع    كان ك تتد ق هجك    ش  اا   تاا د 

اكي  اللا   تأوي    وو  يزداد   ه الاهتاك  هت بباللجد    اللضكء الا ترا  و 

الجوا  ع وأصنت  ضجولم   لح  لن ج  ك يعبا هة ك   اللا   الجوا  .  كلحاكي  

 ااض ا عصج المد ا كت   بثكلم  للجدى  أهجي ال ك ا    ل لا   الجوا   ودتبر  ش 

وضا  برمظلالم الحك    برمتر   ال   أدى  ال ك اني  عب  الا ر كلم العجيا للإ 

الااود  ع ي ك. كاك يت  وع  ط الضاء عرم  ج ا  ا تتكى  عتداءا ل  د اى 

 ايداك والت ا ك  المعتخد  ع وتب ك   خت ة  وايسكل  اللا   الجوا   

ال ك ا    المطن   عرم  جتكبو ه ا الااو  ش الججام  المعتتدث . و ش ه ا 

ووووكل   لإ كالماط ق  إ   عأل  داكي  اللا   الجوا   عرم  نك  اي تر   تة ر ا

 : الوووووووووووتكل  

                                                 
1

 لمزيد من التفاصيل راجع: -

Fréderic DECHAMPS, Caroline LAMBILOT.  " Cybercriminalité état des 

lieux ";Anthémis ;2016 ;p110 .  
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ما مدى مسايرة ايشرع الجزائري للتطورات التكنولوجية السريعة في 

 ؟ لرقمية من الاعتداءات اياسة بهامجال حماية الهوية ا

يراكوى المنتث ع نتة    برمع ت  ت ع   الدلماس  لمدكلج  ه ا الإ اكل   

الةكني  لمنتثل لا   الجوا  ع    د   ت  تخص ص ا الملكه بو الإ كلم  ايوى 

 وآل ك   اك تت ك. لجج ا  ا تتكى اللا   الجوا  

 الإطــــــار الـــــمةاهيمي للهوية الرقميةايبحث الأول: 

  تطالم  للا  برمأدى الوووووووتطالم التكاالاج  الحكص      جكى المد ا ك    

ع برم وضد ت ك الحدية  )   1كل  المكد (   الداللا    ش وضد ت ك الت   دي  )

 ( وها اي ج ال   ن أ عاه هجوي صالم   عتتدث  ل لا   أ جيت كالدكل  ال  كد 

 أصنت ه ا ايخ ر   ع"النيئ  الجوا   وظلالم  ك يعبا  : " اللا   الجوا   

 إ ه   كلمهك الملكه بوبولتتديد  عتتت   اك   هك      اللضكء الجوبو ال ا 

(ع )المط   ايوى  وتتديد  اا ك  اللا   الجوا   خت ة التدكلم ةلميتد   التطجق 

ى صالم التدد  عرم د اق ث  الاوا  عرم  للا  ا تتكى اللا   الجوا   كإدد

 .(ال خص   )المط   الةكني

 

 

 

                                                 
الخصكمص والمد ا ك  النو وعاح  الإنعك  صد ب ا   يُ  الد  ك هأ ه كء    وجالم ل اتكا   -1

الخ ط ه   الاكس  تن أ صدابك      تك د  الإ جاءا   الا ي هتدج له وتا  زا عش ل را ودنا 

ألز  الم جو الجلك  ال ضكم   التأكد  ش ها   اي جا . لتلكص   أكثرع أ ظج  ايداك تال    أو 

الترها  ع  ع الدياا  الا نو للأ  كى3د ال ضكئي    المااد الجزام  ع ج    ر    داد ع الا ت ك

 .418ع ص 1996الجزامجع 
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 مةهوم الهوية الرقمية  ايطلب الأول:

تتاسا  بب ك   ل لا   الجوا   و     الااواع يَصدُ  وضا ودج ة دو ق

يت   وأد ك كع 1 ش الصداب  وصللك هدو و  التدكلم ة هخصاصلك هكستاجالم

 . هكلتنكدى  ا  صطلحك  أخجى   كب  استخدا لك 

وتندك ل لكع ساراكوى ودج ة اللا   الجوا   )اللجو ايوى(ع تا  زهك عش  دض 

 )اللجو الةكلث(.المصطلحك  الم كب   )اللجو الةكني(ع  اا كت ك 

 تعريف الهوية الرقمية  الةرع الأول:

 وددد  التدج لك  النو أعط   ل لا   الجوا  ع   د عجّ لك الل  ه

Olivier ITEANU  أو  ا  خكص ل لا  ع و ش المتتا  أودتبر  اابج  " :هكل اى  

 ك كاك ت  ودج للك أيضك هأنع 2تاا  هاةكه   لتكح للل  المجتاا المد ا كوي"

ال ات   المجتنط    خص  كع والنو تا   أو  جااع  المد ا ك  الماضاع   "

لمواات ك هااسط  عا     د ا كت  ع   ض الاظج عش  ؤد  المدكلج ع وعا    

التجا اع وو ل  الن ك ك   كللا   الجوا   ه  عا    بس كط اللا   الااود   

 .3 جزأ  " أو ل  خص عرم دعك   لموا   سااء كك    ك    

                                                 
 أو ء :" ه  د     الش واللا   دعناك ولمد     عج  الاس طالمدلاى ال  ا  لمصطلح  -1

ع اللا   الجوا      أ ظج الا ز  دد ع خ لكو   اس ض ك ع ال خص ال   تا زا عش ل را "

الدكل  الا ترا  و دلماس     اللجص و خك ج الاستخدا ع  ج   لمواا  ل دلماسك  الإع     

 . 38ع ص 2022ع ديعابر 03ع الددد 02المج د  ع3 ك د  الجزامج والاتصكل  ع
2- Olivier ITEANU ,L’identité numérique en question, édition EYROLLES, France, 

2008, p3. 
3  - «L’identité numérique est l’ensemble des informations objectives ou subjectives 

relatives à une personne, numérisées par un procédé informatique, quels que soient 

l’auteur du traitement, le procédé de collecte, et la destination de la donnée. 

L’identité numérique est une projection de l’identité de la personne humaine sur un 
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أكد  ك    ش الل ه عرم ه ا المدنا هكل اى أ  " ع و    لس الع كق

 .1هآخجع ل لا   ال خص   " أو اللا   الجوا   ليع  ساى بس كط   ا  

وبكلجل   ش صداب  ودج ة ه ا المصطلح  ش الاكد   ال ك ا   ع دكول  

   دض الر جيدك  الدجب   وضا ودج ة له عرم لجالم الم جو ال  بو ال   عجّ 

للا   الجوا   هأن ك" تاة   لموبو لمد ا ك  اللجد داخ  المجتاا عرم  نك  ا

ع الآخج شالمد ا ك  الدول   هكلصن   النو اعتادهك ه ا اللجد والمتاود   ش ون  

وود ياا  ل لجد أو للجل  ها ك  لموا    تددد     المجتادك  الالكترو    

 .2المتددد  "

ج ة أ ه دَصج  جكى تطن ق اللا   بلا أ  الم دظ  ش خ ى ه ا التد

الجوا   عرم اللجد دو  سااا    د   أ  ه ا ايخ ر  تطنق عرم ال خص 

                                                                                                         

support informatique ; qu’elle soit exhaustive ou parcellaire » ; « L’identité 

numérique: une projection de l’identité réelle sur les supports numériques, 

échappant assez majoritairement à la personne ». Nicolas CHAMBARDON,"L’identité 

numérique de la personne humaine: Contribution à l’étude du droit fondamental à la 

protection des données à caractère personnel"; thèse doctorat , université de LYON , 

école doctorale de droit, présenté et soutenue le 27/09/2018, p26, p521. 
الحق    اللا   الجوا      ضاء داكي  الن ك ك  ال خص   بهجاه   عط    تااد الملد ع"-1

والخصاص   المد ا كت   دلماس  وصل   تت        كلم   "ع  ج   النتاث ال ك ا    

 .543ع ص 2023ع  صجع اا  84والاوتصكدي ع ك    الح اق  ك د  د  كطع الددد 
ع   أ   اك ت  الججام  2022لعا   5ال ك ا  لمو     ش المكد  ايورمع الل ج  الةك ا -2

ع العا  ايورمع أ  ا 1ع الددد 2023الالكترو   ع  ن الم    الجج د  الجسا   ال  ب   لعا  

هتكلم خ  ttps://lawsociety.ly/legislation/ h عرم الجاهط .Lawsociety.lywww: ع  ه     اوا

23/03/2024. 

 

http://www.lawsociety.ly/
https://lawsociety.ly/legislation/%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%B1%D9%82%D9%85-5-%D9%84%D8%B3%D9%86%D8%A9-2022-%D9%85-%D8%A8%D8%B4%D8%A3%D9%86-%D9%85%D9%83%D8%A7%D9%81%D8%AD%D8%A9-%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85-%D8%A7/#:~:text=%D9%8A%D9%87%D8%AF%D9%81%20%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86%20%D8%A5%D9%84%D9%89%20%D8%AD%D9%85%D8%A7%D9%8A%D8%A9%20%D8%A7%D9%84%D8%AA%D8%B9%D8%A7%D9%85%D9%84%D8%A7%D8%AA,%D8%AD%D9%85%D8%A7%D9%8A%D8%A9%20%D8%A7%D9%84%D8%A7%D9%82%D8%AA%D8
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 أكثر خص لاا ه الطن ع  والمداا ع وكك   ش المعتتعش تاظ ة  صطلح ال 

 . دو   ش د ث المدنا

 ش خ ى التدكلم ة العكلل  ال كجع ياكش استخ ص أ   للا  اللا   

 ك ودتبر ن ر  هاللا  المدط ك  ال خص   وداكيت ك الت ا  ع ينالجوا   له ص   ك

(  ك ه    خص   أو ها   واود   و خص   هاةكه  لماهط تكاالاج  )ت نو

تجبط ه   ال خص و اكلمسكته أو ن ك كته المتددد   أن كا تراض  ع هادنا آخج 

جوبوع عرم  عتاى  نك  الا تر ي ع أ  هاةكه   تككك  ل لا   داخ  الاظك  ال

 .1ه ا  ش  ل 

و ش  ل  أخجىع  إ  اللا   الجوا   للك ع و  و  د  هكلخصاص  ع 

هكعتنكلم أ  المللا ك  يجتنطك  هكلن ك ك  ال خص   ل لجد و اا الك ة عش 

خصاصيته للجا ا أ   جاعك  ضجولم  ادترا  الخصاص       ك ب ك الجوبو 

 وداكيت ك  ش كك   الا ت ككك . 

والم دظ ك لكع أ   جا  التدكلم ة تتلق عرم أ  اللا   الجوا   ه  

 برمانداكس ل ن ك ك  ال خص   والمد ا ك  النو يصجح ب ك المعتخد  بضك   

  ا   الماكلمسك  والن ك ك  النو ي ا  ب ك داخ  اللضكء الجوبو.

 ظجا لماك   اللا   الجوا   وأها ت ك النكل   عرم و و   ه ا الصددع 

الحاض الج بو الجوبو لمعتخد   ADN تر   وصللك الندض هأن ك هاةكه  "الإ 

                                                 
 ل    ددادع أساكء ه لاكسع" اللا   الجوا   و اي ش اللا كوي الجزامج     ظ  تتديك   -1

ع عدد 10المج د   ك د  الحكج لخضج هكتا عالمجتاا ال نايع المج   الجزامج   للأ ش والتاا  ع

 . 211ع الجزامجع ص 02
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ااّ   "عاي تر  
ُ
ي  الداكصج الم ا   ل لا   الجوا   ودتبر هاةكه    اك  وبكلتكر  ت

ADN   1الجوبو ل لجد. 

العل  وضا ودج ة دو ق لمللا   ليس  شنعتخ ص  اك سنق أ ه 

اللا   الجوا    ظجا ل ت  را  النو ي لدهك الدصج الجوبو هكستاجالم ولكش ياكش 

د ا ك  خكص    خص  كع   " اللا   الجوا   ه   جااع  ه ك ك  و   :هأال اى 

   الدكل  الجوبوع والنو وعاح هكلتدج  ع  ه عاد استخدا ه الخد ك  واي ظا  

وا ل    له ال خ  وع  هو تاة    عكد   ك تاا    ا   والنو وايدوا  الجو

 تتضاش ه ك ك  واود  ". ل  خصلموبو د   ي 

 الهوية الرقمية للشخص ايعنوي  الةرع الثاني :

هكللا   الجوا   عرم لجالم ال خص الطن ع ع بلا  ال خص المداا  يتاتا 

أ  تاا ش اللا   الجوا   لدى ال خص المداا  يخضا لجا    ش الضااهط 

 ك دنا تضا أسعك وبن   تتت   ثكهت  لاظك  ت تز  ب أ النو يتد   عرم المؤسع  

 اللا   الجوا   ودنا تاا  وكدلم  عرم التتك      خج كت ك  ش  د ا ك  وب ك ك . 

والاتصكى عرم  للإع   خت ة التكاالا  ك  الحدية   بدخكىول د أدى 

 برم عتاى المؤسعك  وال جكك  التجكلم   سااء    ال طكو الدك  أو الخكص 

                                                 
1- Selon Fred Cavazza : «l’identité numérique d’un individu est composée de données 

formelles (coordonnées, certificats…) et informelles (commentaires, notes, billets, 

photos …). Toutes ces brides d’information composent une identité numérique plus 

globale qui caractérise un individu, sa personnalité son entourage et ses habitudes. 

Les petits bouts d’identité fonctionnent comme des gènes: ils composent l’ADN 

numérique d’un individu ».  

GeoffreyDorne ; https://fr.slideshare.net/slideshow/projet-geoffrey/12558113 

25/11/2023ا  ا ع  ه هتكلم خ   

https://fr.slideshare.net/slideshow/projet-geoffrey/12558113
https://fr.slideshare.net/slideshow/projet-geoffrey/12558113
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و ش ه ا ك ا تتكى اللا   الجوا    الع برا   جض  ل هجاك  عُ  أكثر  د لك 

 أضجالم  ل اؤسعك  هكعتنكلمهك  ش اي خكص المداا    اك يؤد  لإلحكق عد 

 .والإدصكم ك  الدديد  ش الدلماسك  بل ه أ كلم المكل   وه ا  ك  ايضجالم لاس اك 

إ  ودا   استخدا  تكاالا  ك المد ا ك   لس الع كقع   و  

 ه  ضكعل  ب اك  ك  وسج   أوالاتصكلا ع ووسكم  الد ا الالكترو   ع  ش  

الن ك ك  وتخز ا ك  اك ي ا  ت ديدا خط را للحج ك   اك يتد   عرم المؤسعك  

  إعرم  عتاى أ لزت ك. وبكلتكر    الع براني اي شاتخكب كك   التداه ر وودز ز 

عرم  عتاى  ااوا التااص   هإن كئ كالصلتك  النو ت ا  ال جكك  والمؤسعك  

كترو    أو ا تتكى ل لا   لموا   الا تاكع  ياكش ك لك أ  تتدج  لاختراوك  ال

 للأضجالم صلت   كيعناك هكس  ال جك  ون ج  تتاى ضكلم  اك يؤد   كإن كء

   ش أ ة   بلك:و   . عاد  ال جك  وبكسالك التجكلم  

  دكل  الناك اي ج ايJPMorgan Chase 

    JPMorgan Chase“ ج  بي  الملك  و يس”ع ودج  هاك 2014   عك  

   ا  يبا ع هاك     83   ا المك برم هجا  الكتروني ت  عرم بثجهك اختراق ه ك ك 

 .ةاللااتبلك ايساكء وعاكو ش البريد الإلكتروني والداكو ش الج جا    وألموك  

 ؤسع   كل       أكبر وودتبر أكبر هجا  الكترو    عرم الإ  ق ودجض  للك 

 .1التكلم خ اي ج اي

 

 

                                                 
 داخ    والح اى"ع والمألا الججام  الاوتصكدي  الإلكترو    ؛ الدواع  " ععر  دا دوش -1

والمكل   وسن   الاوتصكدي الم ت ى الا نو "اي اكى المتددد  للجج ا  أل       ب كلم أ  كى 

 . 2022  لج   24و 23 هتكلم خ  للجيش ع الجزامج عع الاكد  الا نو ” اا لت ك
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   وض    جكHutchinson 

هج ا  Hutchinsonتتاة  ووكئدلك    و ك  ال جك  اللجنع   المعاك  

 ااى ضد اددى الدك    والنو ت  وعج تلك  ش ال جك ع عرم بثج و ك لك 

  طك     ه ئ   إن كء واك   ز ل  هكس  ال جك  وب دكلمهكع هإضك   صالم ه

 YouTube  يات ا ون ج  تتاى ضكلم عرم  عتاى  اوا التااص  الا تاكع  

وان كء عد  دعكهك  وها   هكس   لس ال جك  عرم  عتاى ال ناك  

هإدا    سهنكلميووك    تكا  الجاح ع  +Vimeo, Twitter, et Google: الا تاكع  

المت ا  عرم أسكس ا تتكى اللا   الجوا   ل  جك  والر ل ر ها تض ا أداك  المكد  

أكد  أ  اللا   الجوا   ل  خص  ش وك ا  الد ابك  اللجنس و و  226-4-1

المداا  ياكش ا تتكللك عرم لجالم ال خص الطن ع  لاا  ال جك  تتاي عرم 

ن ك التدج  ع ي ك هصل   نك ج  كجو  الرسج      أه ك ك   خص    ش  

السج  التجكلم ع الد    التجكلم   والنو ود تاا   سج      المدلد الا نو 

  ساد  ال جك  أالجنكئيع  دكلم ال جك ع كاك  ل ا ك   الصاكع  ع لمو  التدج ة

 .1ود ودجض  يضجالم

 تمييز الهوية الرقمية عن ايصطلحات ايشابهة :الثالث الةرع 

دجّ   عرمل لا   الجوا     كب   هاكك  صطلحك  أخجى 
ُ
لجالم" الم

ه  يا د  جق ه   ه ا : و" اللا   الن ا تري  "ع  اك ية ر الرعكؤى " الجوبو

 حك ؟المصطل

 

 

                                                 
1- Tribunal judiciaire de Paris (17e ch.), 11 mars 2022, n° 18-27-1000552, Sté 

Hutchinson c/ A. K. www.dalloz.fr 02/05/2024بتاريخ اطلع عليه    

http://www.dalloz.fr/
http://www.dalloz.fr/
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  أولا:
م
 IDعرّف الرقمي تمييز الهوية الرقمية عن اي

اللا   الجوا   والمدجّ  الجوبو أو  ك  : صط ح  ه  ا د تداخ  والمتنكط ي

أ  المدجّ  الجوبو ككختصكلم ل لا    ايخ ر ع   كلنك  ك يت  استخدا  ه ا IDيعبا 

أ   جق يُعتخد  ل اعكعد     تتديد ها راك الجوا   هادنا آخج  ببالجوا   

 – IDENTIFIANTتةب   ها    خص  ك تت  عاا ك هلض  استداكى سااء 

الجو  العج  وبكلتكر  ه  عاكصج  ش اللا   الجوا  ع وأد ك ك يت   –ك ا  المجولم 

 IDعبا ي استخدا   صطلح اللا   الجوا   هكلتاكو   ا المدجّ  الجوبو أو  ك

 .IDENTIFIANT1وها اختصكلم لا ا  

 تمييز الهوية الرقمية عن الهوية البيومترية  ثانيا:

 ا ا الت ا ك  ) ال  كسك  الح ا   ( النو  تتضاش اللا   الن ا تري 

ياكش  ش خ للك التدج  عرم ها   اللجد أو التت ق  اه ت  كم ك هاكء عرم 

كنصاك  : خصكمصه أو  دط كته الجعدي  أو الن الا    أو دنا الع اك  

ايصك اع التدج  عرم الصا  و   ح الا هع وزد   الد  ع هادس  ال دع 

ة : دجكك  أصك ا ال د عرم  عتاى لاد   لكت ح  لكي والتت    الع اكي  

الكان اتجع ول د أكد  اللجا  الا ا   ل اد ا كت   والحج ك  هلجنعك    دلماس  

يدنو  للكع أ  استخدا  الت ا ك  الن ا تري  الالكترو    عرم  عتاى اللا   لا

  اللا   تتتا  عرم ها   لموا  ع وعرم الدكس  ش بلكع لا تتط  أن كهكلضجولم  

 .2الجوا   هكلضجولم  استخدا  الت ا ك  الن ا تري 

                                                 
1-www.meltingmots.com 

https://meltingmots.com/abreviations/identifiant/210 01/03/2024ا  ا ع  ه هتكلم خ   
2- L’utilisation de techniques biométriques au sein d’un titre d’identité 

n’implique pas forcément qu’il contienne une identité 

numérique. Inversement une identité numérique ne nécessite pas forcement 

https://meltingmots.com/abreviations/identifiant/210
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 نات الــــهوية الــــرقمية كــوّ مم  :الرابع الةرع 

 اك لا ك   ه أ  وضد   اللا      الدكل  الا ترا  و تاا  أكثر ود  دا 

و كلمك أ   للا  اللا   الجوا   ع   كلم    ا ت ك المتاا د     الدكل  المكد 

 جتنط هاللا  المدط ك  ال خص  ع  إ ه لاهد  ش التأك د عرم أن ك ودتبر  ش 

عاكصج اللا       ك ب ك الجوبو ه  و ا  بددى لمككمزهك لاان ك وعكعد    تتديد 

 . 1ال خص والتدج  ع  ه 

 :  زأيش برموعاا كع تا ع  الداكصج الماا   ل لا   الجوا   

 الرقمية  تالسّما أولا:

تتاة     المدط ك  ال خص   كألموك  النطكوك  الناك  ع ه ك ك  اعتاكد 

وسج   الدخاى للحعكهك  ال خص  ع عاكو ش البريد الالكترونيع الج ز العج ع 

لمو  هطكو  التأ    الطن  ع عااا  هجوتاكاى  ع لمو  اللكتةDNSاس  الدو    

 .2الا تر ي  ...الخ

( يدتبر  ش (adresse IP 3أ  عااا  هجوتاكاى الا تر ي برم  الإ كلم تجدلم و  

ياكش تتديد ال خص والتدج  ع  ه  أ ه ببع 1الن ك ك  با  الطك ا ال خ  و

                                                                                                         
l’utilisation de techniques biométriques. L’identité numérique, commission 

nationale de l’informatique et des libertés, février 2023, pp 5 et 6 

https://www.cnil.fr/sites/cnil/files/2023-03/CNIL_Dossier-

thematique_Identite%20numerique.pdf 30/04/2024  ) ) 
لما ا ألميق  س و دكج  تادع "داكي  المدط ك  با  الطك ا ال خ  و   عالتلكص ز د  ش لم -1

 .20و 17ص ص  ع2023الجزامجع  ع   ال ك ا  الجزامج  والم كلم  "ع  ن الما    داد 
2-GeoffreyDorne ,op cit,p8. 

 . 550لما ا أيضك بهجاه   عط    تااد الملد ع المج ا العكهقع ص 

د   ك   لكي دكسا  عرم ها عنكلم  عش عااا  لموبو يُ  IP تر   عااا  هجوتاكاى الإ  3-

ع 255و  0 تر   يتاا  ه ا الدااا   ش ألمبد  أعداد تتراوح ه   الرع ع  ال جج  ل نك  الإ 

ع لمز د  ش التلكص  ع أ ظج  تكلمب  123.124.213.122.  ةكى تلص  ه ا ايعداد ث ث   كط

https://www.cnil.fr/sites/cnil/files/2023-03/CNIL_Dossier-thematique_Identite%20numerique.pdf
https://www.cnil.fr/sites/cnil/files/2023-03/CNIL_Dossier-thematique_Identite%20numerique.pdf
https://www.cnil.fr/sites/cnil/files/2023-03/CNIL_Dossier-thematique_Identite%20numerique.pdf
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. وه ا  ك أكدته المتكا  ايولموب   ها تض ا 2 ش خ ى عااا  هجوتاكاى الا تر  

اي تر   الدياك  اي    عااا  هجوتاكاى هكل اى: ب ع2016أكتابج  19وجالم  ؤلمخ    

 تر   هااكسن  ا  و  خص عرم المسج   ش  ج   ا ج خد   وسكمط الإ 

يتاي  ا ج  أ  تر   يدد  ش المدط ك  با  الطك ا ال خ  و  جط  اوا الإ 

                                                                                                         

 جكز  صطلحك  المعتخد       جام  الحكسا عوك اس الم 4الجج ا  المد ا كت  ع  لحق 

ع  طند  2010 ك   6-5ع هتكلم خ أ  كى الم ت ى الدور  هكلجزامجالنتاث ال ك ا    وال ضكم  ع

 .355ع ص2011/2012ورمع الجزامجع دالم الاخ  ع الطند  اي 

ايورم الل ج   3عجّ  الم جو الجزامج  المدط ك  با  الطك ا ال خ  و ضاش أداك  المكد  1-

المتد ق هتاكي  اي خكص الطن د        جكى  2018يا  ا  10المؤلمخ    ع 07-18 ش ال ك ا  

ع و    لس الع كق عجّ   المكد  الةك    34 دكلج  المدط ك  با   ك ا  خ  وع ج لمع عدد 

لمج س أولموبك المتد    هتاكي   28/01/1981المؤلمخ     108 ش الاتلكو   ايولموب   لمو  

: كص اتجكا المدكلج  الآل   ل ادط ك  با  الطك ا ال خ  وع الن ك ك  ال خص   هأن كاي خ

" أ   د ا ك  تتد ق   خص  ن ع   تدد أو ياكش التدج  ع  ه". كاك عج   ال مت  

 صطلح ال خص الطن ع  ال   ياكش  RGPDالدك   ايولموب   لحاكي  الن ك ك  ال خص   

ياكش تتديداع   ا   نك ج أو ل ر  نك جع عرم و ه  التدج  ع  ه هأ ه " ال خص ال  

ادد المدج ك ع  ة  الإس ع ولمو  التدج ةع وب ك ك  الماوا أو المدجّ   برمالخصاص هكلج او 

عبر الا تر ي  أو لداصج  تدد أو أكثر خكص ب ا ته الجعدي  أو اللع الا    أو الج ن   أو 

ألميق  س و دكج  تاد ع المج ا  ا ظج:ع "تاكع   الا  أو الالع   أو الاوتصكدي  أو الة ك    

 .16العكهقع ص 

ال ضكء اللجنس و أ  عااا  هجوتاكاى اي تر   ها  ش الن ك ك  با  الطك ا  اعتبر2- 

ال خ  وع و أ   اا ه ا الن ك ك  ووسج  لك يخضا ل  ااعد ال ك ا    الماصاص ع ي ك 

هكلمد ا كت   والم لك  و الحج ك ع بلا أ ه    الر جيا المتد ق  17و78ضاش أداك  ال ك ا  لمو  

الجزامج  ل  يت  تاض ح  ك ببا يدتبر عااا  البرتاكاى  ش المدط ك  با  الطك ا ال خ  و 

واضح الحكجع لمز د  ش التلكص   ا ظج: . 18/07ج ة الاالمد    ال ك ا  لمو  دع  التد

ع 07   الدلماسك  ال ك ا    الم كلم  ع المج د التاظ   ال ك اني لدااا  هجوتاكاى الا تر ي ع  ج

 .2185ع ص 2021ع 01الددد
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 هاكء  عرمالخد   عرم الاسكم  ال ك ا    الاك    ل تدج  عرم ه ا ال خص 

 .1المد ا ك  الإضك    النو هتايته 

وا ط وك  اك سنق بكجاع ودتبر  عأل  داكي  المدط ك  ل خص   

كأسكس    داكي  الخصاص   وبكلتكر ع ببا ل  تتظى ه ا ايخ ر  هكلحاكي  

 تر   وسجو  ها   اي خكص دو  الإ  برم ه  ش العلال  الالاج إالاك     

 . 2ع ال  أو  اا  ت   ودو  الحك   للإلمك  هاد ا ك  كن ر 

 الرقمية ةنشطالأ ثانيا:

كأدد عاكصج اللا   الجوا   والم صاد ب ك  جااو اين ط  الجوا   ودتبر 

 تر   عرم الإ  اي جادالن ك ك  الت ا   النو وعتخد  لتتديد وود   أن ط  

واين ط  الجوا      اللضكء  الالاج لمااوا التااص  الا تاكع : و ةكى بلك

المن الما ع ن ج الصالم والل دياهك ع تكلم خ الجوبو ككلإعجكهك ع التد   ك ع 

 3اوتاكء الم تريك ع استد  ك  النتث ..الخ .

انتحال الهوية الرقمية كصورة مستحدثة للإجرام  ايطلب الثاني:

 والتعدي على الحق في الهوية الرقمية  السيبراني

ب  بسكء  استخدا  التكاالا  ك  الجوا   الحدية  ود ياج  عاه عد   

و ش ه ا ك ا تتكى اللا   الجوا   لاان ك عرم لجالم اللا    عتداءا او   خك ج

                                                 

 .  25ألميق  س و دكج  تادع المج ا العكهقع ص1- 

الل  اي نو :  نا اي  ج  نالمع  تااد  نالمع" الن ك ك  ال خص   وال اا    الدجب   2-

لدوى الدجب  ع الطند  ود اق اي جاد"ع المجكز الدجبي ل نتاث ال ك ا    وال ضكم  ع  ك د  ا

 . 19ص  ع2018 ايورمع ه رو  لناك ع
 . 550الملد ع المج ا العكهقع ص  بهجاه   عط    تااد -3
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ود تتدج  ل  تتكى  ش ون  ال  رع وع  ه يت   1الااود      الدكل  المكد 

جاد  المتند  لالمتاك  ث  المع ودج ة  ج ا  ا تتكى اللا   الجوا   برمالتطجق 

 .الجج ا 

على مستوى شبكة تعريف جريمة انتحال الهوية  الةرع الأول:

 الأنترنت

بلك الع اك ال   ":  تتكى اللا   الجوا  ع أهالكولمد  عد  ودكلم ة لا 

خص   ل خص ياكلمسه ال خص ال   يعتدا  أو يعت   عادا الن ك ك  ال 

 .2" آخج يلجا  ل ر   جوع 

أ   ج ا  (عCNILاللجا  الا ا   ل اد ا كت   والحج ك  هلجنعك )أكد  و 

استداكى الن ك ك  النو وعاح هكلتدج  عرم  عرمت ا  ا تتكى اللا   الجوا   

: الاس  وال   ع    ه ا الن ك ك  عرم سب   المةكىال خص دو   اا  تهع و ش ه

عااا  البريد الالكترونيع أو دنا الصالم اللاتالجا   ع ث  يت   دد بلك 

اص الرسج      عرم و ه الخصو  استخدا  ه ا الن ك ك  دو  ع   ال خص

كى ل ر   جوع  أو الإسكء  ها ته للحصاى عرم وج ع أو ا تراكع لالمتاك  أ د

 . 3"ل عاد 

                                                 

 
2-« La pratique par laquelle une personne utilise ou exploite sciemment les 

informations personnelles d’une autre personne à des fins illégal "Olivier ITEANU, op 

cit, p 139. 
3 -Commission nationale de l’informatique et des libertés , : ا ظج الماواwww.cnil.fr, 

 https://www.cnil.fr/fr/comment-reagir-face-une-usurpation-didentiteالجاهط

  15/01/2024: تكلم خ الا  و 

http://www.cnil.fr/
http://www.cnil.fr/
https://www.cnil.fr/fr/comment-reagir-face-une-usurpation-didentite
https://www.cnil.fr/fr/comment-reagir-face-une-usurpation-didentite
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هاججد است جاء ه ا التدج لك  المخت ل ع  إ ه يرن   أن ك ل ر كك    وأ  

وضا ودج ة دو ق و ك   لا تتكى اللا   الجوا   ليس هكي ج العل   ظجا 

 ايسكس  والاتصكىع والنو ودتبر ايدا   لإع  ال تطالم المعتاج لتكاالا  ك  

لالمتاك  ه ا الااو  ش الججام   ش  ج   اتتر  اللا   الجوا  ع اي ج ال   

سكه    ا  كن ر    تطالم الت ا ك  المعتخد   لالمتاك  ه ا الااو  ش الإ جا  

ع وعرم ه ا ايسكس أصنح  ش الضجولم  وضا ودج ة دور  لل ا الع براني

 .    لمللا  ا تتكى اللا   الجوا  ي ا   ا ا الداكصج الماا  الجج ا 

اللا   سجو    ج ا صال   دض الدلماسك  أ   والجديج هكل كج هاكع 

. أ ك الم جو اللجنس و ل  يضا أ  ودج ة 1وا   ضاش الججام  المتص   هكللا   الج 

   وك اني لا تتكى اللا   عرم  عتاى  نك  اي تر  ع ووك  هتجج الك هاا 

ع وبكلتكر  أصنت   ج ا   عتتدث  ضاش وك ا  الد ابك  LOPPSI2وك ا  

 .2الاستداكى عش  ج ق ال ش لمدط ك  با   ك ا  خ  و ب كلم و صال     

أ   ج ا  ا تتكى  Solange GHERNAOUTIو    لس الع كقع اعتبر

اللا   الجوا   ها  ا   ش أ اكى الججام  الااود  عرم اللا   وعبّر ع ي ك 

    الإ جا أ  ه ا الااو  ش  برمع    را Criminalité identitaireهاصطلح 

ها    ز ل  عرم  عتاى  بن كء: تصكعد  عتاج وود يتخ  عد  صالم سااء

    الا تاكع ع ألمو  الت:    خص  و سجو  ه ك كع أ ااوا التااص  الا تاكع 

                                                 
"ع دلماس   دد   ش ون  اللج ق الدور  للخبراء الع برا   "دلماس   ك    عش الجج ا  -1

 ع ا ظج 142ع ص2013ا  والجج ا    ا المكعالتك د   لمكت  اي   المتتد  المدنو هكلمخدلم 

-https://www.unodc.org/documents/organized

crime/cybercrime/Cybercrime_Study_Arabic.pdf 30/04/2024ت  الا  و ع  ه هتكلم خع . 
2- Loi n° 2011-267, du 14 mars 2011, d’Orientation et de Programmation pour la  

Performance de la Sécurité Intérieure dite (LOPPSI2).http://www.legifrance.gouv.fr/ 

https://www.unodc.org/documents/organized-crime/cybercrime/Cybercrime_Study_Arabic.pdf
https://www.unodc.org/documents/organized-crime/cybercrime/Cybercrime_Study_Arabic.pdf
http://www.legifrance.gouv.fr/
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لمو   ااي العلجع لمو  هطكو  التدج ةع الجو  التدج لي لنطكو  الطكل ع لمو  

هطكو  الامتاك  الالكترو   ع لمو  الحعك  الناايع الجو  العج  لحعك  أو هج د 

و خد ك  هكس  أالكترونيع الجو  الا نو التدج ليع أو    صالم   جاء أ  ك 

    د ع1الضح  
ُ
 ددّ    اعتبر الندض الآخجع أ   ج ا  ا تتكى اللا   الجوا   و

 .2 ش ه    جام  ا ت كك خصاص   اللا   الجوا   أو الخصاص   المد ا كت  

 مراحل انتحال الهوية الرقمية  الةرع الثاني:

 :يتط   المتاك   ج ا  ا تتكى اللا   الجوا   المجولم هاجد ت   أسكسيت  

مرحلة الحصول على ايعطيات الشخصية للهوية الرقمية  أولا:

 وجمعها

ياص  ه ا اللد  عرم استر كو المدط ك  با  الطك ا ال خ  و هاك   

سلال  لجاا المدط ك   ايكثر الطجق ل ر الم جوع  عبر اي تر  ع ايدا  

 ال خص  ع بب يت  تال   الجج ا     وو  و  زع هدو  أ    كه   كر .

م الن ك ك  ال خص   ل اعتخد    ي ا  المجج ا  ول اصاى بر

هرال   هجاك  عش  ج ق هجا ج ضكلم  وعت د  ه ا الن ك ك ع  الع برا  ا  

لاس اك عرم  ناك  التااص  الا تاكع ع أو عاد  لأ استاكلم  أو  اابج عبر 

 groupeشركة مجموعة ياهو  التطن     دكل الا تر ي . و ش ه   الحكلا  

Internet Yahoo  ،عش ودجضلك لهجا  الكتروني  جك ه ا ال أع ا  هت ث 

ع أسلج عش سجو  الن ك ك  ال خص   ل اعتخد     ش خ ى 2013خ ى سا  

                                                 
1-Solange GHERNAOUTI, la cybercriminalité les nouvelles armes de pouvoir, 

édition2018, ITCIS.Algerie , p111. 
ع الا تاكع  عداد   لح ع اللا   الجوا   "  أيق الاستخدا  والخصاص   "ع  ج   الت  ر  -2

 .144و142ع ص ص 2020ع 01ع الددد 04المج د  ك د   عكج ع 
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   كلما  دعك  الكترونيع أيش  3لكترو    والنو ه    أكثر  ش دعكهكت   الإ

 ش الاصاى برم ه ك ك   خص    لا   تاكش المجج ا  الع برا  ا  

ل اعتخد   ع كداكو ش البريد الإلكتروني أو ألموك  اللااتةع ك اك  المجولمع و ش 

المتتا  أ  يت  استخدا لك هطج     عت د   لعجو  اللا   الجوا  ع ول  يت  

 .1 2017اكر ك  اي ج  ش  ج  ال جك  بلا خ ى سا  

استعمال واستغلال ايعطيات الشخصية التابعة  مرحلة ثانيا:

 للغير لارتكاب إساءة أو احتيال 

تتاة  ه ا المجد      است  ى المدط ك  با  الطك ا ال خ  و ل   ر 

تر ح ه ا الن ك ك   ش  ج  الجاك  لعجو  اللا   بب  و ادلك تتص  لكوالنو ت  

الضح   ون ج  د ا ك   المعجوو  ب اك    ت دي    نك   جاء ل ع ا   كه  عش

  كج عرم سب   ع و ككبه  ت د  برم الإضجالم  عاد   دض اي خكص أو تجه ب  

: استداكى هطكوك  الامتاك  الناك   يلجا  ل ر   جوع ع التصج     المةكى

 . ع  تح دعكهك   ديد روب دلك ل    ه ك ك  اللا  

  أركان جريمة انتحال الهوية الرقمية الةرع الثالث:

 .الجكش ال جع  والمكد  والمداا  والد اب  الم جلم  برم تدج  

 الركن الشرعي أولا:

 بلا  ندأ ال جع    ك ه لا يدكو  ال خص عرم  د   د    برماسراكدا  

اللا   الجوا   ه   ج ا   اللد  وا تتكىها تض ا  ص وك اني يجج  بلك 

ت   ببع الر جيا اللجنس وعرم لجالم   دكو  ع ي ك     دض الر جيدك  الم كلم  

ع ها تض ا وك ا  2011تجج    د  ا تتكى اللا   الجوا   يوى  ج  سا  

                                                 
1-Reinhold Sojer.l’usurpation d’identité sur Internet لس المج ا العكهق   
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(LOPPSI 2  ع وال)   وك ا   أداك ش ضا 1-4-226المكد   بدلماجهاا نه ت

 .1اللجنس والد ابك  

وك    دض الر جيدك  الدجب   هتجج    د  ا تتكى اللا   الجوا   وود 

 ك أ ع2هاا   وك ا   اك ت   جام  ت ا   المد ا ك  الإ كلماويلجالم الر جيا عرم 

  الم جو الجزامج  
ُ
ج   د  ا تتكى اللا   جَ    ي   هإدلماج أداك   زام   ت

 تر   سااء  ش خ ى وك ا  الد ابك  أو ال اا    الجوا   عرم  نك  الإ 

واكتلى الإع  ع الخكص  المتد    هااك ت  الججام  المتص   هتكاالا  ك  

 د  ا تتكى اللا      صالمت ك الت   دي  أ     الدكل  المكد  )ا تتكى  هتجج  

 كجلم  ش  253 برم 242صل  ال  ر(ع وسشّ للك أداك   زام   ها تض ا المااد 

وايل ك  أو ايساكء أو بسكء  استداكللك  اا  ا تتكى الاظكمةال ع  الةك ش المد

  ش وك ا  الد ابك .

 

                                                 
1
 Loi n° 2011-267, op cit . 

 يتد   الإ كلم  ارم أ  
َ
ع اب   لَم جَ الم جو اللجنس و أضلى الاصة الجاح  عرم ه ا الجج ا  وو

أولمو لجا    كل   عرم  جتكب ك ببا وك  هك تتكى ها   ال  ر أو استداكى  15000سا  دبس و

 برمن ك التدج ة هكل خص والنو تؤد  أ دط ك  أو عد   دط ك   لاك كك    ن دت ك  ش  

الإخ ى هكلطاأ يا ع أو المعكس   ج ه أو هكعتنكلماع وتطنق  لس الد اب  ببا المتكن  الجج ا  

   .عش  ج ق  نك  اتصكلا   ا ل  ل دك   عرم الخط
وك  الم جو الا كلماوي هتجج    دض اي دكى المتد    هك تتكى اللا   الجوا   عرم لجالم  - 2

أ لج  و لجا   لات    6الاعتداء عرم الن ك ك  ال خص   و وجلم ع اب  الحبس لمد  لات   عش 

( ع 6دلمه  أو هإددى هكت   الد ابت  ) المكد   3.000.000عش  ددلمه  و لا تز  500.000عش 

عش   عرم التتكي  عرم عااا  هجوتاكاى الا تر ي  هكلسجش المؤو  و لجا   لا ت  كاك عكو 

 جسا  ( 10دلمه  أو هإددى هكت   الد ابت   ) المكد   2.000.000دلمه  و لاتز د عش  500.000

     أ   اك ت  ال كئدك  والججام  الالكترو   . 2021لعا   34ه ك ا  اتتكد  لمو  
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  ياديالركن ا ثانيا:

الإ جا يع يتاة  الجكش المكد  لجات  ا تتكى اللا   الجوا      الع اك 

 .والد و  العنب   ه ا اك الار ج 

هجاا  الع براني   و ك  الجكني أو المجج   الإ جا يكاش الع اك و َ 

سجو  المدط ك  ال خص  ع واستداكى واست  ى ت ك المدط ك  التك د  ل   ر و 

وه    ترط تت  ق  ر ج أو ادت كى أ  يلجا  ل ر   جوع ع ويُ  بسكء لالمتاك  

ك ه  ياكش ولا ي ترط أ  ياا   كدي الإ جا يايثج ال   يتدث  ر ج  الع اك 

ساد  الضح      اللضكء الجوبوع أو  ك يعبا  هأ  ياا   داا كع كر ا 

كاك يتد   تت ق الد و  العنب   وه  الص   النو تجبط ع هكلعاد  الالكترو   

ياا   د  الجكني ود وعب     بدداث الار ج   أ ه   الع اك والار ج ع   هد 

 . 1 ن ك ل  ااعد الدك  

ولمز د  ش التاض حع سنتطجق لمخت ة ايسكل   والت ا ك  المعتخد   

ااوا التااص  الا تاكع  و عرم  عتاى  لا تتكى اللا   الجوا   عرم الإ تر   

 والمتاة     :

 تقنيات جمع عناصر الهوية الرقمية .1

ت ا   التص د هاكك عد  ت ا ك  لجاا عاكصج اللا   الجوا   عرم لجالم 

ت ا    تككك  البريد و ت ا   استزلماو  طكق اس  الدو   ع و ت كر ع دالا 

 .الالكتروني

 

 

                                                 
1-www. dalloz.fr 
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 (Phishing)يتقنية التصيد الاحتيالي الالكترون 1.1

يدتبر التص د الادت كر   ش أخطج الهجاك  الإلكترو    النو يعتخد لك 

لعجو  الن ك ك  ال خص   والمكل   للأ جاد وال جكك ع  الع برا  ا  المجج ا  

لاس اك  ا استخدا  الإ تر   والت ا ك  الحدية     د كتاك   ا  يا ي النو أد  

 رم تزايد المخك ج الجوا  . ب

الادت كر  استخدا  الخدو وايسكل   الادت كل    تتضاش هجاك  التص د

لإي ك  اي جاد هأن   يتلكع ا   ا  ل   اثاو  ول ر   ناه ع  ة : النااكع 

  جكك  البريد الإلكترونيع أو دنا  ااوا التااص  الا تاكع .

" تكول  الحصاى عرم  :عرم أ هالتص د الادت كر  الالكترونيع  دجّ ويُ 

اعتخد ي اي تر   ) د ا ك   خص   كا ا  المجولم أو ه المد ا ك  الخكص 

 كل   كجو  النطكو  المصج   ( عش  ج ق الجسكم  الالكترو   ع أو  ااوا 

ل    تر   وبلك هإي ك  الضح   أ   صدلمهك  جكك   اثاو  أو  ؤسعك   كالإ 

 . 1" وداا    ككلنااك الالكترو   

 ش خ ى  (L’OCDE)وأ كلم   اظا  التدكو  الاوتصكد  والتاا   

برم ودج ة ع هخصاص سجو  اللا   عرم الا تر   2008ت ج جهك المن الم سا  

" ك  اكرعك ع أو تتا  ع أو د كي  أو استخدا  ل ر أ ه:التص د الالكتروني عرم 

 جخص هه لمد ا ك   خص   سااء تتد ق   خص  ن ع  أو  داا    ج  

 ". 2ى ادت كى أو أي  أ دكى أخجى است  للك يلجا  ب جا   ع أو المتاك  أ دك

                                                 
لمصطلحك  المعتخد       جام  ا وك اس ش  4لمو   لحق ع  تكلمب  الجج ا  المد ا كت    -1

 . 363ع ص ج ا سكهقع الحكسا 
2- Rapport OCDE, Le vol d’identité en ligne 

http://www.oecd.org/dataoecd/3/8/40699509.pdf chrome-

http://www.oecd.org/dataoecd/3/8/40699509.pdf
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  د عج   (CNIL)أ ك اللجا  الا ا   ل اد ا كت   والحج ك  هلجنعك 

" ك  استخدا  ل ن ك ك  النو  ش  أن ك التدج ة : التص د الالكتروني عرم أ ه

وال   ع عااا   هكلاس : هكل خصع دو   اا  تهع ود تتد ق عرم سب   المةكى

  ..الخ وه ا الن ك ك  يت  استخدا لك  ش  ج  اللكعالبريد الالكترونيع صالم .

 ش أ   الاسر  ء عرم دعك  هاايع أو ا تراك أو يلجا  ب جا    أخجىع أو 

 . 1"وصد الإسكء  لعاد  ال خص

التص د الالكتروني يدتبر  ش ه   ت ا ك  اللادس  و كء    ودج ة آخج: "

صاى عرم  د ا ك  الا تاكع   وعتدا   ش  ج  المتتكل    ش أ   الح

تتدك    ا  هأن كالضح    بي ك  خص     ج  ا تتكى ها   ال  ر عش  ج ق 

 خص  ت  ث   أ   اثاق   ه عرم لجالم الناكع الإدالم ع ...الخ   ج  الاهتزاي 

هطكو  الامتاك ع تكلم خ وا تزاو  اه  د ا ك   خص  ع ك ا  المجولمع ألموك  

..الخع وها  ا   ش أ اكى الهجا  المد ا كوي ال   يعراد أسكسك عرم .الم  د

اللادس  الا تاكع  ع و اكش تال   عا    التص د الالكتروني عش  ج ق البريد 

 2وس    الكترو    أخجى ". هأ الالكترونيع أو  ااوا وا   ز ل ع أو 

                                                                                                         

extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.oecd.org/content/da

m/oecd/fr/publications/reports/2012/06/report-on-consumer-protection-in-online-

and-mobile-payments_g17a2193/5k948kg5ftq5-fr.pdf 15/02/2024ا  ا ع  ه هتكلم خ   
1- CNIL, Usurpation d’identité en question http://www.cnil.fr/vos-libertes/vos-

droits/details/article/lusurpation-didentite-en-questions/ ه هتكلم خ ا  ا ع   

03/02/2024  
2- Myriam Quémener, Yves Charpenel. Cybercriminalité droit pénal appliqué, Edition 

ECONOMICA,France, 2010,p253. 

http://www.cnil.fr/vos-libertes/vos-droits/details/article/lusurpation-didentite-en-questions/
http://www.cnil.fr/vos-libertes/vos-droits/details/article/lusurpation-didentite-en-questions/
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 ش اعتبر الخبراء أ  التص د الالكتروني ها  ا   و    لس الع كقع

 social engineering1يعبا    أ اكى هجاك  اللادس  الا تاكع   أو  ك

أ  دكلا  التص د الالكتروني ود المتلد  خ ى  تر   برموتجدلم الإ كلم  

ع بب ه     عتا ك  و كس   دع  آخج 192-تلش و ه ا الابكء الدكلبو كا  د 

بب المتلد   2020المسج   خ ى سا   الإدصكم ك ع لاس اك  تكمج الإدصكم ك 

هكلمكم   11هكلمكم   ا  ن كي   لج  برايجعو 600 تكولا  التص د الالكتروني هنعن  

 ش  عتخد ي الا تر ي  ووداا ضحكيك لعجو  الن ك ك  ال خص  ع وأ  

الهجاك  الالكترو    النو يت  تال  هك هااسط  لمسكل  البريد الالكتروني ود 

 .3كلمكم  ه 75ه    نعن  

                                                 
تججب  لموس ك : س ر  ا ه   ككا ع  داخ    دااا  "استرداد ايصاى  ش الدوى اي اب   -1

أ  كى الادو  الماظا   ش  ج  ويالم  الددى الاتتكدي ع الم كك  والاتجكهك  الحكل  "ع 

الجزامج   داى التججب  الجوس       جكى  اك ت  الججام  المد ا كت   و اك ت  اللعكد    

(ع بوك   ال ضك ع لا كه  الدك   الجوس  ب كلم التدكو   ا الل دلمال   الجوس   )أعضكء  ش ا

 .27/12/2023الجزامجع 

   أا   ش وعتد  وس  »أن ك: عرم  social engineeringت  ودج ة اللادس  الا تاكع   

خدا  ت ا ك  استدلما ل  لإ  كء  د ا ك  سج  ع هدلا  ش استو  اي خكصالتأث ر عرم 

ء والخداو   ج   اا المد ا ك  هك اطنق المصطلح عكد  عرم الدّ ال جصا  المدتكد ع و 

لمتتكى  لعه و لك يضا ا حكلا  لاالاظك  المد ا كويع     دظ  ال برمالاصاى  أو الادت كىع و 

 عالمصطلحك وك اس 4لمو    لحقع  تكلمب  الجج ا  المد ا كت  أ ظج "ع لا ه  ا الضح  

 . 363المج ا العكهقع ص
2- Myriam QUEMENER ;“La cybercriminalité à l’heure de la Covid-19”. 

https://cybercercle.com/la-cybercriminalite-a-lheure-de-la-covid-19-par-myriam-

quemener-magistrat-docteur-en-droit/ . 30/04/2024هتكلم خ ا  ا ع  ه    
3-www.fintechnews.org   الجاهط https://www.fintechnews.org/more-than-70-of-

online-marketplaces-and-half-52-of-financial-services-organisations-have-

https://cybercercle.com/la-cybercriminalite-a-lheure-de-la-covid-19-par-myriam-quemener-magistrat-docteur-en-droit/
https://cybercercle.com/la-cybercriminalite-a-lheure-de-la-covid-19-par-myriam-quemener-magistrat-docteur-en-droit/
http://www.fintechnews.org/
http://www.fintechnews.org/
https://www.fintechnews.org/more-than-70-of-online-marketplaces-and-half-52-of-financial-services-organisations-have-increased-adoption-of-id-verification-as-a-result-of-the-pandemic/
https://www.fintechnews.org/more-than-70-of-online-marketplaces-and-half-52-of-financial-services-organisations-have-increased-adoption-of-id-verification-as-a-result-of-the-pandemic/
https://www.fintechnews.org/more-than-70-of-online-marketplaces-and-half-52-of-financial-services-organisations-have-increased-adoption-of-id-verification-as-a-result-of-the-pandemic/
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عد  عاا   و ش أهالك ي كد  استخدا  اي خكص ل نك   برموه ا لما ا 

اي تر   وصد الاستلكد   ش الخد ك  الالكترو   ع التد    الالكترونيع التجكلم  

الالكترو    ...الخ  ر ج   ج  دكل  الحجج الصح   ش  ج  الع طك   عب  

 برا    الع ا ر كلم  كمت  كالمو ك ه    خت ة  ئك  المجتااع  اك د ا هكلمجج    

است  ى اللجص  والظجو  المت ط  هتلش و   روس الابكء الدكلبو كا  د  برم

 . لتص د الالكتروني هاخت ة ت ا كتهلاس اك ا الع برا   ع لتال   هجاكت   19

عش  اظا  الا ترهاى و اد  2020كاك أكد  الإدصكم ك  الصكدلم  سا  

 ع عرم لجالم هجاك  اللدي 19د  ا ا ر كلم وبكء كا   الع برا   ي كد     الهجاك  

(ع وك لك ي كد  دكلا   %14ع المد ا ك  المز ل  )% 36هنعن  ة  برا ج الخنيوال

عش  2021. أ ك الإدصكم ك  الصكدلم  سا  1%59التص د الالكتروني هنعن  

أ كلم  برم ي كد      ددلا   APWG جااع  الدا  لماك ت  التص د الادت كر  

 . 2 2021اوا الالكترو    خ ى الجبا الةكني  ش سا  التص د الادت كر  ل اا 

تال  هك صالم عديد   أثاكءتتخ  ت ا   التص د الادت كر  و   الااواع 

التص د الادت كر   ش خ ى البريد : و خت ل ع ولكش   كج ايكثر   اعك وه 

 الالكتروني )أ(ع التص د الادت كر   ش خ ى الجسكم  الاص   ) (ع التص د

 :)ج(ع والنو يت  تلص  لك كاك ير  الادت كر   ش خ ى الاتصكلا  الصات  

 

 

                                                                                                         

increased-adoption-of-id-verification-as-a-result-of-the-pandemic/ ا  ا ع  ه هتكلم خ

25/03/2024  
 . 15/01/2024تكلم خ الا  و  www.interpol.int: ا ظج  اوا اي ترهاى  -1
تكلم خ  APGW :WWW.APGW.ORG جااع  الدا  لماك ت  التص د الادت كر  ا ظج  اوا  -2

 . 24/01/2024الا  و 

https://www.fintechnews.org/more-than-70-of-online-marketplaces-and-half-52-of-financial-services-organisations-have-increased-adoption-of-id-verification-as-a-result-of-the-pandemic/
http://www.interpol.int/
http://www.apgw.org/
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 : (Phishing)التصيد الاحتيالي الالكتروني بواسطة البريد الالكتروني  . أ

 اي خكصال ا   ش أه  وسكم  الاتصكى ه    1يدتبر البريد الالكتروني

عش  ج ق  نك  الاتصكلا  الدول   " الا تر  "ع وود د ق       اع      عكل  

 اي لز الاتصكلا  الحدية  واوعا  طكق استخدا ه     نا المجكلا  وكك   

وال طكعك  الخكص  والحاا    وأصنح هدي  عش وسكم  الاتصكى ايخجى 

 ر ج  د ج ك ات    Phishingككللكتة. و ر ا  المصطلح بو ايص  الإ ج  ز  

 .2ويدنو وجصا  الخطاط اللكتل  (phreaking )  داكا الص دع (fishing) :هاك

وود ت  استتداث ه ا المصطلح  ش  ج  ال جاصا  المد ا كت ا     

وال يش وك اا هتتا   دعكهك   جك  أ ج ك    ختص     ت دي   1996سا  

                                                 
ضاش أداك  المكد  ايورم  ش ال ك ا  اللجنس و لمو  E-mail ت  ودج ة البريد الالكتروني -1

ك  لمسكل ع أيك كك  "   أ  الة      الاوتصكد الجوبو هأ ه  22/01/2004المؤلمخ     2004-575

يت  بلمسكللك عبر  نك  عك     ا لك  ص  ع أو صات  ع أو  صحاب  هصالم أو أصاا ع

    المددا  الطج    ل اجس  بل ه ع و ت  تخز ا ك عرم أدد خااد  ه ا ال نك  أو ل تصكلا 

 ."ل تاكش ه ا ايخ ر  ش استدكدت ك

بريد الالكتروني وأساكء الاطكق اعتبر   خت ة الر جيدك  الم كلم  ع الأ ه  برموتجدلم الإ كلم  

 ش خ ى  اي ج ايع كاصالك  لموا       نك  اي تر   عرم لجالم الم جو الالكتروني(الماوا )

لمز د  ش التلكص   ع 22/06/2004اللجنس و المؤلمخ   ع وال ك ا  1986ال ك ا  الصكدلم سا  

واللا  "ع أ  كى الم ت ى  ايده  أ ظج ل اد  لمو قع "ال جصا  الالكترو    لح اق الم ك   

 اكلمع الججام  المكس  هكلم ك   اللكج   وآل ك   اك تت كع دالم هي  اي : داى  الا ترا  والا نو 

 . 128ع ص 2022ع الجزامجع سبتابر 1الطند  
: ك ا  ا ج  زي   د ج     ال    (phreaking )وجصا  خطاط اللكتة أو  ك يعبا    -2

يتاة   PABXالخكص "  ايتا كت اياللجنع  ع وه  ت ا   وجصا  تاس أ ظا  "تنكدى الا جو 

اتصكلا  هكتل   لمعك ك   د د   ءب جاهد لك ايسكس و    استدكلم  ايلموك  الخضجاء  ش ا   

المج ا العكهقع ع المصطلحك وك اس 4لمو    لحق ع تكلمب  الجج ا  المد ا كت  أ ظج ع  جك ك

 .362ص
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عش  ج ق الادت كى  ( (AOLخد ك  الا تر   وعبا  نك  أ ج اك أو  لايش 

( ل تت ق  (AOL اظل   لدى  جك   أن   بي ك ل هكلاتصكى هكلضحكيك أيش ت  

 . 1 ش ك اك  المجولم ل اعتخد     تاكااا  ش استخدا لك يلجا  ب جا    

   ه ا الصددع لتال   ت ا   التص د الالكتروني عش  ج ق البريد 

 :   ه المجولم هكلمجاد  التكل     عالالكتروني  ش  ج  المجج  المد ا كوي يتد

تتاة  أسكسك    بلمسكى لمسكل  عش  ج ق البريد الالكتروني : ايورمالمجد   -

 هإعكد وبلك  كتتضاش  ضاا   ب ه  دا ل جسكم  المجس    ش  ج  النا

ال    ع( logoعال دكلم )  ة  ايلاا : و ك    لس خصكمص بلك الناك

دنا يت  بي ك  المجس  بل ه أو الضح   هأن ك ع ...الخع ( graphismeالجسا ك )ع

 .لمسكل   جس    ش  ج  هاكه

وه   جد   ت  ي البريد الالكتروني  ش  ج  الضح   : المجد   الةك   -

 دط كته ال خص   كاك  و    اه سااء عش  ج ق  هإلمسكىوال   ي ا   نك ج  

   تضااته ت ك الجد عرم البريد الالكتروني أو هكلا ج  نك ج  عرم الجاهط ال

 الجسكل  الاها  .

يط ق ع  ه تتاة     است نكى المجج  المد ا كوي أو  ك : المجد   الةكلة -

ل ادط ك  ال خص   ل ضح   عش  ج ق ت ك الجسكل   hameçonneur:  صطلح

دط ك  أو الماوا الاهبو ل ناكع وو ك ه  نك ج  هجاا واست  ى ت ك الم

 .ال خص   يلجا  ل ر  جع  

                                                 
1-Bahmed et Hassane Boumriga ; la protection de la vie privée dans un système de 

gestion d’identité ;master ; Universite Abou Bekr Belkaid Tlemcen Algerie ;2012 ;p16  

https://www.memoireonline.com/01/14/8693/m_La-protection-de-la-vie-privee-

dans-un-systeme-de-gestion-d-identite7.html 

 

https://www.memoireonline.com/01/14/8693/m_La-protection-de-la-vie-privee-dans-un-systeme-de-gestion-d-identite7.html
https://www.memoireonline.com/01/14/8693/m_La-protection-de-la-vie-privee-dans-un-systeme-de-gestion-d-identite7.html
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و ش الاكد   الت ا  ع  إ ه لتال   عا    التص د الالكتروني يتط   اي ج 

 logiciels)ع أو البرا ج الخنية )spam (1استداكى البريد ل ر  جلا    ه

malveillants)2  ايسكل  لتال    خت ة  أسكس  ع وال  ا  يدتبرا  ك كعد 

 ا   الجوا   ل   ر .الت ا   النو يعتخد ك المجج ا  المد ا كت ا  لعجو  الل

 ش خ ى ه ا المجاد ع نعتخ ص أ  ت ا   التص د الالكتروني تتاة  

 بعكد برم  عتخد  عش  ج ق  E-mailلمسكل  هج د الكتروني بلمسكى    أسكسك

لمؤسع  أو  جك ع و   ه ا الحكل   ك  عااا  البريد الالكتروني ياة   بلمسكللك

 زهك أو وعا ت كع و  ا  هتا  ه ه ا المؤسع  أو ال جك  أو يد د و ك   لم 

  وهبو وصد تض   هع و ط    ش المعتخد  بدخكى  رم  اوا و عالمعتخد  

ه ك كته ال خص   الخكص ع  ناججد ت  ي المعتخد  لمسكل  البريد الالكتروني 

بهاه أن ك صح ت  لاان ك و نه تاك ك لمسكم  البريد الالكتروني النو  برميرنكدلم 

دد  تدك   ه ككلناك  ة ع و   الااواع أد التدك    دلك والمجس    ش  ج  اعتك

ل ج   الع برانيياكي  ل ر صح ت ع وت  بلمسكللك  ش  ج  المجج    لمسكل  الإ ب

 وجصا  الن ك ك  ال خص   واستخدا لك يلجا  ب جا    ل ر   جوع  .

ت كى الجوبو ل د الع برا    و ش أ لج الطجق المتند   ش  ج  المجج    

 : هااسط  البريد الالكتروني عبر ت ا   التص د الالكتروني   كج عرم سب   المةكى

                                                 
: " البريد المزعج عنكلم  عش هج د الكتروني ل ر  جلا  )spam(ودج ة البريد ل ر المجلا    ه  -1

أ ظج  ع تتا  عرم هجا ج خنية  " أو   ه  ش  ج  المجس  بل ه ود يتضاش  د ا ك  ا لكلم   

 . 364ع صالمج ا العكهقع المصطلحك وك اس 4لمو    لحقع  تكلمب  الجج ا  المد ا كت  
ي  ر   Softwareوبج ج   Malicious: " ها د ج لا ات   "خنيث" Malwareالبرا ج الخنية   -2

: الدكد  لاظك   ك  ة  الا ت كىأو عجو    لإ عكدالبرا ج المصاا  خص صك  برمه ا المصطلح 

الجج ا   تكلمب  عا ظج دصا   جاود ع وك ا  ك ك سكج ب "الل روسك ع الديدا ع أ

 .362عكهقع صالج ا لم ع االمصطلحك وك اس 4لمو    لحقع المد ا كت  
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بلمسكى لمسكل   جلال  ل بريد الالكتروني التك ا ل ضح   تتضاش لمواهط -

 عكه ك  أو  اامز   ج   ككلحصاى عرم  ن غ  كر  ضخ ع أو اللاي  دط      

ا   تبرو وها   لمعكعد  الماااب    جاء ادد اللاكدق اللخا ع أو الم كلمك     د

كاالمث  ن د    ة ع وبدد و ك  الضح   هكلض ط عرم الجاهط المجس ع يُط   

 دض الن ك ك  ال خص   ككلاس ع ولمو  النطكو  الامتاك   ع و    بدخكى اه 

أل   ايد ك  ود يط    اه  ن غ يه د   كه  الا تراك هكلمعكه ك   اك يؤد  

 بب ك  ال خص   ل ضح   للخطج و جيع  ل دت كى الالكترونيع لتدج  الن ك

ب جاء تتا     كل    ش دعك  الضح    عجع  كن ر   الع برانيياكش ل اجج  

 دو  أ  يد   ه ا ايخ ر هكي ج    الاو  الماكس . 

لبريد الكتروني  ز ة يرن   ل ضح   ل اه   ايورم عرم  الع برانيبلمسكى المجج  -

   الااوا  تكول  لدا    ادت كى  أن ك بلا ه  جس   ش  ل  لمسا  ع أو ي   ع أ

لموبو عش  ج ق التص د الالكترونيع  اة  ياا   ضاا  الجسكل  ها     و   ر 

تا د  هأ ه وبي ك ه PayPalالنكينكى ك ا  المجولم الخكص  هكلضح   عرم دعك  

ه ك ك   خص    تدد  ودعكس   ع و ط    ا ك بلمسكى تكول  لاختراق دعكهه

و رن   ل ضح   ل اه   ايورم أ  الجسكل  صكدلم   ش الماوا الجسبو  لعهع اي ج 

و اد ادتاكى كن ر لاستجكه  الضح   لمتتاى الجسكل   برمال   يؤد  

الالكترو    وبدخكى ك ا   جولم  ديد ع اي ج ال   يعاح هكستخدا لك  علال  

 .   ا  الع برا ش  ج  المجج ا  

تتا   عرم وكه   ل  الع برا  ا  بن كء تطن  ك    جصا   ش  ج  المجج ا   -

عاد و ك  الضح   هتثن ت ك عرم اللكتة الا كى والض ط و  اللااتة ال ك   أ لز 

اختراق واست  ى  برمعرم لمواهط  جلال  دو   دج    صدلمهكع  اك يؤد  



 المجلة الجزائرية للقانون والعدالة

ــــــهوية الــــــرقمية  انتحـــــــال الـــ
 

- 104 - 

 

وألموك   وسجو  ك اك  المجولمللك   والصالم الن ك ك  ال خص   ككلم لك  ا

 .1النطكوك  الامتاك    والناك  

وتاك  ك  ا  ك ت  بكجاع  ناججد تلتص دو ق لجسكم  التص د 

يتضح و اد ع  ك  و  ر برم أ   الع برانيالالكتروني المجس    ش  ج  المجج  

الجسكل  الالكترو    ه   ز ل   ش خ ى  ضاان كع هكلم كلم    ا الجسكل  

وتتاة  ه ا الداكصج   اك  رو    المجس    ش  ج   ل  لمسا   و اثاو عالالكت

 ير :

  .  د   الجسكل  لا تتتا  عرم اس  المعت ن   -

الجسكل  الالكترو     بلمسكىعااا  المجس  ل ر تك ا ل  جك  الجسا   و ت   -

 كنسخ   خل  . 

 ج ال   يخت ةتتا   المج  ك  وها اي  بل ه    ص الجسكل  يط    ش المجس   -

 . تاك ك عش لمسكم  التأك د الجسا  

 .2لمسكم  التأك د لا تجس   ا تنني ك  الدخاى عرم الحعك  -

المخت ل   اي اكى ش خ ى التادش    الت ا ك  العكلل  ال كج أو 

ل تص د الالكتروني ياكش ال اى أ  التص د الادت كر  الالكتروني يدتبر  ش أسل  

يتتكج برم دلماي  كن ر   لا الع برانيتال  اع وبلك لا  المجج   الع برا   الهجاك  

                                                 
ع لمو  الإصدالم 01/08/2023ه ئ  الحاا   الجوا  ع الادت كى الجوبو دلماس  هتة  ع هتكلم خ  -1

-chrome تا ج  عرم الجاهط:   1.0

extension://efaidnbmnnnibpcajpcglclefindmkaj/https://dga.gov.sa/sites/default/file

s/2023- .pdf   19/09/2024تكلم خ الا  و . 

لمز د  ش التلكص   داى  اابج لجسكل  الكترو     ز ل   جس   عبر البريد الالكتروني 2-

هكستخدا  ت ا   التص د الالكتروني هااسط  البريد الالكترونيع أ ظج  اوا  نكدلم  الدطكء 

 www.attaa.saالجوبو لن ج الاع  الت نو 

http://www.attaa.sa/
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ه ا الهجاك   أ   دظ  أ اكب  ا المجكى كأ  ياا   بر ج أو  خترق  تتر . كاك 

تر كهه    استخدا لك استرات ج ك  ادت كل   وعتدلمج المعتخد    برم ت دي  

لمو  اللا   الجوا   ع لمو  اللكتة د ا كت   ال خص    ة : ايساكءع الداكو شع 

 الا ا  ع ه ك ك  الحعكهك  المصج    والنطكوك  الامتاك    ...بلخ. 

ولتلكد  الاواو كضح   لل ا الت ا    إ ه  ش ه   التاص ك  والاصكمح 

ها ضجولم  الم د    ش  ج  اللجا  الا ا   ل اد ا كت   والحج ك  هلجنعك 

اصح  دد  الجد عرم لمسكم  البريد الم ناا    كاك يُ  ع    البريد الالكترونيأت

صحت ك وعد  بلمسكى المدط ك  ال خص   عش  ج ق البريد الالكتروني ين ك 

كى الاس    ايسل  لحلظ و اا ت ك المدط ك  وبعكد  است  للك وصد ا تت

 .اللا   الجوا    ش  ج  الجاك 

 : 1(Smishing) التصيد الاحتيالي عبر الرسائل النصية . ب

لمسكل   ص    هإلمسكىهااسط  ه ا الت ا    الع برا  ا  ي ا  المجج ا  

برم هكتة المعتخد  وصد بي ك ه أن ك  ش الناك تتضاش     (sms)وص ر  

 برمتتديث ه ك ك  دعكهه النااي  ج  ك هجاهط  ز ة وصد استدلماج المعتخد  

 الا ج عرم بلك الجاهط لت دي  ه ك كته ال خص   والمكل   . 

 :Vishing)) 2تصيد الاحتيالي عبر الاتصالات الصوتيةج( ال

وعتخد  ه ا الهجاك  الاتصكلا  اللكتل   الصات   لإي ك  المعتخد    

هأن   يتلكع ا   ا  ل   اثاو ع  ة  النااك أو  جكك  الخد ك  المكل  ؛ د ث 

يت  استخدا  ت ا ك  الت ع  الصاوي والمد ا ك  المز ل  لإواكو المعتخد    

                                                 
 WWW.CEREBRA.SAأ ظج  اوا  جك  تصا   وتطا ج ت ا ك  ددية  للأ ش العن راني  -1

 . 25/02/2024خ  ا  ا ع  ه هتكلم 
 عكهق.الج ا الم 2

http://www.cerebra.sa/
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للحعك  المصج   أو  هت دي   د ا كت   ال خص   والمكل  ع  ة  الجو  العج  

 لمو  اللا   الا ا   أو لم ز التت ق...الخ 

 (: pharming)تقنية استزراع نطاق اسم الدومين  2.1

 
ُ
الت ا ك  استخدا ك لا تتكى اللا   الجوا    أكثر ه ا الت ا    ش  ددّ و

عرم  عتاى اي خكص المداا  : المؤسعك  وال جكك ع والنو  ش خ للك يت  

عرم  عتاى  نك   1وجصا   ظك  اس  الدو    أو  ك يعبا هكس  الاطكق 

ي ا  المجج  المد ا كوي أو  اتت  اللا    ببالا تر   التك ا ل اؤسعك  أو الل ئك  

الجوا   ه جصا  اس  الدو    الخكص هاؤسع  وبن كء  اوا ي نه الماوا 

ى اس  الدو    ه     الجسبو لت ك المؤسع ع وبكلتكر   ك  ضحكيك ت ا   ا تتك

 أل   ايد ك  هااك أو  ؤسعك   كل  . 

ال جاصا  هاضا هج ك ج خنيث أو  ك يعبا ي ا   ش خ ى ه ا الت ا   

code malveillant 2  لاي يتاكااا  ش تا  ه أو استدلماج الضحكيك  تا  اوا

 .اس  الدو    الصح ح التك ا ل ناك هإدخكىوهبو هكلجل   ش أ  الضحكيك وك اا 

الصالم  ايكثر ا ر كلما وه  الطج     أ وتتخ  ه ا الت ا   عد  صالم بلا 

أو  ك يعبا  Fichiers Hostايسل  وايكثر استداكلا يط ق ع ي ك وعا   

                                                 
1-  

ُ
وودتبر  ش المصالك  الجوا   ل نك     أساكء الاطكق ك لك هكس  الماوا الالكترونيدج و

" عنكلم  عش عااا   ج د و تا ز يتاا   ش عدد  ش ايدج  ايهجدي  أو ايلموك  : الا تر ي ع وه 

النو ياكش هااسطت ك الاصاى يدد المااوا عرم  نك  اي تر   وودتبر أساكء الاطكق عااا  

يخ ر    الدااا  وها المدجو   ش ون  اي تر   تتاا   ش أ زاء  تددد  أكثرهك أها   الجزء ا

لما ا ل اد  لمو قع المج ا العكهقع لتلكص   أكثر  Edu -org - com –gov.: المعتخد     ة 

 .128ص 
ضجلم هاظك   بدداث برم" ك  هج ك ج ي د  : code malveillantهج ك ج خنيث أو  ك يعبا  -2

ع المصطلحك وك اس  4لمو    لحقع "ع أ ظج  تكلمب  الجج ا  المد ا كت   د ا كوي أو  نك 

 .357ص ع المج ا العكهق
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 Pharming Local وتتط   ه ا الت ا   وضا هج ك ج خنيث عرم  عتاى ع

وعاد ك ي ا   ع(cheval de Troie )1كان اتج الضح   يعبا هتصك  الطجاود 

الضح   هتصلح أ  عااا  عرم  عتاى  نك  الا تر   يت  تا ي ه  تا  اوا 

 وهبوع و ش ه   التطن  ك  ال ضكم   لت ا   استزلماو اس  الدو   ع وض  

وض   تكا  الاستئاك  الكبرى  أيش« Louisl.fr»انتحال نطاق اسم الدومين 

هلجنعكع هكلزا  ادد المتر ح   ل  تخكهك  الن دي   Saint-Malo   سك   كلا 

ال د    عب  و ك ه  ايضجالم أولمو عش كك    10000هد ا ودا ض  كر  ودلما 

 دا    وسج   عااا    لاطكق اس  الدو ك  عش  ج ق الادت كى  دد أ  وك  

 « Louisl.fr » ; «Louisl.com.fr»2هك تتكى اس   اك عه عرم الاتا التكر : 

 :(  SPOOFING) تقنية محاكاة البريد الالكتروني 3.1

" عا    وجصا  عااا  : ه ا الت ا   عرم أن ك OLIVIER ITEANUعجّ  

هجوتاكاى الا تر ي  لجلكي  ك عش  ج ق استخدا  هجا ج خنية  تتضاش   روسك  

 ش  ج  المجج ا  المد ا كت ا      ظك   د ا ك   وبدخكللكأو دصك  الطجاود  

  ش أ   سجو  المدط ك  با  الطك ا ال خ  و".

وعت د  ه ا الت ا   استخدا  هج ك ج خنيث يتضاش   روسك  خط ر  

 . جو  الن ك ك  ال خص   ل اعتخد   وتا ي لك  تا  ظك   د ا كوي لع

 

                                                 
" ها هج ك ج بو  ظلج ل ر  ؤب ع يخلي : Trojan horse أو Cheval de Troie دصك   جاود  -1

يعكعد     ش هجا ع عكد   ك يعتدا  دصك   جاود      أو لم زا  ككجا وكه  ل تال  ع ي شّ 

وك اس  4لمو    لحقع  تكلمب  الجج ا  المد ا كت  أ ظج   تح هك  خ لي خليّ عرم  ظك   ك "

 .357ص ع المج ا العكهقع المصطلحك 
2-Myriam QUÉMÉNER, Yves CHARPENEL, op cit, pp 11 et 35.  
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 الاجتماعي انتحال الهوية الرقمية على مستوى مواقع التواصل   .2

ي تصج عرم لمسكم   ب  تزايد عدد دكلا  ا تتكى اللا   الجوا   أصنح لا       

البريد الالكتروني   ط وب اك ا تد برم  ااوا التااص  الا تاكع   ظجا لمك و ا ه 

اي خكص المداا   ككلمؤسعك  وال جكك   برم ش  خك ج لموا  ع كاك ا تد  

 هاخت ة أصاك لك.

أ   ااوا التااص  الا تاكع  ا ر ج  هات ر   رعكلمع    اك لا ك   هعو 

   ظ  الت د  التكاالاج     الدصج الجاهشع بلا أ  تطالمهك اللكم  أصنح ي ا  

ال ا  ت ديدا للح ك  الخكص  للأ جاد  عب  تلكو   خك ج ا تتكى اللا   الجوا   

أ ك  س اك ع لا وسجو  المدط ك  ال خص   لاست  للك لمصكلح ل ر   جوع 

دعك   بن كء نك  تااص  ا تاكع  بب ا ه يكلي   ط  أ  برمسلال  الالاج 

الاس ع :  خ  و  دد  لأ استاكلم  تتضاش الن ك ك  ال خص   ل اعتخد   ة 

 ب جاءا ال   ع تكلم خ الم  دع عااا  هج د الكترونيع صالم  ...الخ وبدد استكاكى 

 الرسج   يصنح المعتخد  عضاا    ت ك ال نك .

ل لكع ي ا  المعتخد ا  عبر  خت ة  ناك  التااص   ر ج و 

أو  ايصدوكءالا تاكع  هن ج ه ك كت   ال خص   و  كلمكت ك أو عجضلك  ا هكق  

الع كس  ع  الآلماءالصالمع الل دياهك ع المد ا ك  ال خص  ع :  ة  ايعضكء

المدت دا  الدين  ع ألموك  الحعكهك  الناك   أو هطكوك  الامتاك  ...الخ دو  أخ  

أ  ادت ك ك   عن   وك  ه ا المن الما  أصنت  و ا  ال ا  ت ديدا د    ك 

ل اعكس هكلح ك  الخكص  ي  ت ك المد ا ك  والمدط ك  با  الطك ا ال خ  و 

 ااوا  ناك  التااص  الا تاكع .ياكش الحصاى ع ي ك  علال   ش خ ى  

وودتبر  عأل  داكي  الخصاص   المد ا كت   ل اعتخد  عبر وسكم  

التااص  الا تاكع   ش المعكم  الملا  والنو أصنت   ت  اهتاك   خت ة 
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  المخك ج الاك ا  عش الاستخدا  الااسا لمااوا  ناك  ع  ظجا ي 1الر جيدك 

اد  الالكترو     ش ه ا ك المعكس هكلعّ  التااص  الا تاكع     تلكو   عتاج 

أصنت  تة ر  دض المخكو  داى أ ش وخصاص   الن ك ك   أن كع بب 2للأ خكص 

ل  ا تتكى اللا   أال خص   النو يدر  ب ك المعتخد ا  لاس اك   اك يتد ق هاع

 ت  اهتاك  الدوىع والماظاك  المتخصص      أصنحالجوا   وها اي ج ال   

و  ر  الإدصكم ك ع واسراكدا لمك سنق بكجا  ك  ك  الع برا   ام   اك ت  الجج 

 .جبرم أ  ا تتكى اللا   عبر  ااوا التااص  الا تاكع     تطالم  عتا

الطجق ا ر كلما ل جصا  دعكهك   أكثر ويدتبر التص د الالكتروني  ش 

صلت   هإن كء الع برا  ا   ااوا ال ناك  الا تاكع   هت ث ي ا  المجج ا  

نعكخ صلت  تأو اس بن كءج   وها       اوا التااص  الا تاكع  أو وس

الدخاى الخكص  هكلمعتخد    و ش خ ى المظلج الخكلمج  ل صلت  يرن   ل اه   

 ايورم أن ك تاة  صلت   يعناك د     . 

  الركن ايعنوي ثالثا: 

ه   ج ا  عادي  تتط   و ك  الجكني هكلمتاك  اللد  المجج   ا تاا ج ال صد 

 . 3ال صد الجاكئي الخكص برمالجاكئي  داصج ه الد   والإلماد  هكلإضك   

                                                 
"داكي  الخصاص   المد ا كت   عبر النيئ  الجوا  "ع دالم اللكج  هكس   تاد  كض ع -1

 . 163ع ص 2021عالجك ع ع الطند  ايورمع الإسكادلم  ع  صج
-Eهكلعاد  الالكترو    آخج يعبا  للإ كلم ع أدى ظلالم اللا   الجوا   برم هجوي  صطلح -2

réputation  ع لمز د  ش التلكص   أ ظوووووج: عر   كهنوع" اللا   الجوا  : واوا تكاالاج  و ا

المج د   ديد لحضالم اللجد المدكصج"ع  ج    تا  ك    الد ا  الا تاكع   والإنعك   ع

  .535ع ص 2017 ك لي  الجزامجع  ك د  سد د ع الةك شع الددد الجا اع
3
 نفس المرجع السابق. - 
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الردعية التشريعية الوقائية و التقنية الآليات ايبحث الثاني: 

 .جريمة انتحال الهوية الرقميةللتصدي ل

 تر ي ع  خكو  اي خكص الجوا   عرم الإ  تة ر ظكهج  ا تتكى اللا  

والمؤسعك   ظجا لتزايد الحكلا  المسج   لاس اك خ ى العااا  ايخ ر ع وك لك 

ظلالم عد  صدابك  و  ك       اا ل  ه ا الصالم  المعتتدث   ش 

اة  تتديك كن را عرم المعتا    الدور  والا نو وصد ت  أصنت نوالاعتداءا  وال

 ش الضجولم  اتخكب  أضحمل لك  عالع براني الإ جا ااو  ش التصد  لل ا ال

كك   الادت ك ك  والتداه ر الاوكم    ش  ج   عتخد ي  نك  الا تر ي  

 ووكم   و تط   بلك ضجولم  التدخ  عش  ج ق تطن ق عد  آل ك  سااء ت ا  

 .( لمدع   )المط   الةكنيو جيد   أو ع المط   ايوى( )

الهوية لحماية الحق في الآليات التقنية الوقائية  ايطلب الأول:

 .الرقمية

لتلكد  سجو  الن ك ك  ال خص   وك لك ل تصد  ي  ا ت كك  تتا  

 ا    ش الآل ك  وايسكل   الاوكم   عرم  بتنكول لا   الجوا   للأ خكص يتد   

الاك ا  عش أ  ا ت كك  تتا  عرم اللا    ايضجالم المعتاى الت نو وصد تجا  

 (عاللجو ايوى ) لحاكي  و ودز ز الا ش المد ا كويعش  ج ق اتخكب تداه ر ا الجوا  

 اللجو الةكني(. )وضا تطن  ك  الكترو     وك ا

أساليب الوقاية من انتحال الهوية الرقمية بواسطة  :الةرع الأول 

  .ايعلوماتي الأمنتدابير الحماية وتعزيز أنظمة 

 
ُ
دد أسكل   الاوكي  بددى العن  الاك د  ل تصد  لمخك ج ا تتكى و

اللا   الجوا   هكعتنكلمهك هاةكه  داكي  ون    يج  اتخكبهك  ش  ج  اي خكص 
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لاان ك وعكه     لم ا  عتاى الاع  لدي  ع لاس اك أ   دض الت ا ك  

اللادس  الا تاكع  ع والنو م المعتخد   لالمتاك  ه ا الجج ا  ودتاد أسكسك عر

الجاك  هكست  ى ث   اي خكص هكلتتكي  الجوبو ب د  الحصاى عرم  بلي ك أيلج

 اي ااى أو  د ا ك  سج   أو ه ك ك   خص  .

الاحتياطات السلوكية القبلية للوقاية من مخاطر استخدام  أولا:

  الهوية الرقمية

 دض  هإتنكو الع برا    ياكش تلكد  الاواو     خ المجج     

الادت ك ك  وايسكل   الاوكم    درم سب   المةكىع يتد   عرم  عتخد ي 

 دك    الكترو    ككلتت ق  ش  هأ واللطا  عاد ال  ك   الا تر ي  تاخ  الح لم

الن ك ك  ال خص   لاس اك  بلمسكىلمسكم  البريد الالكتروني وعد  ن ج أو 

 تر ي  أو  ااوا التااص  الا تاكع   ة  ألموك  الن ك ك  الحعكس  عرم  نك  الا 

هطكوك  الد ا الناك   أو ك ا  المجولم أو ك ا  العجع وعد  الجد عرم لمسكم  البريد 

ال   ود يتتا  عرم ب لكلما  أو هجا ج ( (spam الالكتروني ل ر المجلا    ه

 خنية ع وعد  الا ج عرم لمواهط الكترو     جلال  المصدلمع وك لك استخدا 

ا  و ا  ألموك ك ولم ايا وأدج ك  د د  وتجا  استخدا  
ّ
ك اك  سج وا   أو  تك

ك لك ضجولم  و تتتا  دلم   عكل    ش الحاكي .  ك اك  العج البع ط  النو لا

ك )  ضكد   روسك ع و   ر ك اك  المجولم وك ا  العج واستخد  هج ك ج أ ك   اكسن 

 (.و دالم  كلم ع ول رهك

 الإعلاممن ايعلوماتي لأجهزة مستوى الأ طرق الوقاية على  ثانيا:

 والأنظمة الالكترونية  الآلي

 ) العن راني ( يتد   اتنكو أسكل   ووكم   ت ا       جكى اي ش المد ا كوي 

للأ لز  واي ظا  الالكترو    عش  ج ق تتديث أ ظا  الاوكي   ش الل روسك  
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والبرا ج الخنية  عرم  عتاى أ لز  الكان اتج واللااتة الا كل  ال خص   

و أو تد   أيضك عرم اي خكص المداا   سااء  جكك   واي لز  ال ك  ع

لا تتكى اللا    ؤسعك  اتخكب  لس الإ جاءا  الاوكم   لاان ك عجض  أيضك 

المد ا كويع  ظجا لدولمهك اللك      اي شالجوا   وبلك عش  ج ق تلد   أ ظا  

دعكهك  البريد  أ تأ    ه ك ك  المؤسعك  و عتخد ي  ع والتأكد  ش 

الالكتروني  تا     ا   دكى  ا  جاعك  التنني ك  اي ا   ضد البرا ج الخنية  

هج ج ك  ل تخ ص  ش الجسكم  وصد تلكد  أ  ث جا  أ ا  ع  ا وضا 

الادت كل   والم ناه  و اا الاصاى ل اااوا الالكترو    با  المتتاى الم ناا 

 . 1هرسج  لك  عن ك    " وكما  ساداء "

 تعزيز الحماية بواسطة التطبيقات الالكترونيةالةرع الثاني: 

تا د آل ك  أخجى وعكعد عرم داكي  اي خكص  ش ا تتكى ها ت   

الجوا   عرم الا تر ي ع تتاة     استخدا  تطن  ك  الكترو    ضد  خت ة 

الت ا ك  المعتدا    ش  ج  المجج    العن را     العكلة بكجهك وه ا 

ك  التطن  ك  الإلكترو    يتاة  دولمهك    أن ك  ضكد  و  كو   لل ا الت ا 

 : الادت كل   أو أ  هجا  الكتروني له ص  ع و  كج عرم سب   المةكى

 ANTI –PHISHINGتطن  ك   ضكد  ل تص د الالكتروني أو  ك يعبا  -

تطن  ك   ضكد  لت ا   استزلماو المااوا عرم الا تر ي  أو  ك يعبا    -

ANTI-PHARMING 

                                                 
اك  با  الص   عرم لجالم     ش  ج   خت ة الل ئك  والماظدوه   لس التاص ك  الم  -1

الحج ك  هلجنعك    ب كلم تاع   وتت يج و  واللجا  الا ا   ل اد ا كت    ترهاى الإ  اظا  

اي خكص  ش  خك ج ا تتكى اللا   الجوا   عش  ج ق ت دي  تا ي ك  و صكمح كأسكل   

  www.cnil.frو www.interpol.intوا ووكم  ع لمز د  ش التلكص   أ ظج  ا 

http://www.interpol.int/
http://www.cnil.fr/
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 ANTI-SPOOFINGتطن  ك   ضكد  لت ا    تككك  البريد الالكتروني  -

للتصدي لجريمة  ةالردعي التشريعيةالآليات  ايطلب الثاني:

  .انتحال الهوية الرقمية

ل تصد  لجج ا  ا تتكى اللا   الجدع    وصد التطجق للآل ك  ال ك ا   

الجوا   سيت  الاوا  عرم أداك  الر جيا الجزامج  واللجنس و لت      دى 

اللجو ايوى وبكلضنط ا تتكى اللا   الجوا   ) عكيجت ك لتطالم الإ جا  الع برانيع 

  .( لةكني) اللجو االآل ك  ال ك ا    الدول   (ع ل ت   ددهك التطجق برم 

الجزائري  في التشريعينالآليات القانونية الردعية : الةرع الأول 

 : الةرنس ي و 

ث  الر جيا اللجو ل ر جيا الجزامج  )أولا(ع  سنتطجق  ش خ ى ه ا

 )ثك  ك(.اللجنس و 

  التشريع الجزائري : أولا

بلك هتك  ة و دكوى الم جو الجزامج   عكيج  التطالما  التكاالا  ك  

الماظا   ال ك ا    عش  ج ق سشّ عد  واا    خكص      جكى  اك ت  الججام  

المتد ق هااك ت   04-09والاتصكى عرم لجالم وك ا   الإع  المتص   هتكاالا  ك  

المتد ق هتاكي   07-18ووك ا  ع والاتصكى  الإع  الججام  المتص   هتكاالا  ك  

لمدط ك  با  الطك ا ال خ  وع كاك        جكى  دكلج  ا اي خكص الطن د

 
َ
دخ  عد  وددي   عرم وك ا  الد ابك  ووك ا  الإ جاءا  الجزام   وصد أ

العن راني. ول د اعتاد  الجزامج  ظك  اللا    ااكن  التطالم العجيا للإ جا  

التتاى الجوبو ووصد وعل   الإ جاءا   ب كلم الجوا   عرم لجالم هكق  الن دا     

   كك   المجكلا ع بلا أ  الم دظ وصالم الر جيا الجزامج      جكى تجج   
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ر    ا تتكى اللا   الجوا   وت  الاكتلكء هتجج    د  ا تتكى اللا   أو صل  ال  

 253ارم  242ها تض ا المااد  صالمت ك الت   دي  هاا   أداك  وك ا  الد ابك 

 .  كجلم 

و أ ك  ه ا الاضا ع    ظ  ل ك   ص وك اني صج ح    الر جيا الجزامج  

ياكش  "ا تتكى اللا   الجوا  "يُججّ  ه ا الااو  ش اي دكى ال  ر   جوع  

  و بس ك لك عرم ووكئا تتد ق ب  ا كندامأخجى الاسراكد برم تك  لك  وك ا    

راني تتضاش ا ت كك ل لا   الجوا   عرم لجالم :  ج ا   بالااط  ش الإ جا  الع

وك ا  ع ابك (ع الدخاى أو الن كء   ش     ظك   دكلج  آل    387الاص )

 كجلم وك ا  ع ابك (ع  اا  دط ك  با   ك ا  خ  و  394ل ادط ك ) 

( ع  ج ا  07_18وك ا   59أو ل ر  زي   أو ل ر   جوع  ) المكد   هطج    تدليع  

المتد ق هت اق المؤلة و الح اق  03-05اي ج  ش  151)الت   د عبر الا تر ي 

 .1المجكولم  ( 

ع يعتا   اي ج تدخ  الم جو و ظجا يها   الحق    اللا   الجوا  

ك ا  الد ابك  وصد إدلماج أداك  و جيد    زام    ديد  ضاش والجزامج  ه

الماظا   الر جيد   وبلك هتجج   و دكون   د  ا تتكى اللا   الجوا    بثجاء

وبضلكء الطك ا الجاح  للجج ا  و   ه ا الصدد  ك  التصالم الم ترح لإدلماج 

جزامج  ياا  و  ك ل ص كل   ات  ا تتكى اللا   الجوا   ضاش الر جيا ال

و بإحدى هاتين أ... إلى...، وبغرامة من... إلى" يعاقب بالحبس من... : الآت  

استعمال  أو العقوبتين فقط، كل من يقوم بانتحال الهوية الرقمية للغير 

عدة معطيات مهما كانت طبيعتها تسمح بتعريف الشخص، وذلك  أو معطيات 

                                                 
1

أنظر طاهري حسين، المواقع الالكترونية و حقوق الملكية الفكرية المتضمنة فيها ، دار الأولى ،  -

 .116. راجع أيضا  كوثر مازوني ، المرجع السابق ، ص 50، ص 2024،  الجزائر، 2024طبعة 
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والاتصال لغرض غير مشروع، والتي من  الإعلامباستخدام تكنولوجيات 

 ". بالطمأنينة وسمعة الغير لالإخلاشأنها أن تؤدي إلى 

 التشريع الةرنس ي ثانيا: 

جص الم جو اللجنس و عرم ضاك  الحاكي  ال ك ا    ضد أل   دَ 

الاعتداءا  المكس  هت اق أو دج ك  اي خكص    النيئ  الجوا  ع هدءا  ش 

صدولم أوى وك ا   دااا  المد ا كت  ع الم لك ع والحج ك  وال    ص  ش خ ى 

يج  أ  أداك ه ا  اللد   ش المد ا كت   ها خد   الماا شع وأ  ب كلم تطا جهك 

يت  عبر وااا  التدكو  الدور ع  ا الالتزا  هكلا تاكو عش استخدا لك ل تدج  

أو الح ك  الخكص  أو الحج ك  اللجدي   الإنعك ل لا   الإنعك   ع أو لح اق 

والدك   كاك  ص ه ا ال ك ا  عرم أ  ك   خص له الحق    اتخكب ال جالم    

 .1الع طج  عرم استخدا ك  ه ك كته ال خص   

هه سكه ك ون  وددي  وك ا  الد ابك    ك كك   داالا  تجدلم الإ كلم  أ و 

ا تتكى     ال ضكء اللجنس و هخصاص  دكلج  وضكيك 2011لعا  اللجنس و 

وك ا    عرم لجالم  ج ا  الاص ع  ج ا   وضا عد  تك  لك ها اللا   الجوا   

الالاج عش  ج ق ال ش لاظك   دكلج  آل   ل ادط ك ع الدخاى ل ر ال جع  

 ل   ل ادط ك ع  ج ا  الت   دع  اا المدط ك  ال خص  .الآدكلج  الملاظك  

ه ا  ك يتضح  ش خ ى ال جالما  ال ضكم   الصكدلم  و  ش ه ا ك و ك  و 

هتصا   وبن كء عرم  عتاى  اوده الالكتروني  أدد  عتخد ي الا تر ي 

 Microsoft MSN Messengerال خ  و صلت  وسج    اكث   تاك ك لصلت 

  ش أ   ال  ك  هجاا المدط ك  ال خص   ل اعتخد   . 

                                                 

 78-17لمو  المكد  ايورم  ش ال ك ا  اللجنس و المتد ق هكلمد ا كت  ع الم لك ع والحج ك ع 1- 

 /06/01/1978http://www.legifrance.gouv.frالمؤلمخ    

http://www.legifrance.gouv.fr/
http://www.legifrance.gouv.fr/


 المجلة الجزائرية للقانون والعدالة

ــــــهوية الــــــرقمية  انتحـــــــال الـــ
 

- 116 - 

 

 أ   دض الع اك ك  ل ر الم جوع  ه    خكلمج  جكى التجج  والم دظ 

ياطنق ع ي ك أ  تك  ة وك اني ضاش الر جيا اللجنس و وب    دو   ي ه لا

 . 1وصة وك اني

وك  جنس و لعدّ ه ا اللجاغ ال ك اني و أ ك  ه ا الاضاع تدخ  الم جو الل

ع ها تض ا 2011 د  ا تتكى اللا   الجوا   يوى  ج      جنعك سا  هتجج   

 1-4-226المكد   بدلماجوال   هاا نه ت   ع2(LOPPSI 2المكد  الةك     ش ال ك ا  )

 ضاش أداك  وك ا  الد ابك  اللجنس و.

و  دظ ل اه   ايورم أ  الم جو اللجنس و وك  هإدلماج  ج ا  ا تتكى 

اللا   الجوا      وك ا  الد ابك  ضاش أداك  ال ع  الةكني المداا   :" 

(ع  ش اللص   2-226برم  1-226الاعتداءا  عرم الح ك  الخكص " ) المااد  ش 

(  2-226برم  1-226العكدس المداا   الاعتداءا  عرم ال خص   ) المااد  ش 

 اك يؤكد هأ  اي دكى المتد    هك تتكى اللا   الجوا   ودتبر  ش  جام  ال ك ا  

 droits de laالدك ع وت  تجج الك     جنعك كتاكي   زام   لح اق ال خص   

personnalitéت كك خط ر للح ك  الخكص  لاس اك الحق    ع هكعتنكلمهك ا 

 .3الجوا   الخصاص   

                                                 
1
www.dalloz.fr 

2- Loi n° 2011-267.http://www.legifrance.gouv.fr/ 
هاا    16/03/2011وك ا  الد ابك  اللجنس و المددى هتكلم خ  ش  1-4-226تاص المكد   -3

 أو استداكى  دط ك   أو "أ   د  ي ا  هك تتكى ها   ال  ر :عرم  كير  (LOPPSI2)ال ك ا  

الإخ ى  برمن ك التدج ة هكل خص و النو تؤد  أ   دط ك   لاك كك    ن دت ك  ش  عد

 أولمو لجا    كل  . 15000هكعتنكلما ع يدكو   عا  دبس و  أو المعكس   ج ه  أو هكلطاأ يا  ع 

المتكن  الجج ا  عش  ج ق  نك  اتصكلا   ا ل  ل دك   عرم  بباو تطنق  لس الد اب  

 ".الخط

http://www.dalloz.fr/
http://www.legifrance.gouv.fr/
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أيش أض ل  الل ج   1-4-226المكد  ت  وددي   01/08/2020وبتكلم خ 

   دكل  المتاك  الجج ا  لجا    كل   و  الةكلة  النو  دد  الد اب   دك    دبس

 1 ش  ج  يوج أو ع  ق الضح   أو  ج ك  جتنط هكلضح    د د  دني.

خ ى ه ا الاص ال ك اني يتضح أ  الم جو اللجنس و عكو  عرم  و ش

 الااوا  ج ا  ا تتكى اللا   هالس الد اب  سااء المتكن     الااوا المكد  أو 

 الا ترا  و.

كاك  ص  المكد  ايورم  ش ال ك ا  اللجنس وع المتد ق هتاكي  المدط ك  

ال خ  و ها "  با  الطك ا ال خ  وع عرم أ  داكي  المدط ك  با  الطك ا

 .2دوووووق أسوووووووكس و"

أ ك الداكصج الم ا   للجج ا ع    واوا اي ج ودع  أداك  الر جيا 

اللجنس و  إ   ججد ا تتكى اللا   ل ر كك   ل  ك  الجج ا ع د ث ي ترط الم جو 

  : ير اللجنس و  ك

أ  تاص  عرم ها   ال  ر هاك    بلك ال خص المداا  لاا ه يتاتا 

 .3ب ا   وكه   ل  تتكى

                                                 
المتد ق هتاكي  ضحكيك  2020 ا      30ع المؤلمخ    2020-936ع  ش ال ك ا  لمو  19المكد   -1

 د ابك  اللجنس والوك ا   ش  1-4-226ضك   الل ج  ايخ ر   ش المكد  الداة الزوج  النو أ

«Lorsqu’ils sont commis par le conjoint ou le concubin de la victime ou par le 

partenaire lié à la victime par un pacte civil de solidarité, ces faits sont punis de deux 

ans d'emprisonnement et de 30 000 euros d’amende». 
و 63ل ك ا  اللجنس و المتد ق هتاكي  المدط ك  با  الطك ا ال خ  و تت  لمو  ا -2

 . 27/07/2004المؤلمخ    2004
اعتبر ال ضكء اللجنس و أ  ها   ال خص المداا  ك لك ود تتدج  ل  تتكىع لتلكص    -3

 أكثر أ ظج :
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 .les données d’identificationأو تاص  عرم  دط ك  ودج ل  

  رع أو أ  يؤد  المتاك  اللد  برم المعكس هطاأ يا  المدنو هكي ج أو ال

 .المعكس   ج ه أو اعتنكلما

 القانونية الدوليةالآليات : الةر ع الثاني

 ولا(ع)أتتاة  الآل ك  ال ك ا    الدول      اتلكو   هادا ع  

اتلكو   اي   المتتد    أ   اك ت  استخدا  تكاالا  ك  المد ا ك  و

  والاتصكلا  للألجا  الإ جا    )ثك  ك(

 BUDAPESTاتةاقية بودابست  أولا:

ا     ش خ ى  بر  دض صالم الججام  الع برمتطجو  اتلكو   هادا ع  

تا  ر أداك  وك ا     ااب    ياكش ل ن دا  اعتاكدهك وتك  للك دع  

ادت ك كت ك الخكص ع كاك وعكعد الاتلكو   عرم ودز ز التدكو  الدور   ش خ ى 

 ا    ايسكس  .  بر تجج   الت ديدا  الع

داكي  الحق    اللا   الجوا    ش الاعتداءا  المكس  ب ك عرم  ب كلم و   

الجوبوع وك   اللجا  المدا   هكلاتلكو   المتد    هكلجج ا   لجالم الا تتكى

ا تتكى ال خص   والتص د المجتنط      أ الالكترو    هإصدالم   كج  تا ي    

 ا     ش هكلادت كى تتضاش عد  تا ي ك  وك ل   تطن ق  ااد وأداك  وك

الالكترونيع ول د استخد   الم كج   الإ جا الاتلكو   عرم ه ا الصالم   ش 

التا ي    عد   صطلحك  تتا   لس المدلاى ل تدن ر عرم ه ا الااو  ش 

                                                                                                         

Paris, pôle 1, ch. 2, 11 avr. 2019, RG no 18/21298, Légipresse 2019. 332 , no 372 ; – 

TJ Paris, 17e ch., 11 mars 2022, no 18-271000552, Légipresse 2022. 

209 ,www.dalloz.fr 
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ال ك ا     ايداك : سجو  اللا  ع الادت كى المتص  هكللا  . و ش ه   الإ جا 

هكلادت كى ها تض ا اتلكو   المطن   عرم تجج   ا تتكى ال خص   المجتنط 

)  هادا ع   جد تجج   الع اك المتد ق هكلالكب ال  ر وك اني لاظك  الكان اتج 

( عالتدخ  4( ع التدخ     الن ك ك  ) 3) والاعترا  ال  ر وك اني ل ن ك ك  ( ع 2

( ع التزو ج المجتنط هكلكان اتج و المتد ق هإدخكى أو و   ر أو 5    ظك  الكان اتج ) 

والادت كى ( 7   أو بت   ه ك ك  الكان اتج و  د لك تندو كن ك ك  أص    ) د

( ش 8( كاك يدكو  عرم المتكول  والمعكعد  والتتج ض ) 8)  المتص  هكلكان اتج 

 .1الاتلكو  

 ش الاتلكو   والم كج  التا ي    العكلة بكجهك ارم  13كاك دة  المكد  

الا ا   ل دوى لاس اك هكلنعن  وددي   عرم الر جيدك   بدخكىضجولم  

ل د ابك  الم جلم  للججام  المتص    عجو  اللا   هأ  تاا  ع ابك   دكل ع 

 تاكسن  ولمادع  هاك    بلك الد ابك  العكلن  للحج  . و جاي للأ جا  و ديد 

عدد كن ر  ش  برما تد  آثكلم  ج ا  سجو  اللا    ك  ببا ة   الد اب     دكل 

 اي خكص. 

                                                 
لمز د  ش التلكص   أ ظج الاتلكو   ايولموب   لماك ت  الججام  الالكترو   ع الماود   -1

 28ع وبجوتاكاللك الإضك   ايوى الماوا  عتراسنالمغ هتكلم خ 2001 ا ابر 23هنادا ع  هتكلم خ 

  تجج   اي دكى المجتنط  هكلتا  ز الداصج  وكجاه   اي ك   النو تجتك  أ   2003 ك لي 

  ك  ودز ز  17/11/2021عش  ج ق أ ظا  الكان اتجع والبرتاكاى الإضك   الةكني المؤلمخ    

  أ  ا تتكى ال خص    4التدكو  و الك ة عش ايدل  الالكترو   ع والم كج  التا ي    لمو  

لادت كى المدتاد   ش ون  اللجا  المدا   هكلاتلكو   المتد    هكلجج ا  والتص د المجتنط   هك

 كع اوا  ج س أولموبع2013 اا   5و 4الالكترو    خ ى ا تاكعلك الدك  التكسا هتكلم خ 

www.int.coe     02/05/2024ا  ا ع  ه . 

http://www.int.coe/
http://www.int.coe/
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الأمم ايتحدة بشأن مكافحة استخدام تكنولوجيات  اتةاقية ثانيا:

  جرامية.الإ لأغراض ل والاتصالاتايعلومات 

اتلكو   ع 24/12/2024للأ   المتتد  هتكلم خ اعتاد  الجاد   الدك   

  أ  و أوى  دكهد  عكلم    ك    و النو ودتبر خطا  تكلم خ     ديد  أ ا   

 دد  جا    الإ لألجا  ل اك ت  استخدا  تكاالا  ك  المد ا ك  والاتصكلا  

ع و سيت  الاع   عش  تتلك ل تاو ا  جولم خاس سااا   ش الملكوضك  

ع وستدخ  د ز التال    دد  2025اكتابج  26و  25ب ك ا  ) الل راك  ( هتكلم خ 

 ( دول  .40( يا ك  ش التصديق ع ي ك  ش  ج  ألمبدا  ) 90 جولم )

و داكي   الإلكترو     اك ت  الججام  اا و و ت د  ه ا الاتلكو   لم

و هكلكء  و  دكل   ع  ش خ ى ودز ز آل ك  الا خكص ود اول  عبر الإ تر ي  

لاس اك     جكى تنكدى الادل  الالكترو       الججام  التدكو  الدور  أدوا  

 و هاكء ال دلما  . ع و و ج ا و دع  المعكعد  الت ا  الخط ر  

   بعداد ه ا  ع أ  الدول  الجزامج   كك   الجامد و تجدلم الإ كلم 

ع و ه ا  ك يرن    ش خ ى لجا  ص كل  الاتلكو   النو كك   الاتلكو   الا ا  

هكيل ن   خ ى سا  هجمكس  العل ر  الجزامج    نكلمكي  اي   ع  دد ا تخكب ك 

 لكوضك  لت ج    عكع  و   عدّ  لاد  كةل  و أيش هك ج  اللجا  . 2021

 و  هخصاص  اك ت  الججام  العن را    عو لك  الاظج ه   الدوى 
ُ
 ك
ّ
   ه ا  

 اي ا   هإ اكو كك   الدوى ايعضكء .الجلاد هكعتاكد الاص الاك   ل تلكو   

 دكى ال  ر اي  جد أن ك تطجو  لمخت ة و هكلج او يداك  الاتلكو   

هااسط  تكاالا  ك  المد ا ك  و عادا و هدو  و ه دق  المجتكن   جوع  و 

الاصاى ل ر الم جوو و  ش ه ا ك ا تتكى اللا   الجوا   لاس اك  الاتصكلا 

(ع التدخ     الن ك ك  8ع الاعترا  ل ر الم جوو ) المكد  ( ش الاتلكو   7)المكد  
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 د ا ك  و اتصكلا  )  لا  كالتزو ج المتد ق هاظك  تكاا  (ع9الالكترو    ) المكد  

العجو  أو الادت كى المتد  ك  هاظك  تكاالا  ك  د ا ك  و  (ع12المكد  

  1.( 13اتصكلا  ) المكد  

 :الخاتمة

  اللا   الجوا   أصنت  واودك أيتد   التأك د هع  ش خ ى دلماسراك

 ال خص و ك   ديدا لحضالم  تكاالا  ك
ُ
دكصج  ر ج  تطالم الاسكم  الم

العن راني و ش  الإ جا التكاالا    الحدية ع والنو سكها    ا  كن ر    تطالم 

 ش العل  الحصاى عرم المد ا ك   أصنح ببه ا ك ا تتكى اللا   الجوا   

وبكلتكر  يج    تر ي  نك  الإ والن ك ك  ال خص   للأ خكص المخز      

 ل لا   الح     .  اكعتنكلمهك ا تداده الجوا   التصد  لمخك ج استخدا  اللا  

  ل  المدكلج  ال ك ا   أب   ع
ُ
 وال ضكم   ل لا   الجوا   و

ّ
ه  أ  أدد  ا

 تكولم اهتاك  الدوى  ظجا لا ر كلم وتاك ي صالم التدد  عرم الحق    اللا   

تت  عرم الدوى الجوا    ر ج  تطالم وودّ د أسكل   وت ا ك  المتاكب ك  اك يُ 

    اك ت  ه ا الااو  ش أضجولم  تك  ة  اظا ت ك الر جيد   وتطا جهك  ش 

العن راني ولمعكيج  التطالما  التكاالا    الحدية .  ا ضجولم  بوك    الإ جا 

الحق  وب   ه   الحق    استخدا  الاسكم  الحدية  ل ك ة عش الجج ا  ااي   

وعرم ه ا ايسكس ت  ع ال خص   للأ جادوالحج ك      الخصاص   المد ا كت  

 : الآت  الوووتاص  ل اتكمج 
                                                 

ك   ل    المتتد    أ   اك ت  استخدا  الاتلكو   الصكدلم  عش الجاد   الد . 1

 اوا  24/12/2024تكاالا  ك  المد ا ك  والاتصكلا  للألجا  الإ جا    هتكلم خ 

www.un.org  الجاهط

-full-https://www.unodc.org/unodc/ar/cybercrime/convention/text/convention

text.html  27/06/2025ا  ا ع  ه هتكلم خ . 

http://www.un.org/
http://www.un.org/
https://www.unodc.org/unodc/ar/cybercrime/convention/text/convention-full-text.html
https://www.unodc.org/unodc/ar/cybercrime/convention/text/convention-full-text.html
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وه   أولا: ودتبر اللا   الجوا   ككللا   الح      الما اد     الدكل  المكد 

 دكل   وضاك   ن  وآل ك  الحاكي  ال ك ا    وصد الحلكظ ع ي كسُ  برم   دك   

 .ايداء    النيئ  الجوا  

 دعك   أسكس   ل تتاى الجوبو     ا ا الدوى  ثك  ك: اللا   الجوا  

يزاى ي ا  تتديك  وو ا  عاصجا أسكس ك ل ة   الجوا   بلا أ  ضنط  للا لك لا

 كن را هكلنعن  ل دوى. 

اوكم   اللدّكل   ش  ج  اي خكص ل ك  التطن ق التداه ر والآ: ثكلةك

  ش  خك ج استخدا  اللا   الجوا  . عكه    ا  كن ر    الحدّ ي

 وباكء عرم  ك سنق   ترح: 

لاس اك وك ا   وبثجائ ك : تطا ج وتت    الماظا   الر جيد   الا ا  أولا

را     بالد ابك  وال اا    الخكص  با  الص   المتد    هااك ت  الججام  الع

 .   الحدية  والمعتجدا  الر جيد  هاك يتاكش ا  ا التطالما  الجوا

داك  وك ا     زام   ضاش أ: ضجولم  تدخ  الم جو الجزامج  لإدلماج ثك  ك

 
ُ
ججّ   د  ا تتكى اللا   الجوا   وصد ضاك  داكي  وك ا    وك ا  الد ابك ع ت

 لحق اي خكص    اللا   الجوا   ولمعكيج  التطالما  التكاالا   . 

كل  ما  واللدّ ثكلةك: ضجولم  تا  ر النيئ  ال ك ا    والتاظ ا   والجوا   الم  

 لتننو  ظك  اللا   الجوا  . 

: ودز ز التدكو  الدور      جكى  اك ت  الججام  المتص   لما دك

 والاتصكى  ظجا لخطالمت ك ولاان ك با   ك ا دور . الإع  هتكاالا  ك  
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 قائمة المصادر و المراجع:
 أولا/ قائمة ايصادر وايراجع العربية:

 قائمة ايصادر: 

 الاتةاقيات وايواثيق الدولية والإقليمية: . أ

 23الاتلكو   ايولموب   لماك ت  الججام  الالكترو   ع الماود  هنادا ع  هتكلم خ   .1

  أ   2003 ك لي  28ع وبجوتاكاللك الإضك   ايوى الماوا  عتراسنالمغ هتكلم خ 2001 ا ابر

   النو تجتك  عش  ج ق أ ظا  تجج   اي دكى المجتنط  هكلتا  ز الداصج  وكجاه   اي ك

  ك  ودز ز التدكو  و الك ة  17/11/2021الكان اتجع والبرتاكاى الإضك   الةكني المؤلمخ    

  أ  ا تتكى ال خص   والتص د المجتنط    4عش ايدل  الالكترو   ع والم كج  التا ي    لمو  

    هكلجج ا  الالكترو    خ ى هكلادت كى المدتاد   ش ون  اللجا  المدا   هكلاتلكو   المتد

 .2013 اا   5و  4ا تاكعلك الدك  التكسا هتكلم خ 

المتتد    أ   اك ت  استخدا   للأ  الاتلكو   الصكدلم  عش الجاد   الدك     .2

 .24/12/2024تكاالا  ك  المد ا ك  والاتصكلا  للألجا  الإ جا    هتكلم خ 

 الاصاص ال ك ا    .  

 20/442هاا   المجسا  الجمكس و لمو   2020الوووووودستالم: التددي  الدستالم  لعا   .1

   82ع ج لم عدد 30/12/2020المؤلمخ    

ع المتضاش ال ااعد الخكص  هكلاوكي  2009أو   05ع المؤلمخ    04-09لمو  ال ك ا   .2

  ش الججام  المتص   هتكاالا  ك  الإع   والاتصكى و اك تت ك. 

 المتضاش وك ا  الد ابك . المددى و المتا   156-66اي ج لمو   .3

 لمتضاش وك ا  الا جاءا  الجزام   المددى و المتا  .156-66الا ج لمو   .4

ع المتد ق هتاكي  اي خكص 2018يا  ا  10ع المؤلمخ    07-18ال ك ا  لمو    .5

 .34الطن د        جكى  دكلج  المدط ك  با   ك ا  خ  وع ج لمع عدد 

ع   أ   اك ت  الججام  الالكترو   ع  ن الم    2022لعا   5لمو    ال ك ا  ال  بو .6

 ع العا  ايورم.1ع الددد 2023الجج د  الجسا   ال  ب   لعا  

    أ   اك ت  ال كئدك  والججام   2021لعا   34 جسا  ه ك ا  اتتكد  لمو   .7

 الالكترو   
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 رارات قضائية:ق-ج

ع ج   المتكا  الد  ك  1146677عغ ج   ة لمو  20/07/2016وجالم صكدلم هتكلم خ  .1

 .  394عص2و 2016

 قائمة ايراجع:

 الكتب: - أ

ألميق  س و دكج  تادع"داكي  المدط ك  با  الطك ا ال خ  و    ال ك ا  الجزامج   .1

 .2023والم كلم  "ع  ن الما    داد ع الجزامجع 

النيئ  الجوا   دلماس  تت        كلم  ع  هكس   تاد  كض ع داكي  الخصاص   عبر  .2

 . 2021دالم اللكج الجك ع ع الطند  ايورمعالجزامجع 

ع الدياا  الا نو 3   ر    داد ع الا ت كد ال ضكئي    المااد الجزام  ع ج  .3

 .1996للأ  كى الترها  ع الجزامجع 

 كهج  دع  ع المااوا الالكترو    و د اق الم ك   اللكج   المتضاا   ي كع دالم  .4

 .2024ع  الجزامج ع  2024ايورم ع ند  

ل اد  لمو قع ال جصا  الالكترو    لح اق الم ك   ايده   واللا  ع ا  كى الم ت ى  .5

كع  ؤلة الا نو الا ترا  و داى: الججام  المكس  هكلم ك   اللكج   وآل ك   اك تت 

ع دالم هي  1ع ك    الح اق  ك د  الجزامج 17/02/2022 اكع ع الماد د هتكلم خ 

 .2022ع الجزامجع سبتابر 1اي اكلمع الطند  

 كيوني كاثجع واوا د اق الم ك   اللكج      النيئ  الجوا  ع دالم ها  ع الجزامجع  .6

2020. 

ا الجزامج  والم كلم   اكصج  ياسةع  جع   حج  المااوا الالكترو    ه   الر جي .7

 . 2022وأثجا عرم دج   التدن رع دالم الخ دو   عالجزامجع ند 

 نا اي  ج  نالمع  تااد  نالمع" الن ك ك  ال خص   وال اا    الدجب  : الل   .8

اي نو ود اق اي جاد "ع المجكز الدجبي ل نتاث ال ك ا    وال ضكم  ع  ك د  الدوى 

 .2018لناك ع الدجب  ع الطند  ايورمع ه رو  

 جكز النتاث ال ك ا     تكلمب  الجج ا  المد ا كت   أ  كى الم ت ى الدور  هكلجزامج  .9

ع طند  دالم الاخ  ع الطند  ايورمع الجزامجع 2010 ك   6-5وال ضكم  ع هتكلم خ 

2011/2012. 
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 ايقالات : -ب

   اللا   الجوا      ضاء داكي  الن ك ك   بهجاه   عط    تااد الملد ع"الحق .1

ال خص   والخصاص   المد ا كت   دلماس  وصل   تت        كلم   "ع  ج   

ع 84النتاث ال ك ا    والاوتصكدي ع ك    الح اق  ك د  د  كطع الددد 

 .2023 صجع اا  

   الا ز  دد ع خ لكو   اس ض ك ع اللا   الجوا      الدكل  الا ترا  و دلماس   .2

اللجص و خك ج الاستخدا ع  ج   لمواا  ل دلماسك  الإع     والاتصكل  ع  ك د  

 2022ع ديعابر 03ع الددد 02ع   المج د 3الجزامج

الدلماسك   واضح الحكجع التاظ   ال ك اني لدااا  هجوتاكاى الا تر ي ع  ج   .3

 .2021ع 01ع الددد07ال ك ا    الم كلم  ع  ك د  ال  ةع المج د 

 ياسة  اكصج ع " التا  ق ه   داكا  الا تر ي  واي ش العن راني ل دوى"ع  ج   .4

 . 318ع الجزامجع ص2023لعا   2ع الدددصا  ال ك ا ع  ك د  خايس    ك  

لا     كل ع   كى  دااا  " ش  جتاا المد ا ك  برم  جتاا المدج  :  تا   كلمب   .5

ع الددد 11ع المج د تبع    ع  ك د  لكه ا   "ع  ج   الد ا  الا تاكع   والإنعك 

 .2021ع 01

الججام  الاوتصكدي  الإلكترو   ؛ الدواع  والمآلا  والح اى"ع " عر  دا دوشع .6

والمكل   وسن   الاوتصكدي أ  كى الم ت ى الا نو "اي اكى المتددد  للجج ا  

 . 2022  لج   24و 23ع الاكد  الا نو للجيشع هتكلم خ  ” اا لت ك

ع " اللا   الجوا  : واوا تكاالاج  و ا   ديد لحضالم اللجد المدكصج "ع عر   كهنو .7

 ج    تا  ك    الد ا  الا تاكع   والإنعك   ع  ك د  سد د  ع المج د الةك شع 

 .2017الددد الجا اع الجزامجع ك لي 

س ر  ا ه   ككا ع  داخ    دااا  "استرداد ايصاى  ش الدوى اي اب  : تججب   .8

تتكدي ع الم كك  والاتجكهك  الحكل   "ع أ  كى الادو  الماظا   ش  ج  لموس ك الا

ويالم  الددى الجزامج   داى التججب  الجوس       جكى  اك ت  الججام  المد ا كت   

و اك ت  اللعكد    ب كلم التدكو   ا الل دلمال   الجوس   )أعضكء  ش الا كه  الدك   

 .27/12/2023الجوس   (ع بوك   ال ضك ع الجزامجع 
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 ل    ددادع أساكء ه لاكسع" اللا   الجوا   و اي ش اللا كوي الجزامج     ظ   .9

تتديك  المجتاا ال نايع المج   الجزامج   للأ ش والتاا  ع  ك د  الحكج لخضج 

 ع الجزامج.02ع عدد 10هكتا ع المج د 

 ثانيا / قائمة ايصادر وايراجع الأجنبية:

1. Loi 78-17 du 06/01/1978 relative à l’informatique aux fichiers et aux libertés 

modifiées  

2. Loi2004-63 du 27/07/2004 relative à la protection des données à caractère 

personnelles. 

3. Loi n° 2011-267, du 14 mars 2011, d’Orientation et de Programmation pour la 

Performance de la Sécurité Intérieure dite (LOPPSI2). 

4. Loi n°2020-936 ; du 30 juillet 2020 ; visant à protéger les victimes de violences 

conjugales. 

5. Loi n°2004-575 .du 21juin2004, pour la confiance dans l’économie numérique ; 

dite LCEN ; JORF. n°143.22 JUIN2004. 

6. Tribunal judiciaire de Paris (17e ch.), 11 mars 2022, n° 18-27-1000552, Sté 

Hutchinson c/ A. K 

7. Paris, pôle 1, ch. 2, 11 avr. 2019, RG no 18/21298, Légipresse 2019. 332, no 372; 

– TJ Paris, 17e ch., 11 mars 2022, no 18-271000552, Légipresse 2022. 209 

8. Myriam QUÉMÉNER, Yves CHARPENEL :Cybercriminalité, droit pénal appliqué, 

Edition Econimica, 2010. 

9.  Fréderic DECHAMPS,Caroline LAMBILOT .Cybercriminalité état des 

lieux ;Anthémis ;2016 . 

10.  Solange GHERNAOUTI, la cybercriminalité les nouvelles armes de pouvoir, 

édition2018, ITCIS.Algerie. 

11. Olivier ITEANU ,L’identité numérique en question, édition EYROLLES, France, 

2008. 

12. Christiane Feral-Schull, cyberdroit, le droit à l’épreuve de l’Identité, Dalloz, 6ème 

Edition, France, 2011/2012 
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13. Nicolas CHAMBARDON,"L’identité numérique de la personne humaine: 

Contribution à l’étude du droit fondamental à la protection des données à 

caractère personnel"; thèse doctorat , université de LYON , école doctorale de 

droit, présenté et soutenue le 27/09/2018 

14.  Bahmed et Hassane Boumriga ; la protection de la vie privée dans un système de 

gestion d’identité ;master ; Universite Abou Bekr Belkaid Tlemcen Algerie ;2012 . 

15. Reinhold Sojer.l’usurpation d’identité sur 

Internet.https://www.semanticscholar.org/paper/L%E2%80%99usurpation-

d%E2%80%99identit%C3%A9-sur-Internet-

Sojer/74621d81e697a52f11fec701cbc432258afe5951 
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