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  :الممخص
 الإلكترونية اليجمات كثرة في تتمثل الحالي، الوقت في الأىمية بالغة مسألة البحث ىذا خلال من نعالج    

 المخاطر من العديد أفرز ما وىذا الأنترنت، بشبكة تشتغل التي التكنولوجية للأدوات الواسع الانتشار مع سيما لا
 بريد من تحتويو وما الأنترنت شبكات اختراق إلى القراصنة يمجأ حيث الخصوصية، في الحق عمى والتيديدات
 تمك استغلال قصد أو مادي لغرض بيم، خاصة معمومات عمى الاستلاء قصد شخصية وحسابات الكتروني
 ىذه ضحايا خصوصية عمى الآثار من العديد أفرز ما وىذا ابتزازىم، أو بأصحابيا الإضرار أجل من المعمومات
، وما زاد من خطورة المسألة ىو أن بعض الدول أصبحت تقف ىي الأخرى وراء العديد من الإلكترونية اليجمات

سرائيل المتان اليجمات الإلكترونية مستيدفة بذلك دولا أخرى أو أ شخاص معنوية أو طبيعية، كما حدث مع روسيا وا 
أصبحتا تستخدم اليجمات السيبرانية ضد خصوميا من الدول والأشخاص أو باقي الكيانات الأخرى، إضافة إلى 
الحرب التجارية والاقتصادية بين الصين والولايات المتحدة الأمريكية التي أخذت أبعادا أخرى في إطار المجال 

 سيبراني.ال
  الدولي. -  الخصوصية – الإلكترونية - نتياكاالكممات المفتاحية: 

Abstract 

Through this research, we are addressing a very important issue, distinguished by the cyber 

attacks, especially with the wide spread of technological tools that operate on the internet, that 

resulted in many risks and threats to the right to privacy, as hackers resort to hacking the internet 
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networks and personal accounts in order to seize their private information, for a physical purpose 

or with the intention of exploiting that information in order to harm or blackmail its owners, this 

has resulted in many impacts on the privacy of victims of these cyber-attacks, what has increased 

the seriousness of the issue is that some countries have become the other behind many cyber 

attacks Targeting other countries or legal persons, as happened with Russia and Israel, which 

have begun to use cyber attacks against their opponents from other countries, in addition to the 

trade and economic war between China and the United States of America, which has taken on 

other dimensions within the cyber sphere. 

Key words:  Violation - cybercrime- privacy - international. 

  المقدمة:
 للأفببراد، اليوميببة الحيبباة مظبباىر أغمببب فببي واسببع نطبباق عمببى يسببتخدم الإلكترونببي الفضبباء أصببب      

 بالحكومببات" يسببمى مببا تنببتيج الحكومببات باتببت حيببث الرسببمي، المسببتوى عمببى أو فببرادالأ مسببتوى عمببى سببواء
 .وغيرىا وىيئات عمومية إدارات من الدولة شؤون لمختمف الرقمي التسيير تعني والتي" الإلكترونية
 والوسببائل الإنترنببت شبببكة باسببتخدام الصببمة ذات التحببديات مببن العديببد الجديببد الوضببع ىببذا أفببرز وقببد   

 لمجببببرائم نتيجببببة الأفببببراد خصوصببببية إلببببى إضببببافة الببببدول أسببببرار انتيبببباك أبرزىببببا بيببببا، المرتبطببببة التكنولوجيببببة
 عببام اسببتونيا مببع حببدث كمببا الببدول اتببدعمي جيببات أو ،(القراصببنة) الأفببراد ينفببذىا التببي المختمفببة الإلكترونيببة

 التسبيير مظباىر لمختمبف كمبي شببو شبمل عنبو نبتج روسبيا طبرف من سيبراني ليجوم تعرضت حينما 2008
 .آنذاك الحكومي

 إلببى إضببافة الشبببكات بببين الكبيببر لمتببرابط نتيجببة اليجمببات ىببذه مثببل شببن سببيولة ىببو ذلببك فببي والسبببب      
 أنمبن  رغموىبذا عمبى الب الاختبراق، خطبر إلبى الأفبراد خصوصبية يعبرض مبا وىبذا منيبا، العديبد أمن ضعف
 مببا كببل مببن الوسببائل بكببل حمايتيببا الببدول عمببى يسببتوجب التببي للأفببراد الأساسببية الحقببوق مببن يعببد الحببقىببذا 

 .الخصوصية في الحق ىعم خطر أكبرتشكل  أصبحت التي الإلكترونية الجرائم ذلك مقدمة وفي يتيددىا،
وتداعياتيا الخطيبرة عمبى حقبوق الأفبراد لا سبيما الحبق  وما زاد من حدة الاعتداءات والجرائم السيبرانية      

فببي الخصوصببية، ىببو انتشببار الأدوات التكنولوجيببة فببي المجتمعببات إضببافة إلببى انتيبباج غالبيببة الببدول لرقمنببة 
مختمف القطاعات، خاصة في ظل عدم مواكبة بعض التشريعات لمتطورات الحاصمة فبي مجبال التكنولوجيبا 

 1 من أوجو التكنولوجيا الأخرى التي أصبحت في متناول الجميع. والذكاء الاصطناعي وغيرىا
 ذات الدوليبببة الصبببكوك مبببن العديبببد اببببرام سبببتوجبي السبببيبراني الفضببباء فبببي الأفبببراد حمايبببةوبالتبببالي فببب ن 

 التطبور بعد لاسيما والاتصال، الاعلام تكنولوجيات لمستخدمي فعالة حماية توفير يتسنى كي وذلك الصمة،
 أن درجبة إلبى المجتمعبات، فبي تنتشبر فتئبت مبا التبي تطبيقاتو بمختمف الاصطناعي الذكاء إليو وصل الذي

 .اليومية الحياة جوانب من العديد في عنيا الاستغناء للأفراد يمكن لا التي الفردية الأدوات من أصبحت
 التببي التيديببدات مختمببف مببن حمببايتيم فببي السببيبراني الفضبباء مسببتخدمي حببق فبب ن المنطمببق، ىببذا ومببن

 الحكومبات، ذلبك في بما كافة، الدولي المجتمع عمى نفسيا تفرض ممحة ضرورة باتت ليا، يتعرضوا أن يمكن
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 الجريمبببة لمكافحبببة بودابيسبببت اتفاقيبببة :بينيبببا مبببن التحبببديات ىبببذه لمواجيبببة ةيبببدول اتفاقيبببات اسبببتحداث تبببم لبببذلك
 الشخصبي الطبابع ذات المعطيبات وحمايبة السبيبراني الأمبن حبول الافريقيبة الاتفاقيبة، 2001لسبنة  الالكترونية

 ىبذه مضبمون اعتمباد خلال من المنوال ىذا عمى الدول لمختمف المقارنة التشريعات سارت وقد ،2000 لسنة
 التشببريعية السياسببة رؤيببة مببن نابعببة داخميببة قببوانين سببن عببن فضببلا الداخميببة، تشببريعاتيا فببي الدوليببة النصببوص

 .دولة لكل
 الذكر نطرح التساؤل التالي: ولمعالجة المسائمة سالفة

ماهي الآثار التيي يمكين  ن ترتبهيا الجيرائم الإلكترونيية عميى الحيق فيي الخصوصييةف وميا موقيف قواعيد  -
 القانون الدولي من ذلك ف

وقصد الإجابة عن إشكالية الدراسة نتبع المنيج التحميمي لتسميط الضبوء عمبى الآثبار المترتببة عبن انتيباك     
المنظمببة لاسببتخدام شبببكة الأنترنببت بصببفة عامببة، سببواء أكانببت اتفاقيببات ثنائيببة أو إقميميببة أو ة الصببكوك الدوليبب

 دولية متعددة الأطراف.
 ماهية الحق في الخصوصية و ثر التكنولوجيا الحديثة عميه -1
 مفهوم الحق في الخصوصية -.81

أما من الناحيبة الاصبطلاحية  2،نقيض العموميقصد بالخصوصية لغة حالة الخصوص، والخصوص         
فيقصبببد بيبببا حبببق الفبببرد فبببي الاسبببتئثار بسبببرية شبببؤونو الخاصبببة، سبببواء تعمبببق الأمبببن بكيانبببو المبببادي والمعنبببوي 

تببو الخاصببة فببي كصببورتو وسببمعتو أو بمحيطببو الببذي يعببيش فيببو كبيتببو ومببن يشبباركو فببييمن أفببراد أسببرتو وحيا
 مبببن الشخصبببية ومعطيبببات معموماتبببو حمايبببة فبببي در الفببب حبببقإطبببار الفضببباء الأسبببري، كمبببا يمكبببن تعريفبببو بأنبببو 

 الانسان، حقوق من حقا باعتباره، ويكتسي الحق في الخصوصية أىمية بالغة منو إذن دون عمييما الاطلاع
  .الدولية الاتفاقيات مختمف في مكرس
بمظباىر أو يسبمييا الببعض العديبد مبن العناصبر التبي  يتضبمنالحبق فبي الخصوصبية  ومعنى ذلك أن       

، والتبي نوجزىبا فبي: حرمبة المسبكن، حريبة المراسبلات الاتصبالات، حبق حمايبة صور الحق في الخصوصية
البيانببات الشخصببية، فكببل ىببذه المسببائل تببدخل ضببمن نطبباق خصوصببية الفببرد، بحيببث إذا مببا تببم انتياكيببا أو 

 بصدد الاعتداء عمى حق خصوصية ىذا الفرد أو ذاك. خرقيا نكون
فتقتضبببي حمايبببة معطيببباتيم ذات الطبببابع  ،أمبببا فيمبببا يتعمبببق بخصوصبببية الأفبببراد فبببي المجبببال الرقمبببي         

الشخصببببي مببببن السببببرقة أو الاختببببراق سببببن نصببببوص قانونيببببة لضببببمان تمببببك الحمايببببة، لببببذلك دفعببببت الجريمببببة 
ات الشخصببية باعتمباد ترسببانة مببن النصببوص القانونيببة، وذلببك نظببرا الإلكترونيبة بالمشببرع نحببو حمايببة المعطيبب

ع نشبباطاتيا عمببى أجيببزة الحاسببوب وشبببكات لتزايببد اعتمبباد الييئببات العامببة والخاصببة فببي أداء مياميببا وجميبب
، إلى جانب شيوع استخدام تكنولوجيا المعمومات في مختمبف المعباملات الإداريبة والماليبة والصبحية نترنتالأ
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الببدول الراميببة إلببى تعمببيم رقمنببة التسببيير الإداري لييئاتيببا ومؤسسبباتيا  ةوذلببك فببي إطببار اسببتراتيجي3وغيرىببا. 
 الرسمية.

الأمبر البذي يبؤدي إلبى ، وأغبراض حمايتيبا ما زاد من حجم المعطيات الشخصية والقائمين عمييا ذاوى        
عطيببباتيم ذات الطبببابع الشخصبببي تعببباظم المخببباطر التبببي تيبببدد الحيببباة الخاصبببة للأفبببراد مبببن خبببلال معالجبببة م

(données à caractère personnel أو كمبببا يحبببب الببببعض تسبببميتيا المعطيبببات الشخصبببية )
(données personnelles حيبث عرفيبا المشبرع الجزائبري فبي المبادة ،)18مبن القبانون  01الفقبرة  03-

عمببى أنيببا:  الشببخص الطببابع ذات اتيببالمعط معالجببة مجببال فببي نيببيعيالطب الأشببخاص ةيبببحما تعمببقالم 17
 4 ."كل معمومة بغض النظر عن دعامتيا متعمقة بشخص معروف أو قابل لمتعرف عميو ..."

انتشببرت تكنولوجيببا المعمومببات والاتصبالات بشببكل عممببي فببي جميبع جوانببب الحيبباة، وكانببت أولويببة وقبد        
ن المتفق عميبو حاليبا أن الاسبتثمار فبي صار موقد الوصول إلييا تعتبر في بداية الأمر ضربا من الرفاىية، 

المعمومات والاتصالات ضروري لتحقيبق أىبداف التنميبة المسبتدامة،  وجياالوصول الميسور التكمفة إلى تكنول
ا نفسبببيا المعمومبببات والاتصبببالات أظيبببرت أن التكنولوجيببب والإخفاقبببات المختمفبببة لتكنولوجيبببا إلا أن النجاحبببات

وىببذا مببا يتطمببب فببرض رقابببة دائمببة ومسببتمرة عمببى اسببتخدام  5،محايببدة بالضببرورة أوليسببت إيجابيببة ولا سببمبية 
 التكنولوجيا الرقمية قصد تجنب أي إساءة لاستخداميا.

ومببن بببين إيجابيببات التكنولوجيببات الحديثببة نشببر ثقافببة حقببوق الإنسببان والتببرويج لممسببائل ذات الصببمة،       
ونشبر كبل  6 ،الترويج لقضايا حقوق الإنسان من أجلكثيرة  ؤدي إلى إتاحة فرصفتقاسم المعمومات ونقميا ي

ء عمبى وضبعية حقبوق الإنسبان ما لو علاقة بترقية وتطوير حقبوق الإنسبان فبي أي منطقبة يبراد تسبميط الضبو 
فييببا، بالإضببافة إلببى إمكانيببة اسببتخدام التكنموجيببا الرقميببة بصببفة عامببة ك ليببة لننببذار المبكببر عببن أي انتيبباك 

 في أي منطقة من العالم خاصة تمك التي تعاني التوترات والنزاعات المسمحة.لحقوق الإنسان 
مبببن غيبببر الحكوميبببة و المنظمبببات الحكوميبببة يبببتم العمبببل حاليبببا عمبببى تمكبببين البببدول و نتيجبببة لمبببا سببببق و      

ان حقببوق الإنسببالقانونيببة المنظمببة لمعببايير الإتاحببة المعمومببات المتعمقبة ببيببدف المواقببع الإلكترونيببة، اسبتخدام 
ويعكبس ىبذا الاتجباه الاىتمبام المتزايبد بالتكنولوجيبا الرقميبة وتسبخيرىا لحمايبة وترقيبة 7 .لأوسع جميور ممكن

الببببذين يسببببيئون حقببببوق الإنسببببان بببببدلا مببببن أن تكببببون عامببببل مببببن عوامببببل تيديببببد حقببببوق الإنسببببان كمببببا يريببببده 
 استخداميا.

ورغم الإيجابيات الكثيرة التي تتمتع بيا التكنولوجيات الحديثة وفي مقدمتيا ما تتيحو شبكة الإنترنت من       
تمببس عمبى وجببو الخصبوص الحببق فبي الخصوصببية، أيضبا خبدمات، إلا أنيبا تنطببوي عمبى آثببار سبمبية كثيببرة 

لإلكترونية نتيجة لعدة أسباب حيث تكون الوسائل التكنولوجية المختمفة عرضة لمعديد من اليجمات والجرائم ا
مبن أدوات وعوامل، بعضيا شخصي والآخر موضوعي، ففي مثل ىذه الحالات تتحول الأدوات التكنولوجيبة 
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حياتببو اليوميبة إلببى سببب مببن أسبباب انتيبباك كيانبو المعنببوي المتمثبل فببي حقبو فببي  لبوصبديقة لننسبان تسببيل 
 الأذى حتى بكيانو المادي.أحيانا أخرى في إلحاق كما قد تتسبب في ة، الخصوصي

 تهديد الجرائم الالكترونية لمحق في الخصوصية: -2.1
 لمجرائم الكثيرة الصور بين من المشروع غير أو التعسفي أو بو المصرح غير الدخول جريمة تعد     

وكذا  إلكترونيا؛ المعالجة الشخصية البياناتبالحق في الخصوصية من خلال المساس ب الماسة الالكترونية
ك فشاء المعمومات والبيانات التي تتم السيطرة عمييا  8،لمبيانات الآلية ممعالجةالقانوني ل الغرض عن الانحراف

إلييم بأي طريقة لمساومة أو ابتزاز أصحابيا أو قصد الإساءة من دون أي رخصة من الجيات المختصة 
 كانت.
ىي ضرورة الحصول  9 المعمومات إفشاء جواز عدم قاعدة عمىالواردة  الاستثناءات بين من أنو إلا    

لا وقع المنتيك تحت عمى رخصة مسبقة وأن يكون ىذا الإجراء ييدف إلى الكشف عن جريمة أخرى،  وا 
 .الانتياكطائمة المسائمة القانونية ومن ثم تقوم مسؤوليتو القانونية المترتبة عن ىذا 

 عمى والسياسية المدنية لمحقوق الدولي العيد من 17 المادة تنصوتكريسا لمحق في الخصوصية      
 أسرتو شؤون أو خصوصياتو في متدخلل مشروع غير أو تعسفي نحو عمى التعرض عدم في شخص كل حق
 المجنة ترى السياق ىذا وفي سمعتو، أو بشرفو تمس قانونية غير حملات لأي ولا مراسلاتو، أو بيتو أو

 والاعتداءات التدخلات جميع مواجية في الحق ىذا ضمان يستمزم أنو والسياسية المدنية بالحقوق المعنية
 ىذه تفرضيا التي الالتزامات ف ن ثم ومن طبيعيين، أشخاص عن وأ الدولة سمطات عن صادرة أكانت سواء
 عمى المفروض الحظر لإعمال اللازمة التدابير من وغيرىا تشريعية تدابير الدولة تعتمد أن تقتضي المادة
وقوانين  يكون جانب من تشريعاتخاصة عندما  10.الحق ىذا حماية عن فضلا والاعتداءات التدخلات تمك

       تتوافق مع الاتفاقيات الدولية ذات الصمة باحترام خصوصية الأفراد. لا  بعض الدول
 النصوص الدولية الخاصة بمكافحة الجرائم الإلكترونية: -2

 الصكوك العالمية الخاصة بحماية الحق في الخصوصية: -1.2
 بببل ،فحسببب الإجراميببة والتنظيمببات الافببراد عمببى تقتصببر برانيةيالسبب الاعتببداءاتلببم تعببد مسببألة ارتكبباب         
 مجببالات فببي أو ةحالمسببم النزاعبباتفتببرة  فببيأكببان ذلببك  سببواء الببدول،بعببض  طببرف مببنترتكببب  أيضببا باتببت
 ببببين حبببدث كمبببا البببعض بعضبببيا ببببين الببدول تشبببنيا التبببيوالسياسبببية  الاقتصبباديةو  التجاريبببة كبببالحروب أخببرى
 الانتخاببباتأثنبباء فتببرة  الأمريكيببة المتحببدة والولايببات روسببيا بببين وكببذلك الأمريكيببة، المتحببدة والولايببات الصببين
 روسبببيا الأمريكيبببة الادارة اتيمبببت حيبببث "،ترامبببب دولانبببد" السبببابق الأمريكبببي البببرئيس بيبببا فببباز التبببي الرئاسبببية
 ، ترامب لصال  الكفة رجي لت المصوتين عددعمى  تغييرات واجراء بالولايات الناخبين بيانات لقواعد بانتياكيا
 البمبببدين ببببين ثبببارت التبببي اتفبببلاخال إثبببر عمبببى أمريكيبببة شبببركات عمبببى ىجمبببات بشبببن الصبببين لقيبببام بالإضبببافة

 .والاقتصادية التجارية المسائل بعض بخصوص
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 التببي لكترونيببةالإ جمبباتيال أثنبباء الأفببراد حقببوق خصببوصب مسببائل دةعبب تثببور بيانببو، سبببق لمببا وتبعبباً         
 تيببدد أصبببحت التببي المعاصببرة الصببراعات يببذهنتيجببة ل ببب خر أو بشببكل ىببؤلاء يتضببرر حيببث الببدول، تنفببذىا
 الذي المثال، سبيل عمى الغذاء الخصوصية وكذا الحق في في قالحك للأفراد، الشخصية الحقوق من العديد

 لمغبذاء العالميبة سبعارالأ ارتفباع لمسبألة بالإضافة عالمية، اقتصادية شركات مواقع لاستيداف نتيجة يتضرر
 .الأفراد حياةل الضرورية الأخرى المستمزماتمن  غيرىاو  والدواء
العديببد وتجبدر الإشبارة إلبى أن الحقبوق سببالفة البذكر محميبة بموجبب قواعبد القببانون البدولي المتمثمبة فبي        

والبذي يعببد  1948لمي لحقبوق الإنسبان المعتمببد سبنة االإعبلان العبب مبن الصبكوك والاتفاقيبات الدوليببة، أبرزىبا
من أىم المواثيق الدولية الخاصة بتكريس وحماية حقوق الإنسان، وعمى منوالو سارت بقية الاتفاقيات الدولية 

ىبببذه  ، حيبببث تطرقبببت1966ة والسياسبببية لعبببام والإقميميبببة التبببي أبرمبببت بعبببده كالعيبببد البببدولي لمحقبببوق المدنيببب
لبببنفس المببببادئ والحقبببوق التبببي تضبببمنيا الإعبببلان البببذي يعبببد الوثيقبببة المرجعيبببة فبببي مجبببال الحقبببوق  المواثيبببق

 والحريات الأساسية التي ينبغي لمدول احتراميا وحمايتيا.
أشببار  كمببا ،12ادة وقبد تطببرق الإعببلان العببالمي لحقبوق الانسببان لمحببق فببي الخصوصببية مبن خببلال المبب       

فقبرة الأولبى لمحبق فبي الخصوصبية مبن خبلال ال 1966العيد الدولي لمحقوق المدنية والسياسية المعتمد سنة 
، حيث دعت الوثيقتين إلى حق الفرد في الخصوصية وضرورة احتراميا وحمايتيا من كل مل 17من المادة 

وبيتببو أيضبا وغيرىبا مببن ل تتعببداه إلبى أسبرتو يمكبن الإسباءة إلييبا، ولا تقتصببر ىبذه الخصوصبية عمببى الفبرد بب
 الجوانب المتعمقة بالفرد.

أغمببببب الاتفاقيببببات الاقميميببببة لحمايببببة حقببببوق الإنسببببان لضببببرورة حمايببببة الحببببق فبببببي أيضببببا أشببببارت وقببببد       
التببي تطرقببت ، 1953ان لعببام الخصوصببية، وفببي مقدمببة ىببذه الاتفاقيببات؛ الاتفاقيببة الأوروبيببة لحقببوق الإنسبب

التي تنص عمى أن: "لكل إنسان حبق احتبرام حياتبو  8ة ىذا الحق في الفقرة الأولى من المادة لضرورة صيان
 الخاصة والعائمية ومسكنو ومراسلاتو".

؛ فقببد عالجببت مسببألة الحببق فببي الخصوصببية مبببن 1969أمببا الاتفاقيببة الأمريكيببة لحقببوق الإنسببان لعببام       
، حيببث نصببت الفقببرة الأولببى منيببا عمببى أن لكببل إنسببان الحببق فببي أن يحتببرم شببرفو وتصببان 11خببلال المببادة 

، 1981 لسبنة لشبعوبوا الإنسبان لحقبوق الأفريقي الميثاق وعمى نيج الاتفاقيات المذكورة سار أيضاكرامتو، 
ومنبع مبن  والمعنويبة البدنيبة تيموسبلام الأفبراد حيباة واحتبرام حمايبة ضبرورة إلبى 4 المادة خلال من أشار فقد

 .وقالحق ىذا من تعسفية بطريقة حرمانيم
 الصكوك العالمية والإقميمية الخاصة بالجرائم الإلكترونية: -2.2
وتفشييا عمى الساحة الدولية، تم إصدار العديد من الوثائق الدولية نظرا لخطورة الجرائم الإلكترونية       

 وكذا إبرام اتفاقيات أخرى إقميمية لمتصدي ليذه الجريمة.
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وتأتي وثائق الأمم المتحدة الخاصة بحماية الحق في الخصوصية من الجرائم الإلكترونية في مقدمة      
؛ كموائ  مجمس حقوق الانسان في مجال حماية الحق ملجرائيذا النوع من اية التي تصدت لالنصوص الدول

في  ةالمؤرخ A/HRC/RES/32/13رقم:  لائحتولخصوصية، حيث أكد المجمس في في ا
الثامنة،  ابعنوان: تعزيز وحماية حقوق الانسان عمى الانترنت والتمتع بيا، لا سيما فقرتي 01/07/2016

عمى دعوة الدول إلى التصدي لممسائل الأمنية عمى الانترنت وفقا لالتزاماتيا الدولية في مجال حقوق 
الانسان، من أجل ضمان حرية التعبير والحق في الخصوصية وغيرىا من الحقوق الأخرى عمى 

  11.الأنترنت
ن مقرر خاص بحماية الحق في اتخذ مجمس حقوق الانسان خطوة ىامة بتعييوفي ذات السياق        

 A/HRC/28/27الخصوصية، وذلك في سبيل حماية ىذا الحق عمى شبكة الأنترنت، وىذا بموجب القرار 
وقد ساىمت أيضا مفوضية الأمم المتحدة السامية لحقوق الإنسان في الدعوة 12 ،26/03/2015المؤرخ في 

تقارير المقرر الخاص بتعزيز وحماية حقوق إضافة إلى  13.لحماية ىذا الحق من خلال بعض تقاريرىا
بالإضافة إلى باقي ىيئات الأمم المتحدة وفروعيا ذات الصمة بحماية حقوق  14،الانسان والحريات الأساسية

 الإنسان بصفة عامة.
 منذوضعت منظمة اليونسكو استراتيجية لحماية الحق في الخصوصية، حيث تركز  يذا الحقوتعزيزا ل       

وعمى ، بمجتمع المعمومات ومجال الانترنتعمى المسائل الأخلاقية ذات الصمة  ماضيال القرن تسعينات
أخلاقيات "( بعنوان: 2000-1997سمسمة من المؤتمرات في الفترة الممتدة بين )إثر ذلك تم تنظيم 

ة لوضع أطر ، وقد تبع ىذه المؤتمرات في السنوات العشر الأخيرة عدد من الاجتماعات الإقميمي"الأنترنت
مقرارات السياسية، منيا عمى سبيل المثال " مدونة أخلاقيات لمجتمع المعمومات" التي اقترحيا عام لأخلاقية 
  15.المجمس الدولي الحكومي لبرنامج المعمومات لمجميع )إيفاب( 2011
 العممي التقدم باستخدامإصدار العديد من الوثائق الخاصة  عمى المتحدة ممالأ منظمة عمدت كما       

  منأ ييدد أن يمكن نحو عمى التقنية ىذه استخدام ساءةإ وتجنب ،البشرية وخير السمم لصال  والتكنولوجي
 خاصة الدوليين، والأمن السمم ديديت السيبرانية التيديدات ب مكان صار أن مرالأ تطور قدبشرية، فال وسلامة

 المفاعلاتو  الكيرباءمحطات ك الانترنت شبكة عمى تعتمد صبحتأ الحيوية لاتاالمج من العديد نأ
 الإدارات عن فضلا نترنت،الأ شبكة باستخدام تدار صبحتأ التي التحتية البنى من وغيرىا ،النووية

 أن بحيث شؤونيا، تسيير في الرقمية الاستراتيجية غمبياأ اعتمدت التي والخاصة العمومية والمؤسسات
 انتياك بالتالي ،للأفراد الشخصية المعطيات تضررإلى  حالةم لا يؤدي المعطيات ىذه استيداف

 ىو الاعتداءات ىذه خطورةمن  يزيد وما ،الرقمية الخصوصية مجمميا تشكل التي ومعموماتيم خصوصيتيم
 .مشروعة غير إجرامية أغراض في لاستخداميا المعمومات ىذه عمى الاستيلاء مكانيةإ
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 11كما انعقدت عدة مؤتمرات دولية خاصة من أجل التصدي لمجرائم الالكترونية أبرزىا: القرار        
ماية حق الانسان ، والمتضمن ح1968ماي  13أفريل إلى 22لمؤتمر طيران المنعقد في الفترة الممتدة من 

رق إلى البحث ، تط1968أكتوبر  18إلى  14كما انعقد مؤتمر بمونتريال في الفترة من  ،في حياتو الخاصة
وقد جاء ىذا المؤتمر نتيجة  16،لتقدم التكنولوجي عمى خصوصية الأفرادالتي يشكميا افي الآثار السمبية 

لإساءة استخدام بعض الدول في مرحمة الحرب الباردة لبعض الوسائل التكنولوجية في مجال التجسس عمى 
 الدول والأفراد عمى حد سواء.

، وفي عام 1976تمد المجمس الأوروبي الطابع الدولي لجرائم الكمبيوتر منذ عام اعوفي ذات السياق       
( لجنة خبراء لمتعامل مع مشكمة الجريمة CDPCأنشأت المجنة الأوروبية لمسائل الجريمة ) 1996

لبرلمان التي اعتمدىا ا جرائم الإنترنت اتفاقيةعمى  2000و 1997المجنة بين سنة عممت حيث السيبرانية، 
 الأفراد خصوصية حمايةالتي أسست لإبرام اتفاقيات اقميمية أخرى متعمقة بو  ،2001الأوروبي في أفريل 

 ومكافحة الجرائم الإلكترونية.
 2017دليل تالين سنة  تم اعتماد لجيود الإقميمية لمكافحة الجرائم الإلكترونية،وفي سياق الحديث عن ا      

القانون الدولي الإنساني عمى تطبيق عمى  لمتأكيدمجموعة من الخبراء القانونيين والعسكريين، طرف من 
في حالة شن ىجوم سيبراني الدور الذي ستمعبو قواعد القانون الدولي الإنساني  لتحديدو  ،الحروب السيبرانية

ألة انتياك خصوصية وما قد يشكمو من تيديدات عمى المستوى الدولي وكذا الداخمي، بما في ذلك مس
 الأفراد.

التي تتخطى في أغمب لناجمة عن الجرائم المعموماتية، مع تزايد صور وحجم الخسائر والأضرار او        
وبكونيا عابرة لمحدود،  ما يجعميا تتميز بالعالمية ومؤسسات أخرى الأحيان الحدود لتطال اعتداءاتيا دولا

لذلك عممت  ،تطيع بجيودىا المنفردة مواجية الجريمة المعموماتيةلا تسالدول فقد أثبت الواقع العممي أن 
  17.الدول عمى توحيد جيودىا لمكافحتيا

ن مكافحة الجرائم المعموماتية لا تتحقق إلا بوجود تعاون دولي عمى المستوى الإجرائي ومعنى ذلك أ       
مختمف الكيانات الدول وكذا وينبغي ىنا الإشارة إلى أن التعاون المذكور يجيب أن تشارك فيو والجنائي، 
منظمات حكومية وغير حكومية، ويتمحور ىذا التعاون في تبادل الخبرات وكذا الأخرى من الدولية 

 المعمومات إضافة إلى تسميم وتبادل المجرمين.
 راءيث طمب المؤتمر الاستثنائي لوز جيودا في ىذا المجال، حىو الآخر وقد بدل الاتحاد الإفريقي         

الاتحاد الإفريقي المسؤولين عن تكنولوجيا المعمومات والاتصالات المنعقد في جنوب إفريقيا في 
من مفوضية الاتحاد الإفريقي، القيام بالاشتراك مع لجنة الأمم المتحدة الاقتصادية الخاصة  2009نوفمبر
القانونية  سائللتزام بالموالا ،عمى أساس احتياجات القارة داد اتفاقية حول التشريع القضائيب ع ب فريقيا

والتنظيمية لممعاملات الإلكترونية والأمن الإلكتروني وحماية البيانات الشخصية، كما أوصت بضرورة توفير 
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ع، مما يجعل من الضروري سن مجتمقيمة بالنسبة لمتكتسي الحماية القانونية لأنظمة المعموماتية التي 
وعمى ىذا الأساس اجتمع مجموعة من قادة الاتحاد الإفريقي في  ،تشريعات لمكافحة الجريمة الإلكترونية

عمى اتفاقية الاتحاد الأفريقي فيما يتعمق بمجال الأمن السيبراني  عمى إثر ذلك تمت الموافقة، و 2014يونيو
  18.وحماية البيانات الشخصية

أمببا عمببى المسببتوى العربببي؛ فمببن أبببرز مببا يمكببن أن يقببال عببن الجيببود العربيببة المبذولببة عمببى مسببتوى         
يمكبن ذكبر الاتفاقيبة العربيبة  ،التي تضررت منيا العديد مبن البدول الجرائم الإلكترونيةلمكافحة الدول العربية 

بالإضببببافة إلببببى مببببادة،  43لببببب  ةالمتضببببمن 21/12/2010لمعمومببببات المعتمببببدة فببببي لمكافحببببة جببببرائم تقنيببببة ا
 الافريقية الاتفاقيةك ،القارةي تشمل العديد من الدول العربية التي تقع بالاتفاقيات الخاصة بالقارة الإفريقية والت

 لحقببوق الإفريقببي والإعببلان ،2000 لسببنة الشخصببي الطببابع ذات المعطيببات وحمايببة السببيبراني الأمببن حببول
 .2017 سنة بالجزائر الصادر الانترنت لتسيير الافريقي الإعلان وكذا ،2002 لسنة الإنترنت وحريات

الأول فبببي  واجتماعبببقميمبببي العرببببي لاتحببباد الاتصبببالات قبببد عقبببد المكتبببب الإاسبببتكمالا ليبببذه الجيبببود فو         
، حيببث تببم عمببى إثببر ذلببك تشببكيل فريقببا لمعمببل حببول حمايببة 2013 مببن عببام فيفببري 26و 25الجزائببر يببومي 

في المنطقة العربية من  ىف إلى تنسيق الجيود وتوحيد الرؤ ترنت في المنطقة العربية، ييدالأطفال عمى الإن
فضببباء مبببن  العربيبببة المنطقبببة فبببيأجبببل التوصبببل إلبببى وضبببع مببببادئ توجيييبببة لإطبببار قبببانوني لحمايبببة الطفبببل 

ل خطبرا عمبى تحديبد الأفعبال التبي تشبكتتمحبور حبول ، وقد تبم الاتفباق عمبى أن تكبون ميمبة الفريبق الإنترنت
الأطفال في الفضاء السيبراني، وكذا وضع المبادئ التوجييية لنطار القانوني الإقميمي لحمايبة الأطفبال فبي 

الفضاء في إطار التعاون والتنسيق الإقميمي في المنطقة العربية، إضافة إلى تقديم توصيات عامة حول ىذا 
  19.كل دولة عند صياغة قوانينيا الخاصةالاسترشاد بالمبادئ التوجييية عمى المستوى الوطني ل

كما اعتمدت جامعة الدول العربية قوانين نموذجية عبر الأمانة العامة لمجمس وزراء العدل العرب،        
وذلك في إطار مواكبة 37،القوانين العربية الاسترشادية الخاصة بمكافحة الجرائم الإلكترونيةأطمق عمييا اسم 

  التطورات التشريعية والقانونية الإقميمية والعالمية فيما يتعمق بحماية خصوصية الإفراد في المجال السيبراني.
، والتي "الإنتربول"كما لا يفوتنا أن نذكر في ىذا السياق بجيود المنظمة الدولية لمشرطة الجنائية        

من دستور المنظمة  2قد تعرضت المادة ف بمختمف صورىا ووسائمو، محاربة الجريمة المنظمةتيدف إلى 
الدولية لمشرطة الجنائية الدولية لبيان اليدف الأساسي لممنظمة والمتمثل في: تأكيد وتشجيع التعاون 

 ، الدولي المستوى عمى أو المحمي المستوى عمى ذلك أكان سواءالمتبادل بين سمطات الشرطة الجنائية، 
الاتفاقيات الدولية ذات الصمة، والتي تستمد مضامينيا من وذلك في إطار القوانين القائمة في البلاد وكذا 

 .روح الإعلان العالمي لحقوق الإنسان
  الخاتمة:
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 غير الدخول جريمة في أساسا المتمثمة صورىا بمختمف الإلكترونية الجرائم أن إلى نخمص الختام في
 التي المخاطر أىم أحد تشكل باتت الكترونيا؛ المعالجة الشخصية بالبيانات المتعمقة والجرائم بو، المصرح

 التدابير كافة أخذ الجميع عمى يستوجب ثم ومن سواء، حد عمى الدول أمن وكذا للأفراد الخاصة الحياة تيدد
 خلال من وىذا محتمل، انتياك أي من الأفراد خصوصية ووقاية حماية ضمان شأنيا من التي والاحتياطات

 .التقني بالجانب فتتعمق الثاني أما القانوني الجانب في الأولى تتمثل أساسيتين، مسألتين عمى التركيز
 تمك وكذا الخصوصية في الحق بحماية الخاصة الدولية الصكوك تعزيز يقتضي القانوني فالجانب      
 وكذا لمدول التقنية الإمكانيات تطوير فيتطمب التقني الجانب أما الإلكترونية، الجرائم بمكافحة المتعمقة
 إلى بالإضافة الإلكتروني، الفضاء في المجرمين وتعقب الإلكترونية الجرائم بمكافحة الخاصة الدولي المجتمع
 حد عمى والأفراد بالدول الخاصة الرقمية والمعطيات الشبكات أمن بحماية الخاصة الرقمية الأنظمة تطوير
 .سواء
 الخصوصية؛ في الحق حماية ثم ومن الالكترونية لمجرائم التصدي أجل ومن الدراسة ىذه ختام وفي      
 :التالية التوصيات نقدم
 في الحق عمى الإلكترونية مجرائمالسمبية ل مكافحة الآثارب الصمة ذات الدولية الاتفاقيات من مزيدا إبرام -

 .الإلكترونية الجرائم مجال في الحاصمة لتطوراتا الاعتبارات بعين الأخذ من شأنياالتي و  الخصوصية،
 .المعنية لمدول وتسميميم القراصنة ملاحقة أجل من والإقميمي الدولي التعاون تعزيز -
 الإلكترونية الجرائم مواجية من تمكينيا قصد الحديثة بالتكنولوجيات ومدىا تقنيا الفقيرة الدول مساعدة -

 . صورىا بمختمف
 المختمفة، العمومية إداراتيا بيانات قواعد اختراق تتجنب كي الشبكات لأمن لمدول الرسمية السمطات تعزيز -
 المالية المؤسسات والبنوك المدنية الحالة إلى إضافة والأمنية، السيادية كالمؤسسات منيا الحساسة سيما لا

  .وغيرىا والمصرفية
  الهوامش:

 معبببالم، مكافحتيبببا واسبببتراتيجيات لمبببدول القبببومي الأمبببن عمبببى تأثيرىبببا: السبببيبرانية والجبببرائم التيديبببداتلاميبببة طالبببة،  – 1
 .2020، ديسمبر 4، العدد 2 ، المجدوالسياسية القانونية لمدراسات

 والنشبببر، لمطباعبببة، صبببادر دار الاولبببى، الطبعبببة الخبببامس، المجمبببد العبببرب، لسبببان منظبببور، ببببن مكبببرم ببببن محمبببد – 2
 .80ص ،2000 بيروت،

 الأكاديميبببة المجمبببة للأفبببراد، الخاصببة الحيببباة عمبببى الالكترونيببة الجريمبببة أثبببر قلالبببي، وصببورية ببببوقرين الحمبببيم عبببد - 3
 .69 ص ،2019 سبتمبر ،2 العدد ،3 المجمد والسياسية، القانونية لمبحوث

 معالجبببة مجبببال فبببي نيبببيعيالطب الأشبببخاص ةيببببحما تعمبببقي ،2018 جبببوان 10 فبببي المبببؤرخ 07-18 رقبببم القبببانون - 4
 .69 ص ذكره، سبق مرجع قلالي، وصورية بوقرين الحميم عبد: راجع ،34 ر ج الشخص الطابع ذات اتيالمعط



 ( 783، 733) ص ص :         (    0202) الأول العددالثامن  المجلد         (ISSN: 2588-1620)   مجلة الفكر القانوني والسياسي

 "الدولي القانون منظور من الخصوصية في للحق الإلكترونية الجرائم انتهاك" 

 

733 
 

:  التببببالي الببببرابط عمببببى متبببباح العالميببببة، والأىببببداف الجديببببدة التكنولوجيببببات المتحببببدة، الأمببببم وقببببائع المتحببببدة، الأمببببم - 5
HTTPS://WWW.UN.ORG/AR/61413، 00: السبببباعة عمببببى ،11/09/2020: بتبببباري  لمموقببببع زيببببارة آخببببر 

 .د 43و
 السببببيد تعسببببفاً، أو مببببوجزة ببببب جراءات أو القضبببباء نطبببباق خببببارج الإعببببدام بحببببالات المعنببببي الخبببباص المقببببرر تقريببببر – 6

 التاسبببعة البببدورة الحيببباة، فبببي الحبببق لضبببمان والاتصبببالات المعمومبببات تكنولوجيبببات اسبببتخدام: بعنبببوان ز ىببباين كريسبببتوف
 والاقتصببادية والسياسببية المدنيببة الإنسببان، حقببوق جميببع وحمايببة تعزيببز: بعنببوان الأعمببال جببدول مببن 3 البنببد والعشببرون،
 فبي المؤرختبان A/67/275و A/HRC/26/36: الوثيقتان أنظر التنمية، في الحق ذلك في بما والثقافية، والاجتماعية

24/04/2015. 
 .المرجع نفس - 7
القببانون  الإلكترونيببة مجمببةال الرقميببة، البيئببة فببي الخاصببة الحيبباة فببي لمحببق الجنائيببة الحمايببة عميمببر، القببادر عبببد - 8

 زيببببارة آخببببر ، /NTREPRISE.COMHTTPS://WWW.DROITETE: التببببالي الببببرابط عمببببى متبببباح ،والأعمببببال
 .د 22و سا 14: الساعة عمى ،12/04/2021: بتاري  لمموقع

 .المرجع نفس - 9
 رقببم العببام التعميببق مببن 1 الفقببرة ،1988 لعببام والثلاثببون الثانيببة الببدورة والسياسببية، المدنيببة بببالحقوق المعنيببة المجنببة -10
 .1988 ،(الخاصة الحياة حرمة في الحق) 17 المادة عمى 16
 فبي الخصوصبية فبي الحبق حمايبة فبي المتحبدة الأمبم لمنظمة الجديد الدور بمقاسم، بن وأحمد دحية المطيف عبد - 11
 ص ،2017 ديسببمبر ،2 المجمببد 8 العببدد والسياسببية، القانونيببة لمدراسببات الباحببث الأسببتاذ مجمببة الرقمببي، العصببر ظببل
502 
 مفوضببية تقريببر الرقمببي، العصببر فببي الخصوصببية فببي الحببق الإنسببان، لحقببوق السببامية المتحببدة الأمببم مفوضببية - 12
 A/HRC/27/37 ،2014 جوان 20 الإنسان، لحقوق السامية المتحدة الأمم
 501 ص المرجع، نفس – 13
 501 ص ذكره، سبق مرجع ،بمقاسم بن وأحمد دحية المطيف عبد – 14
 .504 ص المرجع، نفس – 15
 وزو، تيبزي جامعبة القبانون، فبي دكتبوراه رسبالة مقارنبة، دراسبة: الخاصبة لمحيباة القانونيبة الحماية بشاتن، صفية  - 16

 .308 ص ،2012
 ،2015 ،2 العبببدد والحريبببات، الحقبببوق مجمبببة المعموماتيبببة، الجريمبببة لمكافحبببة القانونيبببة الآليبببات خمبببف، فببباروق - 17
 .11ص
 .18 ص المرجع، نفس – 18
 بتبببببببباري  لمموقببببببببع زيببببببببارة آخببببببببر ،WWW.AFRICAN-UNION.ORG: الإفريقببببببببي الاتحبببببببباد موقببببببببع أنظببببببببر - 19
12/01/2022. 

 
 

https://www.droitetentreprise.com/
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