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 :لممخصا

، وخصائصو الي التعريف بالدليل الالكتروني، مفيومو ومميزاتو، وطبيعتو القانونية،تيدف الدراسة 
و، كما تيدف إلى بيان حجيتو في إثبات الجريمة المعموماتية، وقد انتيجت الدراسة لتحقيق تمك شروط قبولو 

الأىداف المنيج الوصفي والتحميمي والمقارن، وذلك بإيراد الأحكام الخاصة بالموضوع في التشريعات 
حث إلى مجموعة من السودانية والقانون المصرؼ، وقانون دولة الامارات العربية المتحدة، وقد توصل البا

مجموعة البيانات الرقمية المتحصل عمييا من أجيزة النتائج من أىميا، أن الدليل الإلكتروني عبارة عن 
لأجل الوصول إلى إثبات أو نفي واقعة قانونية مدعى بيا  ،الحاسوب والأنظمة المعموماتية وشبكات الاتصال

نون السوداني. لا يوجد قانون خاص أو أحكام خاصة ، ولو نفس حجية المستند العادؼ في القاأمام محكمة
بعض النصوص المنظمة للأدلة  عداو تقديره في القانون السوداني، أخذ الدليل الرقمي أنظم إجراءات ت
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أصل الدليل  م. إن1991لسنة  وقانون الإجراءات الجنائيةم 1994لسنة العممية وردت في قانون الاثبات 
دليل المستنسخ منو، ولا يوجد أؼ فرق أو تمييز بينيما، فقابمية الدليل الإلكتروني الإلكتروني لا يختمف عن ال

لمنسخ لا تعني أن تمك النسخة تمثل صورة من الدليل الإلكتروني بحيث تنطبق عمييا أحكام الصورة وتكون 
نما تمثل أصل الدليل الأول مكرراً في زمن لاحق ت الوظيفة في تؤدؼ ذا، ، و حجيتيا بقدر حجية الصورة، وا 

. وأوصت الدراسة المشرع السوداني بسن أحكام خاصة بالدليل الإلكتروني "تعريفو، إثبات الواقعة المراد إثباتيا
وانواعو، وشروط قبولو، وحجيتو" سواء أكانت تمك الأحكام أحكاماً موضوعية تضمن قانون الإثبات، أم كانت 

 في قانون الإجراءات الجنائية.أحكاماً إجرائية تتعمق بالضبط والتفتيش تضمن 

 الإثبات، الجريمة المعموماتية، الدليل الإلكتروني، شبكة الأنترنت.  كممات مفتاحية:

 Abstract:  

The study aims to introduce the electronic directory, its concept and features, its legal 

nature, its characteristics, and the conditions of acceptance, and also aims to demonstrate its 

credibility in proving information crime, and the study has followed to achieve these goals 

descriptive, analytical and comparative approach, by listing the provisions on the subject in the 

Sudanese legislation, Egyptian law, and the law of the United Arab Emirates, and the researcher 

has reached a set of results, the most important of which is, that the electronic directory is a set 

of digital data obtained from computers, information systems and communication networks, in 

order to a legal fact that is claimed before a court, and has the same authority as the document 

The ordinary law of Sudan. There is no special law or special provisions regulating the 

procedures for taking or evaluating digital evidence in Sudanese law, except for some texts 

regulating scientific evidence contained in the evidence law of 1994 and the Criminal Procedure 

Law of 1991. The origin of the electronic evidence is no different from the evidence copied from 

it, and there is no difference or distinction between them, the reproducibility of the electronic 

evidence does not mean that that copy represents a copy of the electronic evidence so that the 

provisions of the image apply to it and be authentic as authentic as the image, but represents the 

origin of the first evidence repeated at a later time, and performs the same function in proving the 

fact to be proved. The study recommended the Sudanese legislator to enact special provisions for 

the electronic manual "its definition, types, conditions of acceptance, and its validity", whether 
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those provisions are objective provisions that guarantee the law of proof, or procedural 

provisions related to the exact and inspection included in the Criminal Procedure Law 

Key words: evidence, cybercrime, electronic evidence,Internet. 

 المقدمة

 موضوع البحث اولًا:

يعتبر إثبات الجرائم المعموماتية المرتبطة بشبكة الأنترنت والحاسب الآلي من أكبر التحديات التي      
تواجو  المشرعين، باعتبار أن الجرائم المعموماتية من الأنشطة الاجرامية المستحدثة، التي تمثل أحد افرازات 

لمبشرية من تقدم وانجازات جراء الثورة  التطور التقني، الذؼ يعرف بثورة المعموماتية، فبقدر ما تحقق
التكنموجية التي انتظمت العالم فإنو وفي ذات الوقت صاحب ذلك ظيور أنشطة إجرامية غير معيودة، 
انتيكت حجب واستار الأفراد، وىددت أمنيم الخاص بالاعتداء عمى أمواليم وسمعتيم ،وعمى أمنيم العام في 

خدمت فييا نفس الوسائل الإلكترونية والمعموماتية التي قامت عمييا دوليم ومجتمعاتيم، فظيرت جرائم است
الثورة المعموماتية. فالجريمة المعموماتية سموك اجرامي محمو ووسيمتو شبكة الأنترنت ويتم ذلك باستخدام 

تغل الحاسب الآلي بأشكالو المختمفة، ويتم تنفيذىا من غير استعمال أؼ عنف، وانما يستخدم فييا الفكر، وتس
فييا الممكات الذىنية، والقدرات العقمية، لمجرم يتصف بالإلمام بعموم الحاسوب وتقانة المعمومات، بل 

فالمجرم المعموماتي يتمتع عادة بالذكاء الشديد، والقدرات الفنية العالية في المجال الرقمي  -وبالبراعة فييا
ر وخفاء شديدين، أيضاً تعد من أخطر سمات والمعموماتي، كما أنيا جريمة ترتكب ف غالب الاحوال في ست

ىذا النوع من الجرائم أنيا جريمة عابره لمحدود، حيث يمكن ارتكابيا عن بعد ومن أؼ مكان، كما أنيا جرائم 
غير مرئية لا يترك فييا الجاني أثراً مادياً، الأمر الذؼ جعل من مسألة إثباتيا قضية ليا خصوصيتيا، مما 

المتمثمة في صعوبة الكشف عنيا، والذؼ يحتاج إلى معرفة وخبرة في مجال تقانة  يوجب مراعاة طبيعتيا
الأنترنت والحاسب الآلي ذلك بالبحث عن أدلة من نفس بيئتيا، وىي ما يعرف بالدليل المعموماتي، أو الدليل 

لذؼ يُعتمد عميو في الإلكتروني، أو الدليل الرقمي، فجميعيا تطمق ويراد بيا شيء وأحد ىو الدليل أو البرىان ا
إثبات الجريمة المعموماتية. وعمى الرغم مما ذكر إلّا أنو يُلاحع أن المشرع السوداني ورغم إصداره لقانون 

م إلّا أنو لم يضمنو أؼ أحكام تتعمق بالدليل الإلكتروني، الأمر الذؼ يفيم منو 2018جرائم المعموماتية لسنة 
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ت الجريمة المعموماتية وبين الجريمة التقميدية، وعميو فإن ذات الأحكام ان المشرع السوداني لم يقرق بين اثبا
التي تتعمق بالدليل العادؼ ىي نفسيا التي يخضع ليا الدليل الالكتروني كوسيمو لإثبات الجريمة المعموماتية. 

لأنشطة م فيو بحكم صدوره في فترة زمنية ماضية لم تكن فييا ا1994أما قانون الإثبات السوداني لسنة 
المتعمقة بالحاسب الالي باعتباره بيئة الانترنت قد ظيرت بعد، لذلا نجد من الطبيعي خموه من الأحكام 
الخاصة بالدليل الإلكتروني، إلّا في بعض الحالات التي شممتيا بعض النصوص والأحكام بمفيوميا العام 

 كما سيتضح من ثنايا ىذه الدراسة.

 تتمثل أىمية وأسباب البحث في ىذا الموضوع في الآتي: أىمية وأسباب اختيار الموضوع:

قامة الحجة أمام المحكمة في جرائم مستحدثة، ذات طبيعة مختمفة، وخصوصية 1 . تعمقو بالدليل وا 
مستمدة ونابعة عن بيئة جديده، ناتجة عن التقدم التكنموجي الكبير، مما يجعل أدلة الإثبات التقميدية عاجزه 

 ا.أمام أثبات وقائعي

. ارتباطو بمجال يتسم من يرتاده من المجرمين بالقدرات والممكات الذىنية العالية، والمعرفة الفنية 2
الكبيرة بمسائل التقنية، مما يستدعي مقابمة ذلك بأكبر قدر من استحداث أدلة تقنية في مواجية أعماليم 

 الاجرامية.

لتي أصبحت بدورىا تتحكم بالأمن العسكرؼ . صمتو وعلاقتو بمجال المعموماتية وشبكة الانترنت، ا3
 والاقتصادؼ والاجتماعي لمعالم أجمع، مما يشكل تحدياً لمقانونيين.

. قمة البحوث والدراسات في ىذا الموضوع سيما في القانون السوداني، وشح السوابق القضائية 4
 الصادرة من المحكمة القومية السودانية العميا.

 دراسة فيما تيدف لتحقيق الآتي:: تيدف ىذه الأىداف البحث

 التعريف بالدليل الإلكتروني وخصائصو. .1

 بيان مدػ صلاحية الدليل الالكتروني في اثبات الجريمة المعموماتية وشروط قبولو. .2
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التعرض لموقف المشرع السوداني من مشروعية الدليل الإلكتروني ومدػ حجيتو في إثبات  .3
 الجريمة المعموماتية.. 

ظمت التشريعات في الدولة الحديثة ومازالت تلاحق أنشطة وعلاقات المجتمع لتعمل  مشكمة البحث:
عمى تنظيميا وحماية الحقوق المترتبة عمييا ولا شك أن المشرع السوداني يسعي لذلك. ومن ضمن تمك 

ا ظير الأنشطة ما يتعمق بالحاسب الآلي وما يتصل بو من انشطو بعد ارتباطو بالشبكة الدولية الأنترنت، وم
بعد ذلك من أنشطة إجرامية خطيرة تتعمق بالاعتداء عمى الأمن القومي، وعمى الأموال، وعمى جميع الحقوق 

م ولا 2018الواجب حمايتيا والدفاع عنيا، وقد تمخض عن ذلك إصدار قانون المعموماتية السوداني لسنة 
ثبات الوقائع التي ينظميا، وعمى ىذ فإن مشكمة  شك في أنو ما من قانون إلّا واحتاج لا قامة الدليل عميو، وا 

البحث تتمثل في السؤال الرئيس عن ممدػ كفاية النصوص التقميدية المضمنة بقانون الإثبات السوداني 
في إثبات الجريمة الإلكترونية؟ وىل ىناك حاجة لإصدار أحكام  -إن وجدت -وقانون جرائم المعموماتية

أم أن الأحكام العامة المضمنة في قانون الأثبات كافية للإيفاء بمطموبات  خاصة بإثبات الجريمة المعموماتية!
 إثباتيا؟ ويتفرع عن ذلك مجموعة أسئمة تتمثل في الآتي:

 ما ىو الدليل الإلكتروني؟ وما طبيعتو القانونية، وما خصائصو ومميزاتو؟ .1

 ماىي الصعوبات التي تتعمق بالدليل الإلكتروني؟ .2

وداني من الدليل الإلكتروني، ماىي شروط الأخذ بالدليل ما ىو موقف المشرع الس .3
 الإلكتروني؟ وما مدػ حجتو في الإثبات؟

م وقانون جرائم 1994تمت ىذه الدراسة في حدود قانون الإثبات السوداني لسنة  حدود الدراسة: 
م وقانون 2021 م، بالإضافة لقانون مكافحة الجرائم الإلكترونية الاماراتي لسنة2018المعموماتية لسنة 

م. ولائحتو التنفيذية، كما تناولت الدراسة الجانب 2018مكافحة جرائم تقنية المعمومات المصرؼ لسنة 
 والتي ناقشتيا المحاكم السودانية. -عمى قمتيا -التطبيقي المتمثل في عرض بعض الدعاوػ ذات الصمة
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حميمي والمقارن، الذؼ من خلالو تتبعت تم إعداد ىذه الدراسة باتباع المنيج الوصفي والت منيج البحث:
الأحكام الخاصة بالموضوع في القوانين السودانية والقانون الاماراتي والمصرؼ لموصول للإجابة عن أسئمة 

 الدراسة.

: يبدو أن حداثة موضوع الدراسة ترتبت عمييا قمة الدراسات السابقة، حيث أنني لم الدراسات السابقة
حدة تتعمق بالدليل الإلكتروني في القانون السوداني، وىي دراسة بعنوان إثبات الجريمة أعثر إلّا عمى دراسة وأ

المعموماتية في الشريعة الإسلامية والقانون، أعدتيا د. جميمة عوض الكريم صالح والمنشورة بمجمة جامعة 
، جاءت الدراسة في م2021شندؼ لمبحوث والدراسات الشرعية والقانونية العدد الرابع والذؼ صدر في ديسمبر

ثلاثة مباحث، الأول عن الإثبات وماىية الجريمة، والثاني عن وسائل إثبات الجريمة المعموماتية في الشريعة 
الاسلامية، أما المبحث الثالث والأخير فقد جاء بعنوان وسائل إثبات الجريمة المعموماتية  في القانون. تتفق 

فقط في أن كِلا الدراستين تعرضتا إلى معوقات إثبات الجريمة الدراسة المشار الييا مع ىذه الدراسة 
المعموماتية. غير أنيما تختمفان في كيفية تناوليما لمموضوع حيث ركزت الدراسة السابقة عمى تعريف 
لى وسائل إثباتيا التقميدية في الشريعة الاسلامية "الشيادة والاقرار والقرائن"، وتناولت  الجريمة المعموماتية، وا 
أيضا وسائل إثباتيا "المعاينة والتفتيش والشيادة والخبرة"، في حين تميزت ىذه الدراسة بالولوج مباشرة في 
موضوعيا، وذلك بتعريف الدليل الإلكتروني بتناول ماىية الدليل الإلكتروني وبيان طبيعتو القانونية 

ي الإثبات. وقد تميزت ىذه الدراسة وخصائصو، ومن ثم تطرقت إلى شروط قبول الدليل الإلكتروني وحجيتو ف
م مع المقارنة مع 1994أيضاً في أنيا تناولت أحكام الموضوع في حدود قانون الأثبات السوداني لسنة 

 القانون المصرؼ والاماراتي. وقد ترتب عمى اختلاف موضوع الدراستين اختلاف نتائجيما.

كما -قضائية، وقد يعود ذلك لحداثة الموضوعومع ندرة الدراسات السابقة تلاحع أيضا قمة السوابق ال
ولمضعف النسبي في النشاط التقني في السودان، ولانتياء الدعاوؼ الجنائية المتعمقة بو في  -سبق الإشارة إليو

 مراحل التقاضي الأولى التي تسبق مرحمة الطعن أمام المحكمة العميا.

: تمت الدراسة من خلال خطة من مبحثين، تم تقسيم كل منيما إلى مطمبين، أما ىيكل الدراسة
المبحث الأول فتناول ماىية الدليل الإلكتروني تعريفو وطبيعتو وخصائصو. في حين تناول المبحث الثاني 

 شروط قبول الدليل الإلكتروني وحجيتو في الإثبات.
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 وخصائصوماىية الدليل الإلكتروني : المبحث الأول

لا يتم إثبات أؼ جريمة من الجرائم بغض النظر عن طابعيا إلّا بتوفر بينة ودليل لإثباتيا، وبما أن 
أدلة الإثبات غالباً ما تكون ذات صمة بالوقائع محل الدعوػ، فإنو ما من شك في أن أدلة إثبات الجريمة 

ئع تتعمق بجريمة إلكترونية تقنية لابد أن يتم المعموماتية تكون ذات صمو بيا ومن بيئتيا، فمكي يتم إثبات وقا
إثباتيا بدليل إلكتروني من نفس البيئة، ويختمف عن الدليل التقميدؼ. لذلك سأتناول التعريف بالدليل 

 الإلكتروني وطبعتو في مطمب، وسأتناول خصائصو ومميزاتو في مطمب آخر.

 ( الإلكتروني وطبيعتو.1المطمب الأول: تعريف الدليل)

ليل الإلكتروني طبيعة خاصة، كونو يتأتى من بيئة افتراضيو غير مادية وغير تقميدية، الأمر الذؼ لمد
 يوجب قبل أن يتم بيان طبيعتو تمك أن يتم تعريفو، وىذا ما سأتناولو في ىذا المطمب.

 أولًا: تعريف الدليل الإلكتروني

قانون الإثبات السوداني لسنة –المعنية  لم يرد لمدليل الإلكتروني أؼ تعريف في التشريعات السودانية
غير أن التشريعات المقارنة أوردت لو تعريفاً فقد عرفو  -م2018أو قانون جرائم المعموماتية لسنة  2م1994

م في شان مكافحة جرائم تقنية 2018لسنة 175المشرع المصرؼ في المادة الأولى من القانون رقم 
ية ليا قوه أو قيمة ثبوتية مخزنة أو منقولة أو مستخرجة أو مأخوذة من المعمومات بأنو" أؼ معمومات إلكترون

أجيزة الحاسب أو الشبكات المعموماتية أو ما في حكميا، ويمكن تجميعيا وتحميميا باستخدام أجيزة أو برامج 
 أو تطبيقات تكنموجية خاصة"

كافحة الشائعات والجرائم أما المشرع الاماراتي فقد عرفو في المادة الأولي تعريفات من قانون م
 بذات الالفاظ والعبارات التي وردت في القانون المصرؼ سالفة الذكر. 2021الإلكترونية لسنة 
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فهطفٙ )ٚمصذ تانذنٛم فٙ انهغح يا ٚطررغذ ٔٚطرذل تّ ٔٚمصذ تّ ذأكٛذ انذك تانثُٛح انرٙ ْٙ انذنٛم ٔانذجح ٔانثرْاٌ( جًٛم، صهٛثا، انًؼجى ان 

 .111ؼ، 4111دار انكراب انهثُاَٙ تٛرٔخ انطهؼح الأٔنٗ، 4انًصطهذاخ انمإََٛح ض
2

يٍ  1انًادج انًػرع انطٕداَٙ فٙ يؼرض ذُأنّ لأدنح الاشثاخ نى ٚطرخذو كهًح دنٛم اصلاً ٔإًَا اضرخذو تذلاً ػُٓا كهًح تُّٛ، دٛس ٔرد ذؼرٚفٓا فٙ  

 فمٍٛ"لإٌَ الاشثاخ تآَا "ٚمصذ تٓا أ٘ ٔضٛهح ٚرى تٓا اشثاخ أ َفٙ أ٘ ٔالؼح يرؼهمح تذػٕٖ أٔ َساع أياو انًذكًٍٛ أٔ انًٕ
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أما فقياء القانون فقد عرفوه عدة تعريفات منيا أنو ىو "الدليل المشتق من أو بواسطة النظم البرامجية 
الآلي، أو شبكات الاتصالات من خلال إجراءات المعموماتية الحاسوبية، وأجيزة ومعدات أدوات الحاسب 

قانونية وفنية، لتقديميا لمقضاء بعد تحميميا عممياً أو تفسيرىا في شكل نصوص  مكتوبة، أو رسومات أو 
 (3صور و أشكال واصوات لإثبات وقوع الجريمة أو لتقرير البراءة أو الإدانة فييا")

الحاسب الآلي، ويكون في شكل مجالات أو نبضات كما عُرّف بأنو )الدليل المأخوذ من أجيزة 
مغناطيسية أو كيربائية يمكن تجميعيا وتحميميا باستخدام برامج وتطبيقات وتكنموجيا خاصة، ويتم تقديميا في 

 (4شكل دليل يمكن اعتباره أمام القضاء ()

قيمة إثباتية، يتم وىناك أيضاَ تعريف أكثر شمولًا يعرف الدليل الإلكتروني بأنو "أؼ معمومات ذات 
تخزينيا في شكل رقمي، وتشمل أدلة أجيزة الحاسوب، الفيديو الرقمي، والصوت الرقمي، وأجيزة الفاكس 

 (5الرقمية، واليواتف المحمولة، والمواقع الإلكترونية")

جزء وتم تعريفة كذلك بأنو "الدليل الذؼ يجد لو أساساً في العالم الافتراضي ويقود إلى الجريمة، فيو ال
المؤسس عمى الاستعانة بتقنية المعالجة التقنية لممعمومات، والذؼ يؤدؼ إلى اقناع قاضي الموضوع بثبوت 

( ما يُلاحع عمى التعريفات الواردة تقارب معناىا، حيث تشترك 6ارتكاب شخص ما لجريمة عبر الأنترنت")
طبيعة افتراضية، وأنو بينة يتم الحصول جميعا في أن الدليل الإلكتروني عبارة عن دليل غير مرئي، وأنو ذو 

 عمييا من خلال الحاسب الآلي وشبكة الأنترنت وتودؼ إلى إثبات الجريمة المعموماتية.

من كل ما سبق يمكننا أن نخمص إلى تعريف الدليل الإلكتروني بأنو "مجموعة البيانات الرقمية 
أو  بكات الاتصال لأجل الوصول إلى إثباتالمتحصل عمييا من أجيزة الحاسوب والأنظمة المعموماتية وش

 نفي واقعة قانونية مدعى بيا أمام محكمة".
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رَح، انًؤذًر انؼرتٙ ػثذ انُاصر يذًٕد فرغهٙ، محمد ػثٛذ انًطًار٘، الاشثاخ انجُائٙ تالأدنح انرلًٛح يٍ انُادٛرٍٛ انمإََٛح ٔانفُٛح، دراضح ذطثٛمٛح يما 

 .41و، ؼ1441الأٔل نؼهٕو الأدنح انجُائٛح ٔانطة انػرػٙ، جايؼح َائف انؼرتٛح نهؼهٕو الأيُٛح، انرٚاض،
4

 .11، ؼ 1441نًطهة، يًذٔح ػثذ انذًٛذ، انثذس ٔانرذمٛك انجُائٙ انرلًٙ فٙ جرائى انكًثٕٛذرٔالاَررَد، دار انكرة انمإََٛح، يصر، ػثذ ا 
5

درجح ٙ نُٛم دًٕدج، يؼرس ادرٚص ػثذ الله، الأدنح انرلًٛح ٔدٔرْا فٙ الاشثاخ انجسائٙ فٙ ضٕء انًٕاشٛك انذٔنٛح ٔانرػرٚؼاخ انفهططُٛٛح. تذس ذكًٛه 

 و، ؼ1411انًاجطرٛر فٙ انمإٌَ، كهٛح انذراضاخ انؼهٛا، انجايؼح انؼرتٛح الايرٚكٛح، 
6

 .111و، ؼ1444ػسخ، فرذٙ محمد َٕر، الأدنح الانكررَٔٛح فٙ انًطائم انجُائٛح ٔانًؼايلاخ انًذَٛح ٔانرجارٚح، دار انفكر ٔانمإٌَ، يصر 



 

 (مقارنة دراسة)السوداني القانون  في المعموماتية الجريمة إثبات في الإلكتروني الدليل حجية
 

4411 

 ثانياً: الطبيعة القانونية لمدليل الإلكتروني:

تتعدد الأدلة بحسب طبيعتيا إلى عدة أنواع، فمنيا الأدلة المادية، والتي تكون في أصميا وطبيعتيا 
عنوية غير ممموسة، كما قد تكون أدلة صادرة من شخص لدية شيئا مادياً محسوساً، وقد تكون ذات طبيعة م

(. حيال ىذا التنوع في طبيعة الأدلة أين نضع الدليل الإلكتروني؟ لقد ذىب الفقياء في 7خبرة فنية وعممية)
 الإجابة عمى ىذا السؤال إلى ثلاثة مذاىب.

دؼ، غير أن ماديتو ىذه تأخذ : يرؼ معتقدوه أن الدليل الإلكتروني ما ىو إلا دليل ماالمذىب الأول
شكلًا حديثاً، ذلك لأن الدليل الإلكتروني يدرك بالحواس، مثمو مثل أؼ دليل مادؼ آخر، سواءً جاء في شكل 

( غير أن ىذا لا يعني 8مخرجات ورقية أم في دعامات، مثل الأقراص المدمجة والأشرطة وما أشبييا.)
الياتف السيار ومكوناتيا الصمبة في الأدلة الإلكترونية،  دخول الحاسب الآلي نفسة وما شابيو من اجيزة

نما تعتبر أدلة مادية كغيرىا من الأدلة المادية التقميدية، وعمى ىذا فإن إحضار قرص مسجل عميو الممفات  وا 
من والبيانات محل الجريمة باعتباره دليلًا يعتمد عميو في الحكم يعد أمراً خاطئاً، وغير مقبول، حيث أنو لابد 

فتح ذلك القرص، والاطلاع عميو من قبل المحكمة، باعتباره دليلًا إلكترونياً يتم تقديره والحكم بناءً عمى ما 
يحتويو من معمومات إثباتيو، أو رفضو واىداره، ويتم كل ذلك تأسيساً عمى أنو لا يمكن التعويل عمى الدليل 

 (9لتي يتواجد فييا)الإلكتروني، مالم يتم التعاطي معو باستصحاب البيئة  ا

ويعتقد مؤيدو ىذا المذىب أنو ليس بالضرورة أن يكون الدليل ممموسا ومحسوسا باليد حتي نقول أنو 
نما يكفي أن يتم إدراكو بحواس أخرؼ غير حاسة الممس، كأن يدرك بحاسة النظر، أو السمع،  دليلٌ مادؼ، وا 

(. وعمى ىذا فإن الدليل 10ة الحاسب الآلي)مثل نظر الصور والتسجيلات ومقاطع الفيديو عن طريق شاش
الإلكتروني ما ىو إلا شكل من أشكال الأدلة المادية المعروفة قبلًا. وعميو يمكن القول بأن المشرع السوداني 
يأخذ بيذا الراؼ، بناءً عمى اعتباره للأدلة الإلكترونية بعد استنساخيا واستخراجيا في شكل صوره أو فديو أو 

 وعدىا من المستندات العادية، وىو ما سيتم تناولو بشي من التفصيل في ىذه الدراسة لاحقاً.في شكل كتابي 
                                                           

7
 .11، ؼ1441ائٙ فٙ انجرًٚح الانكررَٔٛح، رضانح ياجطرٛر، جايؼح انطهطاٌ لاتٕش، ضهطُح ػًاٌ،انرلٛػٙ، محمد تٍ َاصر تٍ ػهٙ، الاشثاخ انجُ 
8

 .41و، ؼ14441، 4انماْرج، طدُفٙ، دازو محمد، انذنٛم الانكررَٔٙ ٔدٔرِ فٙ انًجال انجُائٙ، دار انُٓضح انؼرتٛح،  
9

 ..41. دُفٙ، دازو محمد، انًرجغ انطاتك، ؼ
10

ٔانرذرٚة، انرٚاض،  انذنٛم انجُائٙ ٔدٔرِ فٙ اشثاخ جرائى انذذٔد ٔانمصاؼ، تذس يُػٕر تانًركس انؼرتٙ نهذراضاخ الأيُٛحأتٕ انماضى، ادًذ،  

 .41و، ؼ4114
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نما ىو دليل معنوؼ غير المذىب الثاني : يرػ من يقول بو أن الدليل الإلكتروني دليل غير مادؼ، وا 
إخراجو ممموس، ذلك لأنو في أصمو عبارة عن مجالات كيربائية ومغنطيسية، أما ما ينتج عن عممية 

نما ىي عممية تحويل ونقل  واستظياره في شكل دليل مادؼ فانو لا يدل عمى ان ذلك المُخرج ىو الدليل، وا 
تمك المجالات الكيربائية والمغنطيسية من بيئتيا الرقمية والتقنية إلى شكل يمكّن المحكمة من الاستدلال بيا 

 بواسطة أجيزة تقنية تقوم بعممية نقل الدليل من بيئتو عمى إثبات أو نفي واقعة معينو، ولا تتم تمك العممية إلا
( ولاشك في أنو لا يكون لمدليل الإلكتروني قيمة في 11الرقمية إلى شكل يمكن معو فيمو والاستدلال بو.)

الإثبات مالم يتم نقمو من وسطو الرقمي غير المرئي، والذؼ لا يدرك بالحواس إلى وسط خارج بيئتو تمك، 
 ادراكو بالحواس.   يمكن معو  حتى

: ويرؼ أصحابو أن الدليل الإلكتروني نوع جديد ومختمف من أدلة الإثبات، نتج عن الثالث المذىب
وسط وبيئة جديدة لم تكن معروفو من قبل، لذلك جاء متميزاً ومختمفاً عن غيره من الأدلة التقميدية، تمك الأدلة 

( وعميو فإن الدليل 12دية أو معنوية أو قولية أو فنية،)التي تأخذ طابعاً مختمفاً فتتصف بكونيا أدلة ما
الإلكتروني وبما أنو أبن البيئة الرقمية فإنو يتميز عن تمك الأدلة التقميدية بخصائص ومميزات تجعل من 
الصعب أن يصنف كنوع من أنواعيا المذكورة، ذلك لأن الأدلة المادية عباره عن أشياء محسوسة بخلاف 

ية التي تفتقد الوجود المادؼ المحسوس، فإنو لا يصح القول بأنو نوع من أنواعيا، أما الأدلة الأدلة الإلكترون
المعنوية الأخرػ والتي مصدرىا الأشخاص، فيي كذلك تختمف بطبيعتيا عن الأدلة الإلكترونية، وعميو يمكن 

و المذىب الأجدر بالتأييد وذلك القول بأنيا نوع جديد ومتميز ومختمف عن أدلة الإثبات التقميدية المعروفة، وى
 لكونيا تختمف عنيا في مصدرىا، وفي كيفية استظيارىا والاستدلال بيا، وفيما يميزىا من خصائص.

 المطمب الثاني: خصائص الدليل الإلكتروني.

يختمف الدليل الإلكتروني بطبيعتو عن غيره من الأدلة المادية والتقميدية الأخرػ، كونو يوجد في بيئة 
افتراضية وفي شكل معنوؼ غير ممموس، وىذه السمة تمثل أىم خصائصو، فيو في أصمو دليل عممي، كما 
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 .11، ؼ1441انطذأ٘، ادًذ ٕٚضف، الأدنح الانكررَٔٛح ٔدٔرْا فٙ الاشثاخ انجُائٙ، دار انُٓضح انؼرتٛح، انماْرج،  
12

 .111و، ؼ1441، جايؼح َاٚف نهؼهٕو الأيُٛح، انرٚاض، 4نرذمٛك فٙ انجرائى انًطرذذشح، طانثػرٖ، محمد الأيٍٛ، ا 
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عوبة التخمص منو، ىذه أىم يتميز أيضاً بكونو دليلًا تقنياً، وأنو دليل متطور ومتنوع، كما أنو يتصف بص
 مميزاتو وخصائصو والتي سيتم التطرق إلييا في ىذا المطمب عمى النحو الآتي:

الدليل الإلكتروني دليل عممي:  يقصد بالدليل العممي الدليل الذؼ لا يتعارض مع القواعد العممية  -أولاً 
تراضيو غير ممموسو فإنو يختص بكونو (، وعميو فإن الدليل الإلكتروني وبحكم انتماءه لبيئة اف13السميمة)

دليل معنوؼ غير ممموس، يتكون في أصمو من معمومات و بيانات عمي صفو وىيئة إلكترونيو، أعدىا في 
الأساس عمماء مختصين في مجالات عموم الحاسوب والعموم التقنية، لذلك لا يمكن لأحد الحصول عمى تمك 

مك ذات الوسائل والأساليب التقنية والعممية التي كانت سببا في المعمومات والبيانات أو ادراكيا، مالم يس
(. وبما أن الدليل الإلكتروني يتصف بتمك 14ايجادىا، وىذا ما أدػ إلى اتصافو بصفو كونو دليلًا عممياً )

الصفة، فإن الحصول عميو واخراجو من بيئتو تمك يحتاج لأساليب عممية، تتمثل في الأدوات والأجيزة 
والبرامج المتعمقة بالحاسب الآلي وشبكة الأنترنت، حتى يظير الدليل بالطريق والشكل الذؼ يصمح  التقنية،

معو لأن يكون بينة تستند إلييا المحكمة في الفصل في الدعوػ الجنائية المطروحة أماميا. واتصاف الدليل 
تحققت فيو درجة القطع الاقناع  الإلكتروني بكونو دليل عممي فأنو يتمتع بصدقيو كاممة وحجية قاطعو متى ما

 التي توجب لمدليل العممي الحجية الكاممة في الإثبات.

كما أن اتصاف الدليل الإلكتروني بصفة كونو دليلًا عممياً تبدو وتتضح منذ مراحل إعداد وتحضير 
ث الدليل الأولي في مرحمة التحرؼ والتحقيق، حيث يجب أن تتم تمك المرحمة عمى أساس عممي من حي

المعاينة وتحرير محضر التحرؼ، حيث تختمف تمك المرحمة في الجريمة المعموماتية عنيا إذا ما كانت 
الجريمة تقميديو، الأمر الذؼ يوجب تأىيل المحققين والمتحرين في جرائم المعموماتية ليكونوا مممين بالمسائل 

 دلال بو أمام المحكمة.  العممية والتقنية المتعمقة بالدليل، وذلك حتى يكون لو حجة للاست

أما تعامل المحكمة مع الدليل الإلكتروني فبما أنو دليل عممي كما اسمفنا فإنو لاشك يحتاج إلى 
الاستعانة بالخبراء في مجال التقانة وعموم الحاسوب، لان المحكمة في العادة لا تستطيع الفصل في المسائل 
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 .111و، ؼ1441. تٕكر، رغٛذج، جرائى الاػرذاء ػهٗ َظى انًؼانجح الانٛح، انطثؼح الأٔنٗ، يُػٕراخ انذهثٙ انذمٕلٛح، نثُاٌ، 
14

 .14و، ؼ1444ثاخ انجُائٙ، دار انجايؼح انجذٚذج نهُػر، الإضكُذرٚح، يصطفٗ، ػائػح تٍ لارج، دجٛح انذنٛم الانكررَٔٙ فٙ يجال الاش 
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. وىذا ما أشار إليو قانون الإثبات السوداني لسنة (15)فيوالعممية والفنية من غير المجوء لأىل الخبرة 
 (16م.حيث أجاز لممحكمة إذا اقتضى الأمر في المسائل الفنية، الاستعانة برأؼ الخبراء )1994

تتصف بالموضوعية والحياد والكفاءة،  -وبما فييا  الدليل الإلكتروني -إن الأدلة العممية بطبيعتيا 
ور القاضي الجنائي وسمطتو التقديرية، وذلك لما يترتب عمى ما ذكر من صفات وىذا ما ينتج عنو تقميص د

في الدليل العممي ينتج عنيا قوة دلالتو في الإثبات بما لا يترك لمقاضي سوؼ القميل من المساحة في تقديره 
 ( 17لمقيمة الإقناعية لمدليل.)

عمم التطبيقي المتعمق بوسائل وأدوات تم الدليل الإلكتروني دليل تقني: يقصد بالتقنية ذلك ال -ثانياً 
(، من ىذا التعريف نفيم أن التقنية تقوم عمى أساس عممي،  كما أن الدليل 18اختراعيا لتسييل حياة الأفراد)

الإلكتروني ذاتو يقوم عمى أساس عممي، وعميو فإن الدليل الإلكتروني دليل تقني استناداً عمى مصدره، الذؼ 
نية التي أتى منيا، فالتقنية وليدة العمم، فلا تقنية بلا عمم وبلا معرفو فنية للأسس التي يتمثل في البيئة التق

 تقوم عمييا.

إن القول بأن الدليل الإلكتروني دليل تقني تعني فيما تعني أنو يختمف كمياً عن الأدلة التقميدية التي 
يتمثل الدليل الرقمي في نبضات تتمثل في أشكال مادية ممموسة تدل عمى من ارتكب الجريمة، في حين 

رقمية ليا طبيعة ديناميكية وذات سرعو فائقة تنتقل بين أجزاء الوسائل التقنية وشبكات الاتصال متعدية في 
( وعميو فإن التعامل مع الدليل الإلكتروني يتطمب تقنيين متخصصين و 19ذلك حدود الزمان والمكان الواحد)

افتراضيو غير مادية، عمادىا الحاسب الآلي وبرامجو المتعددة وشبكة  متمكنين من أدوات التعامل مع بيئة
الأنترنت. كما أن القول بتقنية الدليل الرقمي تعني أيضاً قابميتو لمنسخ، حيث يمكن بكل سيولو استخراج 

يا وليا نسخة منو مطابقة للأصل، ليا نفس القيمة الدلالية، وتؤدؼ ذات الوظيفة في إثبات الواقعة المراد إثبات
نفس القدر من الحجية، ويتم ذلك بحيث لا يمكن التمييز بين الدليل الأصمي والدليل المستنسخ، مما لا يترك 
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مجالا لمحديث عن الأصل والنسخة لان الدليل الثاني ليس إلا تكرار لمدليل الأول في زمن لاحق، وليس 
م تعرضو لمفقدان أو التغيير أو التمف أو صورة منو، ولاشك أن في ذلك ضمان بالمحافظة عمى الدليل، وعد

 (.20الحذف)

زد عمى ذلك أن الدليل الإلكتروني دليل يسيل التعامل معو وفيمو، وما يؤدؼ إليو من دلالو، ذلك لأنو 
لا يقبل التأويل، ولا يخضع لقواعد التفسير، كما ىو معروف في الأدلة المادية الذؼ تحتاج بطبيعتيا إلى 

نما يتحقق وقت طويل وجيد كب ير لفيميا، خلافا للأدلة الإلكترونية التي لا تحتاج إلى ذات الوقت والجيد، وا 
فيميا وتتضح دلالتيا بمجرد تفاعل الوسائل التقنية المتعمقة بالدليل والمرتبطة بو مع بعضيا البعض وفقا لما 

 (. 21ىي معدة لو حسب القواعد التقنية والفنية)

دليل ذو طبيعة مزدوجة: بما أنو قد سبق لمدليل الإلكتروني اصباغ خاصية الدليل الإلكتروني  -ثالثاً 
كونو دليل عممي وتقني، فإنو يستتبع ذلك بالضرورة اتصافو بخاصيو الطبيعة المزدوجة، والتي يقصد بيا 
اختزال البيانات والمعمومات كالنصوص والصوت والصورة، أو أؼ معمومات أخرػ إلى رموز ثنائية، وتتكون 

(. فالبيانات 22( وىي لغة خاصة بالبيئة الرقمية تسمي لغة الأدلة)1( والرقم)0ذه الرموز الثنائية من الرقم)ى
والمعمومات التي تشكل الدليل الجنائي الرقمي تكون في الأساس شكلًا رقمياً أو ثنائياً حيث أن الحاسب الآلي 

الموجودة تقوم باستقبال ىذه البيانات أو ما أشبيو من الأجيزة التي تتصف بذات الصفات والخصائص 
 ( ومن ىنا جاءت تسمية الأدلة الإلكترونية بالأدلة الرقمية.23ومعالجتيا وتحويميا إلى ارقام)

الدليل الإلكتروني دليل متطور ومتنوع : بما أن البيئة الرقمية بيئة واسعو لا يمكن احتوائيا  -رابعاً 
الإلكترونية تبعاً لذلك تتصف بالتطور وعدم الجمود، حيث أنيا والسيطرة عمى كل فضاءاتيا، فإن الأدلة 

تستخدم في جرائم ظيرت حديثاً، فمن المعموم أن جريمة الاحتيال يمكن أن ترتكب بطريقة تقميدية، تترك 
آثاراً مادية تشكل دليلا في مواجية الجاني، في حين ظير حديثا ومع التقدم التكنموجي الكبير ارتكاب ذات 
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ة باستخدام وسائل تقنية يستخدم فييا الحاسوب وشبكة الأنترنت، مما يجعل الجريمة مرتبطة بالحاسوب الجريم
(، وفي ذلك تأكيد عمى أن الدليل 24ارتباطاً تاماً يحتم استخدام أدلة جنائية من نفس البيئة لإثباتيا أو نفييا)

 خر بسرعو فائقة عبر شبكات الاتصال.الإلكتروني لا تحده حدود المكان ولا الزمان لانتقالو من مكان لآ

كما تتصف بالتنوع، لكونيا تشمل كل أشكال وأنواع البيانات الرقمية التي يمكن تداوليا بين وسائل 
تقنية المعمومات، ويقصد بالتنوع إمكانية ظيور الدليل عمى ىيئات وأشكال مختمفة، فمصطمح الدليل 

الرقمية التي يتم تداوليا، بحيث يكون بين تمك البيانات وبين  الإلكتروني يشمل كل أنواع وأشكال البيانات
الجريمة المرتكبة رابطاً من نوع ما، ويتصل ذلك بالمجني عميو عمى النحو الذؼ يحقق الرابط بين البيانات 
 الرقمية وبين المجرم. ويكون الدليل الرقمي متنوعاً في شكمو لأنو يمكن أن يتواجد في شكل بيانات مشفره لا
يمكن قراتيا عبر المصدر أو الخادم، كما قد يكون معداً بنظام المعالجة الآلية لمكممات، كما يمكن أن تكون 
صورة متحركة أو ثابتة أو فديو أو تسجيل صوتي، أو تكون مخزنة في البريد الإلكتروني، كما قد يكون أيضا 

ئل الشاغمة للأوساط الأدبية ولجميع من مرتبطا بالتشفير، لمحفاظ عمى حقوق المؤلف، والتي أصبحت المسا
 (25لو علاقة ببيئة الانترنت)

نخمُص من كل ما ذُكر إلى أن تنوع أشكال الدليل الإلكتروني يشير إلى اتساع قاعدتو، ليشمل أنواعاً 
 متعددة من البيانات والمعمومات الرقمية، التي تنيض دليلا في دعوؼ الجريمة المعموماتية إثباتا ونفياً.

الدليل الإلكتروني دليل يصعب التخمص منو: يعتبر التخمص من الأدلة الإلكترونية واخفائيا  -خامساً  
أمراً صعباً، ذلك لأن طبيعة الوسط الذؼ يوجد فيو يصعب معيا ىذا الفعل، ذلك لأن أؼ اتصال أو ارتباط 

وبتقنية المعمومات فإنو يكون من أو ادخال لأؼ بيانات يتم في تمك البيئة الخاصة المتعمقة بأجيزة الحاسوب 
(. وتعتبر تمك الخاصية من أىم المميزات التي 26الصعوبة بمكان حذف ذلك النشاط والتخمص منو نيائياً)

زالتيا، حيث يمكن بأقل 27تميز الدليل الإلكتروني عن غيره من الأدلة التقميدية) (والتي يسيل التخمص منيا وا 
زالة البصمات، واتلاف ا لمستندات والأوراق، كما يمكن اتلاف وحرق الأموال المزورة وما جيد مسح وا 
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أشبييا، وبذلك يتم اخفائيا إلى الأبد بما يستحيل معو استرجاعيا، كما يمكن قتل الشيود أو تيديدىم بما 
 ( 28يؤدؼ لإحجاميم عن البوح بالحقيقة كميا أو جزء منيا)

اصية إلى أنيا يمكن استرجاعيا، حتى بعد استخدام ويعود السبب في تميز الأدلة الإلكترونية بيذه الخ
خصائص التخمص من ممفاتيا الموجودة في الحاسب الآلي وعمى شبكة الانترنت، مثل خاصية اعادة تييئة 

التي تستخدم لمسح وازالة الممفات، ويتم   Removeوخاصية  Deleteأو خاصية  Formateالقرص 
من خلاليا إعادة الممفات مرة أخرػ، وبنفس شكميا ومحتواىا استرجاعيا عن طريق برامج رقمية، يمكن 

 (. 29الأصمي)

ورغم إمكانية إعادة الأدلة الإلكترونية مرة أخرػ بعد مسحيا وازالتيا، إلا أن عممية مسحيا وازالتيا 
ب تعتبر جريمة يعاقب عمييا القانون، كما أنيا تعتبر قرينو ودليل آخر ضد الجاني، حيث أن أجيزة الحاسو 

تتميز بخاصية تسجيل وحفع وكل الإجراءات التي يقوم بيا المستخدم لإزالة أؼ بيانات أو حذفيا والغاءىا، 
فيقوم بتسجيل تمك المحاولات، بحيث يمكن استخراج ذلك النشاط واستخدامو كدليل آخر مستقل ضد 

ت والجرائم الالكترونية لسنة (. وحسناً فعل المشرع الاماراتي حينما نص في قانون مكافحة الشائعا30الجاني)
( ستة اشير والغرامة التي 6م عمي تجريم العبث بالدليل الالكتروني "يعاقب بالحبس مدة لا تقل عن )2021

( مائتي الف درىم أو بإحدػ ىاتين العقوبتين كل مسؤول عن إدارة موقع او حساباً 200000لا تقل عن )
ظام معموماتي أخفى أو عبث الأدلة الرقمية لإحدػ الجرائم عمى شبكة معموماتية أو بريد الكتروني أو ن

المنصوص عمييا بيذا المرسوم بقانون يقصد إعاقة عمل جيات البحث والتحرؼ او التحقيق او الجيات 
 ( 31المختصة الأخرػ.")

خلاصة القول إن الخصائص والمميزات التي ذكرت جميعيا التي يتفرد بيا الدليل الإلكتروني يترتب 
يا خصوصية لمدليل الإلكتروني تجعل منو بينةً ليا مكانة سامية من بين أدلة الإثبات، وتبعاً لذلك يكون عمي

 ليا حجية كبيرة وأثر بالغ في اثبات الجرائم المعموماتية.
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 شروط قبول الدليل الإلكتروني وحجيتو في الأثبات.: المبحث الثاني

من استيفاء شروط معينو، سواءً أكان الدليل تقميدياً قديماً حتى يكون لمدليل حجيتو في الإثبات لابد لو 
أم كان دليلًا تقنياً حديثاً، وىذا ما سيتناولو ىذا المبحث من خلال مطمبين، الأول عن شروط الدليل 

 الإلكتروني، والثاني عن حجيتو، وذلك عمى النحو الآتي:

 المطمب الأول: شروط قبول الدليل الإلكتروني.

موجبات قبول أدلة الإثبات أن تتوفر فييا شروط عامة، بغض النظر عن كونيا أدلة  إن من     
م في 1994جديدة مستحدثة أو أدلة تقميدية معروفة، وتمك الشروط نص عمييا قانون الإثبات السوداني لسنة 

قبوليا" ، كما نص  بقولو "يجب أن تكون الوقائع المراد إثباتيا متعمقة بالدعوػ، منتجة فييا، جائزاً  6المادة 
في معرض تعريفو لمبينو المقبولة بأنو "تكون البينة التي يقبل تقديميا في أؼ دعوػ، ىي التي  8في المادة 

تنتج في إثبات الوقائع  المتعمقة بالدعوػ أو نفييا، والتي لا تكون مردودة بموجب أحكام ىذا القانون" غير أن 
ميا بصفة خاصو، نسبةً لخصوصيو الدليل الإلكتروني، والبيئة ىناك بعض الشروط ذكرت يجدر تناول أحكا

التي يوجد فييا، والإجراءات التي تتبع في الحصول عميو، و تقديمو أمام المحكمة، ذلك من أجل إزالة 
المخاوف التي تتعمق بالأدلة الالكترونية بضمان مصداقيتيا، وبعدىا عن العبث بيا، وتزييفيا وتحريفيا 

ضمونيا، لتعبر عن الحقيقة، بما يعزز قبوليا أداةً للإثبات في الدعاوؼ الجنائية التي تتطمب والتدخل في م
 قدراً عالياً من المصداقية. 

يقصد بالمشروعية أن يكون الدليل الإلكتروني مشروعاً من حيث أولًا: أن يكون الدليل مشروعاً: 
و، كما يقصد بيا أيضا مشروعية الطريقة الوجود، وذلك بأن لا يكون مخالف لمقانون في ذاتو ومضمون

والإجراءات التي تم الحصول بيا عميو، بأن تكون الوسيمة غير مخالفة لمقانون، سواءً اكان القانون موضوعياً 
أم اجرائياً، وذلك بأن لا يكون الدليل قد تم اخذه بإجراءات معيبو، كأن يتم الحصول عمية من غير أذن 

ه، أو التنصت والتجسس، وغير ذلك من الوسائل أو الطرق التي تعيب الإرادة تفتيش، أوعن طريق الاكرا 
 . وتؤثر عمى مصداقية الدليل الإلكتروني
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ولكي يكون الدليل مشروعاً يجب أن يكون الإجراء الذؼ تم تحصيمو بو إجراءً  صحيحاً، وذلك بأن 
خراجو والحصول عميو وفق الإجراءات يكون منصوصاً عميو في قانون الإجراءات الجنائية، وأنو قد تم است

القانونية والقواعد التي نص عمييا القانون فضلًا عن مبادغ العدالة التي ينص عمييا الدستور وكل ما يصون 
ويحفع حماية حقوق الإنسان فيما يتعمق بحريتو وحماية حياتو الخاصة، وأن يتم تحت اشراف القضاء، وذلك 

ي المتيم البراءة فلا يجوز لممحكمة أن تؤسس حكميا عمى دليل إلكتروني ضمانًا لتحقيق مبدأ أن الأصل ف
 غير مشروع.

وفي ىذا السياق ورد ضمن التوصيات التي صدرت عن المؤتمر الدولي الخامس عشر لمجمعية 
م في التوصية رقم 1994من شير سبتمبر 9 -4الدولية لقانون العقوبات المنعقد في البرازيل في الفترة من 

لمتعمقة بالقواعد الإجرائية في بيئة جرائم الكمبيوتر التي أوردت فييا الإشارة إلى أن الاجراءات غير ا 18
المشروعة المتبعة في الحصول عمى الدليل قد تؤدػ إلى إبطالو، فضلًا عن المسؤولية التي تترتب عمى من 

 مشروع. انتيكيا، مما يفيم منو ضرورة استبعاد الدليل المتحصل عميو بطريق غير

ولشرط المشروعية أىمية كبرؼ، ذلك لأن التقدم التقني الكبير في وسائل التحرؼ والبحث الجنائي جعل 
(. 32من السيولة بمكان انتياك خصوصية الأفراد والمساس بحياتيم الخاصة والوصول إلييا بأيسر الوسائل)

أن ىنالك سؤال يثور حول ما إذا تعارضت مصمحة الشخص الفردية المتمثمة في وجوب حمايتيا مع  غير
مصمحة المجتمع الذؼ يسعى لمكافحة الجريمة وضمان سلامة الحياة فيو؟ وقد تباينت الآراء القانونية في 

 الاجابة عمى ىذا السؤال وذىبت في ذلك إلى اتجاىين:

لمصمحة العامة عمى مصمحة الفرد ويجوّز قبول مثل ىذه الأدلة ببعض : يرؼ تغميب االاتجاه الأول
م 1994من قانون الاثبات لسنة10/1الضمانات والشروط، وبذلك أخذ المشرع السوداني حيث نصت المادة 

عمى أنو "مع مراعاة أحكام الإقرار والبينة المردودة لا ترد البينة لمجرد أنو تم الحصول عمييا بإجراء غير 
من  2ح، متى اطمأنت المحكمة إلى كونيا مستقمة ومقبولة" غير أنو وعمى الرغم مما ذكر نجد الفقرة صحي

المادة المشار الييا أعلاه قد اجازت لممحكمة ألّا تُرتب ادانو بموجب البينة المتحصل عمييا بإجراء غير 
قضية حكومة السودان/ضد/  صحيح مالم تعضدىا ببينة آخرؼ. كما اشترط القضاء السوداني ذات الشرط في
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(، وخير مثال عمي ذلك في إثبات الجريمة المعموماتية، حالة نشر المقاطع والصور 33سيد احمد مصطفي)
الفاضحة التي تتم ما بين طرفين بإرادتيم ورضاىم ، ورغم أن الحصول عمى تمك المقاطع والصور 

ياة الخاصة لأولئك الأطراف، إلّا أن استخداميا واستخراجيا من قبل الأدلة الجنائية وأتيام التحرؼ يمس الح
كأدلة في مواجيتيم يعد أمراً مشروعاً ومقبولًا لما يحققو من حفاظ لنسيج المجتمع وصيانة مثمو واخلاقو 
ومبادئو العامة، وقد أيد ذلك الاتجاه أحد قضاة المحكمة العميا عندما أورد رأياً يدعو إلى مراعاة طبيعة ما جد 

في حياة الناس حيث قال: " قد آن الأوان للانفكاك عن الأنماط التقميدية التي لا غناء ليا في من مسائل 
( وذىبت دائرة أخرػ لممحكمة العميا 34التحقيق والاستقصاء بموغاً الى كشف الجناة في الجرائم الإلكترونية")

م الحصول عميو عبر تسجيل السودانية إلى أبعد من ذلك، حينما ارست مبدأً مؤداه" إن الدليل الذؼ يت
(  ونمحع 35المكالمات الياتفية يعتبر مستنداً عادياً ولا يعد دليلًا غير مشروع لعدم اشتراط الإذن بالتسجيل")

م الذؼ كان سارياً حينيا لم يشترط الحصول عمى الإذن من النيابة أو 2007أن قانون جرائم المعموماتية لسنة
م 2018ة، وىو ذات النيج الذؼ سمكة قانون مكافحة جرائم المعموماتية لسنة غيرىا لتسجيل المكالمات الياتفي

السارؼ الآن. وىذا عمى خلاف ما كان عميو العمل قبل صدور قانون الإثبات السارؼ الآن، حيث قررت 
و جاء في حكميا 1967حكومة السودان ضد بابكر محمد بابكر  -محكمة الاستئناف في سابقو قضائية

ن الجريمة تحت قانون العقوبات وجب ان يكون التفتيش عمى ضوء قانون الإجراءات، وان ))عندما تكو 
التفتيش الذؼ يتم في شأن جريمة تحت قانون العقوبات بواسطة موظفي الصحة العامة دون مراعاة لنصوص 

 قانون الإجراءات الجنائية غير قانوني والادانة المؤسسة عمى تفتيش غير قانوني خطأ(،

: يرؼ أصحابو أنو لا يجوز الأخذ بأؼ دليل تم الحصول عمية بوسيمة غير مشروعو، الثاني هالاتجا
تأسيساً عمى قاعدة "ما بني عمى باطل فيو باطل" حيث لابد من أن يتفق الاجراء الذؼ تم أخذ الدليل بو مع 

لّا ترتب عم ييا بطلان الأخذ بالدليل الأحكام والقواعد القانونية التي نص عمييا القانون في ىذا الشأن، وا 
( 36لمخالفتو شرط المشروعية تأسيساً عمى أن الأجراء الباطل يمتد بطلانو إلى جميع الإجراءات اللاحقة لو)

من قانون الإجراءات عمى أنو "إذا تقرر بطلان أؼ 336وبذلك أخذ المشرع المصرؼ حيث نص في المادة 
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اجراء فإنو يتناول جميع الأثار التي تترتب عميو مباشرةً ويمزم اعادتو متى أمكن ذلك" ويفيم من النص أن 
الاجراء الباطل يمتد بطلانو للإجراءات والآثار اللاحقة لو مباشره، حيث لا يترتب عميو أحكام. كما أن 

( وىو ذات 37ذ الأذن من النيابة العامة.)المشرع المصرؼ لم يسمح بالمراقبة المعموماتية إلّا بعد أن يتم أخ
 (.38النيج الذؼ سمكة المشرع الاماراتي في قانون الاجراءات الجزائي.)

جراءات الحصول عمى الدليل الإلكتروني تتم بعدة طرق، منيا التفتيش الذؼ يتم عمى أجيزة  وا 
ليل الرقمي من اجيزة حاسوب الحاسوب وممحقاتو التقنية، كما يتم عن طريق المعاينة والمشاىدة لمحل الد

ثباتيا، وكذلك تتم إجراءات الحصول عمى الدليل الإلكتروني عن طريق  وغيرىا  لمكشف عن حقيقةٍ ما وا 
 (39اعتراض ومراقبة الاتصالات الإلكترونية)

مما سبق نميل إلى تأييد الرأؼ الأول، وذلك لأنو يناسب البيئة الإلكترونية التي يصعب الحصول عمى 
فييا، مالم يسمك المحققين سبيلًا اكثر جراءً في السعي لمحصول عمى الأدلة الإلكترونية والتي يسيل  الدليل

اخفائيا بحسب طبيعتيا الأمر الذؼ يوجب منح المحققين أكبر قدر من الحرية لموصول إلى الدليل، لأنو 
القدر الكافي من السمطة يصعب الإثبات في البيئة الإلكترونية، بل وقد يستحيل مالم تعطى لممحققين 

والصلاحية في الوصول إلى الدليل، مع التأكيد عمى ضرورة تعضيد مثل تمك الأدلة وعدم تأسيس الإدانة 
 عمييا إلّا بعد الاطمئنان إلييا. وىذا ما اشارت اليو المحكمة العميا في قضية حكومة السودان/ضد/

اسيس وشيود الكمين أمر يستمزمو تطور اساليب محمد عمي أحمد والتي جاء فييا "إن الاستعانة بالجو 
( 40الجريمة ومتطمبات حماية المجتمع وليس في ذلك من حيث المبدأ أؼ مخالفة لإحكام الشريعة الاسلامية()

وقد جاء ىذا القول في سياق الرد عمى من قال بأن البينة المتحصل عمييا بإجراء غير صحيح تنتيك مبادغ 
 الشريعة الإسلامية.
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: أن تتم مناقشة الدليل اثناء المحاكمة: من المبادغ المعروفة في إجراءات القاضي في الدعاوؼ اً ثاني
الجنائية أن يتم عرض الأدلة وتقديميا أمام المحكمة، في جمسة معمنو وحضورية، وأن يُعطى الخصوم 

بة للأدلة الرقمية بجميع (، والرد عمييا ولا يختمف الحال بالنس41الفرصة الكاممة للاطلاع عمييا ومناقشتيا)
أشكاليا سواءً أكانت تمك الأدلة في شكل بيانات معروضة عمى أجيزة الكمبيوتر، أو مستخرجو منو أم كانت 
محفوظة عمى أقراص مدمجة، أو اشرطة، فإنو يكون عمى المحكمة مناقشتيا أمام طرفي الدعوػ 

 (.42الجنائية)

صم من المسائل الجائزة في قانون الإجراءات الجنائية وتعتبر مسألة مناقشة الدليل وعرضيا عمى الخ
(كما اعطى ذات الحق لطرفي الدعوػ  43م، حيث اجاز لممحكمة مناقشة الشيود)1991السوداني لسنة 

(، الأمر الذؼ يعني أن المشرع السوداني يسمح 44الجنائية بان أجاز لكمييما مناقشة شيود الطرف الاخر)
رغم عدم النص عمية صراحة إلّا انو يستنتج من الأحكام الخاصة بالأدلة التقميدية بمناقشة الدليل الإلكتروني 

 حيث أن المشرع السوداني لا يفرق بين الدليل التقميدؼ والدليل الإلكتروني كما سبق وذُكر.

ويحقق مناقشة الأدلة ىدفاً رئيسياً يتمثل في تحقيق مبدأ المواجية بين الخصوم، باعتباره من أىم 
م فأوجب أخذ 1991(، والتي أشار ليا قانون الإجراءات الجنائية السوداني 45ات المحاكمة العادلة)ضمان

(، فضلًا عن كونو يضمن تأسيس الحكم 46الشيادة في حضور ممثمي الادعاء والدفاع وفي حضور المتيم)
بالدليل. حيث لا الصادر وقيامو بناءً عمى قناعة القاضي نفسو، وعقيدتو المستمدة من قناعتو الشخصية 

صدار حكمة تأسيساً عمى قناعة غيرة أو رأيو، ولا يتحقق ذلك إلّا بمناقشة الأدلة  يجوز لمقاضي بناء عقيدتو وا 
(. وقد أوجب قانون الإجراءات الجنائية 47التي طرحت أمام المحكمة ومن ثم يستمد قناعتو من تمك المناقشة.)

 (.48خبير أمام الادعاء والدفاع، وأن تدوِن أؼ اعتراض عمييا) تلاوة أؼ تقرير أو مستند أو بينة صادره عن
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مما سمف يتضح مدػ أىمية مناقشة الدليل أمام المحكمة أياً كان نوعو، غير أن مناقشة الدليل 
الإلكتروني تبدو أكثر أىمية عن غير من الأدلة، وذلك لما لو من سمات وخصائص تميزه عن غيره من 

عل أمر مناقشتو وعرضو عمى الخصم أكثر أىمية. وىو الأمر الذؼ يمزم معو معرفة الأدلة التقميدية مما يج
 القضاة والماميم بالمسائل الفنية التقنية بالقدر الذؼ يمكنيم من مناقشة الدليل أمام المحكمة.

الحقيقة، : أن يكون الدليل يقينياً: ويقصد باليقين ىنا الحالة الذىنية أو العقلانية التي تؤكد وجود ثالثاً 
(، وعميو يجب أن يكون الدليل بعيداً عن التخمين وأن يكون 49ويتم الوصول إلييا بوسائل الادراك المختمفة)

قائما عمى الحقيقة الواقعية، ولا يتطرق إليو الشك، وأن يصدر القاضي حكمة عن اقتناع يقيني بالدليل، فلابد 
يقين، وعمي وجو العموم فإن الأحكام الجنائية بصفة عامة أن يبمغ اقتناع القاضي بالدليل الإلكتروني درجة ال

يجب أن تقوم عمى الجزم واليقين، فلا يجوز أن تنبني عمى التخمين والشك، فقد يكون اليقين بالدليل ناشئا 
عن ادراكو المباشر بمعاينة الدليل الإلكتروني، وما رسخ في نفسة من قناعة وثقو بما يشير إليو وما يثبتو من 

( وىذا لاشك يوجب إلمام القضاة 50ئق واقعية، تثبت صدق نسبة الجريمة المعموماتية إلى شخص معين،)حقا
بالقدر الكافي من المعرفة الفنية في المجال التقني الإلكتروني، وذلك من خلال الدورات التدريبية الخاصة في 

أن تكون تمك القناعة قائمة ومؤسسو (، غير أنو يمكن 51ىذا المجال بما يعزز الثقة في الدليل الإلكتروني)
عمى رأؼ خبير فني مختص في مجال الإلكترونيات وذلك حسب ما نص عميو قانون الإثبات السوداني 

م، حيث أجاز لممحكمة الاكتفاء بتقرير الخبير، غير أنو ترك لمقاضي خيار الاكتفاء بتقرير 1994لستة
(. ويفيم من ىذا الشرط أن الدليل 52تدعاءه لمناقشتو)الخبير من غير مناقشتو مالم يطمب أحد الخصوم اس

من  32الإلكتروني المتمثل في شيادة الخبير يخضع لسمطة القاضي التقديرية. وىذا ما نصت عميو المادة 
م حيث أوردت أنو "مع مراعاة بينة إثبات الحدود، يجوز لممحكمة تأسيس 1994قانون الإثبات السوداني لسنة 

الخبير، وعمييا إذا قضت بخلاف رأيو أن تضمن حكميا الأسباب التي أوجبت عدم الأخذ حكميا عمى شيادة 
برأؼ الخبير كمو، أو بعضو". ولا شك أن النص يشمل الخبير الفني الذؼ تتعمق افادتو بالدليل الإلكتروني كما 

ناً لقاعدة تفسير الشك تتعمق بالدليل التقميدؼ. ولا شك في أن النص عمى السمطة التقديرية لمقاضي يمثل ضما
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لمصمحة المتيم وذلك بمنحو سمطة استبعاد الأدلة غير اليقينية، وفي كل الأحوال فإنو يكون مطموباً في كل 
دليل الكتروني وكما ىو الحال في الأدلة التقميدية الأخرػ أن يكون الدليل يقينيا بما يحقق المبدأ الاساسي في 

دانة شخص مالم تثبت عمية التيمة دون مرحمة الشك المعقول التي تعني الاثبات الجنائي من أنو لا يجوز ا
بلا شك مرحمة اليقين في الدليل المعتمد عميو في الإدانة بالتيمة، وان اؼ شك في الدليل يفسر لمصمحة 

 المتيم.

 المطمب الثاني: حجية الدليل الإلكتروني في الإثبات

في الدعوػ الجنائية ىو تقرير ما إذا كان الدليل مقبولًا أم إن أول إجراء يقوم بو القاضي تجاه الدليل 
لا، وتتم ىذا الخطوة قبل النظر في تقدير قيمتو، حيث يخضع الدليل الإلكتروني لممبدأ العام في الإثبات 
الجنائي في الاقتناع فيو من يقرر قيمة الدليل ويطمئن إليو بحسب ما يتركو في وجدانو من أثر ولا شك في 

لّا فمن يترتب عمى الدليل أؼ أثر  -قاعدة المشروعية –ول الدليل لابد وأن يستند عمى أساس قانوني أن قب وا 
  قانوني، وبما أن الدليل الإلكتروني لو طبيعة خاصو فأنو لابد من بيان طبيعتو وحجيتو في الإثبات.

ينتيج المذىب المختمط في وبالنظر إلى ما ينتيجو المشرع السوداني من مذاىب في الإثبات فإننا نجده 
الإثبات حيث عرّف البينة بأنيا " يقصد بيا أؼ وسيمة يتم بيا إثبات أو نفى أؼ واقعة متعمقة بدعوػ، أو نزاع 

( وبما أن لفظة أؼ من الفاظ العموم فلاشك أن الدليل الإلكتروني يكون 53أمام المحكمين أو الموفقين" )
عدد طرق ووسائل الإثبات وتناول أحكاميا بالتفصيل، ومن تمك  مشمولًا، فضلًا عن أن ذات القانون قد

م. فقد 1994من قانون الاثبات السوداني لسنة 36/1الوسائل المستندات والتي نص عمي تعريفا في المادة 
" وقرر ليا الحجية في 36/1عرفيا بأنيا "ىي البيانات المسجمة بطريقة الكتابة أو الصوت أو الصورة المادة:

بأنو "يعتبر المستند دليلًا قاطعاً عمى ما أشتمل عميو" وقد قسميا المشرع  37/1ت بأن نص في المادة الإثبا
( ومستندات عاديو، 54إلى نوعين، مستندات رسمية، وىي تمك المستندات التي تصدر عن السمطة العامة)

ة وموقعة بإمضاء الشخص بانيا" ىي الأوراق المثبت بيا واقع43/1وىي المستندات التي عرفيا في المادة 
الذؼ يحتج بيا عميو أو بختمو أو بصمة أصبعو" وقد عدَّ المشرع السوداني الدليل الإلكتروني ضمنياً من 
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عمي أنو "تعتبر البيانات المسجمة بطريقة الصوت أو الصورة  43/2المستندات العادية حيث نص في المادة 
يل الإلكتروني من ضمن المستندات العادية بمعناىا مستندات عادية" ولاشك أن ىذا الوصف يدخل الدل

الواسع، ىذا فضلًا عن المحررات المكتوبة التي تستخرج وتنسخ من الحاسوب والأجيزة الالكترونية الأخرػ 
التي تمثل البيئة التي يتواجد فييا الدليل الإلكتروني. وعمى ىذا فإنو يكون لمدليل الإلكتروني نفس حجية 

عمى أنو "تعتبر المستندات العادية صادرة عمن نسبت إليو ما لم  144/1، حيث نصت المادة المستند العادؼ
ينكر نسبتيا إليو أو يحمف من يخمفو بأنو لا يعمم أن الإمضاء أو الختم أو البصمة أو الصوت أو الصورة 

 ىي لمن تمقى عنو الحق". 

يق خبير فني في مجال تقنية المعمومات، كما إن أغمب الأدلة الإلكترونية تقدم أمام المحكمة عن طر 
تجعل من الضرورؼ تقديميا  -كما سبق ذكره –وذلك لما تتصف بو من خصائص كونيا أدلو عممية وتقنية 

عن طريق خبير فني سيما الجرائم المتعمقة بالتلاعب في البيانات، وبرامج التطبيقات والتلاعب في البرامج 
لبيانات، كل ذلك وغيرة يحتاج إلى خبير عمى درجة عالية من المينية الأساسية، والغش اثناء نقل وبث ا

والتخصص في مجال تقانة المعمومات، سيما في تركيب الحاسوب، ومعرفة طرازه وصناعتو ونظام تشغيمو 
وممحقاتو، ونظام التشفير وكممات المرور وغير ذلك من المسائل التقنية، كما يجب أن يكون عمى دراية 

النظام المعموماتي دون تدمير الأدلة أو اتلافيا، وأن يكون قادراً عمى نقل الأدلة إلى اوعية أخرػ  بكيفية عزل
(، اذا كان الامر كذلك فانو يصح ان تنطبق عمييا أحكام بينة الخبير الواردة 55من غير أن تتعرض لمتمف)

مكن القول معو أن الأدلة م، مما ي1994( من قانون الإثبات السوداني لسنة32(و)31( و)30في المواد)
 الإلكترونية تعتبر دليل مستندؼ يعتمد عمى التقرير الفني لمخبير، مما يوجب تطبيق أحكام بينة الخبير عمييا.

م من أؼ نص يتعمق بكيفية وطرق إثبات الجريمة 1994إن خمو قانون الإثبات السوداني لسنة 
ويرجع السبب في ذلك إلى أن المشرع عندما سن القانون المعموماتية يعني أنو لم يحدد ليا أدلة خاصة بيا، 

لم يكن في ذىنو الدليل الإلكتروني بأؼ حال لأنو لم يكن موجودا أو شائعاً في ذلك الحين في السودان، كما 
أن الوسط والبيئة التي يوجد فييا والمتمثمة في شبكة الانترنت لم تكن معروفو. ولكن يمكن القول بخضوعيا 

نون الإثبات العامة، التي تطبق عمى جميع الدعاوؼ بكافة أنواعيا، وأن الأدلة الإلكترونية نفسيا لأحكام قا
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م أيضاً خالياً من أؼ 2018تخضع لما تخضع إليو الأدلة التقميدية من أحكام. وقد صدر قانون المعموماتية 
أن عدم النص عمى قبول الأدلة حكم يتعمق بالأدلة الخاصة بإثبات الجريمة المعموماتية. ومما لا شك فيو 

الإلكترونية لا يعني بالضرورة عدم مشروعيتيا، حيث أنو لم يعدد أدلة الأثبات حينما عددىا في قانون 
م عمى سبيل الحصر، في ذات الوقت الذؼ عرف البينة بأنيا أؼ وسيمة يتم بيا إثبات 1994الاثبات لسنة 

 لبينة مستوفية لشروط البينة المقبولة كما أسمفنا.أو نفي أؼ واقعة متى كانت تمك الوسيمة أو ا

م بشأن مكافحة جرائم تقنية المعمومات 2018لسنة 175أما المشرع المصرؼ فقد نص في القانون رقم
عمى" يكون للأدلة المستمدة أو المستخرجة من الأجيزة أو المعدات أو الوسائط أو الدعامات الإلكترونية ذات 

نائية المادية في الإثبات الجنائي متى توفرت بيا الشروط الفنية الواردة باللائحة قيمة وحجية الأدلة الج
( وتتمثل الشروط المشار إلييا في وجوب أن تتم عممية الحصول عمى الأدلة الرقمية 56التنفيذية ليذا القانون")

مكتابة والمعمومات أو محل الواقعة  باستخدام التقنيات التي تضمن عدم تغيير أو تحديث أو محو أو تحريف ل
أؼ تغيير لممعدات والأنظمة الإلكترونية، وأن تكون ذات صمة بالواقعة وأن تتم عممية جمع الدليل واحرازه 

(، ولاشك في أن ىذا النص يقطع باعتبار الأدلة الالكترونية من 57بواسطة مأمورؼ الضبط المخول ليم)
بات الجنائي، وتنطبق عمييا جميع الأحكام الواردة بشأنيا. ضمن الأدلة المادية، وأن ليا ذات الحجية في الإث

أما المشرع الاماراتي فقد عدً الدليل الإلكتروني من ضمن أدلة الإثبات وأنيا حجة في إثبات الجرائم 
المعموماتية حيث نص عمى أنو "يكون للأدلة المستمدة أو المستخرجة من  الأجيزة أو المعدات أو الوسائط 

الإلكترونية أو النظام المعموماتي أو برامج الحاسب أو من أؼ وسيمة من الوسائل التقنية حجية  أو الدعامات
 (. 58الأدلة الجنائية المادية في الإثبات الجنائي")

خلاصة القول يمكننا القول بان الدليل الالكتروني وفقاً لأحكام قانون الإثبات السوداني وكما ىو الحال 
يعتبر دليلا مقبولًا ولو نفس حجية المستند العادؼ. كما أن غالب الأدلة الإلكترونية تقدم في القوانين المقارنة 

وتعرض عمى المحكمة عن طريق خبير مما يدخميا تحت بينة الخبير، غير أنو وعمى الرغم من ذلك، ونسبة 
ومصدراً من مصادر عدم  لأىمية الأدلة الإلكترونية وتعمقيا بالجريمة المعموماتية التي أصبحت واقعاً معاشاً 
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استقرار المجتمع، فان الأمر يستدعي أن ينص المشرع السوداني صراحة عمى أحكاميا "تعريفيا، وانواعيا، 
وشروط قبوليا، وحجيتيا" سواء أكانت أحكام موضوعية تضمن قانون الإثبات أم كانت أحكاماً إجرائية تضمن 

مستقمو بذاتيا وليست شكلا من أشكال الدليل التقميدؼ. كما  في قانون الإجراءات الجنائية، واعتبارىا أدلة
يمكن النص عمى حجيتيا بصراحة كما تم النص عمى حجية المستند الإلكتروني في قانون المعاملات 

 ( 59م.)2007الإلكترونية السوداني لسنة 

جرائم المعموماتية فضلًا عن كل ما ذكر فإن القول بجواز قبول الأدلة الإلكترونية وحجيتيا في إثبات 
أمر يوجبو العقل والمنطق وواقع الحال، لأن الجرائم المعموماتية تقع في بيئة لا يتوفر فييا من الأدلة إلّا ما 

 ىو ناتج عن نفس البيئة، حيث يصعب أو قد يستحيل المجوء لأدلة تقميدية لإثباتيا.

 :خـــاتمة

أحكام الدليل الإلكتروني، بالتطرق لماىيتو وشروط في خاتمة ىذه الدراسة والتي تم فييا تناول       
الأخذ بو، وحجيتو في الإثبات في القانون السوداني، مع استصحاب القانون المصرؼ والاماراتي بما حقق 

 أىداف الدراسة والانتياء إلى جممو من الاستنتاجات والتوصيات أذكر بعضاً منيا عمى النحو التالي:

 أولًا: أىم الاستنتاجات: 

إن الدليل الإلكتروني عبارة عن مجموعة البيانات الرقمية المتحصل عمييا من أجيزة  .1
الحاسوب والأنظمة المعموماتية وشبكات الاتصال لأجل الوصول إلى إثبات أو نفي واقعة قانونية مدعى بيا 

 أمام محكمة.

إن الدليل الإلكتروني كونو أبن البيئة الرقمية فإنو يتميز عن غيره من الأدلة التقميدية  .2
بخصائص ومميزات تجعل من الصعب أن يصنف كنوع من أنواعيا، فيو يختمف عن الأدلة التقميدية في 

لتي ىي أشياء مصدرىا، وفي كيفية استظيارىا والاستدلال بيا، وعمى ىذا فيو لا يعتبر من الأدلة المادية ا
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محسوسة، كما أنو لا يعتبر من الأدلة المعنوية الأخرػ التي مصدرىا الأشخاص، لذلك تعتبر نوعاً جديداً 
 ومتميزاً ومختمف عن أدلة الإثبات التقميدية المعروفة.

إن الدليل الإلكتروني دليل عممي، وىذا ما يجعمو يتصف بالموضوعية والحياد والكفاءة،   .3
نو تقميص دور القاضي الجنائي وسمطتو التقديرية، وذلك لما يترتب عمى ما ذكر من صفات وىذا ما ينتج ع

في الدليل العممي ينتج عنيا قوة دلالتو في الإثبات بما لا يترك لمقاضي سوؼ القميل من المساحة في تقديره 
يتسم بحجية ودرجو اقناع عالية لمقيمة الإقناعية لمدليل، فيو لا يقبل التأويل، ولا يخضع لقواعد التفسير، لذلك 

 بدرجو تقمص من سمطات القاضي التقديرية عند وزنو لو كبينو في الدعوػ الجنائية.

اتصاف الدليل الإلكتروني بكونو دليل عممي تجعمو يتمتع بصدقيو كاممة وحجية قاطعو متى   .4
 ة في الإثبات.ما تحققت فيو درجة القطع والاقناع التي توجب لمدليل العممي الحجية الكامم

إن أصل الدليل الإلكتروني لا يختمف عن الدليل المستنسخ منو، ولا يوجد أؼ فرق أو تمييز   .5
بينيما، فقابمية الدليل الإلكتروني لمنسخ لا تعني أن تمك النسخة تمثل صورة من الدليل الإلكتروني بحيث 

نم ا تمثل أصل الدليل الأول مكرراً في زمن تنطبق عمييا أحكام الصورة وتكون حجيتيا بقدر حجية الصورة، وا 
 لاحق تؤدؼ ذات الوظيفة في إثبات الواقعة المراد إثباتيا، وليا نفس القيمة الدلالية والحجية القانونية لمدليل.

لا يوجد قانون خاص أو أحكام خاصة تنظم إجراءات أخذ الدليل الرقمي أو تقديره في القانون  6
م وقانون 1994نظمة للأدلة العممية وردت في قانون الاثبات لسنة السوداني، عدا بعض النصوص الم

 م. 1991الإجراءات الجنائية لسنة 

م، يعد بينة مقبولة، ولو نفس 1994إن الدليل الإلكتروني وفقاً لأحكام قانون الإثبات السوداني لسنة  7
 حجية المستند العادؼ، وتنطبق عميو أحكامو القانونية.

 ثانيا: التوصيات:

ينص المشرع السوداني صراحة عمى سن أحكام خاصة بالدليل الإلكتروني "تعريفو،  أن .1
وانواعو، وشروط قبولو، وحجيتو" سواء أكانت تمك الأحكام أحكاماً موضوعية تضمن قانون الإثبات أم كانت 
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مستقمو بذاتيا أحكاماً إجرائية تتعمق بالضبط والتفتيش تضمن في قانون الإجراءات الجنائية، واعتبارىا أدلة 
 وليست شكلا من أشكال الدليل التقميدؼ، حيث انيا تختمف عن الأدلة الرقمية في طبيعتيا وتكوينيا. 

مراعاة طبيعة البيئة الإلكترونية التي يصعب الحصول عمي الدليل فييا، بأن يُعطي لأجيزة  .2
ني، وا عطاء المحاكم الجنائية التحرؼ أكبر قدر من السمطات والصلاحيات في الوصول إلى الدليل الإلكترو 

سمطة تقديرية أوسع في قبوليا، مع ضمان حماية الحقوق الأساسية والدستورية للأفراد والنص عمى تمك 
 السمطات في القانون وتقرير مشروعيتيا متى ما تم الاطمئنان إلييا. 

 قائمة المصادر والمراجع: 

 -كتب القانون 

لكتروني في المواد الجنائية والمدنية، دار الفكر الجامعي، / إبراىيم، خالد ممدوح، الإثبات الإ1
 م.2020الإسكندرية، 

، جامعة نايف لمعموم الأمنية، الرياض، 1/ البشرػ، محمد الأمين، التحقيق في الجرائم المستحدثة، ط2
 م.2004

لحمبي / بوكر، رشيدة، جرائم الاعتداء عمى نظم المعالجة الآلية، الطبعة الأولى، منشورات ا3
 م.2012الحقوقية، لبنان،

/ الحمبي، خالد عياد، إجراءات التحرؼ والتحقيق في جرائم الحاسوب والأنترنت، الطبعة الأولى، دار 4
 م.20011الثقافة لمنشر والتوزيع، عمان، 

، 1محمد، الدليل الإلكتروني ودوره في المجال الجنائي، دار النيضة العربية، القاىرة، ط / حنفي، حازم5
 م.20017

/ سكيكر، محمد عمي، الجريمة المعموماتية وكيفية التصدؼ ليا، دار الجميورية لمصحافة، مصر، 6
 م.2010



 

 (مقارنة دراسة)السوداني القانون  في المعموماتية الجريمة إثبات في الإلكتروني الدليل حجية
 

4414 

حقيق الابتدائي، دراسة / شاىين، محمد كمال، الجوانب الإجرائية لمجريمة الإلكترونية في مرحمة الت7
 م.2018، 1مقارنة، دار الجامعة الجديدة، الإسكندرية، ط

دار الكتاب المبناني بيروت الطمعة  1/ صميبا، المعجم الفمسفي المصطمحات القانونية ج8
 .564، ص1982الأولى،

عربية، / الطحاوؼ، أحمد يوسف، الأدلة الإلكترونية ودورىا في الإثبات الجنائي، دار النيضة ال9
 م2015القاىرة، 

/ الطوالبة، عمي حسن محمد، التفتيش الجنائي عمى نظام الحاسوب والأنترنت )دراسة مقارنة( عالم 10
 م.2004الكتب الحديث، الأردن،

 م.1999/ عبد اللاه، ىلالي، حجية المخرجات الكمبيوترية في المواد الجنائية، دراسة مقارنو، 11

الحميد، البحث والتحقيق الجنائي الرقمي في جرائم الكمبيوتر / عبد المطمب، ممدوح عبد 12
 م.2006والأنترنت، دار الكتب القانونية، مصر،

/ عزت، فتحي محمد أنور، الأدلة الإلكترونية في المسائل الجنائية والمعاملات المدنية والتجارية، دار 13
 م.2010الفكر والقانون، مصر

في الجريمة الإلكترونية، دار الجامعة الجديدة، الإسكندرية،  / قنديل، أشرف، الإثبات الجنائي14
 م.2015

/ مصطفى، عائشة بن قارة، حجية الدليل الإلكتروني في مجال الإثبات الجنائي، دار الجامعة 15
 م.2010الجديدة لمنشر، الإسكندرية، 

محمد، الجريمة الإلكترونية وحجية الدليل الرقمي في الإثبات الجنائي، المركز  / نجيب، ديابمو16
 م.2024المغاربي لمدراسات الاستراتيجية، المممكة المتحدة، الطبعة الأولى، 
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 البحوث والأوراق العممية:

مركز / أبو القاسم، احمد، الدليل الجنائي ودوره في إثبات جرائم الحدود والقصاص، بحث منشور بال1
 م.1991العربي لمدراسات الأمنية والتدريب، الرياض، 

/ حمودة، معتز ادريس عبد الله، الأدلة الرقمية ودورىا في الإثبات الجزائي في ضوء المواثيق الدولية 2
والتشريعات الفمسطينية. بحث تكميمي لنيل درجة الماجستير في القانون، كمية الدراسات العميا، الجامعة 

 م.2024مريكية، العربية الا

/حمودة، معتز ادريس عبد الله، الأدلة الرقمية ودورىا في الإثبات الجزائي في ضوء المواثيق الدولية 3
والتشريعات الفمسطينية، بحث تكميمي لنيل درجة الماجستير في القانون، كمية الدراسات العميا، الجامعة 

 م.2024العربية الامريكية، 

ر بن عمي، الإثبات الجنائي في الجريمة الإلكترونية، رسالة ماجستير، / الرقيشي، محمد بن ناص4
 .2018جامعة السمطان قابوس، سمطنة عمان،

/ زىية، معمش، الإثبات الجنائي في الجرائم المعموماتية، رسالة ماجستير، جامعة عبد الرحمن ميرة، 5
 م.2013كمية الحقوق والعموم السياسية، الجزائر، 

أسامة حسين محي الدين، حجية الدليل الرقمي في الإثبات الجنائي لمجرائم / عبد العال، 6
المعموماتية، دراسة تحميمية مقارنة، مجمة البحوث القانونية والاقتصادية، كمية الحقوق، جامعة المنصورة، 

 م.2021يونيو  76العدد 

ار النيضة العربية، طبعة / عبد الله، ىلالي، حجية المخرجات الكمبيوترية في المواد الجنائية، د7
 م.1997

/ عبد المطمب، طاىرؼ، الإثبات الجزائي بالأدلة الرقمية، رسالة ماجستير كمية الحقوق، جامعة 8
 م.2015المسيمة، 



 

 (مقارنة دراسة)السوداني القانون  في المعموماتية الجريمة إثبات في الإلكتروني الدليل حجية
 

4411 

/ عبد الناصر محمود فرغمي، محمد عبيد المسمارؼ، الإثبات الجنائي بالأدلة الرقمية من الناحيتين 9
قية مقارنة، المؤتمر العربي الأول لعموم الأدلة الجنائية والطب الشرعي، جامعة القانونية والفنية، دراسة تطبي

 م.2007نائف العربية لمعموم الأمنية، الرياض،

/ غلاب، فائز محمد راجح، الجرائم المعموماتية في القانون الجزائرؼ واليمني، أطروحة لنيل درجة 10
 م.2011، 1 رالدكتوراه في الحقوق، كمية الحقوق، جامعة الجزائ

/ محمد، بن فردية، الإثبات الجنائي لمجرائم المعموماتية بالأدلة الرقمية، رسالة لنيل درجة الدكتوراه في 11
 م.2015، 1القانون الجنائي كمية الحقوق، جامعة الجزائر 

 -المجلات القضائية

 م.1967/ مجمة الأحكام القضائية 1

 م.1989/ مجمة الأحكام القضائية 2

 م.2011الأحكام القضائية  / مجمة3

 م.2017/ مجمة الأحكام القضائية 4

 -القوانين

 م.1994/ قانون الإثبات السوداني لسنة 1

 م.2018( لسنة 175/ المعموماتية المصرؼ رقم )2

 م المصرؼ.2018( لسنة 175/ اللائحة التنفيذية لمقانون رقم )3

 م.2021/ المعموماتية الاماراتي لسنة 4

 م.1991جراءات الجنائية السوداني لسنة / قانون الإ5


