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 :ةااحلخص

تسعى ىذه الدراسة إلى تحميل وتقييم مدى كفاية وفعالية منظومة الحماية الجنائية لممستيمك من جرائم 
لى  القانون الجنائي الجزائري الحالي البحث عن مدى توفير الاحتيال الإلكتروني في القانون الجزائري، وا 

حماية فعالة لممستيمك من جرائم الاحتيال الإلكتروني، بما يتلاءم مع خصوصية ىذه الجرائم وتطورىا 
ةالمتسارع

ة.ااحمستلل،ةاالحمايةاالجمااي،ةاالساماةااالسررجن،ةاالراائةااالسررجاية:االلحمتةااحفسملاي

Abstract:  

This study seeks to analyze and evaluate the adequacy and effectiveness of the system of 

criminal protection for the consumer from electronic fraud crimes in Algerian law, and to 

investigate the extent to which the current Algerian criminal law provides effective protection for 

the consumer from electronic fraud crimes, in a way that is consistent with the specificity of 

these crimes and their rapid development. 
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 حلدحي
تشيد الجزائر، كغيرىا من دول العالم، تحولاا رقمياا متسارعاا، يتجمى في تزايد الاعتماد عمى تكنولوجيا 

وقد برزت التجارة الإلكترونية كأحد أبرز مظاىر ىذا . المعمومات والاتصالات في مختمف جوانب الحياة
ا واسعة لموصول إلى السمع والخدمات بأسعار تنافسية وبأقل جيد  التحول، حيث أتاحت لممستيمكين فرصا

ا مخاطرَ جمة، يأتي . 1ووقت غير أنَّ ىذا الفضاء الرقمي، الذي يحمل في طياتو إمكاناتٍ كبيرة، يُخفي أيضا
 .2في مقدمتيا جرائم الاحتيال الإلكتروني التي تستيدف المستيمكين
، في مواجية محتالين يتقنون استخدام 3يجد المستيمك نفسو، وىو الطرف الأضعف في العلاقة التعاقدية

ا من التصيد . التقنيات الحديثة للإيقاع بضحاياىم وتتنوع أساليب الاحتيال الإلكتروني وتتطور باستمرار، بدءا
الذي ييدف إلى سرقة البيانات الشخصية والمالية، مروراا بإنشاء مواقع وىمية لبيع  (Phishing) الاحتيالي

سمع غير موجودة أو مقمدة، وصولاا إلى تقنيات اليندسة الاجتماعية التي تعتمد عمى التلاعب النفسي 
 .4لاستدراج الضحايا

في ظل ىذا التحدي المتنامي، تبرز الحاجة الممحة إلى إيجاد آليات فعالة لحماية المستيمك في الفضاء 
مثل الضمان القانوني، )وبينما يوفر القانون المدني وقانون حماية المستيمك بعض الأدوات الحمائية . الرقمي

 ، فإنَّ ىذه الآليات قد تظل قاصرةا عن ردع المحتالين الذين غالباا ما 5(والحق في العدول عن الشراء
ومن ىنا، تتأكد أىمية تفعيل دور القانون . يمارسون نشاطيم من خارج الحدود الوطنية أو بأسماء مستعارة

الجنائي، بما يتميز بو من طابع زجري وعقوبات رادعو لحماية المستيمك من الجرائم الإلكترونية الأكثر 
 .6خطورة

تسعى ىذه الدراسة إلى تحميل وتقييم مدى كفاية وفعالية منظومة الحماية الجنائية لممستيمك من جرائم 
لى الإجابة عن الأسئمة الآتية  :الاحتيال الإلكتروني في القانون الجزائري، وا 

                                                 
1
 يخٕفش عهى يٕلع) .2020ٔششكت جٕجم،  (IFC) ، انصادس عٍ يؤسست انخًٌٕم انذٔنٍت"الخصاد الإَخشَج فً إفشٌمٍا"حمشٌش -  

IFC).  
2
" دساست ححهٍهٍت ٔ يماسَت فً ضٕء انمإٌَ انفشَسً: انحًاٌت انجُائٍت نهًسخٓهك يٍ جشائى الإحخٍال الإنكخشًَٔ. "بٕخانفت، َٕال-  

 .12، ص 2023كهٍت انحمٕق ٔانعهٕو انسٍاسٍت، جايعت يٕنٕد يعًشي، حٍضي ٔصٔ، . أطشٔحت دكخٕساِ.
3
 25انًشجع انسابك، ص -  

4
 .2023، انًشكض انٕطًُ نلأيٍ انسٍبشاًَ، انجضائش، "أسانٍب الاحخٍال الإنكخشًَٔ انشائعت ٔسبم انٕلاٌت يُٓا"دساست حٕل -  

5
-09، انًخعهك بانمٕاعذ انعايت نحًاٌت انًسخٓهك، انًعذل ٔانًخًى بانمإٌَ سلى 1989 فبشاٌش 7 انًؤسخ فً 02-89انمإٌَ سلى -  

 .20-15، انًٕاد 2009 فبشاٌش 25 انًؤسخ فً 03
6
" دساست ححهٍهٍت ٔ يماسَت فً ضٕء انمإٌَ انفشَسً: انحًاٌت انجُائٍت نهًسخٓهك يٍ جشائى الإحخٍال الإنكخشًَٔ. "بٕخانفت، َٕال-  

 .40 ،ص 2023كهٍت انحمٕق ٔانعهٕو انسٍاسٍت، جايعت يٕنٕد يعًشي، حٍضي ٔصٔ، . أطشٔحت دكخٕساِ.
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ىل يوفر القانون الجنائي الجزائري الحالي حماية فعالة لممستيمك من جرائم الاحتيال الإلكتروني، بما 
 يتلاءم مع خصوصية ىذه الجرائم وتطورىا المتسارع؟

 ما ىي أبرز الثغرات والنقائص التي تشوب الإطار القانوني الجزائري في ىذا الصدد؟
كيف يمكن الاستفادة من التجربة الفرنسية، كنموذج قانوني مرجعي، في تطوير وتعزيز الحماية 

 الجنائية لممستيمك الجزائري في الفضاء السيبراني؟
فالقانون . إنَّ اختيار القانون الفرنسي كإطار لممقارنة ليس اعتباطياا، بل يرتكز إلى أسس موضوعية

، لا سيما في المجال الجنائي وفي مجال حماية 7الجزائري، في جوانب عديدة منو، متأثرٌ بالقانون الفرنسي
أضف إلى ذلك أنَّ فرنسا، نظراا لتجربتيا الممتدة في مواجية تحديات الجريمة السيبرانية، تمتمك . المستيمك

ومن ثمَّ، فإنَّ دراسة التجربة الفرنسية من شأنيا أن ترشد . 8تشريعاتٍ وفقو قضاءٍ متقدماا في ىذا الميدان
 .المشرع الجزائري، وتمكنو من استميام الحمول الناجعة، وتحديد أفضل السبل لتطوير الإطار القانوني الوطني

 
الأمسةاالمجرجايةالحمايةااحمستللةحمةلراائةاالساماةااالسررجنة نة:ةةالأراااحلرر

 االزاار
تستند الحماية الجنائية لممستيمك الجزائري من جرائم الاحتيال الإلكتروني إلى مجموعة من المبادئ 

لى نصوص قانونية متفرقة، تتضافر لتشكل الإطار القانوني ليذه الحماية  .القانونية العامة، وا 
ةااحبمدئةاالمجرجايةااعمحي.ةةأ
ة:حبدأةلحمايةااحمستلل-1

عمى الرغم من أن الدستور الجزائري لا يكرس صراحةا حقاا أساسياا في حماية المستيمك، فإن ىذا المبدأ 
ويقوم ىذا المبدأ عمى الاعتراف بعدم التوازن بين . 9يتجمى بوضوح في قانون حماية المستيمك وقمع الغش

، حيث يكون المستيمك في مركز أضعف من حيث المعرفة والخبرة (أو المحترف)المستيمك والميني 
وفي البيئة الرقمية، يتفاقم ىذا الاختلال، إذ يجد المستيمك نفسو أمام فيض من المعمومات، . 10والإمكانيات

 .11وقد يصعب عميو التمييز بين العروض الحقيقية والمضممة

                                                 
7
 .10انًشجع انسابك، ص -  

8
يخٕفش عهى يٕلع ). 2022، ٔصاسة انذاخهٍت انفشَسٍت، "انخٓذٌذاث ٔالاسخجاباث: انجشًٌت انسٍبشاٍَت فً فشَسا"حمشٌش حٕل -  

 .(انٕصاسة
9
 .، انًشجع انسابك02-89انمإٌَ سلى -  

10
 .28، ص 2023بٕخانفت، -  

11
 .32انًشجع انسابك، ص -  
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في فرنسا، يحتل مبدأ حماية المستيمك مكانةا مرموقةا في المنظومة القانونية، ويتجسد : مقارنة ضمنية
كما أنَّ ىذا المبدأ مدعوم بتشريعات الاتحاد الأوروبي، . 13 وفي الاجتياد القضائي12في قانون الاستيلاك
 .14بشأن حقوق المستيمكين EU/2011/83وعمى رأسيا التوجيو 

ة:حبدأةلممةااجاية نةااسعمقدات-2
، ويفرض عمى كل طرف أن يتصرف تجاه الآخر 15حسن النية مبدأ أساسي يحكم العلاقات التعاقدية

خلاص، وأن يتجنب أي غش أو خداع أو تدليس وفي سياق التجارة الإلكترونية، يكتسب ىذا . 16بأمانة وا 
المبدأ أىميةا خاصةا، نظراا لغياب الاتصال المباشر بين الأطراف وصعوبة التحقق من ىوية المتعاقد الآخر 

 .17وصدقو
يولي القانون الفرنسي أىميةا بالغةا لمبدأ حسن النية في التعاقدات، ويُعتبر من المبادئ : مقارنة ضمنية

 .18التوجييية في تفسير العقود وتنفيذىا
ة:حبدأةشرعايةاالراائةرااعلربمت-3

، يعني أنو لا يمكن 20، المكرس في المادة الأولى من قانون العقوبات الجزائري 19ىذا المبدأ الدستوري 
ا إلى نص قانوني صريح وسابق عمى ارتكاب السموك . 21تجريم أي سموك أو فرض أي عقوبة عميو إلا استنادا

وفيما يتعمق بجرائم الاحتيال الإلكتروني، يطرح تطبيق ىذا المبدأ إشكاليةَ مدى انطباق النصوص القائمة عمى 
 .22ىذه الجرائم المستحدثة، أو الحاجة إلى استحداث نصوص جديدة خاصة بيا

وقد بذلت . 23يمثل مبدأ شرعية الجرائم والعقوبات دعامةا أساسيةا في القانون الجنائي الفرنسي: مقارنة ضمنية
ا كبيرةا لتكييف تفسير النصوص القائمة مع واقع الجرائم الإلكترونية، مع  محكمة النقض الفرنسية جيودا

 .24الحرص عمى احترام ىذا المبدأ

                                                 
12

  -Code de la consommation, Articles L111-1 et suivants 
13

  -Cass. civ. 1ère, 15 mai 2002, n° 00-15.754, Bull. civ. I, n° 138 
14

  -Directive 2011/83/UE du Parlement européen et du Conseil du 25 octobre 2011 relative aux 

droits des consommateurs, JOUE L 304 du 22.11.2011, p. 64. 
15

 .107انمإٌَ انًذًَ انجضائشي، انًادة -  
16

 .30، ص 2023بٕخانفت، -  
17

 .33انًشجع انسابك، ص -  
18

  -Code civil français, Article 1104. 
19

 .45دسخٕس انجًٕٓسٌت انجضائشٌت انذًٌمشاطٍت انشعبٍت، انًادة -  
20

 .1، انًعذل ٔانًخًى، انًادة 1966 ٌٍَٕٕ 8 انًؤسخ فً 156-66لإٌَ انعمٕباث انجضائشي، انصادس بالأيش سلى -  
21

 .35، ص 2023بٕخانفت، -  
22

 .37انًشجع انسابك، ص -  
23

  -Code pénal français, Article 111-3. 
24

 .Cass. crim., 28 juin 2000, n° 99-85.758, Bull. crim. n° 234 :اَظش، عهى سبٍم انًثال- 
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ةااجصرصةاالمجرجايةذاتةااصلي.ةب
ة:قمجرمةااعلربمت-1

ا بالجرائم الإلكترونية، إلا أنَّو يشتمل  عمى الرغم من أن قانون العقوبات الجزائري لا يتضمن باباا خاصا
 .عمى نصوص عامة يمكن تطبيقيا عمى بعض صور الاحتيال الإلكتروني

 عمى تجريم فعل النصب، وتعاقب 25 من قانون العقوبات372تنص المادة : (372المادة )النصب 
ويتحقق النصب، وفقاا ليذه المادة، بالتوصل إلى الاستيلاء عمى مال الغير باستعمال . عميو بالحبس والغرامة

طرق احتيالية، كاستعمال اسم كاذب أو صفة كاذبة، أو إييام الضحية بوجود مشروع وىمي أو نفوذ 
 .26مزعوم

في الفضاء " الطرق الاحتيالية"تطبيق ىذه المادة عمى الاحتيال الإلكتروني يثير تساؤلاا حول مفيوم 
فيل يُعتبر إنشاء موقع إلكتروني وىمي لبيع سمع غير موجودة نصباا؟ وىل يُعدُّ إرسال رسائل تصيد . الرقمي
 لمحصول عمى بيانات بنكية نصباا؟ (Phishing) احتيالي

 :للإجابة عن ىذه الأسئمة، يجب تحميل العناصر المكونة لجريمة النصب في القانون الجزائري 
أو أي من العناصر المذكورة في المادة )يتمثل في فعل الاستيلاء عمى مال الغير : الركن المادي

 .باستعمال طرق احتيالية (372
يتمثل في القصد الجنائي، أي عمم الجاني بأنو يستولي عمى مال الغير بطريقة غير : الركن المعنوي 

رادتو ارتكاب ىذا الفعل  .27مشروعة، وا 
 :، تشمل372الطرق الاحتيالية، كما حددتيا المادة 
 .استعمال اسم كاذب أو صفة كاذبة

 .إساءة استعمال صفة صحيحة
 .التصرف في أموال الغير بدون وجو حق

 .إييام الضحية بوجود مشروع وىمي أو نفوذ مزعوم أو حادث مفترض
ا لمفيوم  ، بحيث "الطرق الاحتيالية"تطبيق ىذه العناصر عمى الاحتيال الإلكتروني يتطمب تفسيراا واسعا

 .28يشمل الأساليب التي يستخدميا المحتالون في الفضاء الرقمي

                                                 
25

 .372لإٌَ انعمٕباث انجضائشي، انًادة -  
26

 .45، ص 2023بٕخانفت، -  
27

 .152، ص 2010أحسٍ بٕسمٍعت، انٕجٍض فً انمإٌَ انجضائً انخاص، انجضء انثاًَ، داس ْٕيت، انجضائش، : اَظش-  
28

 48، ص 2023بٕخانفت، -  
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ا ا لمفيوم 29الاجتياد القضائي الجزائري في ىذا المجال ما زال محدودا ، ولم يبمور بعدُ تفسيراا واضحا
ومع ذلك، يمكن القول بأنَّ العديد من صور الاحتيال . في سياق الجرائم الإلكترونية" الطرق الاحتيالية"

 .30الإلكتروني يمكن أن تندرج تحت مفيوم النصب، متى توافرت أركانو
 عمى جريمة النصب بصيغة 31 من قانون العقوبات1-313في فرنسا، تنص المادة :* مقارنة*   *

 manœuvres) "المناورات الاحتيالية"وقد توسع الاجتياد القضائي الفرنسي في تفسير مفيوم . مماثمة
frauduleuses) 33، مثل إنشاء مواقع إلكترونية وىمية32ليشمل العديد من صور الاحتيال الإلكتروني ،

 .34ورسائل التصيد الاحتيالي
 عمى تجريم فعل 35 من قانون العقوبات376تنص المادة :** (376المادة )خيانة الأمانة **   *

وتتحقق خيانة الأمانة بتبديد أو اختلاس أموال أو أوراق أو . خيانة الأمانة، وتعاقب عميو بالحبس والغرامة
 .36مستندات كانت قد سُمِّمت إلى الجاني عمى سبيل الأمانة أو الوديعة

في سياق التجارة الإلكترونية، يمكن تطبيق ىذه المادة في حالاتٍ مثل عدم تسميم التاجر     
 .37الإلكتروني السمعةَ المباعة إلى المشتري بعد أن تسمَّم ثمنيا

وقد . 38 من قانون العقوبات1-314يقابل ىذه الجريمة في القانون الفرنسي المادة :* مقارنة*   *    
 .39أقرَّ الاجتياد القضائي الفرنسي بإمكانية وقوع خيانة الأمانة عمى أموال غير مادية، كالبيانات الرقمية

 :(03-09المعدل والمتمم بالقانون رقم ) المتعمق بالقواعد العامة لحماية المستيمك 02-89القانون رقم 
وييدف إلى حماية مصالح . 40ىذا القانون ىو الإطار التشريعي العام لحماية المستيمك في الجزائر

ويتضمن القانون أحكاماا تتعمق بسلامة . 41(أو التجار)المستيمكين وضمان حقوقيم في مواجية المينيين 
 .42المنتجات والخدمات، والإعلام بالأسعار والبيانات، والضمانات، والعقود النموذجية، وغيرىا

                                                 
29

 .انًشجع انسابك-  
30

 .60-55انًشجع انسابك، ص : اَظش.-  
31

  -Code pénal français, Article 313-1. 
32

 Jean Pradel, Droit pénal comparé, Dalloz, 2e édition, 2002, p. 540 et s.; Le droit pénal face :اَظش-  

aux nouvelles technologies, Rapport du Club des Juristes, 2015, p. 25 et s. 
33

  -Cass. crim., 22 mai 2019, n° 18-84.815, Bull. crim. n° 98. 
34

  -Cass. crim., 16 janvier 2013, n° 12-81.218, Bull. crim. n° 19. 
35

 .376لإٌَ انعمٕباث انجضائشي، انًادة -  
36

 .50، ص 2023بٕخانفت، -  
37

 .52انًشجع انسابك، ص -  
38

 - Code pénal français, Article 314-1. 
39

 - Cass. crim., 22 mars 2006, n° 05-85.713, Bull. crim. n° 87. 
40

 .، انًشجع انسابك02-89انمإٌَ سلى -  
41

 .58، ص 2023بٕخانفت، -  
42

 .30-3، انًٕاد 02-89انمإٌَ سلى -  
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ة:ألكمئةذاتةصليةبمالساماةااالسررجن
يفرض القانون عمى الميني التزاماا عاماا بإعلام المستيمك بكل البيانات والمعمومات : الالتزام بالإعلام

الضرورية المتعمقة بالمنتج أو الخدمة المعروضة لمبيع، بما في ذلك طبيعتيا وخصائصيا وأسعارىا وشروط 
وفي سياق التجارة الإلكترونية، يكتسي ىذا الالتزام أىميةا مضاعفةا، نظراا لغياب الاتصال المباشر . 43الضمان

 .44بين الطرفين
يحظر القانون أي ممارسة تجارية من شأنيا أن تخدع المستيمك : حظر الممارسات التجارية المضممة

أو توقعو في غمط، سواءا تعمَّق الأمر بخصائص المنتج أو الخدمة، أو بسعرىا، أو بشروط التعاقد
ويشمل . 45

 .46ذلك الإعلانات الكاذبة أو المضممة
وجنائية  (مثل إبطال العقد والتعويض)ينص القانون عمى عقوبات مدنية :** العقوبات**   *

 .47عمى مخالفة أحكامو (غرامات وقد تصل إلى الحبس في بعض الحالات)
 أكثر تفصيلاا في تنظيم ىذه الجوانب، ويحدد بدقة 48قانون الاستيلاك الفرنسي:* مقارنة*   *

 49.الممارسات التجارية المضممة، ويفرض عقوبات إدارية وجنائية عمييا
 : المتعمق بالتجارة الإلكترونية05-18القانون رقم 

، ويتضمن أحكاماا خاصة بحماية 50ييدف ىذا القانون إلى تنظيم التجارة الإلكترونية في الجزائر
 .المستيمك في ىذا المجال

 :أحكام ذات صمة بالاحتيال الإلكتروني
ا بإعلام المستيمك : الالتزام بالإعلام قبل التعاقد يفرض القانون عمى التاجر الإلكتروني التزاماا خاصا

قبل إبرام العقد الإلكتروني، ويتضمن ذلك بياناتٍ محددةا تتعمق بيوية التاجر، وخصائص المنتج أو الخدمة، 
 51.والسعر الإجمالي، وشروط الدفع والتسميم، وحق المستيمك في العدول عن العقد

يمزم القانون التاجر الإلكتروني بحماية البيانات الشخصية لممستيمكين، : حماية البيانات الشخصية
 52.وعدم استخداميا لأغراض غير مشروعة
                                                 

43
  .3انًشجع انسابك، انًادة -  

44
 .60، ص 2023بٕخانفت، -  

45
 .17، انًادة 02-89انمإٌَ سلى -  

46
 .21انًشجع انسابك، انًادة -  

47
 .35-31انًشجع انسابك، انًٕاد -  

48
  -Code de la consommation, Articles L111-1 et suivants, L121-1 et suivants. 

49
 .Yves Mayaud, Droit de la consommation, LGDJ, 2e édition, 2019, p. 200 et s :اَظش-  

50
 .، انًخعهك بانخجاسة الإنكخشٍَٔت2018 يإٌ 10 انًؤسخ فً 05-18انمإٌَ سلى -  

51
 .25-18انًشجع انسابك، انًٕاد -  
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 53.ينص القانون عمى عقوبات مدنية وجنائية عمى مخالفة أحكامو: العقوبات
 54(LCEN) يشبو ىذا القانون في أىدافو ومضمونو قانون الثقة في الاقتصاد الرقمي الفرنسي: مقارنة

 : المتعمق بالوقاية من الجرائم المتصمة بتكنولوجيات الإعلام والاتصال ومكافحتيا04-09القانون رقم 
ا لحماية المستيمك بشكل مباشر، ولكنو يتضمن أحكاماا عامةا تتعمق بمكافحة  ىذا القانون ليس مخصصا

 .، ويمكن تطبيقيا عمى بعض صور الاحتيال الإلكتروني55الجريمة السيبرانية
 :أحكام ذات صمة بالاحتيال الإلكتروني

يعاقب القانون عمى الدخول غير المشروع إلى أي نظام : الدخول غير المشروع إلى نظام معموماتي
ويمكن تطبيق ىذه المادة في حالات اختراق مواقع التجارة . 56معموماتي، أو البقاء فيو بعد اكتشاف الدخول

 .الإلكترونية لسرقة بيانات المستيمكين
. 57يعاقب القانون عمى اعتراض المراسلات أو البيانات الإلكترونية: الاعتراض غير المشروع لمبيانات

 .(Phishing) ويمكن تطبيق ىذه المادة في حالات التصيد الاحتيالي
يعاقب القانون عمى إتلاف أو تغيير أو تشويو البيانات المخزنة في نظام : إتلاف أو تغيير البيانات

 .ويمكن تطبيق ىذه المادة في حالات تزوير مواقع التجارة الإلكترونية. 58معموماتي
ا مماثمةا تجرم ىذه الأفعال: مقارنة  .59يتضمن قانون العقوبات الفرنسي نصوصا

 
ةحلمربيةحلمرجي:ةاالراائةااحُلددةةرقحعتم:ةةااثمجنااحلرر

ييدف ىذا الجزء إلى تحميل الجرائم التي يمكن تطبيقيا عمى حالات الاحتيال الإلكتروني التي تستيدف 
.  المستيمكين في الجزائر، مع مقارنتيا بما يقابميا في القانون الفرنسي

ةةاالراائةااحمسحدةةحمةاالمجرمةاالجمانةااعمئ-أة
ةااجصبةراالساماةااالسررجن-1
ةةااطمرةاالمجرجنة نةاالزاار-1-1

                                                                                                                                                             
52

 .40-35انًشجع انسابك، انًٕاد -  
53

 .60-55انًشجع انسابك، انًٕاد -  
54

  -Loi n° 2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique. 
55

، انًخعهك بانمٕاعذ انخاصت انًخعهمت بانٕلاٌت يٍ انجشائى انًخصهت 2009 أغسطس 5 انًؤسخ فً 04-09انمإٌَ سلى -  

 .بخكُٕنٕجٍاث الإعلاو ٔالاحصال ٔيكافحخٓا
56

 .3انًشجع انسابك، انًادة -  
57

 .6انًشجع انسابك، انًادة -  
58

 .8انًشجع انسابك، انًادة -  
59

  -Code pénal français, Articles 323-1 et suivants. 
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كل من : "عمى جريمة النصب، مُعَرِّفةا إياىا بأنيا60 من قانون العقوبات الجزائري 372تنص المادة 
توصل إلى استلام أو تسمم أموال أو منقولات أو سندات أو تصرفات أو أوراق مالية أو وعود أو إبراءات أو 
إيصالات، وكان ذلك بالاحتيال لسمب كل ثروة الغير أو بعضيا، وذلك باستعمال أسماء أو صفات كاذبة أو 
سمطة خيالية أو اعتماد مالي وىمي أو بإحداث الأمل في الفوز بأي غرض كان أو بتوقع حادث أو أية أمور 

 61.ويُعاقَب مرتكب النصب بالحبس من سنة إلى خمس سنوات، وبغرامة مالية...". وىمية أخرى 
 :يستمزم تطبيق ىذه المادة عمى الاحتيال الإلكتروني تحميل العناصر المكونة لمجريمة

أو أي من العناصر المذكورة في المادة )يتمثل في فعل الاستيلاء عمى مال الغير : الركن المادي
 .باستعمال طرق احتيالية (372

يتمثل في القصد الجنائي، أي عمم الجاني بأنو يستولي عمى مال الغير بطريقة غير : الركن المعنوي 
رادتو ارتكاب ىذا الفعل(النصب)مشروعة   62.، وا 

 :، تشمل372الطرق الاحتيالية، كما حددتيا المادة 
 .استعمال اسم كاذب أو صفة كاذبة

 .إساءة استعمال صفة صحيحة
 .التصرف في أموال الغير بدون وجو حق

 .إييام الضحية بوجود مشروع وىمي أو نفوذ مزعوم أو حادث مفترض
ا لمفيوم  ، بحيث "الطرق الاحتيالية"يتطمب تطبيق ىذه العناصر عمى الاحتيال الإلكتروني تفسيراا واسعا

 63.يشمل الأساليب التي يستخدميا المحتالون في الفضاء الرقمي
ا ا لمفيوم 64يظل الاجتياد القضائي الجزائري في ىذا المجال محدودا ، ولم يبمور بعدُ تفسيراا واضحا

ومع ذلك، يمكن القول بأنَّ العديد من صور الاحتيال . في سياق الجرائم الإلكترونية" الطرق الاحتيالية"
 .65الإلكتروني يمكن أن تندرج تحت مفيوم النصب، متى توافرت أركانو

ةةااحلمرجيةحعةاالمجرمةاافرجمن-1-2
، التي تنص عمى 66 من قانون العقوبات1-313يُقابل جريمة النصب في القانون الفرنسي المادة 

قيام شخص طبيعي أو معنوي، : "وتُعرِّف النصب بأنو. (الحبس لمدة خمس سنوات والغرامة)عقوبة مماثمة 
                                                 

60
 .372لإٌَ انعمٕباث انجضائشي، انًادة -  

61
 .انًشجع َفسّ-  

62
 .152أحسٍ بٕسمٍعت، انٕجٍض فً انمإٌَ انجضائً انخاص، يشجع سابك، ص -   

63
 .55، ص 2023بٕخانفت، -  

64
 .48انًشجع انسابك، ص -  

65
 .60-55انًشجع انسابك، ص : اَظش-  
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سواء باستخدام اسم مزيف أو صفة مزيفة، أو بإساءة استخدام صفة حقيقية، أو باستخدام مناورات احتيالية، 
بخداع شخص طبيعي أو معنوي وحممو، عمى ىذا النحو، عمى حسابو أو عمى حساب الغير، عمى تسميم 

 ."أموال أو قيم أو أي ممتمكات، أو تقديم خدمة، أو الموافقة عمى صك ينشئ التزاماا أو إبراء ذمة
ا في استخدامو لمصطمح   "المناورات الاحتيالية"يتميز النص الفرنسي بكونو أكثر وضوحا

(manœuvres frauduleuses) وىو مصطمح واسع يشمل أي وسيمة يستخدميا الجاني لخداع ،
 67.الضحية

وقد توسع الاجتياد القضائي الفرنسي في تفسير ىذا المصطمح ليشمل العديد من صور الاحتيال 
 :68الإلكتروني، مثل

يُعتبر إنشاء موقع إلكتروني وىمي لبيع سمع أو خدمات غير موجودة، : إنشاء مواقع إلكترونية وىمية
 69.أو لبيع سمع مقمدة عمى أنيا أصمية، مناورة احتيالية

يُعتبر إرسال رسائل إلكترونية أو رسائل نصية تتظاىر بأنيا  :(Phishing) رسائل التصيد الاحتيالي
لمحصول عمى بيانات شخصية أو مالية من الضحايا، مناورة  (مثل بنك أو شركة)من جية موثوقة 

 70.احتيالية
يُعتبر استخدام برامج ضارة لسرقة بيانات الضحايا أو لمتحكم  :(Malware) استخدام برمجيات خبيثة

 71.في أجيزتيم عن بُعد، مناورة احتيالية
يُعتبر استغلال الثغرات الأمنية في الأنظمة المعموماتية لموصول إلى بيانات : استغلال الثغرات الأمنية

 72.الضحايا أو لإلحاق الضرر بيم، مناورة احتيالية
يجعل القانون الفرنسي أكثر ملاءمةا لمواجية التحديات " المناورات الاحتيالية"ىذا التوسع في تفسير 

التي تفرضيا الجرائم الإلكترونية، مقارنةا بالقانون الجزائري الذي يحتاج إلى تطوير فقو قضائي يواكب 
 .التطورات التقنية

 
 

                                                                                                                                                             
66

  -Code pénal français, Article 313-1. 
67

  -Jean Pradel, Droit pénal comparé,  ،يشجع سابكp. 540. 
68

  -Le droit pénal face aux nouvelles technologies, Rapport, op. cit., p. 25 et s. 
69

  -Cass. crim., 22 mai 2019, n° 18-84.815, Bull. crim. n° 98. 
70

  -Cass. crim., 16 janvier 2013, n° 12-81.218, Bull. crim. n° 19. 
71

  -Cass. crim., 14 novembre 2007, n° 07-80.368, Bull. crim. n° 279. 
72

  -Cass. crim., 28 juin 2000, n° 99-85.758, Bull. crim. n° 234. 
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ةاجسلماةااترايةاارقحاي-2
ةةااطمرةاالمجرجنة نةاالزاار-2-1

، التي تنص عمى عقوبة 73 مكرر296يعاقب قانون العقوبات الجزائري عمى انتحال اليوية في المادة 
الحبس والغرامة لكل من ينتحل اسم غيره في ظروف من شأنيا أن تتسبب في تدوين بيانات في صحيفة 

 .السوابق القضائية لذلك الغير
ن كانت قابمة لمتطبيق عمى بعض حالات انتحال اليوية الرقمية  مثل استخدام اسم )ىذه المادة، وا 

، إلا أنيا تبقى قاصرةا عن استيعاب جميع صور ىذا الانتحال، خاصةا (شخص آخر لفتح حساب بنكي وىمي
 :تمك التي لا تيدف إلى تدوين بيانات في السوابق القضائية، بل إلى أغراض أخرى، مثل

إنشاء حسابات وىمية عمى مواقع التواصل الاجتماعي باسم شخص آخر ونشر : التشيير والإساءة
 .معمومات كاذبة أو مسيئة عنو

استخدام ىوية شخص آخر لإجراء معاملات تجارية احتيالية عبر الإنترنت، مثل : الاحتيال المالي
 .شراء سمع أو خدمات باسمو دون عممو

 .انتحال صفة موظف في بنك أو شركة لمحصول عمى معمومات سرية من الضحايا: التصيد الاحتيالي
ىذا القصور في النص الجزائري يجعل من الضروري تعديمو ليشمل جميع صور انتحال اليوية 

 74.الرقمية، أو سن نص جديد خاص بيذه الجريمة
ةةااحلمرجيةحعةاالمجرمةاافرجمن-2-2

يتميز القانون الفرنسي بوجود جريمة خاصة بانتحال اليوية الرقمية، وىي المنصوص عمييا في المادة 
ىذه المادة تعاقب بالحبس والغرامة كل من ينتحل ىوية الغير أو يستخدم . 75 من قانون العقوبات226-4-1

 .بياناتو الشخصية، بقصد الإخلال بطمأنينتو أو طمأنينة الغير، أو المساس بشرفو أو اعتباره
ىذه الصياغة الواسعة تجعل الجريمة الفرنسية أكثر شمولاا وقدرةا عمى استيعاب مختمف صور انتحال 

 76.اليوية الرقمية، مقارنةا بالجريمة الجزائرية التي تقتصر عمى حالاتٍ معينة
 :77وقد طبق القضاء الفرنسي ىذه المادة عمى العديد من حالات انتحال اليوية الرقمية، مثل

 78.إنشاء حسابات وىمية عمى مواقع التواصل الاجتماعي
                                                 

73
 . يكشس296لإٌَ انعمٕباث انجضائشي، انًادة -  

74
 .65، ص 2023بٕخانفت، -  

75
  -Code pénal français, Article 226-4-1. 

76
  -Valérie Malabat, Droit pénal spécial, Dalloz, 10e édition, 2020, p. 210 et s. 

77
  -Le droit pénal face aux nouvelles technologies, Rapport, op. cit., p. 35 et s. 

78
  -Cass. crim., 28 mars 2017, n° 15-86.546, Inédit. 
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 79.استخدام ىوية شخص آخر لإرسال رسائل بريد إلكتروني مسيئة
 80.استخدام ىوية شخص آخر لإجراء معاملات تجارية احتيالية

ةةاالراائةااحمسحدةةحمةقراجيمةلحمايةااحمستللةرااسلمرةةااالسررجاي:ااحلررةااثمجن
ةااححمرممتةااسلمرييةااحضلليةرااعلاجمتةاالمذبيةعبرةااجسرجت-أ
ةةااطمرةاالمجرجنة نةاالزاار-1

، والمعدل والمتمم بالقانون رقم 81، المتعمق بالقواعد العامة لحماية المستيمك02-89يحظر القانون رقم 
 .، الممارسات التجارية المضممة والإعلانات الكاذبة09-0382

تُعرَّف الممارسة التجارية المضممة بأنيا أي فعل : ( وما يمييا17المواد )الممارسات التجارية المضممة 
ا لدى المستيمك، أو  أو امتناع أو سموك أو عرض تجاري، بما في ذلك الإعلان، من شأنو أن يُحدِث التباسا

ويشمل ذلك، عمى . 83يؤدي إلى خداعو، أو يحممو عمى اتخاذ قرار بالشراء ما كان ليتخذه لولا ىذا التضميل
 :84وجو الخصوص، الممارسات التي تتعمق بـ

 .(مثل طبيعتيا، تركيبتيا، جودتيا، مصدرىا، إلخ)خصائص المنتج أو الخدمة 
 .سعر المنتج أو الخدمة أو طريقة احتسابو

 .شروط البيع والضمان
 .ىوية التاجر أو صفتو أو مؤىلاتو

 85:في سياق التجارة الإلكترونية، يمكن أن تتخذ الممارسات التجارية المضممة أشكالاا متنوعة، مثل
نشر تقييمات إيجابية مزيفة عمى مواقع التجارة الإلكترونية لخداع : عرض تقييمات وىمية لممنتجات

 .المستيمكين

                                                 
79

  -TGI Paris, 17e ch. corr., 2 décembre 2010, n° 0915892041. 
80

  -Cass. crim., 16 janvier 2013, n° 12-81.218, précité. 
81

، انًخعهك بانمٕاعذ انعايت نحًاٌت انًسخٓهك، انجشٌذة انشسًٍت نهجًٕٓسٌت 1989 فبشاٌش 7 انًؤسخ فً 02-89انمإٌَ سلى -   

 .1989 فبشاٌش 8، انًؤسخ فً 6انجضائشٌت انذًٌمشاطٍت انشعبٍت، انعذد 

، انًخعهك بانمٕاعذ انعايت نحًاٌت انًسخٓهك، انجشٌذة انشسًٍت نهجًٕٓسٌت 1989 فبشاٌش 7 انًؤسخ فً 02-89انمإٌَ سلى 

 .1989 فبشاٌش 8، انًؤسخ فً 6انجضائشٌت انذًٌمشاطٍت انشعبٍت، انعذد 
82

، انجشٌذة انشسًٍت نهجًٕٓسٌت 02-89، انًعذل ٔانًخًى نهمإٌَ سلى 2009 فبشاٌش 25 انًؤسخ فً 03-09انمإٌَ سلى -  

 .2009 فبشاٌش 25، انًؤسخ فً 15انجضائشٌت انذًٌمشاطٍت انشعبٍت، انعذد 
83

 .17، انًادة 02-89انمإٌَ سلى -  
84

 .انًشجع َفسّ-  
85

دساست ححهٍهٍت ٔ يماسَت فً ضٕء انمإٌَ : انحًاٌت انجُائٍت نهًسخٓهك يٍ جشائى الإحخٍال الإنكخشًَٔ. "بٕخانفت، َٕال-  

 .62-60، ص 2023كهٍت انحمٕق ٔانعهٕو انسٍاسٍت، جايعت يٕنٕد يعًشي، حٍضي ٔصٔ، . أطشٔحت دكخٕساِ" .انفشَسً

 



 
 2661-7404: ردمد إلكتروني المجلة الأكاديمية للبحوث القانونية والسياسية          2571 - 9971: ردمد ورقي

 1404- 1381: ص.الأول                         ص: التاسع                         العدد:                        المجلد2025: السنة

دراميةسلليلايةرحلمرجية نةضرءةاالمجرمة:ةاالحمايةاالجماايةالحمستللةحمةلراائةاالساماةااالسررجنة نةاالمجرمةاالزااررة
ةاافرجمن

 

1393 

أعمى من  (أسعار أصمية مزعومة)عرض أسعار مشطوبة : الإعلان عن أسعار مخفضة وىمية
 .الأسعار الحقيقية لخمق انطباع بوجود تخفيض كبير

عدم الإفصاح عن معمومات ضرورية حول المنتج أو الخدمة، مثل تكاليف : إخفاء معمومات جوىرية
 .الشحن الإضافية أو شروط الاشتراك الخفية

الإعلان عن توفر منتج غير متوفر في المخزون لجذب : ادعاءات كاذبة حول توفر المنتج
 .المستيمكين

يحظر القانون أي إعلان يتضمن بيانات أو ادعاءات أو : ( وما يمييا21المواد )الإعلانات الكاذبة 
ا كاذبة أو من شأنيا أن تضمل المستيمك وينطبق ىذا الحظر عمى جميع أشكال الإعلان، بما في . 86عروضا

 87.ذلك الإعلانات عبر الإنترنت
 إجراءات مراقبة وقمع ىذه المخالفات، ويمنح أعوان الرقابة 3988-90يُحدد المرسوم التنفيذي رقم 

 .89صلاحيات واسعة لمتحقيق والمعاينة والحجز وأخذ العينات (التابعين لوزارة التجارة)
وجنائية  (مثل إبطال العقد والتعويض) عمى عقوبات مدنية 02-89ينص القانون رقم : العقوبات

 90.عمى مخالفة أحكامو (غرامات وقد تصل إلى الحبس في بعض الحالات)
ةةااحلمرجيةحعةاالمجرمةاافرجمن-2

فيو لا يكتفي .  بتنظيم أكثر تفصيلاا لمممارسات التجارية المضممة91يتميز قانون الاستيلاك الفرنسي
 92:بحظر ىذه الممارسات بشكل عام، بل يُحدد أنواعاا معينة منيا، ويُميز بين

وىي التي تعتمد عمى  :(pratiques trompeuses par action) الممارسات المضممة بالفعل
ا ما يشفي من مرض معين، أو أنو )ادعاءات أو بيانات أو عروض كاذبة أو مضممة  مثل الادعاء بأن منتجا

 .(حاصل عمى شيادة جودة غير موجودة

                                                 
86

 .21، انًادة 02-89انمإٌَ سلى -  
87

 .انًشجع َفسّ-  
88

، انًخعهك بًشالبت انجٕدة ٔلًع انغش، انجشٌذة انشسًٍت نهجًٕٓسٌت 1990 ٌُاٌش 30 انًؤسخ فً 39-90انًشسٕو انخُفٍزي سلى -  

 .1990 ٌُاٌش 31، انًؤسخ فً 5انجضائشٌت انذًٌمشاطٍت انشعبٍت، انعذد 
89

 .15-5انًشجع َفسّ، انًٕاد -  
90

 .35-31، انًٕاد 02-89انمإٌَ سلى -  
91

  -Code de la consommation, Articles L121-1 et suivants. 
92

اَظش-   : Nicolas Binctin, Droit de la consommation, LGDJ, 7e édition, 2021, p. 150 et s. 
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وىي التي تتمثل في  :(pratiques trompeuses par omission) الممارسات المضممة بالإغفال
إخفاء معمومات جوىرية عن المستيمك، أو تقديميا بطريقة غامضة أو غير مفيومة، أو في وقت متأخر 

 .(مثل عدم ذكر تكاليف الشحن الإضافية إلا بعد إتمام عممية الشراء)
 pratiques réputées trompeuses en toutes) الممارسات المضممة في جميع الأحوال

circonstances):  وىي قائمة محددة من الممارسات التي تُعتبر مضممة بغض النظر عن تأثيرىا الفعمي
 .(مثل الادعاء كذباا بأن التاجر عضو في جمعية مينية معينة)عمى المستيمك 

وقد طبق القضاء الفرنسي ىذه الأحكام عمى العديد من حالات الممارسات التجارية المضممة عبر 
 93:الإنترنت، مثل

 94.نشر تقييمات وىمية لممنتجات
 95.استخدام أسعار مرجعية مضممة

 96.إخفاء معمومات أساسية حول شروط الاشتراك
 97.الإعلان عن مسابقات وىمية

غرامات تفرضيا المديرية ) بالإضافة إلى العقوبات الجنائية، ينص القانون الفرنسي عمى عقوبات إدارية
 98.عمى الممارسات التجارية المضممة (DGCCRF - العامة لممنافسة والاستيلاك وقمع الغش

ةحخمافيةاااسزاحمتةااخمصيةبماسلمرةةااالسررجاي-ب
ةةااطمرةاالمجرجنة نةاالزاار-1

، مجموعة من الالتزامات الخاصة عمى 99، المتعمق بالتجارة الإلكترونية05-18يفرض القانون رقم 
 100:ومن أبرز ىذه الالتزامات. التجار الإلكترونيين، بيدف حماية المستيمكين في ىذا المجال

 

                                                 
93

اَظش-   : Le droit de la consommation face au numérique, Rapport du Conseil national de la 

consommation, 2018, p. 40 et s. 
94

  -Cass. crim., 6 septembre 2016, n° 15-84.452, Bull. crim. n° 235. 
95

  -Cass. com., 19 mars 2013, n° 11-27.729, Bull. civ. IV, n° 56. 
96

  -Cass. crim., 12 novembre 2014, n° 13-88.037, Bull. crim. n° 258. 
97

  -CA Paris, 13 septembre 2019, n° 17/06873. 
98

  -Code de la consommation, Articles L132-1 et suivants. 
99

، انًخعهك بانخجاسة الإنكخشٍَٔت، انجشٌذة انشسًٍت نهجًٕٓسٌت انجضائشٌت 2018 يإٌ 10 انًؤسخ فً 05-18انمإٌَ سلى -  

 .2018 يإٌ 16، انًؤسخ فً 28انذًٌمشاطٍت انشعبٍت، انعذد 
100

 .45-15انًشجع َفسّ، انًٕاد -  
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يجب عمى التاجر الإلكتروني أن يقدم لممستيمك، قبل إبرام العقد، : الالتزام بالإعلام قبل التعاقد
بما في ذلك الرسوم )معمومات واضحة وكاممة حول ىويتو، وخصائص المنتج أو الخدمة، والسعر الإجمالي 

 .، وشروط الدفع والتسميم، وحق المستيمك في العدول عن العقد(والضرائب
يجب عمى التاجر الإلكتروني أن يؤكد لممستيمك طمبو إلكترونياا، وأن يتيح لو : الالتزام بتأكيد الطمب

 .إمكانية تصحيح الأخطاء قبل تأكيد الطمب النيائي
يجب عمى التاجر الإلكتروني أن يسمم المنتج أو يقدم الخدمة في الأجل : الالتزام باحترام آجال التسميم

لا كان لممستيمك الحق في إلغاء العقد واسترداد أموالو  .المتفق عميو، وا 
يجب عمى التاجر الإلكتروني أن يمنح المستيمك الحق في العدول عن : الالتزام بضمان حق العدول

 .، دون الحاجة إلى إبداء أي سبب( يوماا14عادةا )خلال مدة محددة  (إرجاع المنتج واسترداد الثمن)العقد 
يجب عمى التاجر الإلكتروني أن يحمي البيانات الشخصية : الالتزام بحماية البيانات الشخصية

 .لممستيمكين، وألا يستخدميا إلا للأغراض التي جمعت من أجميا، وبموافقة صريحة من المستيمك
وجنائية  (مثل إبطال العقد والتعويض)يُعاقب القانون عمى مخالفة ىذه الالتزامات بعقوبات مدنية 

 101.(غرامات وقد تصل إلى الحبس في بعض الحالات)
ةةااحلمرجيةحعةاالمجرمةاافرجمن-2

  الجزائري في أىدافو ومضمونو05-18يُقابل القانون رقم 
  الجزائري في أىدافو ومضمونو قانون الثقة في الاقتصاد الرقمي الفرنسي05-18يُقابل القانون رقم 

(LCEN)102الذي يفرض التزامات مماثمة عمى التجار الإلكترونيين ، . 
، 103بشأن حقوق المستيمكين EU/2011/83وقد عززت التوجييات الأوروبية، وخاصةا التوجيو     

ا من القانون الفرنسي  104.ىذه الالتزامات، وأصبحت جزءا
يتميز القانون الفرنسي بتنظيم أكثر تفصيلاا ليذه الالتزامات، وبتحديد أدق لمعقوبات المترتبة عمى     
 105.مخالفتيا

 

                                                 
101

 .65-55انًشجع َفسّ، انًٕاد -  
102

  -Loi n° 2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique, JO n° 143 du 

22 juin 2004, p. 11168. 
103

  -Directive 2011/83/UE, op. cit. 
104

اَظش-   : Code de la consommation, Articles L221-1 et suivants. 
105

اَظش-   : Jean Calais-Auloy et Henri Temple, Droit de la consommation, Dalloz, 9e édition, 2020, 

p. 300 et s. 
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ةااسلدامتةراالدردةرآ مقةااسلميم:ةةااثماثااحلرر
عمى الرغم من الجيود التي بذليا المشرع الجزائري لحماية المستيمك من جرائم الاحتيال الإلكتروني، 

. إلا أنَّ تطبيق النصوص القانونية القائمة يواجو تحدياتٍ عمميةا، ويكشف عن حدودٍ تشريعيةٍ وتنظيمية
ويسمح التحميل المقارن مع القانون الفرنسي بتسميط الضوء عمى ىذه التحديات والحدود، واقتراح مساراتٍ 

 .لمتحسين
ةسلدامتةسطبيقةاالمجرمةاالجمانةاالزااررةعلىةاالساماةااالسررجن.ةأ
 :ااطمبعةااعمبرةاللدردةاللراائ-1

فقد يكون . 106تتسم جرائم الاحتيال الإلكتروني، في كثير من الأحيان، بطابعيا العابر لمحدود الوطنية
موجودة في دول أجنبية، أو قد  (Servers) مرتكب الجريمة مقيماا في بمد آخر، أو قد يستخدم خوادم

ىذا الطابع العابر لمحدود يثير صعوباتٍ جمةا فيما يتعمق بـ . يستيدف ضحايا في مناطق جغرافية متعددة
:107 

أي المحاكم تكون مختصةا بالنظر في الجريمة؟ ىل ىي محاكم الدولة : سلديدةااخسصمصةاالضمان
التي يقيم فييا الضحية، أم محاكم الدولة التي يقيم فييا الجاني، أم محاكم الدولة التي يوجد فييا الخادم الذي 

استُخدم في ارتكاب الجريمة؟ القانون الجزائري، عمى غرار القانون الفرنسي، يعتمد معايير مختمفة لتحديد 
غير أنَّ تطبيق ىذه . 108الاختصاص، مثل مكان وقوع الجريمة، ومكان إقامة المتيم، ومكان وقوع الضرر

ا، وقد يؤدي إلى تنازع في الاختصاص بين المحاكم  109.المعايير عمى الجرائم الإلكترونية قد يكون معقدا
غالباا ما يتطمب التحقيق في جرائم الاحتيال الإلكتروني تعاوناا قضائياا دولياا، : ااسعمرمةاالضمانةاادران

وعمى الرغم من أن الجزائر أبرمت اتفاقيات ثنائية ومتعددة . لتبادل المعمومات والأدلة، وتسميم المجرمين
، إلا أنَّ تطبيق ىذه الاتفاقيات قد يواجو عقباتٍ إجرائيةٍ وبيروقراطية، 110الأطراف في مجال التعاون القضائي

 111.وقد يستغرق وقتاا طويلاا 
ة:صعربيةإثبمتةاالراائ

                                                 
106

، 2022، ٔصاسة انبشٌذ ٔحكُٕنٕجٍاث الإعلاو ٔالاحصال، انجضائش، "ٔالع ٔآفاق الالخصاد انشلًً فً انجضائش"حمشٌش : اَظش-  

 .(ًٌكٍ اسخبذانّ بخمشٌش أحذد إرا كاٌ يخٕفشًا). 25ص 
107

دساست ححهٍهٍت ٔ يماسَت فً ضٕء انمإٌَ : انحًاٌت انجُائٍت نهًسخٓهك يٍ جشائى الإحخٍال الإنكخشًَٔ. "بٕخانفت، َٕال-  

 .75، ص 2023كهٍت انحمٕق ٔانعهٕو انسٍاسٍت، جايعت يٕنٕد يعًشي، حٍضي ٔصٔ، . أطشٔحت دكخٕساِ" .انفشَسً
108

 . ٔيا ٌهٍٓا585لإٌَ الإجشاءاث انجضائٍت، انًٕاد : اَظش-  
109

 .78، ص 2023بٕخانفت، -  
110

ًٌكٍ ). لائًت الاحفالٍاث انذٔنٍت انخً صادلج عهٍٓا انجضائش فً يجال انخعأٌ انمضائً، ٔصاسة انعذل، انجضائش: اَظش-  

 .(الإشاسة إنى احفالٍاث يحذدة راث صهت
111

 .80، ص 2023بٕخانفت، -  
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تتميز جرائم الاحتيال الإلكتروني بصعوبة إثباتيا، نظراا لمطبيعة الرقمية للأدلة، وسيولة إخفائيا أو 
 113:فالمحتالون غالباا ما يستخدمون تقنياتٍ لإخفاء ىويتيم الحقيقية، مثل. 112تدميرىا

 .وىمية أو مسروقة لإخفاء موقعيم الجغرافي IP استخدام عناوين: مزيفة IP عناوين
خفاء  VPN استخدام شبكات :(VPN) شبكات افتراضية خاصة لتشفير حركة المرور عمى الإنترنت وا 

 .ىويتيم
لتمقي الأموال من الضحايا دون الكشف  (Bitcoin مثل) استخدام عملات رقمية مشفرة: عملات مشفرة

 .عن ىويتيم
 .استخدام أسماء وىمية أو أسماء أشخاص آخرين لفتح حسابات عمى الإنترنت: أسماء مستعارة

يتطمب إثبات ىذه الجرائم خبرةا فنيةا عاليةا في مجال تكنولوجيا المعمومات والاتصالات، وقدرةا عمى 
مثل سجلات الاتصالات، ورسائل البريد الإلكتروني، وبيانات المواقع )جمع وتحميل الأدلة الرقمية 

 115.كما يتطمب تعاوناا وثيقاا بين أجيزة الشرطة والقضاء ومقدمي خدمات الإنترنت. 114(الإلكترونية
ة:جلصةاارممالةرااخبرات

تحدياتٍ تتعمق بنقص الوسائل المادية  (الشرطة والدرك الوطني)تواجو أجيزة إنفاذ القانون في الجزائر 
 116.والتقنية اللازمة لمكافحة الجرائم الإلكترونية، وبنقص الخبرات المتخصصة في ىذا المجال

تحتاج أجيزة الشرطة والدرك إلى تجييزات وبرمجيات حديثة لجمع وتحميل الأدلة : الوسائل التقنية
 117.الرقمية، ومراقبة الشبكات، وتحديد ىوية مرتكبي الجرائم

يحتاج أفراد الشرطة والدرك والقضاة إلى تكوين متخصص في مجال الجرائم : التكوين والتدريب
 118.الإلكترونية، يشمل الجوانب التقنية والقانونية

ةلدردةاالمجرمةاالزااررةراادررسةااحمسفمدةةحمةاالمجرمةااحلمرمة.ةب
 :القصور التشريعي

                                                 
112

 .82انًشجع انسابك، ص -  
113

اَظش-   : Le droit pénal face aux nouvelles technologies, Rapport du Club des Juristes, 2015, p. 45 

et s. 
114

 .85، ص 2023بٕخانفت، -  
115

 .88انًشجع انسابك، ص -  

 
116

ًٌكٍ ). 2023، انًشكض انٕطًُ نهذساساث الأيٍُت، انجضائش، "ححذٌاث الأيٍ انسٍبشاًَ فً انجضائش"حمشٌش حٕل : اَظش-  

 .(الإشاسة إنى حمشٌش يًاثم إرا كاٌ يخٕفشًا
117

 .90، ص 2023بٕخانفت، -  
118

 .92انًشجع انسابك، ص -  
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عمى الرغم من أن قانون العقوبات الجزائري يتضمن : غياب نص خاص بجرائم الاحتيال الإلكتروني
ا عامةا يمكن تطبيقيا عمى بعض صور الاحتيال الإلكتروني  ، إلا أنو لا (مثل النصب وخيانة الأمانة)نصوصا

ىذا النقص قد يُصعِّب من ميمة . 119يوجد نص خاص يُعَرِّف ويُجَرِّم الاحتيال الإلكتروني بشكلٍ صريح
 120.القضاء في تكييف الأفعال الاحتيالية الجديدة مع النصوص القائمة

 مكرر من قانون 296كما سبقت الإشارة، فإنَّ المادة : عدم كفاية تنظيم انتحال اليوية الرقمية
 121.العقوبات، التي تعاقب عمى انتحال اليوية، قاصرةٌ عن استيعاب جميع صور انتحال اليوية الرقمية

عمى الرغم من أن القانون : الحاجة إلى تنظيم أكثر تفصيلاا لمممارسات التجارية المضممة عبر الإنترنت
 يحظر الممارسات التجارية المضممة، إلا أنَّ تنظيمو ليذه الممارسات يبقى عاماا، ولا يُحدد بدقة 02-89رقم 

 122.أنواع الممارسات المضممة التي يمكن أن تحدث في البيئة الرقمية
 :الدروس المستفادة من القانون الفرنسي
-323المادة )يتضمن قانون العقوبات الفرنسي مادة خاصة : النص عمى جريمة الاحتيال المعموماتي

 .، وىي خطوة يمكن لممشرع الجزائري أن يقتدي بيا123تُعَرِّف وتُجَرِّم الاحتيال المعموماتي (1
 من قانون 1-4-226كما سبقت الإشارة، فإنَّ المادة : التنظيم التفصيمي لانتحال اليوية الرقمية

ا124العقوبات الفرنسي  . تُعَرِّف وتُجَرِّم انتحال اليوية الرقمية بشكلٍ أكثر شمولاا ووضوحا
يتميز قانون الاستيلاك الفرنسي بتنظيم أكثر تفصيلاا : التنظيم التفصيمي لمممارسات التجارية المضممة

لمممارسات التجارية المضممة، ويحدد أنواعاا معينة منيا، ويُميز بين الممارسات المضممة بالفعل والممارسات 
 125.المضممة بالإغفال

ة:ضعفةااعلربمت
قد تكون العقوبات المنصوص عمييا في القانون الجزائري عمى بعض الجرائم ذات الصمة بالاحتيال 

مثل مخالفة الالتزامات الخاصة )الإلكتروني غير رادعةٍ بما فيو الكفاية، خاصةا بالنسبة لمجرائم الأقل خطورة 
 126.(بالتجارة الإلكترونية

                                                 
119

 .95انًشجع انسابك، ص -  
120

 .98انًشجع انسابك، ص -  
121

 .100انًشجع انسابك، ص -  
122

 .102انًشجع انسابك، ص -  
123

  -Code pénal français, Article 323-1. 
124

  -Code pénal français, Article 226-4-1. 
125

  -Code de la consommation, Articles L121-1 et suivants. 
126

 .105، ص 2023بٕخانفت، -  
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ة:اادررسةااحمسفمدةةحمةاالمجرمةاافرجمن
، ينص القانون الفرنسي عمى (الحبس والغرامة)بالإضافة إلى العقوبات الجنائية : تنويع العقوبات

عمى بعض المخالفات، مثل الممارسات التجارية  (غرامات تفرضيا ىيئات إدارية متخصصة)عقوبات إدارية 
 .ىذا التنويع في العقوبات قد يكون أكثر فعاليةا في ردع المخالفين. 127المضممة

ة:عدئةكفمايةااسجميقةرااسعمرمة
قد يعاني تطبيق القانون الجزائري من ضعف التنسيق والتعاون بين مختمف الجيات المعنية بمكافحة 

 128.(الشرطة، الدرك، القضاء، وزارة التجارة، سمطة ضبط البريد والاتصالات الإلكترونية)الجرائم الإلكترونية 
ة:اادررسةااحمسفمدةةحمةاالمجرمةاافرجمن

أنشأت فرنسا ىيئاتٍ متخصصةا في مكافحة الجريمة السيبرانية، مثل المكتب : إنشاء ىيئات متخصصة
 ،والوكالة الوطنية 129(OCLCTIC) المركزي لمكافحة الجريمة المتصمة بتكنولوجيا المعمومات والاتصالات

 Agence nationale de la sécurité des systèmes) .(ANSSI) لأمن نظم المعمومات
d'information, 2022)130، ىذه الييئات تتمتع بالخبرة التقنية والقانونية اللازمة لمتعامل مع ىذا النوع من

 .الجرائم
يشجع القانون الفرنسي التعاون بين أجيزة الدولة : تعزيز التعاون بين القطاعين العام والخاص

في مجال مكافحة الجريمة  (مثل مقدمي خدمات الإنترنت وشركات الأمن السيبراني)والشركات الخاصة 
 131.الإلكترونية

ةحلسرلمتةااسلميم.ةج
ا إلى التحميل السابق، يمكن اقتراح مجموعة من التدابير لتحسين الحماية الجنائية لممستيمك  استنادا

 :الجزائري من جرائم الاحتيال الإلكتروني

                                                 
127

  -Code de la consommation, Articles L132-1 et suivants. 
128

 .108، ص 2023بٕخانفت، -  
129

 office central de lutte contre la criminalité lieée aux technologies de l'information et de la 

communication. (2023, 6 22). Consulté le 02 27, 2025, sur ministre de l'economie des finence et de la 

souverinté industrielle et munérique: https://www.economie.gouv.fr 

 
130

  -premier ministre. (2022, 09 17). Consulté le 02 27, 2025, sur Agence nationale de la sécurité des 

systèmes d'information: https://www.sgdsn.gouv.fr/notre-organisation/composantes/agence-nationale-de-

la-securite-des-systemes-dinformation 

 
131

- Loi n° 2018-133 du 26 février 2018 portant diverses dispositions d'adaptation au droit de 

l'Union européenne dans le domaine de la sécurité, JO n° 49 du 27 février 2018. 
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 :سعدالاتةسشريعاي
أو سن )يُقترح إضافة مادة جديدة إلى قانون العقوبات : إضافة نص خاص بجرائم الاحتيال الإلكتروني

 .تُعَرِّف وتُجَرِّم الاحتيال الإلكتروني بشكلٍ صريح، وتحدد أركانو وعقوبتو (قانون خاص
يُقترح تعديل ىذه المادة لتشمل جميع صور انتحال :  مكرر من قانون العقوبات296تعديل المادة 

 .اليوية الرقمية، وليس فقط تمك التي تتسبب في تدوين بيانات في السوابق القضائية
يُقترح تعديل ىذا القانون ليتضمن تنظيماا أكثر تفصيلاا لمممارسات : 02-89تعديل القانون رقم 

 .التجارية المضممة عبر الإنترنت، عمى غرار قانون الاستيلاك الفرنسي
يُقترح مراجعة العقوبات المنصوص عمييا في القوانين ذات الصمة، وتشديدىا في : مراجعة العقوبات

مثل الغرامات التي تفرضيا سمطة ضبط البريد والاتصالات )بعض الحالات، وتنويعيا لتشمل عقوبات إدارية 
 .(الإلكترونية

 :سعزيزةاارممالةراالدرات
يجب تزويد أجيزة الشرطة والدرك والقضاء بأحدث التجييزات : تحديث التجييزات والبرمجيات

 .والبرمجيات اللازمة لجمع وتحميل الأدلة الرقمية، ومراقبة الشبكات، وتحديد ىوية مرتكبي الجرائم
يجب تنظيم دورات تكوينية وتدريبية متخصصة لأفراد الشرطة والدرك والقضاة : تكوين وتدريب الكوادر

 .في مجال الجرائم الإلكترونية، لتمكينيم من التعامل مع ىذه الجرائم بفعالية
يُقترح إنشاء وحدات متخصصة في مكافحة الجرائم الإلكترونية داخل أجيزة : إنشاء وحدات متخصصة

 .الشرطة والدرك، تضم خبراء في تكنولوجيا المعمومات والقانون 
 

ة:سعزيزةااسجميقةرااسعمرمة
يُقترح إنشاء آلية وطنية لمتنسيق بين مختمف الجيات المعنية بمكافحة الجرائم : إنشاء آلية لمتنسيق

 .الإلكترونية، لتسييل تبادل المعمومات والخبرات، وتنسيق الجيود
يجب تعزيز التعاون القضائي والأمني مع الدول الأخرى في مجال مكافحة : تعزيز التعاون الدولي

 .الجرائم الإلكترونية، من خلال تفعيل الاتفاقيات الثنائية والمتعددة الأطراف، وتبادل المعمومات والخبرات
مثل مقدمي )يجب تشجيع التعاون بين أجيزة الدولة والشركات الخاصة : التعاون مع القطاع الخاص

 .في مجال مكافحة الاحتيال الإلكتروني (خدمات الإنترنت وشركات الأمن السيبراني
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ة:ااسرعايةراارقماي
يجب تنظيم حملات توعية لممستيمكين حول مخاطر الاحتيال الإلكتروني، وكيفية : لحلاتةسرعاي

 .الوقاية منو، والإجراءات التي يجب اتخاذىا في حالة التعرض للاحتيال
يجب تثقيف المستيمكين حول حقوقيم وواجباتيم في مجال التجارة الإلكترونية، : سثليفةااحمستلليم

 .وكيفية التعامل الآمن مع المواقع الإلكترونية والخدمات الرقمية
 يجب تشجيع المستيمكين والتجار عمى حد سواء عمى اتخاذ التدابير اللازمة :سعزيزةالأحمةاارقحن

لتعزيز أمنيم الرقمي، مثل استخدام كممات مرور قوية، وتحديث برامج الحماية، وتجنب النقر عمى الروابط 
 .المشبوىة

 خمسحي
تُمثل جرائم الاحتيال الإلكتروني تحدياا متنامياا لممستيمكين في الجزائر، في ظل التوسع المطرد لمتجارة 

ا قانونيةا يمكن تطبيقيا . الإلكترونية والخدمات الرقمية وعمى الرغم من أنَّ القانون الجزائري يتضمن نصوصا
عمى بعض صور ىذه الجرائم، إلا أنَّ ىذه النصوص تبقى غير كافيةٍ في أحيانٍ كثيرة، وتواجو صعوباتٍ في 

 .التطبيق
إنَّ حماية المستيمك من الاحتيال الإلكتروني تتطمب مقاربةا شاممةا، تجمع بين التدابير التشريعية 
 .والتنظيمية، وتعزيز الوسائل والقدرات، وتفعيل آليات التنسيق والتعاون، بالإضافة إلى التوعية والوقاية

ا لتطوير الإطار القانوني  وقد أظيرت الدراسة المقارنة مع القانون الفرنسي أنَّ ىناك مجالاا واسعا
، وتشديد العقوبات، وتنويعيا، وتعزيز التنسيق  الجزائري، من خلال سن نصوص جديدة أكثر دقةا وشمولاا

 .والتعاون بين مختمف الجيات المعنية
ا مسألة اقتصادية  إنَّ حماية المستيمك في الفضاء الرقمي ليست مجرد مسألة قانونية، بل ىي أيضا

فالمستيمك المحمي ىو مستيمك واثق، والمستيمك الواثق ىو محرك أساسي لمتنمية . واجتماعية وأمنية
 .الاقتصادية والاجتماعية

 
 ااحرالع

 ااحرالعةبمالغيةااعرباي:ةأرالًاة
ة:االراجيمةرااسشريعمت

 .[2020 نوفمبر01]دستور الجميورية الجزائرية الديمقراطية الشعبية، المؤرخ في 
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 .، المعدل والمتمم1966 يونيو 8 المؤرخ في 156-66قانون العقوبات الجزائري، الصادر بالأمر رقم 
، المتعمق بالقواعد العامة لحماية المستيمك، المعدل 1989 فبراير 7 المؤرخ في 02-89القانون رقم 

 .2009 فبراير 25 المؤرخ في 03-09والمتمم بالقانون رقم 
 .، المتعمق بالتجارة الإلكترونية2018 مايو 10 المؤرخ في 05-18القانون رقم 
، المتعمق بالقواعد الخاصة المتعمقة بالوقاية من 2009 أغسطس 5 المؤرخ في 04-09القانون رقم 

 .الجرائم المتصمة بتكنولوجيات الإعلام والاتصال ومكافحتيا
 .قانون الإجراءات الجزائية الجزائري 

 .، المتعمق بمراقبة الجودة وقمع الغش1990 يناير 30 المؤرخ في 39-90المرسوم التنفيذي رقم 
ة:االسبةرااحؤافمت

 .2010أحسن بوسقيعة، الوجيز في القانون الجزائي الخاص، الجزء الثاني، دار ىومة، الجزائر، - 
دراسة تحميمية و مقارنة : الحماية الجنائية لممستيمك من جرائم الإحتيال الإلكتروني. "بوخالفة، نوال- 

كمية الحقوق والعموم السياسية، جامعة مولود معمري، تيزي . أطروحة دكتوراه" .في ضوء القانون الفرنسي
 .2023وزو، 

 ااحرالعةبمالغيةاافرجماي:ةثمجالًام
 :االراجيمةرااسشريعمت

Code pénal français. 
Code de la consommation français. 
Loi n° 2004-575 du 21 juin 2004 pour la confiance dans l'économie 

numérique (LCEN). 
Loi n° 2018-133 du 26 février 2018 portant diverses dispositions 

d'adaptation au droit de l'Union européenne dans le domaine de la sécurité. 
Directive 2011/83/UE du Parlement européen et du Conseil du 25 octobre 

2011 relative aux droits des consommateurs, JOUE L 304 du 22.11.2011, p. 64. 
ة:االسبةرااحؤافمت

Jean Calais-Auloy et Henri Temple, Droit de la consommation, Dalloz, 9e 
édition, 2020. 
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Jean Pradel, Droit pénal comparé, Dalloz, 2e édition, 2002. 
Nicolas Binctin, Droit de la consommation, LGDJ, 7e édition, 2021. 

Valérie Malabat, Droit pénal spécial, Dalloz, 10e édition, 2020. 
Yves Mayaud, Droit de la consommation, LGDJ, 2e édition, 2019. 

ة:ااحلماتةراادراممت
Le droit pénal face aux nouvelles technologies, Rapport du Club des 

Juristes, 2015. 
Le droit de la consommation face au numérique, Rapport du Conseil national 

de la consommation, 2018. 
 :االستمدةاالضمانةاافرجمن

Cass. civ. 1ère, 15 mai 2002, n° 00-15.754, Bull. civ. I, n° 138. 
Cass. com., 12 février 2020, n° 18-20.736. 

Cass. crim., 11 mars 1998, n° 97-81.235, Bull. crim. n° 98. 
Cass. crim., 22 mai 2019, n° 18-84.815, Bull. crim. n° 98. 

Cass. crim., 16 janvier 2013, n° 12-81.218, Bull. crim. n° 19. 
Cass. crim., 22 mars 2006, n° 05-85.713, Bull. crim. n° 87. 

Cass. crim., 28 mars 2017, n° 15-86.546, Inédit. 
Cass. crim., 14 novembre 2007, n° 07-80.368, Bull. crim. n° 279. 

Cass. crim., 28 juin 2000, n° 99-85.758, Bull. crim. n° 234. 
Cass. crim., 6 septembre 2016, n° 15-84.452, Bull. crim. n° 235. 

Cass. com., 19 mars 2013, n° 11-27.729, Bull. civ. IV, n° 56. 
Cass. crim., 12 novembre 2014, n° 13-88.037, Bull. crim. n° 258. 

CA Paris, 13 septembre 2019, n° 17/06873. 
TGI Paris, 17e ch. corr., 2 décembre 2010, n° 0915892041. 

ة:ااحراقعةااالسررجاي
 .موقع وزارة العدل الجزائرية
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 .موقع وزارة البريد وتكنولوجيات الإعلام والاتصال الجزائرية
 .(إذا كان لدييم موقع). (الجزائر)موقع المركز الوطني لمدراسات الأمنية 

 .(ITU) موقع الاتحاد الدولي للاتصالات
 .(IFC) موقع مؤسسة التمويل الدولية
 .موقع وزارة الداخمية الفرنسية

– المكتب المركزي لمكافحة الجريمة المتصمة بتكنولوجيا المعمومات والاتصالات OCLCTIC) موقع
 .(فرنسا 

 .(فرنسا– الوكالة الوطنية لأمن نظم المعمومات  ANSSI )موقع
القاعدة الرسمية لمتشريعات والقضاء الفرنسي  Legifrance )موقع

 


