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 : الممخص
تتميز الجريمة الإلكترونية  بأنها جريمة يرتكبها مجرموف غير تقميديوف وأنها عابرة لمحدود مما يصعب 

مف مكافحتها رغـ ما تبذله الدوؿ مف تعاوف قضائيو أمني وما تقوـ به الشرطة الجنائية الدولية ممثمة في 
الإنتربولوكذا مايتـ مف مكافحة وفق آليات إجرائية أبرزها نظاـ تسميـ المجرميف وتبادؿ الخبرات الفنية والتقنية 

 .وجهود التوعية الرقمية لمحماية مف هذذ اافعاؿ رغـ الصعوبات القانونية والميدانية التي تعيق هذا التعاوف 
 الجريمة الإلكترونية ،التعاوف الدولي،آليات الحماية،اامف المعموماتي،الصعوبات:الكممات المفتاحية 

Abstract : 

Cybercrimeischaracterized as a crime committed by non-traditionalcriminals and itis 

transnational, whichmakesitdifficult to combat itdespite the judicial and securitycooperation of 

States and the criminal police represented by Interpol, as well as the 

fightagainstproceduralmechanisms, mostnotably the extradition system, the exchange of 

technical and technological expertise and international awareness efforts to 

protectagainsttheseactsdespite the legal and fielddifficultiesthathinderthiscooperation. 

 

Keywords :cybercrime , international cooperation, protection mechanisms, information security, 

difficulties 
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 :مقدمة 

يشهد العصرالحديث ثورة تكنولوجية رقمية لا حدود لها،فهو عصر المعمومة بل التسابق نحو إكتسابها 
كقوة دفاعية لمدوؿ وللأفراد تحافظ مف خلالها عمى اامف القومي وتضع عمى أساسها استراتيجيتها الدفاعية 
والهجومية  وقد أصبح الفضاء الإلكتروني مجالا لتبمور العلاقات الدولية سمبا أو إيجابا وفقا لتحكـ كل دولة 
فيه مف خلاؿ إمتلاؾ المعمومة،كما أصبح مجالا للأفراد تستخدـ فيه هذذ المعمومة بأنماط مختمفة ومف هذذ 

الإستخدامات نشأ نوع جديد مف الإجراـ جعل صورة  

الجريمة الحديثة تختمف عف الصورة التقميدية مف حيث طبيعتها ونطاقها ووسائمها وآثارها، إذ أخذ شكل 
وتعد الجريمة .إختراقات داخل أنظمة المعمومات مما أنتج  سوء إستخداـ لمتكنولوجيا سيما شبكة الإنترنت

الإلكترونية عدوانا عمى بيانات موجودة داخل أنظمة معموماتية بغية نشرها أو تعطيمها أو إستخدامهاإستخداما 
مضرا، هذذ اافعاؿ فاجئت المجتمع الدولي وخمفت أضرارا مدمرة في ظرؼ وجيز، كماخمفت حروبا إلكترونية 
أوسيبرانيةقائمة اليوـ هي حرب المعمومة وواقع الحاؿ يبرز ما لهذهالجرائـ مف تأثير وصل إلى شل حكومات 
وقطاعات بأكممها مف خلاؿ إختراؽ مواقع حكومية لدوؿ كبرى وتعطيل عمل أنظمتها المعموماتية،فضلا عمى 
تأثير هذا النوع مف الإجراـ عمى مجالات حياة اافراد مف خلاؿ مساسه بحياتهـ ومصالحهـ المادية والمعنوية 

وخصوصيتهـ وأمنهـ وهو ما جعل الدوؿ اليوـ في تحد اجل حماية الفضاء الإلكتروني وفق العمل عمى 
وهو ما يضفي أهمية عمى دراسة الجريمة الإلكترونية وعمى دراسة اامف .تأميف المعمومة أو اامف السيبراني

. المعموماتي كسلاح إستراتيجي 

وعميه لابد مف إستجلاء الإجراءات المتخذة دوليا لمكافحة الجريمة الإلكترونية عمى مستوى التشريع  
وفي ميداف العمل  

ثممعرفة العراقيل التي تعيق تحقيق أهدافها،كما نبحث في بعض آفاؽ حماية اافراد والدوؿ 
. باعتبارالضرر يمس كافة المستويات

بناءا عمى ما تقدـ نطرح إشكالية الدراسة كالآتي  

ما مدى التحديات القانونية والقضائية الدولية لتكريس اامف المعموماتي ومحاربة الجريمة الإلكترونية ؟ 
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وللإجابة عمى الإشكاؿ تناولنا الدراسة مف خلاؿ مبحثيف خصصنا المبحث ااوؿ للآليات أو الجهود 
الدولية لمكافحة هذا النوع مف الإجراـ مف خلاؿ التعاوف القضائي و اامني كأداة حماية في المطمب ااوؿ ثـ 
آلية تسميـ المجرميف كأداة ردع في المطمب الثاني  لنخصص المبحث الثاني لمصعوبات التي تعترض العمل 

. الدولي في المطمب ااوؿ ثـ آفاؽ وتطمعات العمل الدولي في مجاؿ الحماية كمطمب ثاف 

وتحميمها كما استخدمنا المنهج وقد إستخدمنا في دراستنا المنهج الوصفي في عرض المعمومات 
 .التاريخي عند تقديمنا لنظرة شاممة في بعض ااجزاء مف الدراسة

 التحديات الدولية في تكريس أمن المعمومات:المبحث الأول

كماأسمفنا سابقا إف دولية الجريمة المعموماتية وسرعتها وسهولة تنفيذها و إخفاءها صعب مف تعريفها 
ومحاربتها ومف توفير اامف المعموماتي أو ما اصطمح عميه باامف السيبيراني أي تأميف المعمومات مف 
طرؼ جميع الدوؿ متعاونة في ذلؾ بمقتضى الضرورة والحتمية في محاربة هذا النوع مف الجرائـ،و اف 

ااسرار المعموماتية هي السلاح الذي يستخدمه مجرمي المعموماتية أو ما يطمق عميهـ 

hackers of informatics, hackers, fraudsters information, criminals of 

information  

بات عمى الدوؿ لزاما التكاتف لتأميف حماية السر المعموماتي، وعميه نتناوؿ في المطمب ااوؿ الآليات 
العممية أي الميدانية لمتعاوف الدولي في سبيل مكافحة هذا النوع مف الجريمة 

التعاون القضائي والأمني لمكافحة الجريمة المعموماتية : المطمب الأول

فضلا عمى التشريعات والقوانيف التي تنصعمى هذا النوع مف الإجراـ والتي لابد أف تتلائـ مع ضرورة 
التعاوف الدولي بيف أنظمة مختمفة،نشير إلى دور الإجراءات القضائية  الجنائية واامنية ممثمة في القضاء و 

مؤسسات الشرطة والتي تمعب دورا هاما في تحقيق هذا التعاوف والتي سنتناولها في مايمي 

 تطوير وسائل مكافحة الجريمة التقميدية لتتلائم مع طبيعة ىذه الجريمة: الفرع الأول 

ونقصد بالوسائل آليات تنفيذ القواعدالقانونية فرغـ ما لتوحيد التشريعات الجنائية مف أهمية في تجريـ 
هذذ اافعاؿ دوليا وهو أمر ضروري إلا أف وسائل التنفيذ تبقى هي المحرؾ لمحماية المعموماتية وعميه نتناوؿ 

الإجراءات العممية  التي كرست مف خلالها الدوؿ هذذ الآليات تباعا  
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وهو التعاوف بيف سمطات الدوؿ في ملاحقة المجرميف وعقابهـ وهو ما لا  :التعاون القضائي-1
تستطيع سمطة دولة واحدة القياـ به فضلا عمى أنه مف ناحية التحقيق في الجريمة وجمع اادلة قد تصطدـ 
سمطات دولة معينة بعقبة سيادة باقي الدوؿ وعميه فالحل لا يكوف إلا بالتعاوف القضائي الذي يمكف سمطة 

جراء عممها القضائي فوؽ أراضي دولة أخرى  ولمتعاوف القضائي صورتيف . الدولة مف ملاحقة المجرـ واإ

إذ لابد مف التعاوف عمى المستوى الإجرائي الجنائي أيف يسمح اجهزة الشرطة في :  التعاون الأمنيأ
مختمف الدوؿ بالإتصاؿ المباشر وذلؾ بإنشاء مكاتب متخصصة لجمع المعمومات و اادلة عف مرتكبي 

الجرائـ المعموماتية هذا كخطوة أولى تأتي بعدها مرحمة التحقيقات والملاحقة القضائية اامر الذي يؤكد عمى 
أهمية التعاوف الدولي مف خلاؿ أجهزة الشرطة في الدوؿ المختمفة، ويتـ التعاوف بيف هذذ ااجهزة مف خلاؿ  

:  التعاوف في مواجهة اازمات والظروؼ الطارئة 1-أ

عند حدوث أزمات طارئة يستوجب عمى الدوؿ التحرؾ لمواجهتها في أسرع وقت مما يتطمب إمكانيات 
وخبراتمتطورةولما كاف التطور التقني والتكنولوجي يتفاوت مف دولة إلى أخرى كما أف أجهزة العدالة الجزائية 
تختمف مف ناحية مواجهتها لمجريمة المعموماتية إف كاف عمى المستوى التشريعي أو التقني والإجرائي، فكاف 

. لابد مف التعاوف بيف الدوؿ 

:  القياـ بعمميات أمنية مشتركة2-أ

إذ يتطمب تعقب مجرمي المعموماتية والبحث عف اادلة الرقمية وعمميات التفتيش العابرة لمحدود 
 1لمحواسيب واانظمة المعموماتية وشبكات الإتصاؿ تعاونا أمنيا وفنيا في مكافحة تمؾ الجرائـ

جيود الإنتربول  :الفرع الثاني2Interpolكـأىم منظمة لمشرطة عمى المستوى الدولي

                                                 
رابحي عزيزة،ااسرار المعموماتية وحمايتها الجزائية ،أطروحة مقدمة لنيل شهادة الدكتوراذ عموـ في القانوف الخاص، كمية الحقوؽ 1

 وما بعدها  304،ص 2017/2018والعموـ السياسية، قسـ القانوف الخاص، جامعة أبو بكر بمقايد، تممساف،
فرنسا، تصدر . مف أجل تكريس التعاوف بيف الشرطة الدولية الجنائية ،مركزها في ليوف 7/9/1923منظمة دولية تأسست في 2

إخطارات حمراءووثائق تنبيه تضمف مف خلالها التتبع العالمي لممجرميف المطموبيف في جميع أنحاء العالـ وهي تسهل عمل الشرطة 
"                                               ربط الشرطة مف أجل عالـ أكثر أمانا"شعارها.الوطنية مف خلاؿ تمكينها مف التعرؼ عمى المطموبيف ومساعدتهـ في تسميمهـ

https://fr.wikipedia.org/wiki/Interpol 
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تضطمع الإنتربوؿ كمنظمة دولية لمشرطة الجنائية بمكافحة الجريمة المعموماتية إذ تدخل مكافحة هذا 
مف الإجراـ ضمف مجالات عممها كالإجراـ المالي والمرتبط بالتكنولوجيا الحديثة والمجرموف الفاروف  النوع

وتهديد اامنالعاـ والإرهاب وغيرها مف المجالات التي يمسها هذا النوع مف الجرائموهي اجل ذلؾ تقدـ 
وعمى مستوى الدوؿ . لتمكيف أجهزة الشرطة فنيا وميدانيا القياـ بعممها دوليا3المساعدة لكافة البمداف ااعضاء

تعمل المنظمة  مف خلالمكاتبها المركزية الوطنية في كل دولة عضو أيف يعمل بها شرطيوف مؤهموف أعمى 
. تأهيل

وتقوـ الإنتربوؿ بدور الوسيط بيف أجهزة الشرطة المختمفة مف خلاؿ تبادؿ المعمومات والتعاوف في 
ملاحقة المجرميف،كما تعد الإحصاءات حوؿ معدلات الجريمة الدولية وتؤدي دورا مهما في مجاؿ تسميـ 

. المجرميف

وتعمل عمى التعاوف بيف الشركاء في القطاعات العامة والخاصة كما تمعب منخلاؿ نطاقها العالمي 
دورا هاما في تكريس تعاوندولي شامل لعدة قطاعات وتطوير التعاوف الشرطي الدولي،فهي تقوـ بإنفاذ القانوف 

. وتوفير منصاتآمنة لتبادؿ البيانات والتدريب عمى الحد مف التهديدات السيبرانيةمف أجل عالـ أكثر أمانا

كما أف عممها يجمع بيف المرونة و اامف بغية تسهيل التواصل عمى مستوى عالمي بشأف الجريمة 
الإلكترونية ولها مساحة عمل تتعمق بتبادؿ المعارؼ المتعمقة بجرائـ الحاسوب مستعممة المعمومات العامة 

بالإضافة لمنصة .الواردة مف مصادر غير شرطية مفتوحة لجميع المستعمميف المعنييف مثل هذذ اافعاؿ
 4خاصة بمكافحة الجريمة الإلكترونية

 وقد ربط المشرع الجزائي 1963و نشير إلى أف الجزائر إنضمت إلى منظمة الإنتربوؿ في عاـ 
إجراءاته بأعماؿ المنظمة مف خلاؿ نصه عمى إجراءات تسميـ المجرميف وآثارها سواء تـ ذلؾ بموجب 
 5إتفاقيات أو بطرؽ دبموماسيةوتعتبر الجزائر عضوا نشيطا في المنظمة وهي تشارؾ في جميع مؤتمراتها

                                                 
 .                         دولة عضو بها تعمل وطنيا مف خلاؿ مراكز شرطة وطنية تابعة لممنظمة3195

https://fr.wikipedia.org/wiki/Interpol 
4Interpol, La cybercriminalité traverse les frontièreset évolue rapidement,2024 

https://www.interpol.int/fr/Infractions/Cybercriminalite 
    309رابحي عزيزة، المرجع السابق، ص 5

https://fr.wikipedia.org/wiki/Interpol
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بالنسبة لعممها المنتشر عبرالقارات ضد الجريمة الإلكترونية نأخذ القارة الإفريقية عمى سبيل المثاؿ -
نظرا اف الدوؿ الإفريقية تعمل عمى دمج البنية التحتية الرقمية في جميع جوانب المجتمع بما في ذلؾ 

كما أف افريقيا شهدت طفرة في التكنولوجيا الحديثة إذ تعد مف أسرع ...الحكومة، الشركات،البنوؾ وغيرها
شبكات الإنترنت والهاتف نموا في العالـ سيما بسببالإستخداـ المتزايد لمهواتف الذكية مما يجعل هدؼ 

المحتاليف سرقة البيانات الشخصية  ولذا وجب عميها تقوية إطار اامف السيبراني بالتعاوف مع الإنتربوؿ 
6والقطاعيف العاـ والخاص وعميه  فإنالإنتربوؿ  تتعاوف مع

AFRIPOL  

مف أجل منع التصيدالإحتياليوالإبتزاز الإلكترونيومف أمثمة القضايا التي تصدت لها الإنتربوؿ في افريقيا   

-     عمميةDelilah 2022في ماي - 
أيف تـ إلقاء القبض عمى مواطف نيجيري في عممية دولية نفذت في أربع قارات أيف قاد منظمة إجرامية 
إلكترونية عابرة لمحدود الوطنية وقاـ بأفعاؿ صنفت عمى أنها عمميات تصيد إحتيالي ضخمة وعمميات إحتياؿ 

.  7في أوامر النقل المزيفة استهدفت الشركات واافراد

 وهو منظمة تابعة للاتحاد  EUROPOL كما تتعاوف مع يوروبواوالمكتب ااوروبي لمشرطة
 ااوروبي تتعامل مع

المخابرات الجنائية، هدفها تحسيف فعالية وتعاوف السمطات المختصة في الدوؿ ااعضاء في 
الإتحادالمسؤولة عف منع ومكافحة الجريمة المنظمة الدولية الخطيرة والتي تعد الجريمة الإلكترونية وجهها 

كما تساهـ في تقديـ جهود كبيرة في العمل القانوني للاتحاد ااوروبي ضد الجريمة المنظمة، مع .الحديث
وتتعاوف .التركيزعمى استهداؼ المنظمات الإجرامية وااهـ مف ذلؾ المساهمة في أمف اافراد ودوؿ الاتحاد

                                                 
6
AFRIPOL est une institution technique de l’Union Africaine qui a pour mandat de renforcer la 

coopération entre les services de police des États membres de l’UA dans la prévention et la lutte contre la 

criminalité transnationale organisée, le terrorisme et la cybercriminalité. Son statut a été adopté par la 

Conférence de l’UA en janvier 2017 et est entré en vigueur immédiatement Afin de renforcer les 

capacités des policiers dans les pays africains et de contribuer à l’achat de dispositifs et d’équipements 

appropriés pour lutter contre la cybercriminalité, AFRIPOL a établi une coopération avec des 

organisations internationales, dont INTERPOL.https://afripol.africa-union.org/fr/ 
7
Interpol, opérationconjointe de lutte contre la cybercriminalité en Afrique (AFJOC(,2024 

https://www.interpol.int/fr/Infractions/Cybercriminalite/Operations-en-matiere-de-

cybercriminalite/Operation-conjointe-de-lutte-contre-la-cybercriminalite-en-Afrique-AFJOC. 
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يوروبوؿ مع الوكالات المتخصصة المحمية والدولية كما تمثل شراكة قوية مع الإنتربوؿ في ما يخص مكافحة 
 8الجريمة عبر الحدود وتقوـ بجهود مساعدة معتبرة في هذا المجاؿ

 المساعدة القضائية :الفرع الثالث 

كل إجراء قضائي تقوـ به دولة مف شأنه تسهيل مهمة المحاكمة في دولة أخرى بصدد جريمة "  وهي
وتتخذ المساعدة القضائية الدولية في المجاؿ الجنائي عدة صور " مف الجرائـ 

:  تبادؿ المعمومات-أولا 

أي تقديـ المعمومات والبيانات والوثائق واادلة التي تطمبها سمطة قضائية أجنبية وهي بصدد النظر في 
جريمة ما بالإضافة إلى الإتهامات والإجراءات المتخذة ضدرعاياها ،كما يشمل التبادؿ السوابق القضائية 

 9مف إتفاقية بودابست لمكافحة الجريمة المعموماتية   (26)لمجناة وهو مانصت عميه المادة ستة وعشروف 

نقل الإجراءات  :ثانيا 

وهو ما يقتضي قياـ دولة بمقتضى إتفاقية أو معاهدة باتخاذ إجراءات جنائية و هي بصدد التحقيق في 
جريمة معموماتية ارتكبت في إقميـ دولة أخرى و لمصمحة هذذ الدولة متى توفرت مجموعة مف الشروط أهمها 

التجريـ المزدوج والذي يقصد به أف يكوف الفعل المنسوب إلى الشخص يشكل جريمة في الدولة الطالبة 
والدولة المطموب نقل الإجراءات إليها بالإضافة إلى شرعية الإجراءات المطموب إتخاذها، بمعنى أف تكوف 

مقررة في قانوف الدولة المطموب إليها عف ذات الجريمة و أف تكوف هذذ الإجراءات ذات أهمية مف شأنها أف 
ولقد أقرت العديد مف الإتفاقيات الدولية و الإقميمية هذذ الصورة . تؤدي دورا مهما في الوصوؿ إلى الحقيقة

كإحدى صور المساعدة القضائية الدولية، منها معاهدة اامـ المتحدة النموذجية بشأف نقل الإجراءات في 

                                                 
أمينة قفاؼ،اليوروبوؿ ودورذ في مكافحة الجريمة الإلكترونية، مذكرة لنيل شهادة ماستر في القانوف الجنائي والعموـ الجنائية، قسـ 8

  12كمية الحقوؽ والعموـ السياسية، جامعة عمار ثميجي ااغواط، ص . الحقوؽ 
يجوز لدولة طرؼ، في حدود قانونها الوطني ودوف طمب مسبق، أف ترسل إلى طرؼ آخر معمومات يتـ  "26تنص المادة 9

الحصوؿ عميها في إطار التحقيقات التي تنجزها في حاؿ إذا ما ارتأت أف الإفصاح عف هذذ المعمومات قد يساعد الطرؼ المتمقي لهذذ 
المعمومات في الشروع أو القياـ بتحقيقات أو متابعات بشأف جرائـ جنائية مقررة طبقا لهذذ الاتفاقية أو أف ذلؾ قد يؤدى إلى تقديـ طمب 

 ....."لمتعاوف مف جانب تمؾ الدولة الطرؼ بموجب هذا الباب



 
 2661-7404: ردمد إلكترونيالمجلة الأكاديمية للبحوث القانونية والسياسية            2571-9971: ردمد ورقي

 580- 561: ص.الأول                         ص:التاسع                          العدد:                          المجلد2025: السنة

 –مفيوم معاصر للإجرام وتحدي عالمي لمحماية الجزائية   - الإلكترونية الجريمة
 

568 

مما يسهل .10"وكذا إتفاقية اامـ المتحدة لمكافحة الجريمة المنظمة العابرة لمحدود الوطنية"  المسائل الجنائية 
. عمل الشرطة الجنائية لمدولة الطالبة

الإنابة القضائية الدولية :ثالثا 

يقصد بها طمب إتخاذ إجراء قضائي مف إجراءات الدعوى العمومية تتقدـ به الدولة الطالبة إلى الدولة 
المطموب إليها لضرورة هذا اامر عند الفصل في مسألة معروضة لدى السمطة القضائية في الدولة الطالبة 
وتعذر قيامها بهذا الإجراء بنفسها وهدؼ هذذ الصورة تسهيل الإجراءات الجزائية بيف الدوؿ بما يكفل إجراء 

التحقيقات اللازمة لتقديـ المتهميف لممحاكمة والتغمب عمى عقبة السيادة  التي تمنع الدولة ااجنبية مف 
وتجد 11ممارسة بعض ااعماؿ القضائية داخل أقاليـ الدوؿ ااخرى كسماع شهود أو إجراء تفتيش أو غيرها

واجل ذلؾ قد . الإنابة القضائية أساسها في القوانيف الوطنية والإتفاقيات الدولية وفي مبدأ المعاممة بالمثل
تشترط المعاهدات والإتفاقيات الخاصة بتبادؿ المساعدة القضائية الدولية عمى الدوؿ ااطراؼ أف  تعيف 

سمطة مركزية عادة ما تكوف وزارة العدؿ ترسل إليها الطمبات مباشرة بدلا مف المرور عبر القنوات الدبموماسية 
. 12وذلؾ بغرض التسريع في الإجراءات

مف إتفاقية بودابست عمى بعض أحكاـ الإنابة القضائية (28)وقد نصت المادة الثامنة والعشروف 
المتمثمة في  

أف الدولة التي توجه الإنابة لا تتخمى بذلؾ عف سمطاتها لمقاضي ااجنبي  -1

كفالة أمف الشروط الموضوعية لحسف التنفيذ -2

. وعميه فإف هذا الإجراء يعتبر مف قبيل المساعدة القضائية لمدولة الطالبة وليس نقلا للإختصاص 

: التنسيق القضائي والتقني -رابعا

                                                 
دار مؤسسة رسلاف لمطباعة والنشر والتوزيع، دمشق، ،  نعماف عطاء الله الهيتي، قانوف الحرب او الفانوف الدولي الانساني10

 75، ص 2008
  75نعماف عطاء الله الهيتي، نفس المرجع، ص 11
،ص 01،2019صورية بوربابة، التعاوف الدولي في مكافحة الجريمة المعموماتية، مجمة القانوف الدولي لمدراسات البحثية، العدد12

97 
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أسمفنا أنه لابد مف ملائمة القوانيف الجزائية في ما يخص تجريـ الفعل الذي يعتبر جريمة معموماتية 
وهذا بأف يتـ تجريمه في القوانيف الوطنية لمدولة الطالبة والمطموب منها،فضلا عمى ملائمة التشريعات 

الوطنية الجزائية للإتفاقيات الدولية في هذا الشأف،إلا اامر يبقى قاصرا عف محاربة متكاممة لهذا النوع مف 
. الإجراـ انها وسيمة وقائية قاصرة لا تكتمل إلا بمساعدة تقنية ثنائية أو متعددة ااطراؼ

كما لا يقتصر التعاوف الدولي في مجاؿ مواجهة الجريمة عمى المساعدة القضائية المتبادلة فحسب، 
نما يشمل كذلؾ المساعدة التقنية و تبادؿ الخبرات بيف الدوؿ، ونجد أف جميع الاتفاقيات الدولية أو الإقميمية  واإ

، 13ذات الصمة قد دعت صراحة إلى ضرورة وجود تعاوف دولي في مجاؿ التدريب ونقل الخبرات فيما بينها
ذلؾ أف التقدـ المتواصل في تكنولوجيات  

المعمومات يفرض عمى الجهات القضائية واامنية أف تواكب التطورات السريعة التي تشهدها هذذ 
التقنيات والإلماـ بها حتى يمكف التصدي للأفعاؿ الإجرامية التي صاحبت هذذ التكنولوجيا ومف ناحية أخرى 
إف إعماؿ القانوف في مواجهة الجرائـ المعموماتية يستمزـ إتخاذ إجراءات قد تتجاوز المفاهيـ والمبادئ المستقرة 

في المدونة العقابية التقميدية لما تتسـ به هذذ الجرائـ مف حداثة في ااسموب وسرعة في التنفيذ وسهولة في 
إخفائها ومحو آثارها، وبالتالي فإف ظهور هذا النوع الجديد مف الإجراـ أصبح يشكل عبئا ثقيلا عمى عاتق 
ااجهزة القضائية المختصة مف قضاة تحقيق وقضاة حكـ وكذا رجاؿ الضبطية القضائية، اجل ذلؾ كاف 

لابد أف تكوف تمؾ ااجهزة عمى مختمف أنواعها عمى درجة كبيرة مف الكفاءة والقدرة في التعامل مع الجريمة 
وعمى هذا ااساس كانت الدعوة إلى ضرورة وجود تعاوف دولي في مجاؿ تدريب رجاؿ .والمجرـ المعموماتي

القضاء والضبطية القضائية للإستفادة مف مهارات وتجارب الآخريف إذ لابد مف إكسابهـ خبرة فنية في مجاؿ 
. الجريمة المعموماتية

وهذذ ااخيرة لا تتأتى دوف تدريب متخصص  يراعى فيه العناصر الشخصية لممتدرب مف حيث توافر 
الصلاحية العممية والقدرات الذهنية والنفسية لتمقي التدريب و بالنسبة لممنهج التدريبي فيجب أف يشمل عمى 

بياف بالمخاطر والتهديدات ونقاط الضعف و أماكف إختراقات الشبكة المعمومات و أجهزة الحاسبالآلي وتحديد 
أنماط ونوعية الجرائـ المعموماتية وبيانا اهـ الصفات التي يتميز بها المجرـ المعموماتي والدوافع وراء ارتكابه 

. لمجريمة المعموماتية
                                                 

حيدر كاظـ عبد عمي، مبدأ التمييز بيف المدنييف والمقاتميف، دراسة عمى ضوء القانوف الدولي الانساني، مجمة الكمية الاسلامية 13
  422،ص 2013، 22الجامعة، النجف، العدد
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الإعتراؼ بااحكاـ ااجنبية  : خامسا

أوجدت دولية الجريمة المعموماتية هذذ القاعدة كقاعدة عامة جرى العمل وفقها أف كل دولة لا تعترؼ 
إلا بأحكاـ قانونها الجنائي ولا تعتد إلا بااحكاـ الجنائية الصادرة عف محاكمها الوطنية ولهذذ القاعدة ما 

يبررها فهي مف ناحيةتعبير عف سيادة الدولة ومف ناحية أخرى فإف قواعد القانوف الجنائي تتعمق في 
. جممتهابالنظاـ العاـ،هذا ما يحوؿ دوف إمكانية تطبيق قانوف أجنبي قد يتعارض مع نظاـ الدولة 

لكف مع استفحاؿ ظاهرة الإجراـ الدولي وضرورة تعاوف الدوؿ فيما بينها لمكافحةالجرائـ العابرة لمحدود 
وحتى لا يفمت الجناة مف العقاب لمجرد أنهـ أقاموا في دولة غير تمكالتي صدر ضدهـ فيها حكـ جنائي 

 .ستنادا عمى معاهدات تبرـ بيف الدوؿإبالإدانة صار ممكنا الإعتراؼ بحجية ااحكاـ ااجنبية

إذف مف المفاهيـ التي يجب تجاوزها لدعـ أواصر التعاوف الدولي عدـ قابمية الحكمااجنبي لمتنفيذ 
بحجة أنه مظهر لسيادة الدولة ولحقها في العقاب، حيث أنه لا ينبغي أنيقتصر اامر عمى ما يرتبه الحكـ 

ااجنبي مف آثار سمبية تتعمق بعدـ جواز محاكمة الشخصمرتيف، حيث يدعوا الفقه الجنائي إلى ضرورة 
وبذا يصبح لمتعاوف القضائي بيف الدوؿ 14الإعتداد بالسوابق القضائية لمحيمولة دوف إفلاتالجناة مف العقاب

. آثار في تفعيل القواعد الجزائية 

التعاون الدولي في مجال تسميم المجرمين :المطمب الثاني 

يعد نظاـ تسميـ المجرميف الوجه الحقيقي لمتعاوف الدولي بالنسبة لمكافحة الجريمة العابرة لمحدود سيما 
الجريمة المعموماتية باعتبارذ آلية ردع لممجرميف تحد مف خطرهـ المنتشر خارج حدود الدولة الواحدة وتكاد 

.  تتحكـ في خصوصية الفضاء الإلكتروني سيما التمويه وعدـ وضوح الفعل والفاعل

تعريف نظاـ تسميـ المجرميف :الفرع الأول 

هو آلية قانونية مف آليات التعاوف القضائي الدولي يهدؼ إلى قمع الجريمة بشتى أنواعها سواء كانت  
داخمية أو دولية يتـ بيف دولتيف تسمى ااولى بالدولة الطالبة التي تسعى إلى إسترداد متهـ لتحاكمه وتوقع 

 . الجزاء الجنائي عميه أو إسترداد محكوـ عميه لتنفيذ عقوبة محكوـ بها عميه

                                                 
  314رابحي عزيزة، المرجع السابق، ص 14
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كما يعرؼ أنه مجموعة مف الإجراءات القانونية التي تهدؼ إلى قياـ دولة بتسميـ شخص متهـ أو 
محكوـ عميه إلى دولة أخرى لكي يحاكـ بها أو ينفذ فيها الحكـ الصادر عميه مف محاكمها أي قياـ الدولة 
المطموب منها التسميـ بتسميـ شخص موجود في إقميمها إلى الدولة طالبة التسميـ بناءا عمى طمب بغرض 
محاكمته عف جريمة نسب إليه إرتكابها أو تنفيذ حكـ صادر ضدذ مف محاكمها لمحاكمته أو تنفيذ العقاب 

. عميه

يعني التسميـ نقل  "(102)وقد عرفه النظاـ ااساسي لممحكمة الجنائية الدولية في المادة مائة واثناف 
ويظهر مف هذا التعريف أف " دولة ما شخصا إلى دولة أخرى بموجب معاهدة أو إتفاقية أو تشريع وطني

 كما 15إستجابة الدولة المطموب منها التسميـ تكوف متوافقة مع تشريع نافذ فيها  أو اتفاقية تربط بيف الدولتيف
قد ترفض الدولة لعدـ وجود ذلؾ التشريع أو الإتفاقية 

وهو ما يصعب مهمة تسميـ المجرميف عمى أرض الواقع سيما المجرـ الإلكتروني، فبالإضافة 
لخصوصية هذذ الجريمة التي يصعب الوصوؿ إلى مرتكبيها،هناؾ عقبة تسميـ هؤلاء المجرميف التي قد تدوـ 

ذا كاف هذا الإجراء هو الوجه الحقيقي لمتعاوف الدولي كما  لسنوات طويمة حتى يتـ تسميمهـ وقد لا يتـ واإ
 . أسمفنا فهو يعد مف أصعب أوجه التعاوف نظرا لمعراقيل والصعوبات التي تعترضه

المصادر المرجعية لتسميـ المجرميف  : الفرع الثاني 

تنقسـ مصادر تسميـ المجرميف بإختلاؼ الظروؼ التشريعية لكل دولة إلى  

القوانيف الداخمية التي تنظـ تسميـ المجرميف مثل المشرع الجزائري الذي أخذ بإجراء تسميـ المجرميف -1
 وما يميها  694كمظهر مف مظاهر التعاوف الدولي في قانوف الإجراءات الجزائية في المواد 

العرؼ الدولي الذي يطبق في حالة عدـ وجود إتفاقيات أو قوانيف داخمية  -2

الإتفاقيات بيف الدوؿ سواء كانت ثنائية أو متعددة ااطراؼ،أو إتفاقيات دولية تتضمف أحكاما -3
 16متصمة بتسميـ المجرميف وتطبق في مثل هذذ الحالات ولكنها ليست إتفاقيات تسميـ

                                                 
  316 رابحي عزيزة ،المرجع نفسه،،ص 15
 318.317رابحي عزيزة ،المرجع نفسه، ص 16
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كما أف تسهيل تسميـ المجرميف عبر الحدود يعتبر جزءًا أساسيًا مف التعاوف الدولي لمكافحة 
الجريمةالإلكترونية والذي يبنى عمى تبادؿ المعمومات والتعاوف القضائي لتيسير تسميمالمجرميف بيف الدوؿ 

كما يتطمب التدريب والمساعدة التقنية لتيسير عمميات التسميـ والمساعدة القانونية المتبادلة بيف الدوؿ 
 ااطراؼ 

 :تركز هذذ الآليات عمى

 تطوير نظـ تبادؿ المعمومات لمحاربة الجريمة الإلكترونية عمى مستوى عالمي مف خلاؿ تحسيف

وتطوير اانظمة والمنصات الدولية لتبادؿ المعمومات  لتعزيز القدرة عمى التصدي لمتهديدات 

الصعوبات التي تواجو التعاون الدولي في نطاق حماية الأمن :المبحث الثاني
المعموماتي وتدابير الحماية 

إنه امر جمي أف التعاوف الدولي بصورة عامة والتعاوف القضائي واامني في مجاؿ مكافحة الجريمة 
المعموماتية ليس باامر السهل وهذا لعدة أسباب تعيق العمل الميداني فضلا عف صعوبة ملائمة التشريعات 

سواء بسبب عقبة السيادة أو المصالح المتضاربة أو غيرها مف ااسباب ونستعرض الصعوبات القانونية 
والإجرائية بشيء مف التفصيل  

الصـعوبات القــانــونــيــة والتقنية المعيقة لمتعاون الدولي : المطمب الأول

رغـ أف الإعتقاد دائما أف سبب فشل التعاوف الدولي أو صعوبته في أي مجاؿ يكمف في تطبيق القواعد 
القانونية مف طرؼ الدوؿ أو في قصر آليات هذا التعاوف أو عدـ الرغبة في تحقيقه، إلا أنه مف ااسباب القوية 
لصعوبة مكافحة الجريمة الإلكترونية  دوليا هو النص القانوني أو التشريع،فإختلاؼ التشريعات في تعاطيها مع 

الجريمة المعموماتية سواء النصوص الإجرائية أو الموضوعية صعب مف مهمة مكافحتها عمى النحو التالي 

الصـعوبـــات القــانــونــيــة  :الفــرع الأول 

: عدـ وجود نموذج موحد لمنشاط الإجرامي - أولا 

يشكل عدـ توحيد الشكل الإجرامي لسوء إستخداـ نظـ المعمومات والحواسيب إحدى صعوبات مكافحة 
الجريمة المعموماتية دوليا، فمـ تتفق اانظمة القانونية في بمداف العالـ عمى صور محددة موحدة له، إذ هناؾ 
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تشريعات جرمت هذذ اافعاؿ بصور مختمفة و أخرى لـ تجرمها وهذا القصور في التشريع صعب مف مهمة 
 .  التعاوف الدولي رغـ ما يشهدذ الفضاء الرقمي مف إختراقات وآثار تضر باافراد والجماعات والدوؿ

: تنوع و إختلاؼ النظـ القانونية الإجرائية- ثانيا

 ونقصد بالنظـ الإجرائية طرؽ التحري والتحقيق والمحاكمة والتي قد تكوف قانونية وفعالة في دولة 
 17وعمى العكس في دولة أخرى مما يمنع عمل سمطات إنفاذ القانوف مثل نظاـ المراقبة الإلكترونية 

: مشكمة الإختصاص- ثالثا

يقصد بذلؾ الإختصاص الإقميمي لممحاكـ الجزائية ويطرح مشكل الإختصاص مف ناحية إمكانية 
خضوع  الجرائـ المعموماتية التي ترتكب مف خلاؿ شبكة الإنترنت إلى القضاء الوطني بإعتبار القاعدة العامة 

تنص عمى إنعقادالإختصاص 

لمحكمة مكاف إرتكاب الجريمة أو محكمة مكاف إلقاء القبض عمى المجرـ أو أحد شركائه أو محكمة 
وهو ما لا يستساغ تطبيقه في جرائـ عابرة لمحدود تتـ داخل فضاء معموماتي أو 18موطف إقامة المجرـ

سيبيراني معقد مف خلاؿ شبكة غير مرئية  

وغير تابعة اي سمطة حكومية وعميه وجب تجاوز المعيار التقميدي الذي يحكـ الإختصاص المكاني 
وهو ما يزيد مف أهمية التعاوف الدولي لتجاوز هذذ العقبة مع توحيد التشريعات أو تقميص الفوارؽ بينها لحل 
إشكالية الإختصاص وهو تضييق لثغرة قانونية مف بيف الثغرات التي يستغمها مجرمو المعموماتية وعميه لابد 

مف توحيد وجهات النظر في ما يخص الإختصاص القضائي وملائمة القوانيف الجنائية الموضوعية 
و مثاله ما نص عميه المشرع الجزائري في المادة . والإجرائية مف خلاؿ عقد إتفاقيات دولية ثنائية وجماعية

 المتضمف القواعد الخاصة بالوقاية مف الجرائـ المتصمة 05/08/2009 المؤرخ في 09/04 منالقانوف 15
زيادة عمى "بتكنولوجيا الإعلاـ والإتصاؿ ومكافحتها حيث نص عند تناوله الإختصاصالقضائي عمى أنه 

قواعد الإختصاص المنصوص عميها في قانوف الإجراءات الجزائية تختص المحاكـ الجزائرية بالنظر في 

                                                 
نظامػاً إلكترونيػاً لممراقبة عف بعد، بموجبه يمكف التأكد مف وجود أو غياب الشخص عف المكاف   هذا ااسػموبيتضمف17

؛ حيث يسمح لممحكوـ عميه بالبقاء في منزلػه، لػػكف تحركاتػه محػدودة ومراقبة بمساعدة جهاز مثبت المخصص لإقامته بموجب حكـ قضائي
 . وهو نظاـ يختمف مف بمد إلى آخر بحيث لـ تأخذ كافة الدوؿ به-السوار الإلكتروني–في معصػمه أو في أسفل قدمه 

  330رابحي عزيزة ،لمرجع السابق،ص 18
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الجرائـ المتصمة بتكنولوجيات الإعلاـ والإتصاؿ المرتكبة خارج الإقميـ الوطني،عندما يكوف مرتكبها أجنبيا 
وعميه قد 19"وتستهدؼ مؤسسات الدولة الجزائرية أو الدفاع الوطني أو المصالح الإستراتيجيةللإقتصاد الوطني 

حسـ المشرع الجزائري اامر بنص داخمي وأرجع الإختصاص في الجرائـ الإلكترونية التي تمس إقتصاد أو 
.   أمف الوطف إلى القاضي الوطني

الصعوبات العممية والتقنية : الفرع الثاني

إذ تنفرد الجريمة المعموماتية نظرا لخصوصيتها بتحديات تقنية أو فنية ترتبط بمجاؿ تكنولوجيا 
المعمومات ما جعممجاؿ التحري عف المجرميف وجمع أدلة الجريمة أمرا دقيقا يحتاج إلى أهل الإختصاص 

وخمق إشكالات عمى أكثر مف صعيد    

: الصعوبات المتعمقة بالمساعدات القضائية الدولية-أولا

كما أسمفنا تتـ المساعدة القضائية الدولية عف طريق إجراء الإنابة القضائية وهو ما يحصل مف خلاؿ 
الطرؽ الدبموماسية أي عف طريق سفارة البمد،إلا أف هذا اامر يتميز ببطء الإجراءات خصوصا بالنسبة 

لمدولة المطموب منها التسميـ أو المساعدة والتي قد تدوـ لعدة سنوات وهو ما يتعارض مع السرعة في التنفيذ 
. والإخفاء الذي تتميز به الجرائـ المعموماتية 

: الصعوبات المتعمقة بالتعاوف الدولي في مجاؿ التدريب -ثانيا

بالنسبة لتدريب مختصيف مؤهميف وكذا تبادؿ الخبرات الدولية فقد يصطدـ اامر بعدـ رغبة بعض 
المسؤوليف الإدارييف بالقياـ بها، فضلا عمى أف إمتلاؾ التكنولوجيا الحديثة بما تتميز به مف تقنيات ليس 

بنفس المستوى لدى جميع اافراد 

فهناؾ مف يحترفها وهناؾ مف لا يفقه منها شيئا وهذا اامر يعيق بطبيعة الحاؿ عممية التدريب 
. والتعاوف الدولي في تبادؿ الخبرات

                                                 
 المتضمف القواعد الخاصة بالجرائـ المتصمة بتكنولوجيات الإعلاـ والإتصاؿ ومكافحتها، 04-09القانوف رقـ  مف 15المادة 19
  47 الصادر في الجريدة الرسمية لمجمهورية الجزائرية ،العدد  05/08/2009المؤرخ في 
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وعميه فإف آليات التدريب تهدؼ بشكل أساسي إلى تطوير نظـ تبادؿ المعمومات لمحاربة هذا النوع مف 
الإجراـ عمى مستوى عالمي مف خلاؿ تحسينوتطوير اانظمة والمنصات الدولية لتبادؿ المعمومات، اجل 

. التصدي لمتهديدات بشكل وقائي و آخر علاجي

 

التدابير الإحترازية  لمحماية من الجريمة الإلكترونية : المطمب الثاني 

لابد لمدوؿ مف القياـ بمجموع تدابير لمتوعية أولا ولموقاية  كأساليب لمكافحة جرائـ المعمومات القائمة 
داخل إطار الإنترنت والتي تعتمد تكنولوجيا الإتصالات كأساس لعممها وتتمثل هذذ التدابير في برامج تدريب 
افراد اامف والقضاة، كما أنه مف المهـ توعية كافة أفراد المجتمع لوقايتهـ مف أف يقعوا ضحايا هذذ اافعاؿ 

وعميه نتناوؿ هذيف النقطتيف مف خلاؿ  

توعية القضاة وأفراداامف الجنائي :الفرع ااوؿ

يجب تقديـ دورات تدريبية لمقضاة لتعريفهـ بالمفاهيـ ااساسية لمجريمة الإلكترونية وببرامج القرصنة 
 ونأخذ عمى سبيل المثاؿ بوت نت أوDDOS21أو 20التصيدوالسرقة الإلكترونية سيما الخطيرة منها  مثمبرامج 

 مجموعة ضخمة تتكوف مفوهي مف أقوى برامج الإختراؽ الإلكتروني Botnet  شبكة البوتاتبوت نت أو
تشغل عف طريق مكوف البوتنت  ،بوت كل واحد منها يسمى الإنترنت مف ااجهزة التي تـ اختراقها عف طريق

                                                 
التصيد الاحتيالي هو هجوـ إلكتروني يستهدؼ إقناع الضحايا المحتمميف بالكشف عف معمومات حساسة مثل كممات المرور أو 20

أرقاـ بطاقات الإئتماف وبعدة طرؽ فقد يقوـ المجرـ بانتحاؿ هوية مزيفة او التظاهر بالإستعجاؿ وهو طريقة خطرة وفعالة لعمميات 
كمايعمل عبر إرساؿ مجرمي الإنترنت لرسائل للأشخاص أو الشركات تتضمف رابطاً أو مرفقاً ضاراً ويكوف الهدؼ مف ذلؾ أف . الاختراؽ

. لسرقة معموماتهـ الشخصية موقع إلكتروني غير شرعي ينقر المستهدفوف عمى الرابط وهو ما قد يقوـ بتنزيل برنامج ضار أو يقودهـ إلى
؟ ما هو التصيدالإحتيالي .   وتتحدد الطريقة استناداً إلى المهاجـ والمعمومات التي يحاوؿ الحصوؿ عميها

https://www.keepersecurity.com/ar_AE/threats/what-is-phishing.html 
،هو نوع مف الهجمات الإلكترونية ، يستهدؼ المهاجـ موقع ويب أو خادـ أو مورد DDoS هجوـ الحرماف مف خدمة الموزع أو21

ونتيجة لذلؾ، يتعطل الهدؼ أو يتوقف عف العمل، مما يؤدي إلى حرماف المستخدميف الشرعييف مف الخدمة . شبكة بحركة مرور ضارة
  Qu’est-ce qu’une attaque DDOS.ومنع حركة المرور المشروعة مف الوصوؿ إلى وجهتها

https://www.akamai.com/fr/glossary/what-is-
ddos#:~:text=Dans%20le%20cadre%20d'une,r%C3%A9se/2024 

https://ar.wikipedia.org/wiki/%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://ar.wikipedia.org/wiki/%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://ar.wikipedia.org/wiki/%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://ar.wikipedia.org/wiki/%D8%A8%D9%88%D8%AA_(%D8%AA%D9%88%D8%B6%D9%8A%D8%AD)
https://ar.wikipedia.org/wiki/%D8%A8%D9%88%D8%AA_(%D8%AA%D9%88%D8%B6%D9%8A%D8%AD)
https://ar.wikipedia.org/wiki/%D8%A8%D9%88%D8%AA_(%D8%AA%D9%88%D8%B6%D9%8A%D8%AD)
https://www.keepersecurity.com/blog/2023/02/21/how-to-tell-if-a-website-is-legit/
https://www.keepersecurity.com/blog/2023/02/21/how-to-tell-if-a-website-is-legit/
https://www.keepersecurity.com/blog/2023/02/21/how-to-tell-if-a-website-is-legit/
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يستخدـ سيد البوت أوامر وتحكملإدارة شبكته وتنفيذ هجماته وتسمية  Bot Master أو ما يسمى بسيد البوت
أي   Robot Network البوتنت هذذ مشتقة مف كممة

إذ . شبكات الروبوت حيث أف ااجهزة تخدـ سيد البوت دوف اختيارها، تمامًا مثل أجهزة الروبوت
 فإف سيد البوت يستطيع التجسس 22بمجرد أف ينضـ الجهاز لشبكة الروبوت عف طريق إحدى طرؽ ضمه

 .عمى صاحب الجهاز دوف أف يشعر بذلؾ

ومف المهـ الإشارة إلى أنه مف دوف هذا الوعي الإلكتروني تكونالقضايا الإلكترونية التي تـ التحقيق 
فيها وملاحقتهابشكل جيد معرضة لمخطر في المحاكـ، نظرًا لمطبيعة الشاممة لمجريمة الإلكترونية التي قد 

تمس هذذ القضايا ومهما كاف تخصص القضاة والمدعيف العاميف سواء في قطاع الماؿ والبنوؾ، أو فيمجاؿ 
الاتصالات، أو مكافحة الجريمة المنظمة والإرهاب أو استغلاؿ ااطفاؿ جنسيًا، فمف الضروري أف يكونوا 

ونفس الشيء بالنسبة لممحققيف الجنائييف والمحمميف . مجهزيف بفهـ أساسي لظاهرة الجريمة الإلكترونية
الشرعييف، الذينيحتاجوف إلى تحديثات مستمرة حوؿ الإتجاهات الحديثة للإجراـ والتهديدات والتقنيات 

 23المتطورة

توعية مستــخدمــي الإنتــرنـــت  : الفرع الثاني

إذ أصبح غالبية اافراد في عصر الرقمية اليوـ، إف لـ نقل جميعهـ يستخدموف الإنترنت ولذا وجب 
توعية جميع المستخدميف باافعاؿ التي تمس بهـ والتي تعد جرائـ إلكترونية وهذامف أجل وقايتهـ ألا يقعوا 

ضحايا لها وكذا إشراكهـ في مكافحتها ويعتبر المسؤوؿ ااكبر عف محو اامية الرقمية هي الحكومات  
 سيما في ما يخص سرقة البيانات 24باعتمادها عمى الحملات الإعلامية في جميع وسائل التواصل والإعلاـ

ستغلاؿ ااطفاؿ جنسيا أو التحرش الجنسي الإلكتروني .  الشخصية للأفراد واإ

                                                 

الطريقة المباشرة تكوف بإرساؿ -1هناؾ عدة طرؽ لضـ ااجهزة إلى شبكة الروبوت يمكف أف نقسمها إلى مباشرة وغير مباشرة 22
ومف ثـ تحميل برامج  Scanning رسائل قصيرة لمعرفة إذا ما كاف هناؾ ثغرة يمكف استغلالها لمسيطرة عمى الجهاز وهو ما يعرؼ بػ

الطريقة الغير مباشرة تكوف عف طريق استدراج الضحية لتحميل فايروس أو برامج خبيثة بالضغط عمى رابط وضعه سيد -2. التحكـ
 سا 12/01/2024شيكةالبوتات، ويكيبيديا الموسوعة الحرة ،. أشهر مثاؿ عمى هذذ الطريقة Spamالبوت، ورسائل البريد المزعجة

 https://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9                01/10/2024 الإطلاع 17:55

  48.47أمينة قفاؼ، مرجع سابق،ص23
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وجدير بالذكر أنه حتى في الدولالصناعية والدوؿ المتقدمة تكنولوجيا يعاني اافراد مف اامية الرقمية 
. رغـ ما لتكنولوجيا الإتصالاتمف دور أساسي في حياتهـ  اليومية

 أنه   2010إذ أقرتااجندة الرقمية اوروباالصادرة عف الاتحاد ااوروبي في عاـ 

تعاني أوروبا مف نقص متزايد في مهارات تكنولوجيا المعمومات والإتصالات المهنية وعجز فيمحو "
هذذ الفجوات تحرـ العديد مف المواطنيف مف المجتمع الرقمي والإقتصادالرقمي وتعيق التأثير . اامية الرقمية

..." الكبير لتبني تكنولوجيا المعمومات والاتصالات عمى نمو الإنتاجية

وقد حثت ااجندة الحكومات الوطنية عمى إطلاؽ حملات توعية لتمكيف اافرادمف حماية أنفسهـ 
منالجرائـ الإلكترونيةاف التوعية خاصة بيف الشباب تقمل بشكل كبيرمف هذذ اافعاؿ، و يعتبر إجراء نشر 

المعمومات العامة اافضل حوؿ سلامة الكمبيوتر وسيمة لإنقاذ أعداد كبيرة مف الناس مف متاعبسرقة بياناتهـ 
. ومف أف يصبحوا ضحايا مباشريف  لمجريمة الإلكترونية

مف مواطني % 74 أف 2012وفي نتائج إحصائية وجد مقياس اامف السيبراني الخاص لعاـ 
كما أف .الاتحادااوروبي يعتقدوف أف خطر أف يصبحوا ضحايا لمجريمة الإلكترونية قد زاد في السنوات ااخيرة

 25%(89)الغالبية العظمى مف مستخدمي الإنترنت يتجنبوف الكشف عف المعمومات الشخصية عبر الإنترنت

 

: الخــاتــمة

نخمص إلى أف الجريمة المعموماتية أو الإلكترونية تختمف إختلافا تاما عف الجريمة التقميدية،هذا 
الإختلاؼ النابع مف الفضاء المعموماتي الذي نشأت فيه، فأدواتها وأسبابها وخسائرها تتسـ بالطابع المعموماتي 
والذي يعتمد عمى معطيات وبيانات يتـ إختراقها مف طرؼ مجرمي المعمومات لإستعمالها في عمميات سرقة 

نتحاؿ سواء عمى مستوى اافراد أو لتعطيل قطاعات ومؤسسات بكاممها مف خلاؿ تشغيل  وتهديد ونشر واإ
. شفرات اانظمة المعموماتية وهو مايقوـ به مجرمو المعموماتية المحترفوف أي الكراكرز 

هذ اامر تطمب ضرورة التعاوف الدولي لتقويض الجريمة بإعتبار المصمحة المشتركة في مواجهتها، 
مف خلاؿ آليات ميدانية كالسمطات القضائية واامنية التي عممت عمى مد يد العوف وعمى إستعدادها 
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المستمر ماديا وبشريا لمتدخل عند ملاحقة أو معاقبة المجرميف عبر مختمف ااقاليـ، ورغـ هذا إلا أف النسب 
الواقعية لمجريمة المعموماتية في تزايد مقمق عمى المستوى العالمي مما صعب السيطرة عميها أو إيقافها إذ 
وصمت في كثير مف ااحياف إلى حد الهجوـ السيبراني إف لـ نقل الحرب السيبرانية، رغـ ما يعترضها مف 

صعوبات جعل عممها يتوقف أحيانا كما جعمتها تتطمع إلى تكريس تدابير موازية تحقق الحماية، يتشارؾ فيها 
. اافراد لحماية أمنهـ وسلامتهـ ولتحقيق حماية وقائية لممجتمع الدوليعف طريق التوعية الإلكترونية الحديثة

ورغـ ذلؾ لابد مف جهود وطنية أكبر و تعاوف دولي أشمل مف خلاؿ وضع إستراتيجية أمنية عمى المستوى 
الوطني والدولي لمقضاء عمى مشكمة أصبحت تهدد أمف المجتمع الدولي وذلؾ ب 

تدريب خبراء قانونييف تكوف لهـ الدراية والمهارة في مجاؿ الحماية اامنية أي اامف المعموماتي -
. مهمتهـ حماية اانظمة المعموماتية خصوصا داخل مؤسسات الدولة

وجود الإرادة السياسية الفعمية عمى المستوى الوطني و الإقميمي والدولي، لتفعيل التعاوف الدولي عمى -
أرض الواقع لخمق تكامل إجرائي بيف سمطات الدوؿ ، فضلا عمى توحيد التشريعات لتجريـ هذذ اافعاؿ  

توعية اافراد بأنماط الجريمة المعموماتية مف خلاؿ الإعلاـ، فإذا كانت تكنولوجيا الإعلاـ والإتصاؿ -
هي سلاح المجرميف فإنها سلاح ذو حديف وجب عمى الحكومات إستعمالها لمتوعية الإعلامية لما لها مف 

تأثيرو سرعة وسهولة في الوصوؿ للأفراد 

تكويف القضاة وأعضاء الضبطية القضائية و أفراد الشرطة الجنائية وتدريبهـ عمى إستعماؿ الوسائل -
واادلة الرقمية الحديثة ومدهـ بالخبرات الميدانية  

تكويف مستخدمي المؤسسات المالية خصوصا البنوؾ عمى المهارات التقنية والفنية التكنولوجية -
. الحديثة في مجاؿ الإتصالات لتمكينهـ مف الحماية اامنية الإلكترونية لقطاع عممهـ

 

قائمة المصادر والمراجع 

المصادر 

   23/11/2001إتفاقية بودابست لمكافحة الجريمة المعموماتية -1
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 المتضمف القواعد الخاصة بالجرائـ المتصمة بتكنولوجيات الإعلاـ والإتصاؿ 04-09القانوف -2
 05/08/2009ومكافحتها 

المـــــراجـــع 

الكتب  

دار مؤسسة رسلاف لمطباعة ، نعماف عطاء الله الهيتي، قانوف الحرب أو القانوف الدولي الانساني-1
  2008والنشر والتوزيع، دمشق، 

المذكرات والرسائل 

رابحي عزيزة،ااسرار المعموماتية وحمايتها الجزائية ،أطروحة مقدمة لنيل شهادة الدكتوراذ عموـ في -1
القانوف الخاص، كمية الحقوؽ والعموـ السياسية، قسـ القانوف الخاص، جامعة أبو بكر بمقايد، 

 2017/2018تممساف،

 أمينة قفاؼ، اليوروبوؿ ودورذ في مكافحة الجريمة الإلكترونية، مذكرة لنيل شهادة ماستر في -2
كمية الحقوؽ والعموـ السياسية، جامعة عمار ثميجي . القانوف الجنائي والعموـ الجنائية، قسـ الحقوؽ 

 2023/2024.ااغواط

 المقالات

حيدر كاظـ عبد عمي، مبدأ التمييز بيف المدنييف والمقاتميف، دراسة عمى ضوء القانوف الدولي -1
 2013، 22الانساني، مجمة الكمية الاسلامية الجامعة، النجف، العدد

صورية بوربابة، التعاوف الدولي في مكافحة الجريمة المعموماتية، مجمة القانوف الدولي لمدراسات -2
 2019 01البحثية،العدد 

 المواقع الإلكترونية 
-  https://www.interpol.int/fr/Infractions/Cybercriminalite1 

2- https://www.interpol.int/fr/Infractions/Cybercriminalite/Operations-en-

matiere-de-cybercriminalite/Operation-conjointe-de-lutte-contre-la-

cybercriminalite-en-Afrique-AFJOC 

3- https://afripol.africa-union.org/fr/ 
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4-https://www.keepersecurity.com/ar_AE/threats/what-is-phishing.html 

 

5https://www.akamai.com/fr/glossary/whatisddos#:~:text=Dans%20le

%20cadre%20d'une,r%C3%A9se/2024 

6-https://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9 

 


