
 
 2661-7404: ردمد إلكتروني     المجلة الأكاديمية للبحوث القانونية والسياسية      2571-9971: ردمد ورقي

 427- 408: ص.الأول                         ص: التاسع                        العدد: المجلد2025                         : السنة

 أداة جديدة في يد التنظيمات الارهابية: الإرهاب الالكتروني

 

408 

 

 أداة جديدة في يد التنظيمات الارهابية: الإرهاب الالكتروني

Cyberterrorism : A New Tool in the Hands of Terrorist Organizations 

 
 هاشمي رشيدة ملياني عبد الوهاب

 الجزائر-الاغواط-جامعة عمار ثليجي

 مخبر بحث الحقوق والعلوم السياسية

 الجزائر-الاغواط-جامعة عمار ثليجي

 مخبر بحث الحقوق والعلوم السياسية

Abdel.meliani@lagh-univ.dz r.hachemi@lagh-univ.dz 

 20/03/2025: تاريخ نشر المقال02/03/2025      : تاريخ قبول المقال         01/03/2025: تاريخ إرسال المقال
 

 
 : الممخص

تيدف ىذه الدراسة إلى إلقاء الضوء عمى الإرىاب الإلكتروني باعتباره ظاىرة خطيرة تيدد سلامة الأفراد 
والجماعات وأمنيم مما يجعمو من أىم المواضيع التي تستدعي اىتماما فوريا، من خلال التعرف عمى 

الإرىاب الالكتروني وخصائصو، مرورا بدوافع ممارستو وأشكالو المختمفة، وصولا إلى استراتيجيات الوقاية 
 .من ىذه الظاىرة

 الإرىاب، التنظيمات الارىابية، أسباب الإرىاب الالكتروني، اشكال الإرىاب :الكممات المفتاحية
 الالكتروني

Abstract: 

This study aims to shed light on the phenomenon of cyberterrorism as a serious threat to the 

safety, security, and well-being of individuals and communities, making it a subject that 

demands immediate attention. By exploring the concept of cyberterrorism, its characteristics, 

motivations, and various forms, this study seeks to contribute to the development of effective 

strategies for preventing and mitigating this threat. 

Keywords:terrorism, terrorist organizations, motivations for cyberterrorism, forms of 

cyberterrorism 
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: المقدمة

مع ظيور الثورة الرقمية وازدياد التطور التكنولوجي بشكل متسارع ظير شكل جديد من الارىاب 
يعتمد عمى الوسائل التكنولوجية الرقمية والانترنت،فتغير بذلك وجو الإرىاب بشكل جذري من الإرىاب 
التقميدي الى الإرىاب في الفضاء الالكتروني مشكلا ظاىرة خطيرة تيدد أمن الدول والمجتمعات، حيث 
سيمت التكنولوجيا الرقمية ارتكاب الأعمال الإرىابية من أي مكان وزمان، وأضحت الجماعات الإرىابية 

تستخدم تقنيات حديثة لإدارة عممياتيا والتواصل فيما بينيا وتجنيد الأعضاء الجدد وجمع الأموال بل 
وتحولت ىجماتيا من الفضاء العادي الى الفضاء الالكتروني من خلال إنشاء المواقع الإلكترونية 

 .واختراقيا، ونشر برامج التجسس وبرامج تدمير المواقع والنظم والمعمومات

تأتي أىمية دراسة ىذا الموضوع نظرا لازدياد عدد المواقع الإلكترونية التي تديرىا المنظمات 
الإرىابية عمى الإنترنت، مما يسيل انتشار المعمومات والأفكار المتطرفة بين مختمف فئات المجتمع، 

ويزيد من صعوبة تتبع الأنشطة الإرىابية عبر الإنترنت، لذلك من الضروري دراسة الإرىاب الإلكتروني 
 .لمتعرف عمى مفيومو وأسباب انتشاره وكذا تحميل مظاىره وتقديم حمول لموقاية منو

وتثير ىذه الدراسة تساؤلات جوىرية حول تأثير الثورة الرقمية عمى طبيعة التيديدات الإرىابية التي 
 أدت الى التحول من العنف المادي إلى العنفالافتراضي والحمول الكفيمة لمواجية ىذه الظاىرة؟

 للإجابة عمى الإشكالية المطروحة اعتمدنا في دراستنا عمى المنيج الوصفي التحميمي من خلال 
استعراض تعاريف الإرىاب الالكتروني وخصائصو، ومن ثم تحميل الأسباب التي ساىمت في انتشار ىذه 

وقصد إضفاء موضوع الدراسة الى الظاىرة ومن ثم إبراز اشكال وسبل الوقاية من الإرىاب الالكتروني، 
المقصود، ارتأينا تقسيم ىذه الدراسة الى مبحثين، نتناول في المبحث الأول مفيوم الإرىاب الالكتروني 
واسبابو، ومن ثم تسميط الضوء بموجب المبحث الثاني عمى مظاىر الإرىاب الالكتروني وسبل الوقاية 

 .منو
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 تحميل أسباب التحول من الإرهاب المادي الى الإرهاب الالكتروني: المبحث الأول

يعد الإرىاب الإلكتروني ظاىرة حديثة تعتمد عمى استخدام التكنولوجيا الرقمية والانترنت لنشر 
الخوف والتيديد، لتحقيق أىداف سياسية أو دينية أو أيديولوجية مما يشكل تيديدا متزايدا لمبنى التحتية 

 .والأنظمة الإلكترونية وزعزعة للاستقرار السياسي والاقتصادي والاجتماعي

بناءا عمى ما سبق قسمنا المبحث الى مطمبين تناولنا في المطمب الأول مفيوم الإرىاب 
 .الالكتروني، ثم ستتم دراسة أسباب الإرىاب الالكتروني بمقتضى المطمب الثاني

 تحديد مفهوم الإرهاب الالكتروني: المطمب الأول

من خلال ىذا المطمب سيتم التطرق الى تعريف الإرىاب الالكتروني بمقتضى الفرع الأول، ثم 
خصائص الإرىاب الالكتروني بموجب الفرع الثاني 

 تعريف الإرهاب الالكتروني: الفرع الأول

عرفتو المجنة الدولية لمصميب الأحمر عمى انو استخدام تقنيات المعمومات والاتصالات لشن 
ىجمات عمى أنظمة الحاسوب والشبكات، من خلال اختراق النظام المعموماتي او جمع او نقل او تشفير 

او تغيير البيانات او التلاعب بيا بيدف احداث اضرار او تعطيل أو تدمير البنى التحتية الحيوية او 
 . 1الخدمات الأساسية او البيانات

 يعرفو عمى انو استخدام القوة او العنف بشكل FBI   اما مكتب التحقيقات الفيديرالية الأمريكي 
غير قانوني من قبل جماعة او جماعات، ضد الأشخاص او الممتمكات بيدف تخويف الحكومة او 
السكان المدنيين او فئة معينة والزاميم بتحقيق اىداف سياسية او اجتماعية محددة لمصمحة الجماعة 

 2.مرتكبة العنف

                                                 
، 2022، الطبعة الأولى، دار النيضة العربية، القاىرة، (دراسة مقارنة)سعيد غريب المزروعي، الإرىاب الرقمي من منظور جنائي 1

 22ص
ىالة احمد الرشيدي، الإرىاب السيبيراني ماىيتو وجيود مكافحتو في ضوء التشريعات والقوانين الوطنية والدولية، الطبعة الأولى، دار 2

 .24، ص2021النيضة العربية، القاىرة، 
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   ومن جانب اخر عرفت وزارة الدفاع الامريكية الإرىاب الالكتروني بأنو ىجمات او تيديدات 
تستيدف الأنظمة الحاسوبية، بيدف ترىيب او فرض السيطرة عمى الحكومات او المجتمعات سعيا لتحقيق 
اىداف سياسية او دينية او أيديولوجية، ولابد ان يكون اليجوم كافيا لإحداث الخوف مقارنة بالتأثير الذي 

 3.تسبب فيو الاشكال الأخرى المادية للإرىاب

 الباحث في معيد الامن Barry C. Colin    أما التعريفات الفقيية نذكر منيا تعريف 
والاستخبارات في كاليفورنيا وىو أول من استعمل مصطمح الإرىاب السيبراني في ثمانينات القرن 

 وعرفو عمى أنو ىجمة الكترونية غرضيا تيديد الحكومات او العدوان عمييا، سعيا لتحقيق 4الماضي
اىداف سياسية او دينية أو أيديولوجية، وأن اليجمة يجب أن تكون ذات أثر مدمر وتخريبي مكافئ 

 5.للأفعال المادية للإرىاب

 وتعريف وزارة الخارجية الامريكية فعرف الإرىاب Collin فقد جمع بين تعريف Pollittاما 
السيبراني عمى أنو ىجوم متعمد، ذو دوافع سياسية ضد المعمومات وأنظمة الكمبيوتر وبرامج الكمبيوتر 

والبيانات، التي تؤدي الى اعمال عنف ضد اىداف غير مقاتمة من قبل مجموعات دون وطنية او عملاء 
 6.سريين

استخدام أدوات شبكة الكمبيوتر لتدمير أو :  الإرىاب الالكتروني بانوJames Lewisكما عرف 
تعطيل البنى التحتية الوطنية الحيوية مثل الطاقة والنقل والعمميات الحكومية، او لإكراه او ترىيب حكومة 

 7.ما او سكان مدنيين

 بصفتو نائب مساعد مدير لقسم الجرائم الإلكترونية بمكتب التحقيقات Keith Lourdeauأما 
الفيدرالي الامريكي خلال جمسة استماع أمام المجنة الفرعية القضائية بمجمس الشيوخ المعنية بالإرىاب 

                                                 
  ىالة احمد الرشيدي، المرجع نفسو3

4Mohammad iqbal, Defining Cyberterrorism, UIC John Marshall Jornal oh Information 

technology & privacy law, vol 22, issue 2,winter 2004, pg 402.k 
 ولد يوسف مولود، الإرىاب الالكتروني والطرق الحديثة لتكوين التنظيمات الجيادية عبر شبكة الانترنت، مجمة الدراسات القانونية، 5

 .04، الجزائر، ص02، العدد 03المجمد 
6
Maura Conway, Cyberterrorism :Hype and Reality, pg06 

https://doras.dcu.ie 
7
James A.Lewis, Assessing the Risks of Cyber Terrorism Cyber war and Other Cyber Threats, 

center for strategic and international studies, december 2002 , 

https://www.steptoe.com 
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والتكنولوجيا وأمن الوطن، حيث ذكر أن الإرىاب الإلكتروني بأنو عمل اجرامي يتم ارتكابو باستخدام أجيزة 
أو تعطيل الخدمات، / الكمبيوتر وقدرات الاتصالات السمكية واللاسمكية، مما يؤدي إلى العنف والدمار و 

بيدف زرع الخوف والارتباك وعدم اليقين بين افراد المجتمع، من أجل التأثير عمى الحكومة أو مجموعة 
 8.سكانية معينة لدفعيا نحو تبني توجيات سياسية أو اجتماعية أو إيديولوجية معينة

من خلال التعريفات السابقة يمكننا القول بأن الإرىاب الالكتروني ىو استخدام التكنولوجيا الرقمية 
والشبكات الحاسوبية في تنفيذ ىجمات او تيديدات مادية او معنوية ضد الافراد او المنظمات او الدول 

. لدوافع سياسية او دينية او ايديولوجية

خصائص الإرهاب الالكتروني : الفرع الثاني

من خلال التعاريف السابقة يتبين لنا أن الإرىاب الالكتروني يتميز بمجموعة من الخصائص التي 
. تميزه عن غيره من الجرائم لاسيما الارىاب التقميدي

 الإرهاب الالكتروني جريمة عابرة لمحدود: أولا

تتميز جريمة الإرىاب الالكتروني بالطابع العابر لمحدود، حيث يمكن التخطيط لمجريمة في دولة 
، وذلك باستخدام شبكة الانترنت التي أصبحت تسيل 9ما، وتمويميا في دولة أخرى، وتنفيذىا في دولة ثالثة

 .عممية التواصل والتخطيط والتنفيذ لجريمة الإرىاب الالكتروني من أي مكان في العالم

 الإرهاب الالكتروني جريمة ناعمة: ثانيا

تطمق تسمية الجرائم الناعمة عمى مجموعة الجرائم التي لا تتطمب المجوء الى العنف والقوة ومن 
بينيا جريمة الإرىاب الالكتروني، فيذه الأخيرة تعتمد عمى استخدام أدوات الكترونية اذ يعد الحاسب الالي 

 فكل ما يحتاجو الإرىابي ىو جياز كمبيوتر شخصي 10وشبكة الانترنت الأداة الرئيسية لارتكابيا،

                                                 
8
Fabio Cristiano-Dennis Broeders- daan weggemans, cyber terrorism and human rights from the 

national to the international, and back?, The Hague Program for Cyber Norms Faculty of Governance 

and Global Affairs Leiden University, 2020, pg 7 . 
 .28 ىالة احمد الرشيدي، المرجع السابق، ص 9

  ايمان بن سالم، جريمة التجنيد الالكتروني للإرىاب وفقا لقانون العقوبات الجزائري، الطبعة الأولى، المركز الديمقراطي 10
 .14، ص 2018العربي لمدراسات الاستيراتيجية والسياسية والاقتصادية، المانيا، 
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والاتصال بالإنترنت فلا يحتاج الإرىابيون إلى شراء أسمحة مثل البنادق والمتفجرات، بدلًا من ذلك يمكنيم 
 11.إنشاء فيروسات كمبيوتر ونشرىا عبر خط الياتف أو الكابل أو الاتصال اللاسمكي

 الإرهاب الالكتروني جريمة صعبة الاكتشاف : ثالثا

تعد جريمة الإرىاب الالكتروني من الجرائم صعبة الاكتشاف وذلك لسيولة إخفاء الجاني لمدليل 
المادي وىويتو وموقعو من جية، وافتقار بعض الأجيزة الأمنية والفضائية الى الخبرة والميارات اللازمة 

 12.لمتعامل مع ىذا النوع من الجرائم

 الإرهاب الالكتروني جريمة صعبة الاثبات: رابعا

ان غياب الدليل المادي الممموس في جريمة الإرىاب الالكتروني يجعل من ىذه الأخيرة جريمة 
صعبة الاثبات، ذلك كون جريمة الإرىاب الالكتروني لا تخمف عادة ادلة مادية ممموسة، وانما تكون ىذه 

 13.الأدلة عمى شكل بيانات رقمية يسيل عمى المجرمين اخفاؤىا او التخمص منيا

 أسباب الإرهاب الالكتروني: المطمب الثاني

لقد تنوعت أسباب ودوافع الإرىاب لجوء التنظيمات الإرىابية الى استعمال الفضاء الالكتروني في 
العمميات الارىابية، وفيم ىذه الأسباب ضروري لوضع استراتيجيات فعالة لموقاية من الإرىاب الإلكتروني 

 .ومكافحتو

من خلال ىذا المطمب سنتطرق الى الأسباب العامة للإرىاب الالكتروني بمقتضى الفرع الأول، ثم 
 .الأسباب الخاصة للإرىاب الالكتروني بمقتضى الفرع الثاني

 الأسباب العامة: الفرع الأول

 سنتناول بموجب ىذا الفرع الأسباب العامة للإرىاب الالكتروني
                                                 

11Gabriel Weimann, Cyberterrorism How Real Is the Threat, United States Institute of Peace, 

2004, pg 06 

United States Institute of Peace (usip.org) 
 .190، ص 2015 حسنين شفيق، الاعلام الجديد والجرائم الالكترونية، دار فكر وفن لمطباعة والنشر والتوزيع، 12
  عبد الجميل إسماعيل حسن الشيخ زيني، الإرىاب الالكتروني في القانون الدولي، منشورات الحمبي الحقوقية، لبنان، 13

 .70، ص2020

https://www.usip.org/
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 الدوافع الشخصية: أولا

  تتعدد الأسباب الشخصية التي تدفع الافراد الى ارتكاب الإرىاب الالكتروني، فقد يسعى البعض 
الى ارتكاب ىذه الجريمة لجذب الانتباه والحصول عمى الشيرة، او لمتعبير عن غضبيم او احباطيم من 
ظروف معينة، كما قد يكون الدافع الى ارتكاب جريمة الإرىاب الالكتروني ناتج عن فشل الشخص في 

 14.الحياة الاسرية والشعور بالوحدة او العزلة عن المجتمع

 الدوافع النفسية: ثانيا

    تتضافر العديد من العوامل النفسية المؤدية الى ارتكاب جريمة الإرىاب الالكتروني فمن بينيا 
 :15نجد

  نشر محتوى العنف والعمميات الإرىابية عبر وسائل التكنولوجيا الحديثة مما يؤثر عمى سموك
 بعض الأشخاص ذوي النفوس الضعيفة والغريزة العدوانية،

  معاناة الشباب من نقص فرص العمل وتدىور الأوضاع الاقتصادية والاجتماعية، مما ينمي
 مشاعر الإحباط والغضب في نفوسيم، الامر الذي يجعميم فريسة سيمة لمجماعات الإرىابية، 

  غياب التربية الأخلاقية وانتشار الأفكار والقيم الجديدة عبر مختمف وسائل الاعلام والتواصل
الاجتماعي مما يساىم في جعل الشباب عرضة لمتأثيرات الخارجية إذا لم يتم تحصينيم بقيم أخلاقية 

 راسخة،

  الصراع بين الأجيال الذي يفضي إلى خمق شعور بالانعزال والرفض لدى الشباب، مما يشجعيم
عمى البحث عن مجموعات تقدم ليم الشعور بالانتماء، فتستغل الجماعات الإرىابية ىذه العوامل لتجنيد 

 .الشباب في صفوفيا مستخدمة أساليبا مختمفة لمتأثير عمى عقول الشباب وعواطفيم

 الدوافع السياسية: ثالثا

                                                 
مصطفى يوسف كافي، ماىر عودة الشمايمية، محمود عزت المحام، الاعلام والإرىاب الالكتروني، دار الاعصار العممي 14

 149، ص2015لمنشر والتوزيع، الأردن، 
 .90-89  عبد الجميل إسماعيل حسن الشيخ زيني، المرجع السابق، ص 15
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تنشأ ظاىرة الإرىاب الالكتروني نتيجة عدة عوامل سياسية قد تكون داخمية أو خارجية، من ضمن 
 16:العوامل الداخمية نجد

 ،السياسات غير العادلة لمدول التي تيمش دور المواطنين تنتيك حقوقيم 

 ،عدم تمبية متطمبات التوازن الاجتماعي وغياب دور مؤسسات المجتمع المدني  

  الإحباط السياسي ففي بعض البمدان العربية والإسلامية واجيت الجماعات الإسلامية التيميش
 والقمع، مما أدى إلى تجميد عطاءىا وظيور ردود أفعال غاضبة قد تتجو نحو الإرىاب،

  غياب العدالة الاجتماعية مما أدى الى عدم المساواة في توزيع الثروة الوطنية والخدمات والمرافق
 .الاساسية والاستيلاء عمى الأموال العامة وانعدام التنمية المستدامة

 :17اما العوامل الخارجية نجد من بينيا

  ،ظمم بعض الشعوب واضطيادىا والسيطرة الاستعمارية 

  ،انتياك حقوق الإنسان والقوانين والمواثيق الدولية 

 غياب عقوبات دولية شاممة ورادعة عمى الدول التي المنتيكة لحقوق الانسان . 

 الدوافع الاقتصادية: رابعا

 : 18من أبرز الدوافع الاقتصادية للإرىاب الالكتروني

  الأزمات الاقتصادية والمتغيرات الاقتصادية العالمية والاستغلال غير المشروع لمموارد
 الاقتصادية، 

                                                 
، مذكرة نيل شيادة الماجستير في القانون -دراسة مقارنة-  اسراء طارق جواد كاظم الجابري، جريمة الإرىاب الالكتروني 16

 .33-32، ص 2016العام، كمية الحقوق، جامعة النيرين، العراق، 

 . اسراء طارق جواد كاظم الجابري، المرجع نفسو17
  مصطفى يوسف كافي، جرائم الفساد غسيل الأموال السياحة الإرىاب الالكتروني المعموماتية، مكتبة المجتمع العربي، 18

 .146-145، ص 2014عمان، 



 
 2661-7404: ردمد إلكتروني     المجلة الأكاديمية للبحوث القانونية والسياسية      2571-9971: ردمد ورقي

 427- 408: ص.الأول                         ص: التاسع                        العدد: المجلد2025                         : السنة

 أداة جديدة في يد التنظيمات الارهابية: الإرهاب الالكتروني

 

416 

  ،يجاد الحمو لممشاكل الاقتصادية العالمية  ضعف التعاون الدولي في معالجة وا 

  معاناة الأفراد من المشاكل الاقتصادية، مثل الفقر وغلاء المعيشة وانخفاض دخل الافراد وكذا
 .انتشار البطالة وقمة فرص العمل، مما يجعميم عرضة لمتجنيد من قبل الجماعات الإرىابية

  استغلال التنظيمات الإرىابية لمتقدم التقني للأنظمة المصرفية العالمية في تمويل أنشطتيا غير
 .المشروعة عن طريق تحويل الاموال بين جميع ارجاء العالم

 الدوافع الاجتماعية: خامسا

تشكل الأوضاع الاجتماعية المتردية بيئة خصبة لنمو الإرىاب الإلكتروني مما يساىم في دفع 
 :19الافراد نحو التطرف، فمن أبرز الدوافع الاجتماعية ليذه الظاىرة نجد

  ،التفكك الأسري وغياب التربية الحسنة 

  ،فقدان اليوية المجتمعية والعقيدة الصحيحة لممجتمع 

  ،غياب دور العمماء في النصح والإرشاد والتوجيو 

 الفراغ النفسي والروحي والعقمي والزمني والتأثر بالأصدقاء السيئين. 

 الدوافع الفكرية: سادسا

 : 20ىناك عدة دوافع فكرية تساىم في ظيور الارىاب الالكتروني من بينيا

  الفراغ الفكري الذي يجعل صاحبو غير قادر عمى التمييز بين الأفكار الصحيحة والخاطئة، مما
 يجعمو عرضة لمتأثر بالأفكار المتطرفة،

 ،الجيل بمقاصد الشريعة الاسلامية وقواعد الدين مما يؤدي الى تفسيرىا بشكل خاطئ 

                                                 
 .86-85 عبد الجميل إسماعيل حسن الشيخ زيني، المرجع السابق، ص 19
 .32-31  اسراء طارق جواد الجابري، المرجع السابق، ص 20
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  التشدد والغمو في الفكر، والانقسامات الفكرية بين التيارات المتنوعة والأحزاب المختمفة مما يساعد
 .عمى خمق بيئة للإرىاب الالكتروني

 الأسباب الخاصة للإرهاب الالكتروني: الفرع الثاني

 سنتناول بموجب ىذا الفرع الأسباب الخاصة للإرىاب الالكتروني

 ضعف بنية الشبكات المعموماتية وقابميتها للاختراق: أولا

تشكل ثغرات شبكات المعمومات بيئة مناسبة لممنظمات الإرىابية، حيث تمكنيا من التسمل إلى 
البنى المعموماتية التحتية وممارسة العمميات التخريبية والإرىابية،لذلك من الميم اتخاذ الخطوات اللازمة 

لتأمين شبكات المعمومات من مخاطر الإرىاب عن طريق تعزيز الأنظمة الأمنية وتحديثيا باستمرار، وكذا 
نشر الوعي لدى المستخدمين حول مخاطر الإرىاب الالكتروني وطرق الوقاية منو، ومحاربة البرامج 

 21.الضارة، وحماية المعمومات الحساسة وتشفيرىا

 سهولة استخدام شبكة المعمومات وقمة التكاليف:   ثانيا

يتزايد انتشار الإرىاب الإلكتروني بسبب سيولة استخدام شبكة المعمومات من جية وعدم الحاجة 
الى مصادر تمويل كبيرة من جية أخرى، فمن خلال شبكة المعمومات استطاعت المنظمات الإرىابية 

تحقيق أىدافيا من خلال الوصول إلى عدد كبير من الجميور بسيولة وفي وقت قصير، واستغلال أدوات 
 22. الانترنت لنشر الدعاية الإرىابية واستغلال تقنيات التشفير لإخفاء ىويتيا وحماية اتصالاتيا

 غياب الحدود الجغرافية وتدني مستوى المخاطرة: ثالثا

ان غياب الحدود المكانية سيل عمى الإرىابيين الالكترونيين شن ىجمات الكترونية من أي مكان 
في العالم دون مخاطرة مباشرة فيم لا يواجيون أي خطر مباشر عند تنفيذ ىجماتيم الالكترونية عكس 

                                                 
 .151 مصطفى يوسف كافي، ماىر عودة الشمايمية، محمود عزت المحام، المرجع السابق، ص 21
 .  مصطفى يوسف كافي، ماىر عودة الشمايمية، محمود عزت المحام، المرجع نفسو22
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الإرىاب التقميدي، ضف الى ذلك عدم وضوح اليوية الرقمية لممستخدم مما مكن الإرىابيين الالكترونيين 
 23. من التخفي وراء أسماء مستعارة

 صعوبة اكتشاف واثبات جريمة الإرهاب الالكتروني: رابعا

تشكل سيولة إتلاف الأدلة الرقمية، وصعوبة السيطرة عمى المعمومات والاتصالات عبر الإنترنت، 
بيئة مثالية للإرىاب الإلكتروني، فالإرىابيون يستغمون ىذه العوامل لمتخفي وشن ىجمات دون خوف من 

 24.رصدىم من قبل الأجيزة الأمنية

 الفراغ القانوني والتنظيمي وغياب جهة السيطرة والرقابة عمى الشبكات المعموماتية: خامسا

يشكل الفراغ التنظيمي والقانوني في بعض الدول سببا رئيسيا في انتشار الإرىاب الإلكتروني، 
فغياب القوانين المجرمة بشكل متكامل سيل عمى المجرمين التنقل بين الدول دون خوف من الملاحقة 

القانونية، إضافة الى ذلك يعد غياب جية مركزية تسيطر عمى محتوى الإنترنت وتراقب مداخمو ومخارجو 
عاملا ىاما في تفشي ظاىرة الإرىاب الإلكتروني، فسيولة الوصول إلى الإنترنت ونشر أي محتوى دون 

 25.قيود يتيح للإرىابيين نشر أفكارىم المتطرفة والتجنيد وجمع الأموال بسيولة

مظاهر الإرهاب الالكتروني وسبل الوقاية منه : المبحث الثاني

يشكل الإرىاب الإلكتروني خطرا داىما ييدد أمننا واستقرارنا، حيث تتجمى خطورتو في تنوع أشكالو 
ومظاىره بشكل ىائل، من ىجمات تقنية تعطل الخدمات الإلكترونية، إلى ىجمات معموماتية تسرق 
البيانات، وكذا ىجمات نفسية تنشر الخوف والتيديد في نفوس الافراد، حيث تستيدف ىذه اليجمات 

مختمف شرائح المجتمع، بدءًا من الأفراد الذين قد تسرق بياناتيم الشخصية أو المالية، إلى المؤسسات 
التي قد تعطل خدماتيا أو تسرق بياناتيا الحساسة، وصولا إلى الحكومات التي قد تيدد استقرارىا السياسي 

 .أو الاقتصادي أو الاجتماعي

                                                 
 97، ص 2014 جاسم محمد، الإرىاب الالكتروني، دار البداية، الطبعة الأولى، عمان، 23
 .34  ىالة احمد الرشيدي، المرجع السابق، ص24
 .101-100  عبد الجميل إسماعيل حسن الشيخ زيني، المرجع السابق، ص 25



 
 2661-7404: ردمد إلكتروني     المجلة الأكاديمية للبحوث القانونية والسياسية      2571-9971: ردمد ورقي

 427- 408: ص.الأول                         ص: التاسع                        العدد: المجلد2025                         : السنة

 أداة جديدة في يد التنظيمات الارهابية: الإرهاب الالكتروني

 

419 

بناءا عمى ما سبق قسمنا ىذا المبحث الى مطمبين، خصصنا المطمب الأول لدراسة أبرز مظاىر 
الإرىاب الالكتروني، ومن ثم تسميط الضوء بموجب المطمب الثاني عمى سبل الوقاية من الإرىاب 

 .الالكتروني

مظاهر الإرهاب الالكتروني : المطمب الأول

ان مظاىر الإرىاب الالكتروني متعددة، ولعل من أبرز ىذه المظاىر التيديد والترويع الالكتروني، 
القصف الالكتروني، التجسس الالكتروني، انشاء حسابات ومواقع خاصة بالتنظيمات الإرىابية، تبادل 

المعمومات الإرىابية ونشرىا من خلال الشبكة المعموماتية، تدمير المواقع والبيانات الالكترونية والانظمة 
 .المعموماتية، وىو ما سنتطرق اليو بموجب ىذا المطمب

 التهديد والترويع الالكتروني: الفرع الأول

تستغل المنظمات والجماعات الإرىابية وسائل الاتصال بما في ذلك الإنترنت، لنشر التيديدات، 
وتتنوع أساليبيا وأىدافيا بين بث الرعب والضغط عمى الأفراد والدول لتحقيق أىدافيا، والحصول عمى 

ظيار قوتيا، والمقصود بالتيديد أنو إشاعة الخوف والرىبة في النفس، بيدف الضغط عمى إرادة  التمويل وا 
رغامو عمى الخضوع، ويستخدم الإرىابيون الإلكترونيون مختمف وسائل الاتصال والشبكات  الإنسان وا 

 المعموماتية لنشر التيديدات وترويع الآخرين،
 :ومن بين الطرق التي تستخدميا الجماعات الإرىابية26

 ،إرسال الرسائل الإلكترونية الميددة 

 ،نشر التيديدات عمى المواقع الإلكترونية والمنتديات وغرف الدردشة 

  ،التيديد بقتل شخصيات سياسية بارزة 

  ،التيديد بتفجير منشآت وطنية 

 ،نشر الفيروسات لإلحاق الضرر بالشبكات المعموماتية والأنظمة الإلكترونية 

                                                 
 .134-133 جاسم محمد، المرجع السابق، ص 26
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 27.التيديد بتدمير البنية التحتية المعموماتية 

 القصف الالكتروني: الفرع الثاني

يمكن تسميتو أيضاً باليجوم المعموماتي أو الإغراق بالرسائل، وىو نوع من اليجمات الإلكترونية 
التي تستيدف تعطيل عمل النظام المعموماتي، يتم من خلال إرسال كميات ىائمة من البيانات إلى النظام، 
مما يؤدي إلى إرىاقو وجعمو غير قادر عمى العمل بالشكل الصحيح، بمعنى اخر القصف الالكتروني ىو 

ىجوم كثيف يشنو الإرىابيون عمى شبكات المعمومات من خلال إطلاق مئات الآلاف من الرسائل 
المُوجية لموقع واحد، مما يعيق قدرتو عمى استقبال رسائل المتعاممين معو نتيجة الضغط اليائل الذي 

يتعرض لو مما ينتج عن ذلك تعطل الموقع بشكل تام، وحرمانو من استقبال أي رسائل أخرى، وبالتالي 
يتسبب بخسائر مادية ومعنوية فادحة، زعزعة ثقة المتعاممين مع أصحاب المواقع المُستيدفة، خمق حالة 

 28من الارتباك والفوضى، إلحاق الضرر بسمعة الموقع الإلكتروني

 التجسس الالكتروني: الفرع الثالث

مع ازدياد انتشار شبكات المعمومات عالميًا، شيدت أساليب التجسس تحولا ىائلا من الطرق 
التقميدية إلى نظيرتيا الإلكترونية، حيث يستغل الإرىابيون ىذه التقنيات الحديثة لمتجسس عمى مختمف 
الجيات، بدءا من الأفراد وصولا إلى الدول والمنظمات والييئات والمؤسسات الدولية والوطنية، ويتميز 
التجسس الإلكترونيبكونو أداة حديثة تعتمد عمى استغلال الموارد المعموماتية والأنظمة الإلكترونية التي 

وفرتيا حضارة التقنية في عصر المعمومات، وتستيدف عمميات التجسس الإرىابي في ىذا العصر ثلاثة 
 :أىداف رئيسية

  ،التجسس العسكري الذي ييدف إلى جمع المعمومات حول قدرات الدول العسكرية 

  ،التجسس السياسيالذي يركز عمى جمع المعمومات حول الأنظمة السياسية لمدول 

                                                 
 . جاسم محمد، المرجع نفسو27
 المعتصم منجي محمود القطيشات، جريمة الإرىاب باستخدام الوسائل الالكترونية، رسالة ماجستير في القانون العام، كمية 28

 2022الحقوق، جامعة الاسراء، 
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 29.التجسس الاقتصادي الذي يسعى إلى جمع المعمومات حول الأوضاع الاقتصادية لمدول 

 انشاء حسابات ومواقع خاصة بالتنظيمات الإرهابية: الفرع الرابع

يستغل الإرىابيون الفضاء الرقمي لإنشاء مواقع إلكترونية تيدف إلى نشر أفكارىم المتطرفة وجذب 
 :المزيد من الأتباع، مستخدمين ىذه المنصات لتحقيق العديد من الأىداف من بينيا

 ،إبراز قوة التنظيم الإرىابي 

 ،التعبئة الفكرية وتجنيد إرىابيين جدد 

 ،إعطاء التعميمات والتمقين الإلكتروني 

 ،التدريب الإلكتروني 

 ،الدخول إلى المواقع المحجوبة 

  تعميم الطرق والوسائل التي تساعد عمى القيام بشن ىجمات إرىابية، حيثتقدمبعض المواقع
الإلكترونية الإرىابية تعميمات مفصمة حول كيفية صناعة القنابل والأسمحة، واختراق المواقع الإلكترونية، 

 30.ونشر الفيروسات، وغيرىا من الأنشطة المجرمة

 تبادل المعمومات الإرهابية ونشرها من خلال الشبكة المعموماتية: الفرع الخامس

تحولت الشبكة العالمية إلى أداة قوية بيد الجماعات الإرىابية، حيث تتيح ليم حرية التواصل وتبادل 
 : المعمومات فيما بينيم، فمن خلال الانترنت يمكن لمجماعات الإرىابية

 ،حرية التواصل وتبادل المعمومات بدون قيود 

 ،التخطيط والتنسيق لميجمات الإرىابية دون رقابة الأجيزة الأمنية 

                                                 
 .203 حسنين شفيق، المرجع السابق، ص 29
 .99 اسراء طارق جواد كاظم الجابري، المرجع السابق، ص 30
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  كما تساىم تقنيات الانترنت في تدفق الدعم والمساعدات لمجماعات الإرىابية، حيث تتيح ليم
 الوصول إلى جميور ضخم من المانحين المحتممين،

  التنسيق السريع والفعال بين الجماعات الارىابية وأعضائيا، مما يعزز من تنظيم نشاطاتيم
 31.ويضمن سريان سريع ومستمر لمتعميمات

 تدمير المواقع والبيانات الالكترونية والانظمة المعموماتية: الفرع السادس

تشن التنظيمات الإرىابية ىجمات إلكترونية تستيدف تدمير المواقع والبيانات الإلكترونية والنظم 
لحاق الضرر بالبنية المعموماتية التحتية وتدميرىا وتعرف عممية التدمير في ىذا السياق ، المعموماتية، وا 

بأنيا الدخول غير المصرح بو الى نقطة ارتباط أساسية أو فرعية متصمة بالشبكة المعموماتية من خلال 
نظام أو مجموعة نظم مترابطة شبكيا بيدف الحاق الضرر بنقطة الاتصال أو النظام المستيدف، 

وتستيدف ىذه اليجماتالنظم العسكرية، البنية التحتية الاقتصادية، نظم المواصلات، نظم الاتصالات، 
 32.محطات توليد الطاقة

 إستراتيجية الوقاية من الإرهاب الالكتروني: المطمب الثاني

من أجل وضع حد للإرىاب الالكتروني ومنع تطوره، وجب وضع إستراتيجية شاممة من طرف 
 33:الدول والحكومات لموقاية من ىذه الظاىرة قبل حدوثيا، وذلك من خلال

 تعزيز وحماية البنى التحتية لتقنية المعمومات والاتصالات لضمان مقاومة اليجمات الإلكترونية،  -

تطوير التشريعات القانونية المتعمقة بمكافحة جرائم الإرىاب الإلكتروني من خلال مراجعة القوانين  -
الحالية وتعديميا لتتوافق مع التطورات التكنولوجية وسن قوانين جديدة تجرم أشكال الإرىاب الإلكتروني 

 .المختمفة

                                                 
 106 عبد الجميل إسماعيل حسنين الشيخ زيني، المرجع السابق، ص 31
 .129 جاسم محمد، المرجع السابق، ص32

، العدد 11 بن مرزوق عنترة، جريمة الإرىاب الإلكتروني الأسباب واليات العلاج، مجمة الحقوق والعموم الإنسانية، المجمد 33
 . 516 و515، ص 2015، 02
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تفعيل دور وسائل الإعلام في مواجية الفكر الإجرامي لمتنظيمات الإرىابية عمى شبكة الإنترنت  -
من خلال نشر الوعي حول مخاطر الإرىاب الإلكتروني وكشف الدعاية الإرىابية عمى الإنترنت والتعاون 

 .مع الجيات الأمنية لتحديد المواقع المحرضة عمى العنف

ظيار مخاطر  - بث اعمال تمفزيونية تسمط الضوء عمى معاناة ضحايا الإرىاب الإلكتروني، وا 
 .الانضمام إلى التنظيمات الإرىابية، وتوعية الجميور بأىمية استخدام الإنترنت بشكل مسؤول

إقامة مؤتمرات فكرية حول مواضيع الإرىاب الإلكتروني، ودمج مفاىيم مكافحة الإرىاب  -
 الإلكتروني في المناىج الدراسية من أجل تنشئة أجيال تنبذ الإرىاب بشتى أشكالو،

براز دور المؤسسات الأمنية في  - غرس قيم المواطنة في المجتمع وتعزيز ثقافة التسامح والحوار، وا 
 .حماية المجتمع من الإرىاب الالكتروني

الاستفادة من خبراء عامميين في مجال مكافحة الجرائم الإلكترونية من اجل المساىمة في تكوين  -
 مختصين محميين ذوي ميارات عالية لمكافحة الجرائم الإلكترونية،

الاستفادة من تجارب الدول الرائدة في مجال تحقيق الأمن السيبراني، والاطلاع عمى أفضل  -
التقنيات العالمية المتبعة في مكافحة الجرائم الإلكترونية، وتطبيق التقنيات الحديثة لتعزيز الأمن 

 .السيبراني

توعية الجميور بمخاطر الاستخدام غير المسؤول للإنترنت، مع التأكيد عمى العقوبات القانونية  -
 .الرادعة والتي بإمكانيا منع تشجيع الانضمام لمتنظيمات الإرىابية والترويج ليا

: الخاتمة

في ختام ىذه الدراسة يتضح لنا انو عمى الرغم من ايجابيات تكنولوجيا المعمومات الا ان الاستعمال 
 السمبي أدى الى ظيور نوع جديد من الإرىاب يعتمد عمى الوسائل التكنولوجية الحديثة 

 :وعميه يمكن استخلاص النتائج التالية

 .عدم وجود تعريف جامع ومانع لجريمة الإرىاب عامة والإرىاب الالكتروني خاصة -
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الإرىاب الالكتروني من الجرائم العابرة لمحدود والدول والقارات، حيث يمكن ارتكاب ىذه الجريمة  -
 .من أي مكان في العالم

الإرىاب الالكتروني من الجرائم الناعمة التي لا تستدعي استخدام العنف او القوة بل تعتمد عمى  -
 .الوسائل التكنولوجية الحديثة وشبكة الانترنت

صعوبة اكتشاف جرائم الإرىاب الالكتروني ونقص الخبرة والميارة لدى بعض الأجيزة الأمنية  -
 .والقضائية في التعامل مع ىذا النوع من الجرائم

الإرىاب الالكتروني من الجرائم صعبة الاثبات وذلك لسيولة إخفاء واتلاف الدليل المادي  -
 .الممموس لمجريمة

الأسباب العامة للإرىاب الالكتروني ىي نفسيا أسباب الإرىاب بشكل عام والمتمثمة في الأسباب  -
 .الشخصية، النفسية، السياسية، الاقتصادية، الاجتماعية، الفكرية

تتمثل الأسباب الخاصة للإرىاب الالكتروني في ضعف بنية شبكة المعمومات وقابميتيا للاختراق،  -
سيولة استخدام شبكة المعمومات وقمة التكاليف، غياب الحدود الجغرافية وتدني مستوى المخاطرة، صعوبة 
اكتشاف واثبات جريمة الإرىاب الالكتروني، الفراغ القانوني والتنظيمي وغياب جية السيطرة والرقابة عمى 

 .الشبكات المعموماتية

تعدد مظاىر الإرىاب الالكتروني أبرزىا التيديد والترويع الالكتروني، القصف الالكتروني،  -
التجسس الالكتروني، انشاء حسابات ومواقع خاصة بالتنظيمات الإرىابية، تبادل المعمومات الإرىابية 

 .ونشرىا من خلال الشبكة المعموماتية، تدمير المواقع والبيانات الالكترونية والأنظمة المعموماتية

ضرورة وضع إستراتيجية شاممة من طرف الدول والحكومات من أجل الوقاية من ظاىرة الإرىاب  -
 .الالكتروني ومنع تطورىا

 :عمى ضوء النتائج السابقة خمصت الدراسة الى مجموعة التوصيات كالاتي -

ضرورة تقديم المجتمع الدولي تعريف موحد للإرىاب بشكل عام والإرىاب الالكتروني بصفة  -
 .خاصة
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 العمل عمى مواجية أسباب ظاىرة الإرىاب الالكتروني  -

تعزيز التعاون الدولي والإقميمي وتبادل الخبرات في مجال الامن السيبراني ومكافحة جرائم تقنية  -
 .المعمومات وكذا تسميم المجرمين

حجب المواقع الالكترونية التي تسعى الى نشر الإرىاب والأفكار المتطرفة لمجماعات الإرىابية  -
 .وسد منافذ تمويميا والحد من تجنيد الإرىابيين عن طريق شبكة الانترنت

ضرورة توعية المواطنين بخطورة الإرىاب الالكتروني عمى الاسرة والمجتمع من خلال تفعيل دور  -
 .المجتمع المدني ووسائل الاعلام والمؤسسات التعميمية والمساجد

تنظيم ممتقيات دولية ووطنية لمتعريف بظاىرة الإرىاب الالكتروني، اشكاليا، وخطورتيا عمى أمن  -
 .الاسرة والمجتمع

مراجعة التشريعات الخاصة بالجريمة الإرىابية والجريمة الالكترونية لاسيما ما يتعمق بجريمة  -
 .الإرىاب الالكتروني

تعزيز الامن السيبراني من خلال تطوير تقنيات حماية البنية التحتية وتكوين الأجيزة الأمنية  -
 .والقضائية في مجال مكافحة الجريمة الالكترونية من خلال الاستفادة من الخبراء العاممين في ىذا المجال

 قائمة المصادر والمراجع

 الكتب

، جريمة التجنيد الالكتروني للإرهاب وفقا لقانون العقوبات الجزائري ايمان بن سالم،  .1
 .2018الطبعة الأولى، المركز الديمقراطي العربي لمدراسات الإستراتيجية والسياسية والاقتصادية، المانيا، 

 .2014، دار البداية، الطبعة الأولى، عمان، الإرهاب الالكترونيجاسم محمد،  .2

، دار فكر وفن لمطباعة والنشر الاعلام الجديد والجرائم الالكترونيةحسنين شفيق،  .3
 .2015والتوزيع، 
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 الطبعة ،(دراسة مقارنة)الإرهاب الرقمي من منظور جنائي سعيد غريب المزروعي،  .4
 .2022الأولى، دار النيضة العربية، القاىرة، 

، الإرهاب الالكتروني في القانون الدوليعبد الجميل إسماعيل حسن الشيخ زيني،  .5
 .2020منشورات الحمبي الحقوقية، لبنان، 

جرائم الفساد غسيل الأموال السياحة الإرهاب الالكتروني مصطفى يوسف كافي،  .6
 .2014، مكتبة المجتمع العربي، عمان، المعموماتية

الاعلام والإرهاب مصطفى يوسف كافي، ماىر عودة الشمايمية، محمود عزت المحام،  .7
 .2015، دار الاعصار العممي لمنشر والتوزيع، الأردن، الالكتروني

الإرهاب السيبراني ماهيته وجهود مكافحته في ضوء التشريعات ىالة احمد الرشيدي،  .8
 .2021، الطبعة الأولى، دار النيضة العربية، القاىرة، والقوانين الوطنية والدولية

 المقالات  .9

، مجمة الحقوق جريمة الإرهاب الإلكتروني الأسباب واليات العلاجبن مرزوق عنترة،  .10
 .2015، 02، العدد 11والعموم الإنسانية، المجمد 

الإرهاب الالكتروني والطرق الحديثة لتكوين التنظيمات الجهادية عبر ولد يوسف مولود،  .11
 .2017، الجزائر، 02، العدد 03 مجمة الدراسات القانونية، المجمد شبكة الانترنت،

 المذكرات .12

 مذكرة نيل ،(دراسة مقارنة)جريمة الإرهاب الالكتروني اسراء طارق جواد كاظم الجابري،  .13
 .2016شيادة الماجستير في القانون العام، كمية الحقوق، جامعة النيرين، العراق، 

 جريمة الإرهاب باستخدام الوسائل الالكترونية،المعتصم منجي محمود القطيشات،  .14
 .2022رسالة ماجستير في القانون العام، كمية الحقوق، جامعة الاسراء، 
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