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 الملخص:
ــ ل  شـــــ دت  ــيبرانية ال  بات  ت ـــ ــبوط ر  جله وخطورة الهجمات الســـ ــاعد ا بير مســـ العقود الأخيرة تصـــ

كمحــاولــة ةق يــة    يط بتلــا الهجمــاتء جــا  دليــل تالينتهــديــد ا  قيقيــ ا لدملي الــدوا ور ضــل الوموا القــانوني اح
 لتقنين تطبيق قواعد القانون الدوا العام على الفضا  السيبراني.

ــيادةء وعدم التدخلء تقدم هذه ال دراســــة اليق  نقديا  للدليلء وتناقى مدا ةعاليتت ر تفســــير مبادة الســ
كما تتناول اديات الإثبات والإســـــنادء ودور الفاعلين    ءو ظر اســـــتادام القوةء والمســـــلولية الدولية ر البي ة الرقمية
 بير الرسميينء والانقسامات الجيوسياسية ر تفسير القانون.

لدراســـــــــــــة ين، رن دليل تالينء ربله قيمتت العلميةء يظل بير كامي كمرجع ينلزامو لتنظيله الســـــــــــــلو  وتخلص ا
 السيبراني للدولء ويستدعو تطوير ا عبر اتفاط دوا شامل يحقق التوازن بين الأملي الرقمو والسيادة القانونية.

 الفضا  السيبراني.  ;المسلولية الدولية  ;الهجمات السيبرانية  ;دليل تالين  ;القانون الدوا العام:  الكلمات المفتاحية

Abstract:  
In recent decades, cyberattacks have become a growing threat to 

international peace and security, challenging traditional legal frameworks. The 

Tallinn Manual emerged as a scholarly attempt to interpret how public 

international law applies to cyberspace. 

This study offers a critical legal analysis of the Manual, evaluating its 

interpretation of key principles such as sovereignty, non-intervention, the 

prohibition on the use of force, and state responsibility. It also examines the 

challenges of attribution, the role of non-state actors, and geopolitical biases 

influencing legal interpretations. 

The study concludes that while the Tallinn Manual is a valuable academic 

resource, it lacks the binding force and inclusivity needed to regulate state 

behavior in cyberspace, underscoring the need for a more balanced and 

comprehensive international legal instrument. 

Keywords: Public International Law; Tallinn Manual; Cyber Attacks; 

International Responsibility; Cyberspace. 
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 :مقدمة
شــــــــــــــ د العقدان الأخيران اولا  جذريا  ر تبيعة الت ديدات ال  تواجت الدولء  ي  انتقل الصــــــــــــــرا  ملي 

ةقد  ءمياديلي القتال التقليدية ين، سـا ات بير مرئيةء يقودها الفاعلون عبر شـب ات ااواسـيأ ورنظمة الاتصـالات
ــياتيجية تعتمدها الدول والمجموعات بير اا ومية على  د ســـــــــــــوا ء   رصـــــــــــــبح  الهجمات الســـــــــــــيبرانية رداة اســـــــــــ

ــية ورمنية واقتصـــاديةء دون خوا  رو  معلنة ــياسـ رو  بالمف وم التقليدي لاســـت دام امصـــوم واقيق م اســـأ سـ
النو  ملي الهجماتء ةإن الأضـرار والمعاةة الناةة وبالربله ملي الطبيعة الاةياضـية لهذا  خاصـة ورنت  صـدامات مباشـرةء

عن ا لا تقتصــــــر على العاا الاةياضــــــوء ةفو عصــــــر  ري ةيت التح له ب ل شــــــو  ينل يوني اء قد تســــــت دم بعض 
ــبأ تذبذ  رو انقطا  امدمات رو  ــررا للمدنيين بسـ ــبأ ضـ ــات البنية التحتيةء با يسـ ــسـ الهجمات الإل يونية ملسـ

 كالمياه رو ال  ربا  رو الرعاية الطبيةء وقد ييتأ على ذلا معاةة كبيرة وربما ةقدان البعض اياتهله.  المواد الأساسية

وقـد ةرا هـذا الواقع الجـديـد اـديات قـانونيـة عميقـة على منظومـة القـانون الـدوا العـامء خـاصــــــــــــــة ر ضـل  
اســـــتادام وملي رهم ا قواعد الســـــيادةء و ظر الوموا احيط ب يفية تطبيق القواعد العامة ال  ا له المجتمع الدوا 

كمحاولة ةق ية تمو ة لتقنين   تالين  جا  دليل  ور هذا الســياط ءعلى الفضــا  الســيبراني القوةء ومبدر عدم التدخل
ــيبرانيةء ملي خقل ج د لمجاعو لمجموعة ملي امبرا  الدوليين  كيفية انطباط قواعد القانون الدوا على العمليات الســـ

 .المركز التعاوني للدةا  السيبراني التابع الف الناتوا  ينشرام  

ــب يلا  الدليلوربله رن  ــية المتعلقة  تمتع بقوة ينلزاميةء ةإنت رصـ ــياسـ ــات الفق ية والسـ ــي ا ر النقاشـ مرجع ا رئيسـ
بالأملي السـيبرانيء لا سـيما ر ضل التصـعيد العالمو المتزايد لل جمات السـيبرانية ال  تسـت دم البح التحتية اايويةء  

 .ات السياديةء والمجتمعات المدنيةوالملسس

انون  مع مبادة الق  ية  ول مدا اتســــــــــــــاط محتواهؤلات  يو يثير تســــــــــــــا للدليلبير رن هذا الدور المتنامو  
 .على تلبية متطلبات الم  د السيبراني المتوير بسرعة ةائقة الدوا الراساةء و ول قدرتت

ــامين دليل ــة ين، اليل قانوني نقدي لمضــــ ء ملي خقل تقييله مدا نجا ت  تالين  ملي هناء تهدم هذه الدراســــ
الدوا العام على العمليات الســــــــــــــيبرانيةء وال  ــــــــــــــف علي روجت القوة ر تقديم ينتار من جو لتطبيق قواعد القانون 

  والقانونيء واســــت  ــــام ما ينذا كان الســــياســــو ســــياقتضــــملي  الدليلكما تســــعى الدراســــة ين، وضــــع   ءوالقصــــور ةيت
ا مناســب اي الفضــا   رّس اختقلات ر ة له وتطبيق القانون الدوا ر يلتطوير اتفاط دوا ملزمء رم رنت    ــ ل رســاســ 

 .الرقمو
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 :إشكالية الدراسة

وتعــدد التــتويقت ال  يقــدم ــا لمبــادة  ء ينلا رن تــابعــت بير الملزمدليــل تالينربله الأهميــة الفق يــة المتزايــدة ل ــ
ــعيد العالمو  ــيبراني ر ضل التصـــ ــاا الســـ ــبط الن ـــ ــ الية جوهرية  ول مدا قدرتت على ضـــ القانون الدواء يطرح ينشـــ

 .المتسار  لل جمات

فهلل يوفر دليلل تالين إطار ا نانونيل ا فعل الا  ومتسلللللللللللقل ا لتطبيا نواعد القلانو  الدوت العلام على الهجملات 
 نية؟السيبرا

وإلى أي ملد  يواكلب الاا اللدليلل تطورات الفللللللللللللا  السللللللللللليبرا، من حيل  المفلااي ، والمسلللللللللللؤوليلة، 
 والعتبات القانونية لاستخدام القوة، والرد القانو، المشروع؟

 :الأسئلة الفرعية
 التدخل( ؟ما مدا دقة ووضوح المفاهيله القانونية ال  يعتمدها الدليل )مثل السيادة السيبرانيةء وعدم  .1
 كيف يلُسس الدليل لمبدر المسلولية الدولية علي الهجمات السيبرانية؟ .2
 ما مدا واقعية التفسير الذي يقدمت الدليل لمف وم استادام القوة ر الفضا  السيبراني؟ .3
 هل يم لي اعتبار الدليل رساس ا لبنا  اتفاط دوا ملزم رم رنت ي رّس ازدواجية المعايير؟ .4
 القانونية والسياسية ر ضل بيا  تواةق دوا شامل  ول محتواه؟ ما هو  دود الدليل .5

 :فرضيات الدراسة

ء ربله رهميتت لا يقدم ينجابات  اسمة ل اةة الإشــــــــ الات القانونية المرتبطة  دليل تالينتفيا الدراســــــــة رن  •
 .بالفضا  السيبرانيء بل يفت  البا  لتتويقت متباينة بين الدول

يـل يع س رؤيـة قـانونيـة بربيـة لىيـل ين، تبرير بـارســـــــــــــــات بعض الـدول ال براء  كمـا تفيا رن محتوا الـدل •
 .دون اقيق توازن قانوني شامل

 :أاداف الدراسة

 .ر تنظيله العمليات السيبرانية تالين اليل المبادة القانونية الأساسية ال  اعتمدها دليل .1
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الدوا العامء خاصــــــــــــــة ما يتعلق باســــــــــــــتادام القوة تقييله مدا اتســــــــــــــاط محتوا الدليل مع قواعد القانون  .2
 .والمسلولية الدولية

 .تقديم قرا ة نقدية ر ضو  الممارسات الدولية ااديثة ر مجال الأملي السيبراني .3
 .اقياح مداخل لتطوير منظومة قانونية ركثر توازة  وشمولا  ر مجال القانون الدوا السيبراني .4

 :المنهج المعتمد

 :الدراسة على المن ج التحليلو النقديء القائله على اليل الدليل ملي زاوية قانونية مقارنةء ملي خقلتعتمد 
 اليل النصوص القانونية الدولية ذات الصلة )ميثاط الأمله المتحدةء قواعد المسلولية الدولية...( •
 مراجعة ةقت القانون الدواء وآرا  امبرا  الم اركين ر ينعداد دليل تالين. •
 تقييله الفجوة بين المبادة النظرية والممارسة الدولية الواقعية. •

 تالين المبح  الأول: الإطار النظري والقانو، لدليل 

ر ضل التوســـــــع المتســـــــار  للفضـــــــا  الســـــــيبرانيء برزت اااجة ين، هتير قانوني ينظله ســـــــلو  الدول ر هذا 
العام على  مرجع ا ةق ي ا م م ا يســعى ين، ينســقاا قواعد القانون الدواوقد جا ت وثيقة دليل تالين لت ــ ل  المجال. 

ــيبرانيــةالعمليــات  يتنــاول هــذا المبحــ  الإتــار النظري والمرجعو للوثيقــةء مع اليكيز على تبيعت ــا القــانونيــة   ءالســــــــــــ
 الأساسية.ومبادئ ا 

 تالين   المطلب الأول: الطبيعة القانونية والسياسية لدليل 

اديد الطبيعة القانونية لدليل تالين يعد خطوة رســاســية لف له موقعت ضــملي منظومة القانون الدوا ة ذا  ينن 
المطلأ يحلل املفية الســـياســـية ال  ن ـــت ر ســـياق ا الدليلء ويســـتعرا مدا ينلزاميتت القانونية وانع اس ذلا على 

 قيمتت التطبيقية ر ضبط الهجمات السيبرانية.

 الأول: السياق الدوت لنشأة دليل تالين  الفرع 

برز دليل تالين ر سـياط تصـاعد الهجمات السـيبرانية وتزايد هثيرها على الأملي القومو للدولء خاصـة بعد 
سـلسـلة ملي الهجمات البارزة ال  اسـت دة  من ـدت مدنية و  وميةء ك جوم كسـتوكس ةتك الذي سـبأ رضـرارا  

ــة للبرةمج النووي الإي ــا تورت ملي ترم الولاياوخيمــ ــد ررــ ــة يعتقــ ــة خبيثــ ــة رانيء وهو برمجيــ ــدة الأمري يــ ت المتحــ
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وكذا الهجمات العديدة ال  اســـــــــت دة  روكرانيا ورهم ا الهجمات على النظام ابيا الانتاا  ر جوان ء  وينســـــــــرائيل
ر القانوني التقليدي وقد ردر  المجتمع الدوا ه ـــاشـــة الإتا ء2016شـــب ة ال  ربا  ر ديســـمبر واخياط   2014

 الت ديدات الجديدةء ما دةع مركز التميز للدةا  السـيبراني التعاوني التابع الف شمال الأتلسـور التعامل مع هذه 
ء  2013ك سنة  1.0علمو لصيابة مرجعية قانونية للفضا  السيبرانيء ترُجله رولا  ر كدليل تالين  ين، ينتقط م رو  

   2017.1سنة 2.0موسع ر ينصدار تالين ثم نُـقّ  ب  ل 

ــيع نطاقت لي ـــمل  الات الســـلله وليس ةقط النزاعات المســـلحةء با  علت   يمتاز هذا الإصـــدار الأخير بتوسـ
ء كما يعُد ثمرة ج د لمجاعو لمجموعة ملي امبرا  القانونيين ملي دول متعددةء ســــــــــــع  ين، تفســــــــــــير كيفية  ركثر شمولا 

 2دوا العامء بما ةي ا قواعد ميثاط الأمله المتحدةء على العمليات السيبرانية.قواعد القانون التطبيق  

 وتداعياتها دليلعة القانونية غير الملزمة للالثا،: الطبي الفرع 

ربله رهمية دليل تالين كمصـــدر ةق و متقدمء ينلا رنت يفتقر ين، الصـــفة الإلزاميةء ة و ليس معاهدة ولا قرار ا  
ا ركاديمي ا شبت لمجاعودولي ا  وهو ما يثير تساؤلات  ول مدا ينم انية اعتباره   ءصادر ا علي هي ة رسميةء بل يمثل ج د 

ا لتفســير القانون الدواء خاصــة رن محتواه يع س ين،  د كبير الرؤية الوربية الأتلســية لأملي الفضــا   –مرجع ا معتمد 
 3السيبراني.

عدم وجود تواةق دوا  ول مضمون الوثيقة المذكورةء  ي  رةض    وقد ترتأ على هذا الطابع بير الملزم
بعض الدول ال براء كروسـيا والصـينء الاعيام  ا رو اعتبارها مرجع ا ملزم اء بينما تبنّت ا دول بربية عديدة ضـملي 

 4سياساتها الدةاعية السيبرانية.

ــاملة ال  كما رن هذه الوثيقةء وعلى الربله ملي قيمت ا   ــرعية التمثيلية ال ــ التحليليةء ما زال  تفتقر ين، ال ــ
 5ني.تلهل ا لت ون قاعدة عالمية لتنظيله الفضا  السيبرا

 تالين في ضو  القانو  الدوت العام لدليلالمطلب الثا،: المبادئ الأساسية 

المبادة العامة للقانون الدواء ومحاولة تطبيق ا على يعتمد الدليل ر هصـيلت القانوني على تفسـير عدد ملي 
ي دم هذا المطلأ ين، اليل مدا اتسـاط هذه التفسـيرات مع الإتار التقليدي للقانون الدواء    ءالفضـا  السـيبراني

 لاسيما ةيما يتعلق بمبدر السيادةء وعدم التدخلء واستادام القوةء والدةا  الم رو .
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 الأول: مبدأ السيادة وعدم التدخل في الفلا  السيبرا،  الفرع 

يقرّ دليل تالين بأن مبدر الســـيادة ينطبق على الفضـــا  الســـيبرانيء على برار المجالات البرية والبحرية والجوية  
ينلا رن  ءللســـــــيادةوبموجأ هذا التصـــــــورء ةإن ري تدخل خارجو ر رنظمة الدولة الســـــــيبرانية يم لي رن يعُد انت اك ا 

ــب ة ال  ربا    ــلل شـــ ــة )كالتســـــبأ ر شـــ ــرار مادية ملموســـ الدليل يفرّط بين الانت ا  كالفعلوك الذي يلدي ين، رضـــ
وشــــــــــب ة التزود بالمياه( والانت ا  كالبســــــــــيطك )كالتجســــــــــس الإل يوني(ء ويعتبر رن الانت ا  الأول ةقط هو الذي 

 6.خرق ا  قيقي ا للسيادةي  ل  

ــير بة لمبدر عدم رما بالنس ـــ ــية    اقريب االتدخلء ةإن الدليل يعتمد تفسـ ملي اجت اد مح مة العدل الدولية ر قضـ
ني ارابواء  ي  يعتبر التدخل محظور ا ينذا مسّ بنظام الدولة ر مجالات تعُدّ ملي صـــــــــــميله اختصـــــــــــاصـــــــــــ اء كالنظام  

ا ر البي ة الســـي برانيةء  ي  يصـــعأ التمييز بين التدخل الســـياســـو رو الاقتصـــاديء بير رن هذا المعيار يظل بامضـــ 
 7الم رو  )مثل  رية التعبير الرقمية( والتدخل بير الم رو  )مثل التتثير على الانتاابات(.

 الثا،: استخدام القوة والحا في الدفاع المشروع  الفرع 

كاســـــتادام ا للقوةك وةق ا عالج دليل تالين ينشـــــ الية  ســـــاســـــة تتمثل ر مج يم لي اعتبار الهجوم الســـــيبراني 
ــتوا  04ةقرة  02للمادة  ــيبرانية يم لي رن ترقى ين، مســــــــــ ملي ميثاط الأمله المتحدةء ويقر الدليل رن الهجمات الســــــــــ

 8استادام القوة ينذا ترتأ علي ا رثر مادي جسيلهء كإ داث دمار ر البح التحتية رو ينزهاط الأرواح.

ملي  51ة المتضــــــــررة بارســــــــة  ق ا ر الدةا  ال ــــــــرعو وةق المادة وتبع ا لذلاء يرا الدليل رنت  وز للدول
ــعوبة ر  ــلح ا بمف ومت التقليديء ينلا رن هذا الطرح يواجت صـ ــيبراني عدواة  مسـ ــّ ل الهجوم السـ ــرا رن يُ ـ الميثاطء ب ـ

ــيبرا ــة ر ضل تبيعة الهجمات السـ ــرو ء خاصـ ــررك ال  تبرر تفعيل ااق ر الدةا  الم ـ نية ال  بالب ا اديد كعتبة الضـ
 9ت ون خفية وتدر ية.ما 
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ربله ســعيت لتتصــيل تطبيق قواعد القانون الدوا العام على الواقع الســيبرانيء يظل قاصــر ا  دليل الوعليتء ةإن 
يعتمد مقاربة    ة وعلي تقديم معيار دقيق لتحديد مج يبلغ الفعل السـيبراني مسـتوا كالت ديدك رو كاسـتادام القوةكء 

 واضــــحة لهذا الأثرء ما ن رن يبلور ملشــــراتابيثار الميتبة على الهجومء كمعيار رئيســــو ر الت ييفء دو  قائمة على
ــة لتقديرات متباينة ــتلة التوصـــيف القانوني عرضـ  ال يونيا  اقد تعتبر بعض الدول اخياق المثالةعلى ســـبيل   ء عل مسـ

ا مباشر ا لأمن ا القوموء ر  ين لا ترا ةيت دول رخرا ما يرقى ين،   .هذا الوصفتهديد 

 تالين  لدليلالمبح  الثا،: التقيي  النقدي والحدود القانونية 

ــة ر ضل التحديات  تالينء ينلا رن ةعاليتت لدليلربله القيمة النظرية   ــعء خاصـ التطبيقية تظل محل جدل واسـ
ــنادء وتعدد الفاعلين بير الرسميين ــمون   ءالمرتبطة بالإثباتء والإســـــــــــ ي دم هذا المبح  ين، تقديم قرا ة نقدية لمضـــــــــــ

 القانونية والعملية ر تنظيله الهجمات السيبرانية. ء واديد  دودهالدليل

 الدولية للدولة عن الهجمات السيبرانية المطلب الأول: المسؤولية  

تعُد المســـلولية الدولية ملي الركائز الأســـاســـية لضـــبط ســـلو  الدولء ل لي تطبيق ا على الهجمات الســـيبرانية  
ــيبرانيـة ين، الـدولء ومـدا   تالين دليـلينـاقى هـذا المطلـأ موقف  ءيواجـت عقبـات جوهريـة ــنـاد الأةعـال الســــــــــــ ملي ينســــــــــــ

 للقواعد التقليدية للمسلولية الدولية.ينم انية مسا لت ا وةق ا 

 ومد  وانعيتها تالين  دليلالأول: نواعد الإسناد في  الفرع 

ملي رعقد الإشـ اليات ال  تواجت القانون الدوا السـيبرانيء نظر ا لما تتسـله بت الهجمات  تعُد مسـتلة الإسـناد
  دليلاول يح ء10والتمويتء وتعدد الأترام الوســـــــيطةالإل يونية ملي تابع ســـــــريء واعتمادها على تقنيات التافوء 

م ـــــرو   لمســـــلولية الدولية كما وردت ر لإســـــناد ر امعالجة هذه الإشـــــ الية ملي خقل تبا المعايير التقليدية ل تالين
 .11لجنة القانون الدوا  ول مسلولية الدولة علي الأةعال بير الم روعة دولي ا

ــيبر  دليلنص اليو  ينذا نفذه ر د رج زتها الرسمية رو ارتُ أ ا    ما اني ينُســـأ ين، دولةعلى رن الهجوم السـ
ــيطرتها الفعلية ــية ني ارابوا   -ينلا رن هذا ال ـــــرا   ءتوجي  ا رو ســـ ــيطرة الفعليةك ر قضـــ  -المســـــتمد ملي معيار كالســـ

ــا  الســــيبرانيء  ي  لا تي  الهجمات بصــــمات مادية مباشــــرةء وبالب ا  ما يتله تنفيذها يصــــعأ ينثباتت تقني ا ر الفضــ
 12.عبر رج زة مخيقة ر دول ثالثة
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معايير تقليدية دون مراعاة خصــــــــــــوصــــــــــــيات الفضــــــــــــا   يعتمد على هذا الأســــــــــــاسء لأنت  الدليل وقد انتُقد 
ــبت مســـــــتحيل ر ربلأ ااالاتء ويفت  البا  رمام كالإن ار المعقولك ملي  ــناد شـــــ ــيبرانيء با  عل ينثبات الإســـــ الســـــ

 13.ترم الدول المعتدية

 الثا،: مسؤولية الدولة عن أفعال الفاعلين غير الرسميين الفرع 

ا ينم ـانيـة ا دليـلنـاقى  ي ــ  ــلوليـة علي رةعـال ةـاعلين بير رسميينء كمجموعـات  تالين ريضــــــــــــ ميـل الـدولـة المســــــــــــ
ــنة المدعومة رو المتوات ة مع الدولةء ــلولية علي رةعال هللا  ينذا ثب    الدليلقر يو  القراصـــ بأنت يم لي اميل الدولة المســـ

 14.ررا وجّ ت لهء رو كان  لىارس سيطرة ةعلية على عملياتهلهء رو تبنّ  رةعالهله لا ق ا ب  ل صري 

اء ينذ بـالب ـا مـا ت ون العققـة بين الـدولـة وهـذه  ا جـد  بير رن هـذا ال ــــــــــــــرا يعُتبر ملي النـا يـة العمليـة معقـد 
 .ال ياةت مبنية على الإن ارء رو الدعله بير المباشرء رو بضّ الطرم علي ن اتاتها

بالفاعل الســــــــــــيبراني يعرقل  كما رن بيا  آليات اقيق دولية رو تقنية مســــــــــــتقلة للتحقق ملي عققة الدولة 
اء ويضــعف ملي ةعالية قواعد  ملي تطبيق المســلولية الدولية رمرا نظريا ركثر منت عملي عملية الإســناد القانونيء ما  عل
 .الرد  القانوني ر الفضا  السيبراني

 وآفاق تطوير القانو  الدوت السيبرا،  دليلالمطلب الثا،: نقد شامل لل

ء واقياح الســـبل المم نة لتطوير ينتار  لين ملي رجل تبيان روجت قصـــورهتا لدليلتبرز اااجة ين، نقد من جو 
ء وترح رؤية مســــــــــتقبلية لتطوير قانون الدليلي دم هذا المطلأ ين، تقييله مدا  يادية  ءقانوني ركثر شمولا  وةعالية

 دوا سيبراني قادر على مواج ة التحديات المتسارعة.

 وتحيزه الجيوسياسي  الدليل الأول: أوجه القصور في محتو   الفرع 

لو ملي ثورات قانونية ومحددات سـياسـيةء ربرزها يختالينء ينلا رنت لا  لدليلربله الطابع التقا والفق و العاا 
ــية على محتواهبلبة الر  الناتو رو دول ء ةالم ــــــــاركون ر ينعداد الوثيقة ينتمون ر بالبيت له ين، دول ؤية الوربية/الأتلســــــ

ــيع  15متحـالفـة معـتء وهو مـا ردا ين، بروز هويقت تتمـاهى مع مواقف هـذه الـدول ــيمـا ةيمـا يتعلق بتوســــــــــــ ء لا ســــــــــــ
 .مف وم الاستادام الم رو  للقوةء رو التفسير الفضفاا لمبدر السيادة السيبرانية
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لصــــــــــينء روســــــــــياء رو دول  ــــــــــر  خبرا  ملي دول رخرا لىثل تيارات قانونية موايرة )كايا  الدليلكما رن 
 .للنظام القانوني الدوا بصورتت ال املة  تا يطرح تساؤلات  ول مدا لىثيلالجنو (ء م

قدم  لولا  عملية لويا  آليات الإســــــــــــــناد التقنيةء رو لطبيعة الهجمات ي لا الدليليُضــــــــــــــام ين، ذلا رن 
 .كمرجع تطبيقو ةعال  ولة المصدرء با يُضعف ملي قيمتتالمج 

 إلى اتفاق دوت ملزم الدليل،: إمكانية تطوير الثا الفرع 

دوا شـــــامل ينظله الفضـــــا   صـــــل  كتســـــاس لصـــــيابة اتفاط  يتالين جدلا  قانوني ا  ول ما ينذا كان   دليلير يث
ــيبراني خطوة متقـدمـة ملي  يـ  التنظيله المن جو للمبـادة الـدوليـةء وتوةير ينتـار روا  دليـلعـد ال ـيملي ج ـةء  ءالســــــــــــ

لى تفســـــــــــيرات بير تواةقيةء  ع اعتمادهوملي ج ة رخراء ةإن   ءيات الســـــــــــيبرانية ر الســـــــــــلله والنزا للتعامل مع العمل
 16.ين، اتفاقية جامعة لفة للدولء  عل ملي الصعأ اويلتللمواقف المات وةاهلت

معاهدة دولية كتساس كتفاوضوك يم د الطريق نحو بلورة   الدليلل لي ربله هذه التحدياتء يم لي النظر ين، 
 :ء شريطةملزمة
 .ينشرا  كاةة الأترام الدولية ر صيابت ا •
 .ةاوز التحيزات الجيوسياسية •
 .تضمين آليات تقنية وقانونية ركثر دقة ر الإسناد والمسا لة •

قانوني ســــيبراني جامع ا يعد ترة ا قانوني اء بل رصــــب  ضــــرورة تفرضــــ ا وتيرة التصــــعيد العالمو  ينن تطوير ينتار 
 .لل جمات السيبرانيةء وتوسع رثرها على السلله والأملي الدوليين

عاني ملي قصـــــــور يار تقنين الفضـــــــا  الســـــــيبرانيء ل نت ثل خطوة م مة ر مســـ ــــيمرنت  تالين  دليليظُ ر اليل 
ينتار ا ةق ي ا قيم اء ينلا رن بيا  التواةق   دليلوةّر اليةبينما   ءة تبيعة هذا المجال شــديد التعقيد واكبقانوني وواقعو ر م

على التتثير ااقيقو ر ضــبط ســلو  الدول  دّ ملي قدرتتالدواء وضــعف آليات الإثباتء وبلبة الرؤية الأ اديةء ا
 .السيبراني

ء لُىثـّـل رولويــة   رو ةــاوزها الــدليــل لــذلــاء ةــإن ااــاجــة ين، تطوير هــذ  نحو اتفــاقيــة دوليــة ركثر شمولا  وتوازة 
 .قصوا ر زملي بات  ةيت الهجمات السيبرانية تُهدد قواعد القانون الدوا والسلله العالمو على  د سوا 
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 الخاتمة

انون الدوا ال القكمرجع ةق و م له ر مج  ين، ينبراز م انتت تالين لدليلرةضــــــــــى التحليل القانوني والنقدي 
 ةقد تناول محاولة تمو ة لســــد ةراظ تنظيمو ر مواج ة تصــــاعد الهجمات الســــيبرانية عالمي اء الســــيبرانيء  ي  مثّل

لمجلة ملي المبادة القانونية الأسـاسـية كالسـّيادةء وعدم التدخّلء و ظر اسـتادام القوةء والمسـلولية الدوليةء ر  الدليل
 . ة الرقميةء ال  تتميز بتعقيداتها التقنية وبموا رتراة ا وتعدد مصادرهامحاولة لإسقات ا على البي

ء على الربله ملي اتســــا  نطاق ا وجودة من ج ا التحليلوء ا تنجُ ملي عدد ملي الوثيقة محل الدراســــةبير رن 
ــق  علي ــيراتهاء ةضــ ــ اليات الجوهريةء رهم ا تابع ا بير الملزمء وبيا  الإلمجا  الدوا  ول تفســ ــعوبة تطبيق   الإشــ صــ

قواعد المســـلولية الدولية التقليدية على العمليات الســـيبرانيةء خاصـــة ر ضل بموا هوية الفاعلء وتعقيد الإســـنادء  
كالاسـتادام    -كما رن التتويقت ال  تقدم ا الوثيقة لمفاهيله مركزية   ءواعتماد بعض الدول على ةاعلين بير رسميين

 .ضل  رقر  ين، الرؤية الوربية من ا ين، منظور جامع متعدد الاةاهات -الم رو  للقوة 

ــاس للنقا  القانونيء ينلا رنت بير كام    اء وينن كان مفيد تالين  دليلوقد رض رت هذه الدراســـــــــــــة رن  كتســـــــــــ
 -دون تطوير رو تواةق   د ذا اعتُمين -لدي يبل يننت قد   ءسـلو  الدول ر الفضـا  السـيبراني  ا لضـبط ون ينتارا عملييل

 .ين، تعميق الانقسامات القانونية والسياسيةء بدلا  ملي تو يد الممارسات الدولية

ــتقبل القانون الدوا ــيبراني يظل مرهوةوبنا   عليتء ةإن مســــــــ  بمدا قدرة المجتمع الدوا على  ر المجال الســــــــ
ــيبراني و قوط  ةـــاوز المقـــاربات الفق يـــة احـــدودةء والانتقـــال نحو تن ظيله تعـــاوني ملزم يُحقق التوازن بين الأملي الســــــــــــ

ــلله الدوا ــيادةء ويضـــــــملي تاية البح التحتية اايوية والســـــ ــاشـــــــة وتهديد  الســـــ ا ملي ري وق  ر بي ة بات  ركثر ه ـــــ
 .مضى
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