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 : ملخص

مؼ التزاًض االإؿخمغ لجغاةم الاخخُاٌ غبر مسخلف الىؾاةؽ زاصت الغكمُت منها مشل مىاكؼ الخىاصل الاحخماعي 

مً الاؾخسضاماث الُىمُت للأفغاص،  ًخجؼأوفي ظل الاهدكاع الىاؾؼ لخؼبُلاث الظواء الاصؼىاعي الظي أصبذ حؼء لا 

ُف  حاءث صعاؾدىا هاجه بهضف حؿلُؽ الظىء غلى جلىُت جىضعج طمً جلىُاث الظواء الاصؼىاعي وهي جلىُت التزً

وغلُه نهضف ئلى مػغفت  الػمُم، هظا الأزير أصبذ وؾُلت  حضًضة للاخخُاٌ غلى الأفغاص بمسخلف الؼغق والىؾاةؽ،

تي حؿخػمل في غملُت الاخخُاٌ، أًً ؾىلضم هماطج للأصواث واالإهام التي جلىم بها وهظا أهم الخلىُاث والأصواث ال

 ػبُػت الاخخُاٌ والفئاث االإؿتهضفت

ُف الػمُم؛ الاخخُاٌ الغكمي.كلماث مفخاحيت:   الظواء الاصؼىاعي؛ التزً

Abstract:  

In light of the digital transformation imposed by the technological imperative and the 

change in the pattern of crime from classic to digital, fraud methods have changed and taken 

a more modern form, especially with the widespread spread of artificial intelligence (Ai) 

techniques, where we see digital fraud using artificial intelligence in general and the deep 

fakery technique, the latter has become very widespread, especially on social media, where 

it relies on a set of algorithms to generate fake images and videos through which users of 

these social media are defrauded. 

This study aims to shed light on the deep fakery technique by identifying the most 

important techniques and tools used in the fraud process, where we will provide examples 

of the tool and the tasks it performs, as well as the nature of the fraud and the target groups. 
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 مقدمت .1

مت االإخػاعف غليها مً  الؼابؼ في ظل الخدىٌ الغكمي الظي فغطخه الخخمُت الخىىىلىحُت وحغير همؽ الجغٍ

الىلاؾُيي ئلى الؼابؼ الغكمي حغيرث أؾالُب الاخخُاٌ وأزظث قىلا أهثر غصغهت، زاصت مؼ الاهدكاع الىاؾؼ 

ُف Ai لخلىُاث الظواء الاصؼىاعي ، أًً أصبدىا هغي اخخُالا عكمُا بىاؾؼت الظواء الاصؼىاعي غامت وجلىُت التزً
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غبر وؾاةل الخىاصل الاحخماعي، أًً ٌػخمض غلى  ، هظا الأزير أصبذ مىدكغا بكضة زاصتDeep fake الػمُم

فت ًخم مً زلالها الاخخُاٌ غلى مؿخػملي جلً الىؾاةؽ  مجمىغت مً الخىاعػمُاث لخىلُض صىع وفُضًىهاث مؼٍ

ُف صىع وفُضًىهاث الإىخىحاث أو شخصُاث غامت ومػغوفت  بهضف حغلُؽ الؼغف  الاحخماغُت، ؾىاء مً زلاٌ جؼٍ

 .الآزغ والاخخُاٌ غلُه

ف له  كض ًأزظ الاخخُاٌ غضة أقياٌ مشل غغض ؾلؼ ومىخجاث مً كبل شخص مػغوف جم ئوكاء فُضًى مؼٍ

 .وبالخالي أزظ أمىاٌ للؼغف وغيرها مً الأؾالُب الاخخُالُت التي اهدكغث

 هظسة في المفهوم وجحديد المصطلح: .2

الظواء الاصؼىاعي مً الخلىُاث الخضًشت واالإخؼىعة وهى مغجبؽ بالبرمجُاث  الاصطىاعي: يعخبر. مفهوم الركاء 1.2

والخاؾب، خُث ٌػخبر مداواة للخفىير البكغي ومداولت لجػل الآلت بضًلت للبكغ، الظواء الاصؼىاعي غير مغجبؽ 

ػلىم االإسخلفت، بمجاٌ واخض، بل ٌكمل الػضًض مً االإجالاث والاؾخسضاماث، خُث هغاه في البدث الػلمي والؼب وال

حػضصث مفاهُمه وازخلفذ خؿب ػبُػت الاؾخسضام ئلا أن حل االإفاهُم جصب في وىهه جلىُت حػخمض غلى الأحهؼة 

 .الؤلىتروهُت وجداوٌ مداواة البكغ، وفُما ًلي بػع االإفاهُم

غ آلت حؿخؼُؼ كُام بػملُاث قبُه بػملُاث الخفى ير هى مجاٌ الضعاؾت في غلم خاؾب الظي يهخم بخؼىٍ

 .الؤوؿاوي والاؾخيخاج والخػلم والخصخُذ

ٌػغف أًظا بأهه: فغع مً الػالم خاؾب ًبدث في فهم والخؼبُم الخىىىلىحُا حػخمض غلى مداواة الخاؾب 

  (02، صفدت 0202)غبض الهاصي،  لصفاث طواء الؤوؿان.

 حعسيف التزييف العميق: 2.2

ُف الظي في غالب مغجبؽ بمفهىم التزوٍغ والخغُير، ؾىاء اعجبؽ هظا الخغُير هشير ما وؿمؼ  مصؼلح التزً

بصىعة أو صىث أو هص أو غيره، هظا االإفهىم هغيره مً االإفاهُم التي جىاؾذ مؼ الخؼىع الػلمي والخىىىلىجي اعجبؽ 

ُف في صىعة عكمُت وهمؽ مغاًغ الإا وا ن غلُه ؾابلا، فُما ًلي حػغٍف أًظا بالخاؾب والآلت وأصبدىا هغي التزً

ُف.  التزً

هى غملُت ماصًت وصىعة مً ئخضي صىع الىظب ًلىم بها الصخص بغغض حغُير الخلُلت التي مً قأنها 

  (5، صفدت 0202)زظىع ،  ئلخاق الظغع بالخلىق واالإغاهؼ اللاهىهُت للأفغاص.

فت لأشخاص ًصػب ئن لم ًىً مً االإؿخدُل هكفها  الخلىُت التي ًمىً مً زلالها غمل ملاػؼ فُضًى مؼٍ

لها ئلى ملاػؼ فُضًى باؾخسضام بغامج  غلى الأكل باليؿبت للأشخاص الػاصًين وأنها مػالجت صىع للأشخاص وجدىٍ

، صفدت 0200)مدمض ؾلامت ،  همبُىجغ مػُىت، لخدىٌ هإلاء الأفغاص الى مكاعهين في أفػاٌ لم ٌؿاهمىا في اعجيابه.

227)  

ازخلف الػضًض مً الفلهاء في جدضًض مفهىم للاخخُاٌ وىهه مً االإفاهُم الكاؾػت  حعسيف الاحخيال السقمي:. 3.2

ىاء ماٌ أو زاصت في االإجاٌ الؤلىترووي لىً طلً لم ًمىؼ مً بغوػ بػع االإفاهُم التي عبؼخه بالاؾدُلاء غلى الغير ؾ

غيره، غلُه فالاخخُاٌ هى الاؾدُلاء غلى الخُاػة الياملت الإاٌ الغير بىؾُلت ٌكىبها الخضاع حؿفغ غً حؿلُم طلً 
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االإاٌ، غغف أًظا غلى أهه اؾخػماٌ وؾُلت مً وؾاةل الخضلِـ التي هص غليها اللاهىن غلى ؾبُل الخصغ لخمل 

 .ره هدُجت الىكىع في الغلؽاالإجني غلُه غلى حؿلُم الجاوي مالا مملىوا لغي

غغفه االإكغع الجؼاةغي في كاهىن الػلىباث غلى أهه ول مً جىصل لاؾخلام أو جللي أمىاٌ، أو مىلىلاث، أو 

ؾىضاث، أو جصغفاث، أو أوعاق مالُت، أو وغىص ووان طلً بالاخخُاٌ لؼلب ول زغوة الغير أو بػظها أو الكغوع فُه 

ث( الكاتؼ في مفهىم -واطبت، أو ؾلؼت زُالُت، أو اغخماص مالي. )قهيرة وصهُا، بئما باؾخػماٌ أؾماء، أو صفاث 

الاخخُاٌ الغكمي هى أهه اغخضاء غلى ملىُت الغير والاؾدُلاء غليها باؾخسضام أؾالُب عكمُت وأصواث طهُت وهى مغالؼت 

فت ًصػب الخػغف االإجني غلُه والخداًل غلُه مً زلاٌ جىهُمه بفُضًىهاث أو صىع جبضو خلُلُت وهي  في الأصل مؼٍ

 غليها بؿهىلت.

   كسوهولوحيا جطوز الركاء الاصطىاعي والتزييف العميق:. 3

ً أن الظواء الاصؼىاعي ولُض الُىم وأهه مً الخلىُاث التي ظهغث في الآوهت  للىهلت الأولى ًدباصع لظهً الىشيرً

ضًمت هىغا ما والتي واهذ مخىاحضة لؿىىاث مظذ، الأزيرة فلؽ، لىً الىاكؼ غىـ طلً فهى ٌػخبر مً الخلىُاث الل

 .وفُما ًلي بػع االإدؼاث االإهمت التي جشبذ فغطُت كضم اؾخسضام الظواء الاصؼىاعي في قتى االإجالاث

يي حىن ماواعسي،  الظي صاغه غام  (McCarthy John)ٌػىص مصؼلح "الظواء الاصؼىاعي "ئلى الػالم الأمغٍ

غف الظواء الاصؼى 6956. ػَّ اعي بأهه الػلم والهىضؾت االإسخصت بصىاغت آلاث الظهُت، وزاصت بغامج الخاؾىب وَُ

غ لغت ، وهي أوٌ لغت بغمجت مسصصت للظواء LISPالتي جداوي الظواء البكغي. وان مً أبغػ ئهجاػاجه جؼىٍ

 .الاصؼىاعي

غ بغهامج 6962 لى مداواة ، الظي ٌػض مً أواةل البرامج اللاصعة غELIZA كام حىػٍف فيزهباوم بخؼىٍ

 .الخفاغل البكغي مً زلاٌ الخىاعاث الىصُت

الؿبػُيُاث: قهضث هظه الفترة ظهىع الىظم الخبيرة، وهي بغامج كاصعة غلى جدلُل البُاهاث واجساط  -

 .الظي اؾخسضم في الخدلُل الىُمُاتي 6976غام ، Dendron اللغاعاث، مشل هظام

أصب الظواء الاصؼىاعي: جىكؼ الياجب ئسخاق أس ي مىف جؼىع الظواء الاصؼىاعي، وأػلم مصؼلح الغبىث،  -

هما وطؼ اللىاهين الشالشت للغوبىجاث الإىػها مً الخمغص غلى البكغ، ولاخلا أطاف اللاهىن الصفغي، الظي ًمىؼ 

ت هيل  .الغوبىث مً ئًظاء البكغٍ

غلى بؼل الػالم في الكؼغهج غاعي واؾباعوف، مما أزاع  IBMًم (Blue Deep) جفىق الخاؾىب صًب بلى

 .مساوف بكأن كضعاث الظواء الاصؼىاعي

ا، مما قيل أوٌ (Rumba) الغوبىث عومبا ظهغ  2002: ًُ ، وهى مىيؿت آلُت كاصعة غلى الخىلل والخىظُف طاج

 ٌ  .جؼبُم غملي للظواء الاصؼىاعي في االإىاػ

، اللاصع غلى جدلُل البُاهاث والؤحابت غلى الأؾئلت (Watson) الخاؾىب واػؿىن IBM كضمذ 2010:

ت  .االإػلضة، مما حػله أصاة مفُضة في الأبدار والػملُاث الخجاعٍ



 السقمياسخخدام جقىياث التزييف العميق في حسيمت الاحخيال 

151 

، وهى أوٌ مؿاغض افتراض ي ٌػخمض غلى الظواء (Sire) كضمذ قغهت أبل االإؿاغض الظوي ؾيري  2011:

 .الاصؼىاعي لُصبذ مخاخا للمؿخسضمين الػاصًين

ازخباع أوٌ ؾُاعة أحغة طاجُت اللُاصة، والتي أصبدذ مخاخت للجمهىع Waymo)) ث قغهت واًمىضأب 2017:

ىُت 0202في  ؼوها الأمغٍ  .في ولاًت أعٍ

الغوبىث صىفُا، التي خصلذ غلى الجيؿُت الؿػىصًت، مما حػلها أوٌ عوبىث ًمىذ خلىق  ظهغث 2017: 

 .كاهىهُت

وهى  IBM مً،( Debaterوما بػضه: اؾخمغث جؼىعاث الظواء الاصؼىاعي، مشل مكغوع االإجاصٌ  0202 

خاؾىب كاصع غلى زىض مىاككاث مىؼلُت مؼ البكغ هما بضأ الظواء الاصؼىاعي في االإؿاهمت في ئهخاج الأغماٌ 

  (5، صفدت 0202)غمغ ،  الفىُت واالإلالاث.

ظهغث في الآوهت الأزيرة الػضًض مً  اسخخدام التزييف العميق كأداة للاحخيال واهخحال الشخصياث:. 4

الفُضًىهاث غبر وؾاةل الخىاصل الاحخماعي لصخصُاث باعػة ومػغوفت في الىؾؽ الػام، هاجه الصخصُاث ظهغث 

زغ بظلً، وبدىم قهغة جلً جغوج الإىخجاث مػُىت وماعواث مػغوفت بغغض غغطها وبُػها وئكىاع الؼغف الآ 

خػغض للخضاع ؾىاء مً زلاٌ وؾاةل الضفؼ وبالخالي ًخػغض لاخخُاٌ  الصخصُاث فان االإؿتهلً ًلؼ في االإدظىع وٍ

فت التي جم التروٍج لها غلى أنها مىخجاث أصلُت وطلً وله مً زلاٌ فُضًىهاث  مالي أو مً زلاٌ االإىخجاث االإؼٍ

م بُنها وبين الفُضًىهاث الأصلُتمفبرهت ومخلىت الصىؼ، لا ٌؿخؼُؼ   .االإؿتهلً الخفغٍ

هىان الػضًض مً الؼغق والأؾالُب التي ًدبػها االإدخاٌ مً أحل ئوكاء فُضًىهاث مً هظا الىىع وفُما ًلي 

غ صىع وفُضًىهاث مفبرهت. ُف الػمُم في اهخداٌ الصخصُاث وجدغٍ  ؾىف هخؼغق لاؾخسضام التزً

  اهخحال الشخصياث العامت:. 1.4
ُ
ظهغ شخصُاث غامت ح

ُ
ُف الػمُم لإهخاج ملاػؼ ج مشل  –ؿخسضم جلىُت التزً

داث أو ًلىمىن بأفػاٌ لم جدضر في الىاكؼ. هظا الكيل  –الؿاؾت أو االإؿإولين أو الؤغلامُين  وهم ًصضعون جصغٍ

، زاصت في الؿُاكاث مً الاهخداٌ ًدمل أبػاصًا زؼيرة جخػلم بالخظلُل الؤغلامي، والدكهير، والخأزير غلى الغأي الػام

 .الؿُاؾُت والاحخماغُت الخؿاؾت

 :اهخحال الهوياث في الجسائم الإلكتروهيت .2.4

مت الؿُبراهُت، خُث باث باميان االإجغمين اهخداٌ  أصي جؼىّع هظه الخلىُت ئلى ظهىع أهماغ حضًضة مً الجغٍ

لاث مالُت أو ابتزاػ الطخاًا أصىاث أو وحىه أشخاص خلُلُين بغغض اعجياب أفػاٌ اخخُالُت، مشل ػلب  جدىٍ

ػض هظا الاهخداٌ أهثر حػلُضًا مً الأؾالُب الخللُضًت، لأهه ٌػخمض غلى أصواث طهُت  باؾخسضام مدخىي مؼٍف. وَُ

داوي الؿلىن البكغي بضكت
ُ
م مً البُاهاث وج

ّ
 .جخػل

 :إضفاء المصداقيت في عمليت الاهخحال .3.4

ؼ مص ُف الػمُم في حػؼٍ ضاكُت الاهخداٌ الغكمي، وحػله أهثر ئكىاغًا وصػىبت في الاهدكاف. للض ؾاهم التزً

فبػض أن وان مً الؿهل جمُيز االإدخىي االإؼٍف مً زلاٌ غضم جؼابم الصىث أو ملامذ الىحه، باجذ جلىُاث الظواء 
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ي بػع الاصؼىاعي كاصعة غلى ئهخاج فُضًىهاث وملاػؼ صىجُت ًصػب جمُيزها غً الىاكؼ، ختى مً كبل االإسخصين ف

 الخالاث.

 :طسيقت عمل التزييف العميق .5

ُف الػمُم ًسظؼ الإجمىغت مً الػملُاث االإىملت  هغيره مً الخؼبُلاث أو الخلىُاث االإخػاعف غليها فان التزً

يىن ول طلً اؾدىاصا للظواء الاصؼىاعي أو ما ٌؿمى  لبػظها البػع مً أحل جىلُض فُضو أو مجمىغت صىعة وٍ

ٌػخمض غلى مجمىغت مً الكبياث التي مهمتها جىلُض وصىؼ فُضًىهاث، صىع، أو خغواث، فُما بخلىُت الخػلم، خُث 

 .ًلي ؾىف وكغح آلُت الػمل

 :Collection Data مسحلت ججميع البياهاث .1.5

 :في هظه االإغخلت، ًخم حمؼ بُاهاث ضخمت غً الصخصين االإؿتهضفين

 .الظي ؾِخم جبضًل ملامده (A) الصخص -

 .(A) الظي ؾِخم جغهُب ملامده غلى (B) الصخص -

 .هظه البُاهاث حكمل صىًعا وفُضًىهاث جدخىي غلى ػواًا مخػضصة وحػبير وحه مسخلفت -

 .حمؼ صىع وفُضًىهاث للأشخاص االإؿتهضفين مً الؤهترهذ أو واميراث غالُت الجىصة -

ؿخسضم زىاعػمُاث الخػلم الػمُم لفدص وجدلُل هظه البُاهاث الخلًا -
ُ
 .ح

 :Process Encoding جحليل البياهاث باسخخدام الدشفير .2.5

 ًخم ئصزاٌ البُاهاث ئلى الكبياث الػصبُت الاصؼىاغُت، والتي جلىم بخدلُل الصىع  -

 .والخػغف غلى ملامذ الىحه

  جلىم الخىاعػمُت بخدضًض مػالم الىحه الهامت -

 خ.... المشلا: قيل الػُىين، الأهف، الفم، زؽ الفً، والخىاحب

ل هظه االإػلىماث ئلى جمشُل عكمي مظغىغ وهى بمشابت بصمت عكمُت للىحه   .بػض جدلُل البُاهاث ًخم جدىٍ

 :Swapping Face & Decoding فك الدشفير واسدبدال الوحوه ...3

  باؾخسضام همىطحين مً زىاعػمُت فً الدكفير (B) وحهبملامذ  A)) وحهًخم اؾدبضاٌ ملامذ  -

ػُض بىاء الىحه الأصلي اؾدىاصا ئلى البُاهاث االإضزلتالىمىطج الأوٌ   - ٌُ
. 

 (B) الىمىطج الشاوي ًلىم باغاصة بىاء الىحه بػض اؾدبضاٌ االإلامذ بملامذ الصخص الجضًض -

ؿخسضم جلىُاث مشل -
ُ
 )الكبياث الػصبُت الخىلُضًت الخىافؿُت( لظبؽ حىصة الخغُير GANs ح

 :(Refinement & Processing-Post) جحسين الخفاصيل وإضافت الواقعيت .4.5

ا مشل ًُ ت لجػل الفُضًى ًبضو ػبُػ  :بػض اؾدبضاٌ الىحىه هىان جدؿِىاث طغوعٍ

 .جصخُذ الؤطاءة لظمان أن الىحه االإغهب ًدىاؾب مؼ بِئت الفُضًى -

 .جدؿين الظلاٌ لخبضو ػبُػُت مؼ خغهت الغأؽ -

 .مؼامىت حػبير الىحه مؼ الصىث لخيىن واكػُت -
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 .جدؿين حىصة الصىعة باؾخسضام جلىُاث الظواء الاصؼىاعي -

 :أدواث وجطبيقاث جدعم هره المسحلت. 5.5

Portraits Video Deep الىحه بىاكػُت ٌؿخسضم ً  .جلىُاث جدؿين الخػبير وجدغٍ

Face App ًظُف جدؿِىاث جللاةُت لجػل الىحه أهثر ػبُػُت. 

Resemble.ai .ئوكاء أصىاث واكػُت 

  (:Output & Renderingإهخاج الفيديو النهائي ). 6.5

 بػض ئجمام حمُؼ الخدؿِىاث، ًخم ئهخاج الفُضًى النهاتي بجىصة غالُت. -

 لُيىن حاهؼا لليكغ أو االإكاعهت.AVIأو  4MPًخم جصضًغه بصُغ مشل  -

 ًمىً ئطافت مإزغاث صىجُت أو مؼامىت الصىث الأصلي مؼ الفُضًى الجضًض. -

  الىاججت عً التزييف العميق:.  الجسائم 6

 .  الاحخيال السقمي واسخغلال الهويت الافتراضيت:1.6

ت شخصُاث مػغوفت أو مؿئىلين خيىمُين أو عحاٌ أغماٌ لإكىاع  ُف الػمُم في اهخداٌ هىٍ ؿخسضم التزً ٌُ

ل الأمىاٌ أو جلضًم بُاهاث خؿاؾت. ًمىً أن ًظهغ طلً في قيل:  الطخاًا بخدىٍ

فت جبضو وهأنها صاصعة الاخخُاٌ غبر  - ضًت أو حسجُلاث صىجُت مؼٍ ض الؤلىترووي والصىث: ئعؾاٌ عؾاةل بغٍ البرً

 غً حهاث عؾمُت.

فت الإضعاء جىفُظًين جؼلب منهم جىفُظ مػاملاث مالُت ػاعةت. البىىن:زضاع مىظفي  -  ئوكاء ملاػؼ فُضًى مؼٍ

ؿخس -
ُ
ضم هضلُل ػاةف في غملُاث الازتراق أو الخلاغب بسجلاث الأمً الؿُبراوي: جؼوٍغ ملاػؼ فُضًى ح

 الخدلُلاث الأمىُت.

 . الجسائم الجيسيت والاعخداء على الخصوصيت:2.6

وكغ ملاػؼ حيؿُت مفبرهت للمكاهير: خُث ًخم جغهُب وحىه شخصُاث مػغوفت غلى ملاػؼ ئباخُت بهضف  -

 الؤؾاءة أو الابتزاػ.

ظهغهم في ئحباع الطخاًا غلى ئعؾاٌ صىع وملاػؼ خلُلُت:  -
ُ
فت ج مً زلاٌ التهضًض باؾخسضام فُضًىهاث مؼٍ

 مىاكف غير أزلاكُت.

فت لخىعٍؽ أشخاص في كظاًا لم ًغجىبىها، مما  - الخلاغب في الأصلت الجىاةُت: ًمىً اؾخسضام فُضًىهاث مؼٍ

 ٌػلض غملُاث الخدلُم.

 . جزييف الأدلت القضائيت والإعلامي بالعدالت:3.6

مىً هظه الخلىُت مً 
ُ
ؿخسضم هأصلت كاهىهُت، مما ًإصي ئلى:ج

ُ
 جؼوٍغ ملاػؼ فُضًى ح

ظهغهم في مىاكؼ الجغاةم. -
ُ
فت ج اء بىاء غلى فُضًىهاث مؼٍ  ئصاهت أشخاص أبغٍ

 جبرةت مجغمين خلُلُين مً زلاٌ جلضًم أصلت مظللت جضخع التهم طضهم. -

فت جللب  -      (0204)الكامي ،   الخلاةم.الخأزير غلى قهىص الػُان مً زلاٌ جلضًم ملاػؼ فُضًى مؼٍ
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 . جزييف محخوى الوسائط العالميت والخضليل الصحفي:4.6

ظهغ مظٌػين مػغوفين وهم ًغوحىن لأزباع واطبت. -
ُ
فت ج ت مؼٍ غ ئزباعٍ  وكغ جلاعٍ

لت ججػلهم ًبضون وهأنهم ًضغمىن  - داث االإؿئىلين الخيىمُين بؼغٍ  كظاًا غير خلُلُت.فبرهت جصغٍ

ت مشل اليىاعر الؼبُػُت أو الخغوب لخظلُل الغأي الػام - فت للأخضار الجاعٍ  ئهخاج مكاهض مؼٍ

 . الخلاعب بالمحخوى الترفيهي والفني:  5.6

فت جدخىي غلى ممشلين صوهمىافلتهم. - ت غبر ئوكاء ملاػؼ أفلام مؼٍ  ؾغكت خلىق االإلىُت الفىغٍ

ف -  خُث ًخم جللُض أصىاث الفىاهين لإهخاج أغاوي صون ئطنهم. ئهخاج مدخىي مىؾُلي مؼٍ

لت كض جدغف ؾيرتهم الخلُلُت. - سُت في أغماٌ ؾِىماةُت بؼغٍ )كاصم و مدمض،  ئغاصة ئخُاء شخصُاث جاعٍ

 (569، صفدت 0204

 . هماذج حول التزييف العميق: 7

ُف الػمُم مشلما أوضخىا فُما ؾبم بػع هىان الػضًض مً الؼغق  والأصواث االإؿخسضمت في غملُت التزً

ُف الخؼبُلاث الأهثر اؾخسضاما وفُما ًلي كمىا بجمؼ بػع  :الصىع هىماطج جىطُدُت لػملُت التزً
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ُف الػمُم، خُث جىضح الفغوكاث بين جمشل مجمىغت الصىع  االإػغوطت أغلاه هماطج لىُفُت مماعؾت التزً

م  فت زاصت في ملامذ الىحه، واالإلاخظ مً زلاٌ الصىع االإػغوطت هى صػىبت الخفغٍ الصىعة الخلُلت والصىعة االإؼٍ

فت ئلا مً زلاٌ الترهيز الػالي في ملامده ا وفي بػع الأخُان ٌؿخدُل بين الصىعة الأصلُت والصىعة االإللضة أو االإؼٍ

فت، هلاخظ أًظا مً زلاٌ الصىع أن  م بُنهما ئلا مً زلاٌ جلىُاث زاصت بىكف الصىع والفُضًىهاث االإؼٍ الخفغٍ

الجاوي ًداوٌ الترهيز في حػضًلاجه غلى ملامذ الىحه وخغهت الكفخين وبػضها ػبػا الصىث لُيىن هىان جؼامً مؼ 

 .بين الىلام والخغهتخغهت الكفاه ولا ًدضر فاعق ػمني 

 :التزييف العميق بلغت الأزقام .8

ُف الػمُم لِؿذ ولُضة الُىم بل جمخض اؾخسضاماتها لؿىىاث  هما أقغها ؾابلا فان اؾخسضاماث جلىُت التزً

مظذ، فلؽ ًىمً الازخلاف في ػبُػت الػمل بها وغليها، خُث أصبدذ أهثر صكت وأهثر صػىبت مما واهذ ؾىاء 

مت، خُث أصبدذ هاجه الخلىُاث مىاهبت لخؼىع همؽ حػلم الأمغ باالإ جاٌ الػلمي والخىىىلىجي أو بمجاٌ الجغٍ

مت ومصاخبت لها، وغلُه فُما ًلي بػع الأعكام التي ًشبذ صخت الاهدكاع الىاؾؼ وحجم الاؾخسضاماث لهاجه  الجغٍ

 الخلىُت.

ُف الػمُم الىاجج غً الظواء الاصؼى يي  7996اعي ئلى ؾخصل كُمت الؿىق الػاالإُت للتزً ملُىن صولاع أمغٍ

يي في غام  6929. غلاوة غلى طلً، وصلذ ئلى 0204بدلىٌ نهاًت غام  ، وهى مػضٌ همى 0202ملُاع صولاع أمغٍ

 .٪2796ؾىىي مغهب بيؿبت 

اصة مظهلت بيؿبت  - 0202ملؼؼ فُضًى مؼٍف غمُم في غام  958802هىان   0269٪ مىظ غام 552بؼٍ

با ول ؾخت أقهغ؛ غلى ؾبُل االإشاٌ، وان هىان ًخظاغف غضص ملاػؼ الفُ فت غلى الؤهترهذ جلغٍ ضًى االإؼٍ

 فلؽ في صٌؿمبر مً هفـ الػام 858247، والتي اعجفػذ ئلى 0202ملؼؼ فُضًى في ًىهُى  498286

اصة هبيرة بيؿبت  فت مً غام 622هىان ػٍ ، خُث ػاصث ئلى 0269ئلى غام  0268٪ في ملاػؼ الفُضًى االإؼٍ

64678 . 

ف الػمُم وزماهُت أطػاف غضص الفُضًى 0200باالإلاعهت مؼ غام  ، وان هىان زلازت أطػاف غضص الفُضًى االإؼٍ

 اللاةم غلى الصىث

، 0202في غام  deepfokes صىث وفُضًى 522222قاعن مؿخسضمى وؾاةل الخىاصل الاحخماعي خىالي 

فىن   ُتمؼ آزاع هبيرة غلى الؿُاؾت الػاالإ -وهشير منهم ؾُاؾُىن مؼٍ

فت الػمُلت االإىدكفت في حمُؼ أهداء الػالم غكغة أطػاف مً غام  ئلى غام  0200اعجفؼ غضص االإىخجاث االإؼٍ

يا الكمالُت، و6742: 0202 لُا 452٪ في أوعوبا، و782٪ في آؾُا واالإدُؽ الهاصب، و6522٪ في أمغٍ ٪ في أفغٍ

يا اللاجُيُت462والكغق الأوؾؽ، و  .٪ في أمغٍ

ت بضكت  جخمخؼ أحهؼة الىكف ُف الػمُم، وهى أكل بىشير مً هماطج 57البكغٍ ٪ فلؽ في الىكف غً التزً

 .٪84الىكف الغاةضة، والتي جبلغ صكتها 
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 .صكاةم 8ًمىً أن جيىن الػملُت الياملت لإوكاء صىعة أو فُضًى مؼٍف غمُم بؿغغت جصل ئلى 

اصة ب deepfake حػض "ملاًظاث الىحه" مً بين أهثر فئاث ٪ مً الىصف الأوٌ ئلى 724يؿبت قُىغا، مؼ ػٍ

 (andrada, 2024)0202الىصف الأزير مً غام 

 :هظسة قاهوهيت حول حسائم التزييف العميق .9

غ حػضًل للاهىن  كظاًا زاصت جخػلم بمػاكبت حغاةم حيؿُت وخماًت الطخاًا “في وىعٍا الجىىبُت: جم جمغٍ

 2طاث ػابؼ حيس ي غير مىافم غلُه حغمًا ٌػاكب غلُه بالسجً ختى  Deepfake مىاص لُصبذ مكاهضة أو امخلان

 .ؾىىاث أو بغغامت

ض بالظواء الاصؼىاعي )غلامت ماةُت أو جدظًغ( غىضما 
َّ
لؼِم باًظاح أن االإدخىي مىل

ُ
ػاث ج مكغوع كاهىن حكغَ

ُف الصىث أو الصىعة ؿخسضم لتزً ٌُ
.   

ض بالظواء في فغوؿا: جم جدضًث اللاهىن الجىا
َّ
تي لِكمل خظغ مكاعهت أي مدخىي صىحي أو مغتي مىل

الاصؼىاعي صون مىافلت الصخص الظاهغ فُه، مؼ غلىباث كض جصل ئلى السجً والغغامت ئطا جم اليكغ غبر زضمت 

 (Desmarai, june2025) .ئلىتروهُت

والفػلُاث االإخػللت بخػضًل أو وكغ  (PDPL) ُاهاث الصخصُتالؤماعاث الػغبُت االإخدضة: كاهىن خماًت الب

م في خالاث ؼبَّ
ُ
مىً أن ج ًُ    .Deepfake بُاهاث شخصُت صون مىافلت 

الؿػىصًت: كاهىن الجغاةم الؤلىتروهُت ٌغؼي اهتهاواث الخصىصُت، الدكهير، اؾخسضام االإػلىماث الصخصُت، 

ؿخسضم الإلاخلت خالاث ٌُ    .ػغطمً هظه الأ  Deepfake وكض 

الإيافدت الأزباع الياطبت والؤقاغاث، ٌػاكب بيكغ  0200لؿىت  Decree Law 54 جىوـ: مغؾىم عةاس ي

   .مػلىماث واطبت حغمًا غلىبت جخصل بالسجً والغغاماث

ظهغ أشخاصًا ًفػلىن أو ًلىلىن ما لم  ًُ ُف الػمُم الظي  ت أصضعث فخاوي بأن التزً مصغ صاع الؤفخاء االإصغٍ

اًفػلىه أو ًل ًُ  كظاة
ً
ظا ػًا مُىفَّ دَغّم قغغًا. لىً هظا مىكف صًني/أزلاقي أهثر مً وىهه حكغَ    .ىله هى هظب وطلاٌ وٍُ

 غلى
ً
مت مؿخللت، لىً هىان  deepfake لا ًبضو ختى الآن أن ًىحض كاهىن مصغي مدضص ًىص صغاخت هجغٍ

ؼبّم.
ُ
   (pp. 2669-2742 ,0205خىُم, ) كىاهين خماًت للؿمػت والدكهير وحغاةم الىتروهُت كض ج

ُف الػمُم ولى أنها لم جظهغه بالاؾم لىىه  الجؼاةغ فهىانأما في  مت التزً ػاث التي حغؼي حغٍ الػضًض مً الدكغَ

  :هىان ما ًمىً جؼبُله هما ًلي

ُف الػمُم ٌكمل اؾخسضام جىىىلىحُا االإػلىماث أو الا  هترهذ، وكغ أو جىػَؼ مدخىي مؼوع ئطا وان التزً

ؿخسضم فُه اؾم أو صىعة شخص صون ئطن، مدخىي ٌؿبب طغعًا. لىً اللاهىن لا ًظهغ ٌُ
 “deepfake”  هىص

ُف الػمُم أو  ا لخؼبُله. الشغغة هي غُاب حػغٍف صكُم للتزً مؿخلل، لظا كض ًيىن الخفؿير اللظاتي طغوعًٍ

الجغاةم االإغجبؼت بخىىىلىحُا االإػلىماث والاجصاٌ. ًخظمً أخيامًا مشل الػلىباث الخاصت به، هظا اللاهىن ًسخص ب

خفظ بُاهاث جدضًض االإؿخسضمين، ئلؼام ملضمي الخضماث بالخػاون مؼ الؿلؼاث، الاغخضاءاث غلى أهظمت مػالجت 

للىكاًت االإخػلم باللىاغض الخاصت  0229أغؿؼـ  5االإإعر  24 29االإػؼُاث، الجغاةم الؤلىتروهُت.، كاهىن عكم 
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 6422قػبان  64مإعر في  24-29عكم  )اللاهىن مً الجغاةم االإخصلت بخىىىلىحُاث الؤغلام والاجصاٌ وميافدتها. 

االإخظمً لللىاغض الخاصت للىكاًت مً الجغاةم االإخصلت بخىىىلىحُاث الؤغلام والاجصاٌ  0229أوث  5االإىافم 

 وميافدتها(

االإخظمً لللىاغض الخاصت  0229غكذ  5االإىافم  6422قػبان  64مإعر في  24-29اللاهىن عكم  

للىكاًت مً الجغاةم االإخصلت بخىىىلىحُاث الؤغلام والاجصاٌ وميافدتها، مىاص جدضص غلىباث للدكهير، الافتراء: مشل 

  .الخاصت بالدكهير طض أفغاص، وغيرها مً االإىاص االإخػللت بالصىع والؤهاهت 098االإاصة 

ئطا جم اؾخسضام االإدخىي االإؼٍف وىزُلت أو جم التروٍج له هدلُلي. ئهما  Deepfake كض ٌكمل بػع حىاهب

ضة بىاؾؼت الظواء الاصؼىاعي هفئت مؿخللت. 
ّ
االإكغوع لا ًبضو ختى الآن أهه ٌكير جدضًضًا ئلى الصىع/الفُضًىهاث االإىل

ػُت ئطا أعاص االإكغّع أن ٌػالج  ُف الػمُم“لظلً هىان فجىة حكغَ ـىْق “هضفه ٌػالج خالاث  جدضًضًا،” التزً
َ
” الف

، والدكضًض غلى الػلىباث، 
ً

ػخبر مؿإولا ٌُ داوٌ جدضًض الآلُاث واالإػاًير لخدضًض مً  واؾخػماٌ الىزاةم االإؼوعة، وٍ

ب غلى الاخخُاٌ باؾخسضام وزاةم أو بُاهاث مؼوعة
ّ
ىْق “االإكغوع االإخػلم بميافدت ) ..ومداولاث حغل

َ
اؾخػماٌ “و ” الف

االإػخمض مً البرالإان صٌؿمبر  (Projet de loi relatif à la lutte contre le faux et usage de faux) ”االإؼوع

0202.) 

ػغّف ما هى ٌُ  مداولت حُضة لخدضًث اللاهىن لىاكؼ وؾاةل الاجصاٌ الخضًشت. لىً ما ًؼاٌ لا ًىحض هص 

“deepfake”  غلىبت زاصت الإً ًيخج أو ًىػع صىعًا مؼ 
ً
ضة باؾخسضامأو ًدضص مشلا

ّ
فت،  AI ٍفت مىل مؼ غلمه أنها مؼٍ

ؿخَسضم 
ُ
جدُذ حغؼُت أوؾؼ ” أي وؾُلت الىتروهُت أو بالصىعة أو الصىث“ –هظه الخػضًلاث جظُف الىؾاةل التي ح

ؿخسضم ليكغ الدكهير أو الؤهاهت ٌُ ، 646ملالاث مشل ) الخضًشت غلى اللاهىن الجىاتي الخػضًلاث)  .لأي مدخىي مؼٍف 

649 bis 21 …)  ت وصلُل الصىعة غٍ ىؾؼ مً مفهىم الؤهاهت والدكهير لدكمل وؾاةل ئلىتروهُت أو جصىٍ
ُ
التي ج

 .والأصىاث

  :الثغساث والخحدياث القاهوهيت في الجزائس: فيما يخعلق بالتزييف العميق. 11

ف لا ًىحض ختى الآن في الىصىص اللاهىهُت الجؼاةغ  : Deepfake غُاب حػغٍف كاهىوي مدضص لـ -  ٍت حػغٍ

ُف الػمُم همفهىم مؿخلل، مما ًترن الخىُُف اللظاتي غامظًا   واضح للتزً

الػلىباث االإىحىصة للدكهير أو الاؾخسضام غير االإكغوع للبُاهاث الصخصُت لِؿذ  :مسصصت الػلىباث غير  -

ُف الػمُم، فالػلىبت كض لا جيىن وافُت للخض مً الظغع أو عصع مغجىبي مشل هظا الىىع مً  صة لػملُاث التزً مُدضَّ

مت  .الجغٍ

ُف الػمُم مؼ وحىص هُت للإطغاع  :واالإػغفت مؿألت الىُت  - أو مؼ غلم بأهه مؼٍف؟ هظه  هل اعجياب التزً

 .االإؿاةل كض جإزغ في الخىُُف والػلىبت، لىً اللاهىن الخالي لا ًىضخها صاةمًا

 االإدخىي الجيس ي أو الؤباحي غير مظوىع  -
ً
طاث ػابؼ حيس ي، زصىصًا غير  Deepfake في خالت :صغاخت

 جدظغ طلً
ً
 .وجدضص الػلىبت مىافم غلُه أو مؼ كاصغ، كض ًيىن هىان خاحت لىصىص واضخت حضا



 السقمياسخخدام جقىياث التزييف العميق في حسيمت الاحخيال 

159 

م اؾخسضام الظواء  :الاصؼىاعي اللىاهين االإخػللت بالظواء  -
ّ
ىظ ًُ لا ًىحض ختى الآن في الجؼاةغ كاهىن قامل 

فًا ض مدخىي مؼٍ ِ
ّ
ىل

ُ
ُصًا الخؼبُلاث التي ج  .الاصؼىاعي، أو زصَّ

  :بعض الخوصياث لخطويس الإطاز القاهووي .11

ُف الػ - عي واضح للتزً لصَض به مً خُث الصىع  (deepfake) مُمئصعاج حػغٍف حكغَ ًُ ن ما  بيِّ
ًُ في اللاهىن، 

ض بالظواء الاصؼىاعي، وهُف ًسخلف غً التزوٍغ 
َّ
 .أو الخللُضي” االإاصي“والفُضًىهاث أو الصىث االإىل

 : خالاث، مؼ صعحاث حكضًض في Deepfakes جدضًض الػلىباث الخاصت لإوكاء، وكغ، أو جىػَؼ -

ؿخسضم للابتزاػ، أو ًسضف الىغامتغىضما ًيىن  - ٌُ ا،   .االإدخىي طاعًا، حكهيرًً

ا - ًُ ً أو ًيىن حيؿ  .غىضما ًخظمً كاصغٍ

ؿخسضم للخضزل في الػملُت الاهخسابُت أو للإطغاع باالإصلخت الػامت - ٌُ  .غىضما 

، مؼ فغض ئلؼام االإىصاث الغكمُت والىؾاةؽ الاحخماغُت باػالت أو جلُُض االإدخىي االإؼٍف غىض الؤزؼاع -

 .غلىباث غلى االإمخىػين

خماًت الخلىق الصخصُت مشل الخم في الصىعة، الصىث، الىغامت، الخصىصُت، الؿمػت، مؼ جمىين  -

ع  .االإخظغع مً الخم في الخػىٍ

ؼ الضلُل اللظاتي. - ُف الػمُم وجىزُم الىؾاةل الخلىُت، لخػؼٍ غ كضعاث هكف التزً  مىاػاة طلً، جؼىٍ

 

 :خاجمت

ُف الػمُم زاصت ًلىصها الإػغفت الخغير الغهُب لأهماغ الخضًث غً ج لىُاث الظواء الاصؼىاعي غامت والتزً

مت والاخخُاٌ، فلم وػض الُىم هغي جلً الجغاةم التي حػىصها غلى عؤٍتها في ػابػها الخللُضي بل أصبدذ جلىُت  الجغٍ

سخلف أقياٌ الاخخُاٌ زاصت الغكمي مىه بدخت زاطػت للخؼىع الظي فغطخه الػىالإت والخىىىلىحُا، جؼاًضث بفػلها م

 .غبر وؾاةل الخىاصل الاحخماعي

ُف الػمُم واؾخسضامها في الاخخُاٌ الغكمي وهظا حػغفىا غلى بػع  خاولىا في صعاؾدىا هاجه ئبغاػ جلىُت التزً

ُف والخ ُف الػمُم التي جىضح هُفُت اؾدبضاٌ الصىث والصىعة مما ًجػل الخػغف غلى التزً لُلت هماطج التزً

فت ًيىن بؼغق غلمُت  صػب حضا زاصت مً كبل الأشخاص الػاصًين، للإقاعة فان الىكف غً الفُضًىهاث االإؼٍ

ُف، لظا وحب غلى الجهاث  وبخلىُاث زاصت مً بُنها الظواء الاصؼىاعي في خض طاجه الظي ًىكف الخلُلت مً التزً

 ٍمت الغكمُت واؾخػماٌ أخضر الىؾاةل الإداعبتها.االإسىٌ لها مىاهبت الخؼىع الػلمي والخلني زاصت في مجاٌ الجغ 
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