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 ملخص: 

وجُىعها عبر الؼمً، مع الترهيز على أهىاعها  (Digital Crimes) جدىاوٌ هظه الضعاؾت الجغائم الغكمُت        

مت الغكمُت بأنها أي وكاٍ غير كاهىوي ًخم  عغَّف الجغٍ
ُ
االإسخلفت، وجأزيراتها الاحخماعُت والاكخهاصًت، وحهىص ميافدتها. ح

ىتروهُت، والهجماث جىفُظه باؾخسضام الخىىىلىحُا الغكمُت أو الؤهترهذ، مثل الاخخُاٌ االإالي، اللغنىت الؤل

في العلىص الأزيرة، قهضث الجغائم الؤلىتروهُت جُىعًا هبيرًا مً عملُاث بؿُُت إلى هجماث معلضة  ،و الؿُبراهُت

  .حؿخغل جلىُاث الظواء الانُىاعي والخعلم الآلي

احخماعُت وهفؿُت جؤزغ هظه الجغائم بكيل هبير على الاكخهاص العالمي، بالإيافت إلى طلً، جؤصي إلى آزاع هما 

  .زُيرة، مثل فلضان الثلت في الخىىىلىحُا، والللم والاهخئاب لضي الضحاًا

عاث ناعمت وكىاهين لحماًت البُاهاث الشخهُتو  هما حعمل االإىظماث  ،للخهضي لهظه الجغائم، جم ويع حكغَ

ؼ الخعاون الضولي الإيافدت الجغائ ومع طلً، جىاحه  ،م الؤلىتروهُتالضولُت مثل الأمم االإخدضة والؤهتربىٌ على حعؼٍ

ع للخىىىلىحُا، وهلو الىفاءاث االإخسههت في الأمً الؿُبراوي،  الجهىص االإبظولت جدضًاث هبيرة، مثل الخُىع الؿغَ

  ويعف الخيؿُم بين الجهاث االإسخلفت

مت ،الجغائم الغكمُت كلمات مفحاحية:  مت ، الجغٍ مت ، ازاع الجغٍ  اهىاع الجغٍ

.Abstract: 

        These crimes have a profound effect on the global economy. Additionally, they lead to 

serious social and psychological repercussions, such as a loss of trust in technology, anxiety, 

and depression among victims. 

To combat these crimes, stringent legislation and laws have been established to protect 

personal data. International organizations such as the United Nations and Interpol are 

working to enhance international cooperation in the fight against cybercrime. However, the 

efforts face significant challenges, including the rapid evolution of technology, a lack of 

specialized competencies in cybersecurity, and weak coordination among various entities. 
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 ملدمة .1

في العهغ الغكمي الظي وعِكه الُىم، أنبدذ الخىىىلىحُا حؼءًا لا ًخجؼأ مً خُاجىا الُىمُت. ومع طلً، فئن 

ا جدضًاث حضًضة على مؿخىي الأمً  ًً ع لم ًجلب معه فلِ فىائض هائلت، بل أوحض أً الخلضم الخىىىلىجي الؿغَ

مت الغكمُت، أو ما ٌعغف بالجغائم الؤلىتروهُت، التي أنبدذ  ،و والؿلامت واخضة مً أبغػ هظه الخدضًاث هي الجغٍ

 .ظاهغة عاالإُت جخُلب اهخمامًا متزاًضًا مً الحيىماث واالإجخمعاث والأفغاص

ُُم جأزيراتها تهضف هظه الضعاؾت إلى جلضًم جدلُل معانغ لخُىع الجغائم الؤلىتروهُت، واؾخعغاى أبغػ أهىاعها، وجل

هما ؾدىاكل الىعكت الجهىص االإبظولت الإيافدت هظه الجغائم، مع الترهيز على الضوع الظي  ،و الاحخماعُت والاكخهاصًت

 .ًمىً أن ًلعبه االإجخمع االإضوي والحيىماث في الحض مً اهدكاعها

 جعزيف الجزيمة الزكمية وأهميتها .2

 جعزيف الجزيمة الزكمية 1.2

مت الغكمُت حكير إلى أي وكاٍ غير كاهىوي ًخم جىفُظه باؾخسضام الخىىىلىحُا الغكمُت،  (Digital Crime) الجغٍ

ؾىاء وان طلً عبر الؤهترهذ أو باؾخسضام الأحهؼة الؤلىتروهُت. حكمل هظه الجغائم مجمىعت واؾعت مً الأوكُت مثل 

ت، الخهُض الاخخُال ، واللغنىت على البُاهاث (Phishing) ياللغنىت الؤلىتروهُت، الاخخُاٌ االإالي، ؾغكت الهىٍ

 .(Cyber Espionage) الشخهُت

الجغائم الؤلىتروهُت لِؿذ مجغص مكيلت جلىُت، بل جمثل تهضًضًا زُيرًا للأمً اللىمي "، Smith & Johnsonوفلًا لـ 

   Smith & Johnson,2021.p45))والاكخهاص العالمي" 

جىمً أهمُت هظه الجغائم في وىنها حؿخغل الثغغاث الأمىُت في الأهظمت الغكمُت، مما ًؤصي إلى زؿائغ مالُت هبيرة  

 .واهتهاواث للخهىنُت الفغصًت

 أهمية الجزيمة الزكمية 2.2

مت الغكمُت  في الىلاٍ الخالُت : ًمىً جلخُو أهمُت الجغٍ

   ت مثل قبياث الىهغباء واالإُاه، مما يهضص  الهجماث الؿُبراهُت :الأمً اللىمي حؿتهضف البيُت الخدخُت الحُىٍ

 .الأمً اللىمي

  ت بدىالي  :الاكخهاص العالمي  6الجغائم الؤلىتروهُت جؤصي إلى زؿائغ مالُت ضخمت، خُث جلضع الخؿائغ الؿىىٍ

يي بدلىٌ عام  لُىهاث صولاع أمغٍ  .(Cybersecurity Ventures, 2023) 0202جغٍ

  اهتهاواث البُاهاث الشخهُت جؤزغ على خُاة الأفغاص، خُث ًخم اؾخسضام االإعلىماث  :الخهىنُت الفغصًت

 .االإؿغوكت لأغغاى غير كاهىهُت

هىا مدخىي العىىان الفغعي الثاوي، أصزل هىا مدخىي العىىان الفغعي الثاوي ، أصزل هىا مدخىي العىىان 

الفغعي الثاوي، أصزل هىا مدخىي العىىان الفغعي الثاوي، أصزل هىا  الفغعي الثاوي ، أصزل هىا مدخىي العىىان

 مدخىي العىىان الفغعي الثاوي، أصزل هىا مدخىي العىىان الفغعي الثاوي.
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 ثطىر الجزائم الإلكتروهية عبر الشمً .3

 المزحلة الأولى: الجزائم الحلليدًة في بيئة ركمية 1.3

افي بضاًاث الثماهُيُاث والدؿعُيُاث،  ًُ عخبر حضًضة وؿب
ُ
في هظه الفترة، وان  ،و واهذ الجغائم الؤلىتروهُت ح

واهذ  ،و ًمُلىن إلى اؾخىكاف الأهظمت الغكمُت مً باب الفًىٌ أو لإزباث مهاعاتهم الخلىُت (Hackers) اللغانىت

وفلًا  ،و عُفتعملُاث الازتراق بؿُُت، جغهؼ على اؾخغلاٌ الثغغاث الأؾاؾُت في الأهظمت مثل ولماث االإغوع الً

عخبر "مداولاث نغيرة لازخباع خضوص الأهظمت الغكمُت
ُ
 Anderson et)   "لضعاؾت أهضعؾً، فئن هظه الأوكُت واهذ ح

al. 2020, p. 23).    لم ًىً هىان وعي هبير باالإساَغ، مما حعل هظه الجغائم جبضو أكل تهضًضًا. 

 المزحلة الثاهية: الحطىر مع الإهترهد 2.3

ظهغث أهىاع حضًضة مثل  ،و الؤهترهذ في الدؿعُيُاث، بضأث الجغائم الؤلىتروهُت جهبذ أهثر حعلُضًامع اهدكاع 

الاخخُاٌ االإالي وؾغكت االإعلىماث البىىُت، خُث اؾخسضم االإجغمىن جلىُاث مثل الفيروؾاث والبرمجُاث الخبِثت 

ض الؤلىترووي و ،و لخعُُل الأهظمت ا اػصهاع البرً ًً غ الأمً  ،و ىؾُلت ليكغ الفيروؾاثهظه الفترة قهضث أً وفلًا لخلغٍ

 Global) "الؿُبراوي العالمي، "جدىلذ الجغائم الؤلىتروهُت إلى أوكُت مىظمت ومسُِ لها بكيل حُض

Cybersecurity Report 2022, p. 12).  هىا، بضأ االإجغمىن في اؾخسضام اؾتراجُجُاث أهثر حعلُضًا، مثل إوكاء

فت لج  .ظب الضحاًامىاكع إلىتروهُت مؼٍ

 المزحلة الثالثة: الجزائم المىظمة والدولية 3.3

ً، أنبدذ الجغائم الؤلىتروهُت حؼءًا مً الجغائم االإىظمت  ،و في العلض الأوٌ مً اللغن الحاصي والعكغٍ

حكيلذ قبياث صولُت مً االإجغمين، حؿتهضف الحيىماث والكغواث الىبري بأؾالُب مخُىعة. ظهغث حغائم حضًضة، 

ىُت، مثل قبياث الُاكت واالإُاه. وفلًا للمىخضي  مثل الهجماث الؿُبراهُت التي حؿتهضف البيُت الخدخُت الىَ

 "التهضًضاث العاالإُت بعض الأوبئت والحغوبالاكخهاصي العالمي، "الهجماث الؿُبراهُت أنبدذ واخضة مً أهبر 

(World Economic Forum, 2021, p. 45).   هظا الخدىٌ ٌعىـ هُف أنبدذ الجغائم الؤلىتروهُت تهضًضًا

ا للأمً اللىمي، مما ٌؿخضعي اؾخجاباث كاهىهُت وأمىُت معلضة ًُ  .خلُل

 أهىاع الجزائم الإلكتروهية. 4

 الاححيال المالي 4.4
عخبر  الاخخُاٌ االإالي أخض أبغػ أهىاع الجغائم الؤلىتروهُت، خُث ًخًمً ؾغكت الأمىاٌ مً الأفغاص أو االإؤؾؿاث ٌُ

ت، اؾخسضام بُاكاث  ،و عبر مجمىعت مخىىعت مً العملُاث الاخخُالُت على الؤهترهذ حكمل هظه العملُاث اهخداٌ الهىٍ

فت تهضف إلى حظب الضحاًا. جدىىع أؾالُب الاخخُاٌ، مً الغؾائل  الائخمان االإؿغوكت، وزلم مىاكع إلىتروهُت مؼٍ

غ الأمً الؿُبراوي  ،الىهُت االإًللت إلى الؤعلاهاث على وؾائل الخىانل الاحخماعي التي حعض بعغوى وهمُت وفلًا لخلغٍ

يي على مؿخىي العالم 1العالمي، زؿائغ الاخخُاٌ االإالي الؤلىترووي كض ججاوػث  لُىن صولاع أمغٍ  Global) جغٍ

Cybersecurity Report, 2022, p. 12).   و هظه الأعكام جظهغ مضي زُىعة هظا الىىع مً الجغائم وجأزيره الىبير على

 .الاكخهاص العالمي، خُث ٌعاوي الأفغاص والكغواث مً زؿائغ فاصخت كض جؤصي إلى إفلاؽ بعٌ االإؤؾؿاث الهغيرة
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 (Phishing) الحصيد الاححيالي 2.4 

عغف الخهُض الاخخُالي بأهه عملُت زضاع تهضف إلى الحهىٌ على معلىماث شخهُت خؿاؾت مً  ٌُ

فت أو إوكاء  ،و االإؿخسضمين، مثل أؾماء االإؿخسضمين وولماث االإغوع ض إلىترووي مؼٍ ًخم طلً عبر إعؾاٌ عؾائل بغٍ

ب وهمُت جدمل أؾماء مكابهت الإىاكع معغوفت ًمىً أن جيىن هظه الغؾائل ملىعت للغاًت، مما ًجعل  ،و مىاكع وٍ

% مً االإؿخسضمين خىٌ 02، حعغى أهثر مً Kaspersky Lab وفلًا لكغهت ،و االإؿخسضمين غير مضعهين للمساَغ

هظا الىىع مً الهجماث ٌؿخغل  .(Kaspersky Lab, 2021, p. 89) 0201العالم لهجماث جهُض اخخُالي في عام 

 الثلت التي ًًعها 
ً

بالإيافت إلى طلً، ًمىً أن  ،و الأفغاص في االإؤؾؿاث االإعغوفت، مما ًجعله تهضًضًا قائعًا وفعالا

ض مً االإساَغ  .ًؤصي هجاح هظه الهجماث إلى فلضان البُاهاث الحؿاؾت، مما ٌعغى الأفغاص والكغواث الإؼٍ

 اللزصىة على البياهات 4.4

االإعلىماث الحؿاؾت، ؾىاء واهذ بُاهاث شخهُت، معلىماث حؿتهضف حغائم اللغنىت على البُاهاث ؾغكت 

حكمل هظه الجغائم الدؿلل إلى الأهظمت الحاؾىبُت، مما ٌؿمذ  ، و خيىمُت، أو بُاهاث جخعلم بكغواث هبري 

ؿخسضم لأغغاى غير كاهىهُت. وفلًا لكغهت
ُ
ت كض ح ، فئن IBM Security للمهاحمين بالىنىٌ إلى معلىماث ؾغٍ

هظه  .(IBM Security, 2022, p. 34) ملُىن صولاع ليل خاصزت 4204ق البُاهاث ًهل إلى مخىؾِ جيلفت زغ 

ب  الخيلفت حكمل الأيغاع االإالُت، فلضان الثلت، والخضاعُاث اللاهىهُت التي كض جىاحهها االإؤؾؿاث. هما أن حؿغٍ

للمؿائلت اللاهىهُت وفلضان البُاهاث ًمىً أن ًؤصي إلى جضاعُاث زُيرة على ؾمعت الكغواث، مما ًجعلها عغيت 

 .العملاء

 الابتزاس الإلكترووي 4.4

عض الابتزاػ الؤلىترووي أخض أهثر الجغائم قُىعًا، خُث ًخعغى الضحاًا للتهضًض بيكغ معلىماث زانت أو نىع  ٌُ

شخهُت إطا لم ًخم صفع مبالغ مالُت. جخًمً هظه الأوكُت اؾخغلاٌ يعف الأفغاص وزهىنُاتهم لخدلُم مياؾب 

غ % زلاٌ 022، ػاص عضص خالاث الابتزاػ الؤلىترووي بيؿبت 0202الهاصع في عام  Europol مالُت. وفلًا لخلغٍ

اصة حعىـ جؼاًض اعخماص االإجغمين على  .(Europol, 2020, p. 56) الؿىىاث الثلار االإايُت هما ان هظه الؼٍ

الؤلىترووي لا ًؤزغ فلِ على الضحاًا االإاصًين،  الابتزاػ  ،و الؤهترهذ وىؾُلت للًغِ على الضحاًا واؾخغلاٌ مساوفهم

ا إلى آزاع هفؿُت واحخماعُت زُيرة، مثل الللم والاهخئاب ًً  .بل ًمىً أن ًؤصي أً

 الهجمات السيبراهية 4.4

ىُت، مثل الكبياث الىهغبائُت واالإُاه، بهضف حعُُل  حكمل الهجماث الؿُبراهُت اؾتهضاف البيُت الخدخُت الىَ

ًمىً أن جدؿبب هظه الهجماث في اهلُاع الخضماث الأؾاؾُت، مما  ،و الخضماث العامت أو جدلُم مياؾب ؾُاؾُت

ؤصي إلى فىض ى في االإجخمع نبدذ الهجماث وفلًا للمىخضي الاكخهاصي العالمي، أ ،ٌعغى خُاة الىاؽ للخُغ وٍ

 .(World Economic Forum, 2021, p. 45) الؿُبراهُت واخضة مً أهبر التهضًضاث العاالإُت بعض الأوبئت والحغوب

ؼ الأمً الؿُبراوي وخماًت البيُت الخدخُت  هظه التهضًضاث جخُلب اؾخجابت ميؿلت مً الحيىماث والكغواث لخعؼٍ

ت  .الحُىٍ
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ظهغ أهىاع الجغائم الؤلىتروهُت جىىع التهضًضاث التي جىاحه الأفغاص واالإجخمعاث في العهغ الغكمي،و مً الاخخُاٌ 
ُ
و ج

غ اؾتراجُجُاث فعالت لحماًت  ا وجُىٍ ًُ االإالي إلى الهجماث الؿُبراهُت، ًخُلب الخهضي لهظه الجغائم حعاوهًا صول

ؼ الأمً الشخص ي مً االإهم أن ًيىن هىان  ،و االإعلىماث والأفغاص وعي متزاًض خىٌ هظه االإساَغ، مما ٌؿاعض على حعؼٍ

غ  ؼ الخعلُم خىٌ الأمً الؿُبراوي، جُىٍ ني ،و ًيبغي أن حكمل الجهىص االإبظولت الإيافدت الجغائم الؤلىتروهُت حعؼٍ والىَ

ت لحماًت بُاهاتهم  .جلىُاث الحماًت، وحشجُع الأفغاص على اجساط زُىاث اختراػٍ

 الجزائم الإلكتروهية على المجحمعثأثيرات  4

 الحأثير الاكحصادي 4.4 

جؤصي هظه الجغائم إلى زؿائغ مالُت ضخمت  ،و جمثل الجغائم الؤلىتروهُت تهضًضًا هبيرًا للاكخهاص العالمي

اصة جيالُف الأمً الؿُبراوي. وفلًا لـاهضعؾىن ،  الجغائم الؤلىتروهُت جيلف "للكغواث والحيىماث، بالإيافت إلى ػٍ

ا"  622الاكخهاص العالمي أهثر مً   (Anderson et al, 2020.p78)ملُاع صولاع ؾىىًٍ

 الحأثير الاجحماعي 2.4

هما  ،حؿبب الجغائم الؤلىتروهُت كللًا عامًا بين االإىاَىين، خُث جؤزغ على زلتهم في الخىىىلىحُا والكغواث

،  Pew Research Centerوفلًا لـ  ،جؤصي إلى اهتهاواث للخهىنُت الفغصًت، مما ًجعل الىاؽ أهثر عغيت للخُغ

 Pew Research .% مً االإؿخسضمين ٌكعغون بالللم بكأن أمان بُاهاتهم الشخهُت على الؤهترهذ" 62أهثر مً "

Center .2021,p112)) 

 الحأثير الىفس ي 4.4

ت ًمىً أن جؤصي إلى آزاع هفؿُت زُيرة على الجغائم  الؤلىتروهُت مثل الابتزاػ الؤلىترووي أو ؾغكت الهىٍ

الجغائم الؤلىتروهُت جؤصي إلى "،  Journal of Psychological Studiesوفلًا لـ ، الضحاًا، مثل الللم والاهخئاب

اصة معضلاث الاهخئاب والللم بين الضحاًا بيؿبت   ((Journal of Psychology studies ,2020.p90%"42ػٍ

 الحأثير السياس ي 4.4

حؿخسضم بعٌ الضوٌ الجغائم الؤلىتروهُت وىؾُلت للًغِ الؿُاس ي أو الخجؿـ على الضوٌ الأزغي. هظا 

ؤصي إلى جىجغاث صولُت. وفلًا لـ  ،  International Relations Journalالىىع مً الجغائم يهضص الأمً اللىمي وٍ

 ((International Relations Journal ,2021.p78الؿُبراهُت أنبدذ أصاة عئِؿُت في الؿُاؾت الضولُت" الهجماث "

 الجهىد المبذولة لمكافحة الجزائم الإلكتروهية 6

 الخشزيعات واللىاهين 4.6

 ويعذ الحيىماث خىٌ العالم مجمىعت مً اللىاهين الهاعمت الإيافدت الجغائم الؤلىتروهُت، وطلً 
ً
اؾخجابت

جخًمً هظه اللىاهين خماًت البُاهاث الشخهُت،  ،و لتزاًض هظه الجغائم وجأزيرها الؿلبي على الأفغاص واالإجخمعاث

على ؾبُل االإثاٌ، كضم الاجداص الأوعوبي  ،و وجدضًض العلىباث االإىاؾبت للجغائم الؤلىتروهُت، مثل الاخخُاٌ واللغنىت

عاث في هظا االإجاٌ. تهضف هظه (GDPR) ""اللىائذ العامت لحماًت البُاهاث عخبر واخضة مً أكىي الدكغَ
ُ
، التي ح

اللىاهين إلى خماًت الخهىنُت ويمان أمان البُاهاث الشخهُت، ومعاكبت الأفغاص والكغواث التي جفكل في 
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غ الاجداص الأوعوبي، "حعخبر اللىائذ العامت لحماًت البُاهاث أصاة هامت لًمان  ،و الامخثاٌ خلىق الأفغاص في وفلًا لخلغٍ

ؼ الثلت  .(European Union, 2018, p. 23) "عالم عكمي متزاًض الخعلُض عاث جمثل زُىة هامت هدى حعؼٍ هظه الدكغَ

 .بين االإؿخسضمين والخلىُاث الغكمُت

 الحعاون الدولي 2.6

ىُت، فئن الخعاون الضولي ٌعض أمغًا  ا الإيافدت هظه هظغًا لأن الجغائم الؤلىتروهُت جخجاوػ الحضوص الىَ يغوعًٍ

ؼ الخعاون  ( على حعؼٍ ت الجىائُت الضولُت )الؤهتربىٌ الأوكُت. حعمل االإىظماث الضولُت مثل الأمم االإخدضة ومىظمت الكغَ

غ  ،و بين الضوٌ الإىاحهت الجغائم الؤلىتروهُت بكيل فعاٌ ًجب أن جخعاون الضوٌ في جباصٌ االإعلىماث والخلىُاث، وجُىٍ

، "الخعاون الضولي أؾاس ي الإىاحهت الجغائم الؤلىتروهُت اؾتراجُجُاث مكترهت  الإيافدت هظه الجغائم. وفلًا للإهتربىٌ

ب على  .(Interpol, 2020, p. 45) "التي لا حعترف بالحضوص هظا الخعاون ًمىً أن ًخًمً جباصٌ الخبراث والخضعٍ

ىُت الإيافدت الجغ   .ائم الؤلىتروهُتأخضر أؾالُب الخدلُم والخدلُل، مما ٌعؼػ اللضعاث الىَ

 الحىعية والحعليم 4.6 

حعخبر الخىعُت والخعلُم مً العىانغ الأؾاؾُت في حهىص ميافدت الجغائم الؤلىتروهُت. جلىم الحيىماث 

غق  واالإىظماث غير الحيىمُت بدىظُم خملاث جىعُت تهضف إلى جثلُف الجمهىع خىٌ مساَغ الجغائم الؤلىتروهُت وَ

حكمل هظه الحملاث وعف عمل، مدايغاث، ومىاعص حعلُمُت على الؤهترهذ. وفلًا للُىوؿيى، "الخعلُم  ،و الىكاًت منها

مً زلاٌ الخعلُم،  .(UNESCO, 2021, p. 67) "هى أفًل وؾُلت لغفع مؿخىي الىعي خىٌ الجغائم الؤلىتروهُت

الخىعُت االإبىغة،  ،و الخهُض الاخخُاليًمىً للأفغاص فهم هُفُت خماًت أهفؿهم، وججىب الىكىع في فسار الاخخُاٌ أو 

 .زانت بين الكباب، ًمىً أن جلعب صوعًا خاؾمًا في جللُل االإساَغ

 الاسخثمار في الأمً السيبراوي 4.6 

اصة ملحىظت في اؾدثماعاث الكغواث والحيىماث في جلىُاث الأمً الؿُبراوي،و  هظا  حكهض الؿىىاث الأزيرة ػٍ

الاؾدثماع يهضف إلى جدؿين خماًت الأهظمت الغكمُت، وجىفير خماًت فعالت يض التهضًضاث االإتزاًضة،و حكمل هظه 

غ جلىُاث حضًضة، مثل أهظمت الىكف عً الدؿلل، وحكفير البُاهاث، وجُبُلاث الأمان االإخلضمت  ،الاؾدثماعاث جُىٍ

ملُاع  022مً االإخىكع أن ًهل الؤهفاق العالمي على الأمً الؿُبراوي إلى "، Cybersecurity Ventures وفلًا لكغهت

هظا الؤهفاق االإتزاًض ٌعىـ الىعي االإتزاًض  .(Cybersecurity Ventures, 2023, p. 23) "0202صولاع بدلىٌ عام 

كير إلى أهمُت خماًت االإعلىماث الحؿاؾت لًمان  ت الأعماٌباالإساَغ االإغجبُت بالجغائم الؤلىتروهُت، وَ  .اؾخمغاعٍ

عاث، الخعاون الضولي، الخىعُت،  جخُلب ميافدت الجغائم الؤلىتروهُت حهىصًا مخعضصة الجىاهب حكمل الدكغَ

ول هظه الجهىص حكيل حؼءًا مً اؾتراجُجُت قاملت تهضف إلى خماًت الأفغاص  ،و والاؾدثماع في الأمً الؿُبراوي

ًجب على الضوٌ والكغواث واالإجخمع االإضوي العمل معًا الإىاحهت  ،و واالإجخمعاث مً االإساَغ االإتزاًضة في العالم الغكمي

عت في مجاٌ الخىىىل ؼ الأمً الغكمي للجمُع. في ظل الخُىعاث الؿغَ ىحُا، ًبلى الىعي والخعاون هظا الخدضي، وحعؼٍ

 .هما االإفخاخان الغئِؿُان لخدلُم بِئت عكمُت أهثر أماهًا
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 الححدًات التي ثىاجه مكافحة الجزائم الإلكتروهية  7

 الحطىر السزيع للحكىىلىجيا 4.7

عخبر الؿغعت الهائلت التي جخُىع بها الخىىىلىحُا واخضة مً أهبر الخدضًاث التي جىاحه حهىص ميافدت الجغائم 
ُ
ح

ا وأؾالُب حضًضة لخىفُظ حغائمهم، مما ًجعل مً  ،و الؤلىتروهُت
ً
في عالم ًخغير بؿغعت، ًبخىغ االإجغمىن باؾخمغاع َغك

االإجغمىن الؤلىتروهُىن ٌؿخفُضون "، TechCrunch  لاٌ وكغ فيوفلًا الإ ،الهعب على الخبراء مىاهبت هظه الخُىعاث

هظه اللضعة على الاؾخفاصة  .(TechCrunch, 2022, p. 34) "مً الخلىُاث الجضًضة كبل أن ًخمىً الخبراء مً فهمها

غ اؾتراجُجُاث فعالت الإىاحهتها حعني أن الجهىص  االإبظولت الإيافدت مً الخىىىلىحُا كبل أن ًخمىً االإسخهىن مً جُىٍ

هظا الىيع ًخُلب اؾدثماعًا هبيرًا في البدث  ،و الجغائم الؤلىتروهُت كض جيىن صائمًا زُىة واخضة وعاء االإجغمين

ب االإؿخمغ للمخسههين في الأمً الؿُبراوي غ، بالإيافت إلى الخضعٍ  .والخُىٍ

 هلص الكفاءات 2.7

عاوي العضًض مً الضوٌ مً هلو خاص في الىفاءاث وال
ُ
وفلًا ، و خبراء االإخسههين في مجاٌ الأمً الؿُبراويح

غ ناصع عً  .ISC², 2021, p) "ملُىن زبير 022هىان هلو عالمي في الىفاءاث الؿُبراهُت ًهل إلى "، ISC² لخلغٍ

عخبر عائلًا هبيرًا أمام جدؿين الأمً الؿُبراوي، خُث جدخاج االإؤؾؿاث إلى عضص وافٍ مً  .(89 ٌُ هظا الىلو 

ً على معالجت التهضًضاث االإتزاًضةاالإخسههي جخُلب ميافدت الجغائم الؤلىتروهُت مجمىعت مخىىعت مً  ،و ن اللاصعٍ

غ اؾتراجُجُاث الأمان هلو الىفاءاث ًؤصي إلى  ،و االإهاعاث، بما في طلً الخدلُل الجىائي الغكمي، إصاعة االإساَغ، وجُىٍ

ا، مما ً ًُ  .ؤزغ ؾلبًا على فعالُت الاؾخجابت للتهضًضاثجدمُل الأفغاص الللائل االإىحىصًً عبءًا إياف

 ضعف الحيسيم 4.7

عاوي الخيؿُم بين الجهاث االإسخلفت مً الًعف، مما ًؤصي إلى حكدذ الجهىص وفاعلُتها في مىاحهت الجغائم  ٌُ

غالبًا ما حعمل االإؤؾؿاث الحيىمُت والكغواث الخانت بكيل مىفهل، مما ًجعل مً الهعب جباصٌ  ،و الؤلىتروهُت

يعف "، Harvard Business Review  االإعلىماث والخبراث اللاػمت الإيافدت الجغائم بكيل فعاٌ. وفلًا الإلاٌ في

 Harvard) "الإيافدت الجغائم الؤلىتروهُتالخيؿُم بين اللُاعين العام والخام ًللل مً هفاءة الجهىص االإبظولت 

Business Review,  2020, p. 56).  غاف ؼ الخعاون بين حمُع اَلأ ؼ فعالُت حهىص االإيافدت، مً الًغوعي حعؼٍ لخعؼٍ

االإعىُت، بما في طلً الحيىماث، الكغواث، واالإىظماث غير الحيىمُت. الخيؿُم الجُض ًمىً أن ًؤصي إلى جباصٌ 

 .ٍت، مما ٌؿاعض على جدضًض التهضًضاث والخعامل معها بكيل أؾغعاالإعلىماث الحُى 

 التهدًدات المتزاًدة 4.7

ض مً حعلُض حهىص االإيافدت حكمل هظه التهضًضاث  ،و جتزاًض التهضًضاث الؤلىتروهُت بكيل مؿخمغ، مما ًؼٍ

التي حؿتهضف االإؤؾؿاث الىبيرة والهغيرة على خض  ،(Ransomware) الهجماث الؿُبراهُت االإعلضة، مثل الفضًت

مع جؼاًض الاعخماص على الخىىىلىحُا في حمُع حىاهب الحُاة، أنبذ الأفغاص والكغواث أهثر عغيت لخُغ  ،ؾىاء

غ اؾتراجُجُاث حضًضة  ،و الهجماث الؤلىتروهُت عت وفعالت، بالإيافت إلى جُىٍ جخُلب هظه التهضًضاث اؾخجابت ؾغَ

 .الإىاحهتها
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 الأبعاد اللاهىهية 4.7

ا جدضًاث كاهىهُت، خُث جسخلف اللىاهين االإخعللت بالأمً  ًً جىاحه حهىص ميافدت الجغائم الؤلىتروهُت أً

عضم وحىص إَاع كاهىوي مىخض ًمىً أن ًؤصي إلى نعىبت في مداهمت االإجغمين، زانت  ،و الؿُبراوي مً صولت لأزغي 

غ كىاهين وإحغاءاث كاهىهُت فعالت حعؼػ مً هظا الى  ،و  إطا واهىا ٌعملىن عبر الحضوص ا لخُىٍ ًُ يع ًخُلب حعاوهًا صول

 .كضعة الضوٌ على ملاخلت االإجغمين

 بين حمُع 
ً

ا وحعاوهًا فعالا ًُ ظهغ الخدضًاث التي جىاحه ميافدت الجغائم الؤلىتروهُت أن الأمغ ًخُلب حهضًا حماع
ُ
ج

غاف االإعىُت ؼ الخيؿُم بين  ،و اَلأ غ اؾتراجُجُاث كاهىهُت مىخضة، وحعؼٍ ب، وجُىٍ ؼ الخعلُم والخضعٍ مً زلاٌ حعؼٍ

إن الخهضي لهظه الخدضًاث هى أمغ خُىي  ،و االإؤؾؿاث، ًمىً جدؿين فعالُت حهىص ميافدت الجغائم الؤلىتروهُت

 لحماًت الأفغاص واالإجخمعاث مً االإساَغ االإتزاًضة في العالم الغكمي

 ات الحىصي 8

 جعشيش الخشزيعات اللاهىهية 4.8

عت. ًجب أن  ا الإىاهبت الخُىعاث الخىىىلىحُت الؿغَ عخبر جدضًث اللىاهين االإخعللت بالجغائم الؤلىتروهُت أمغًا يغوعًٍ ٌُ

هما  ،جخًمً هظه اللىاهين أَغًا كاهىهُت مغهت جدُذ للجهاث االإسخهت اللضعة على معالجت التهضًضاث الجضًضة بفعالُت

ا أن ًخم  ،و ًيبغي أن حكمل العلىباث الهاعمت للجغائم الؤلىتروهُت، مما ًجعلها عاصعًا للمجغمين ًً مً الًغوعي أً

عاث فعالت وعملُت في مىاحهت الخدضًاث  الخعاون بين االإكغعين وزبراء الأمً الؿُبراوي لًمان أن جيىن الدكغَ

 .الحضًثت

 ويسيادة الاسخثمار في الأمً السيبرا 2.8 

اث التي ًجب على الحيىماث والكغواث الترهيز عليها عخبر الاؾدثماع في جلىُاث الأمً الؿُبراوي مً الأولىٍ ًجب  ،و ٌُ

فًل أن  ًُ غ أهظمت أمان مخلضمت جدىاؾب مع التهضًضاث االإتزاًضة. بالإيافت إلى طلً،  جسهُو ميزاهُاث أهبر لخُىٍ

ب االإؿخمغ للمىظف ؼ حكمل هظه الاؾدثماعاث الخضعٍ ين على هُفُت اؾخسضام أصواث الأمان بفعالُت، مما ٌؿهم في حعؼٍ

الاؾدثماع في الأمً الؿُبراوي هى اؾدثماع في االإؿخلبل، خُث ًمىً أن ٌؿاعض في جللُل  ،و خماًت االإعلىماث الحؿاؾت

 .الأيغاع االإالُت والاحخماعُت الىاججت عً الجغائم الؤلىتروهُت

 جعشيش الحعاون الدولي 4.8

عض أمغًا خاؾمًا ٌُ ؼ الخعاون الضولي  ىُت، فئن حعؼٍ ًجب  ،و هظغًا لُبُعت الجغائم الؤلىتروهُت التي جخجاوػ الحضوص الىَ

ًمىً أن حكمل هظه  ،و على الضوٌ العمل معًا لخباصٌ االإعلىماث والخبراث خىٌ التهضًضاث والخلىُاث الجضًضة

غ اؾتراج ُجُاث مىخضة الإيافدت الجغائم الؤلىتروهُت. الخعاون بين الجهىص إوكاء مىهاث مكترهت للخعاون، وجُىٍ

ؼ فعالُت الاؾخجابت للأػماث  الهُئاث الحيىمُت، واالإىظماث غير الحيىمُت، والكغواث الخانت ًمىً أن ٌؿهم في حعؼٍ

 .الؿُبراهُت
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 الخاثمة

ىىلىحُا، حؿخمغ هظه مع جُىع الخى، جمثل الجغائم الؤلىتروهُت واخضة مً أبغػ الخدضًاث في العهغ الغكمي

ا، مما ًجعلها تهضًضًا مؿخمغًا للأمً والؿلامت ًً لخدلُم هخائج فعالت في ميافدت هظه  ،و الجغائم في الخُىع أً

عاث، الخعاون الضولي، والخىعُت العامت إن  ،و الجغائم، ًجب أن جيىن الجهىص قاملت ومخياملت، مع الترهيز على الدكغَ

ٌٍ مً الجغائم الؤلىتروهُت الاؾدثماع في الأمً الؿُبراوي  .والبدث العلمي ٌعض أؾاؾًا لبىاء مجخمع عكمي آمً وزا
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