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 ملخص:

يهدددددا  لدددددلا الليدددددو  ادددددل تيليددددد  موسدددددوا الممدددددم ال،ددددديمنامن وددددد  ا   ،دددددة  ددددديما ا عا دددددر  م هدددددا  و لددددد  مدددددم م  دددددور      

  بإبراز أبعاده الاجتماعية والت  يمية. وقدا  دعا الارا دة  ادل  بدراز دور الاتلداظ الت  يتدس ود  ت ،دي   و يولوج 

المدوار ونقدددد   يا دددداة الرمايددددة الرقميددددة و ددددلل  ت ،ددددين يريقددددة  تدددد   معادددد  الممددددم ال،دددديمنامن عمددددن ت اعدددد  الم ددددراد 

ليليددددة  بييددددو نر ددددز عتددددل مراجعددددة م تلدددد  اليددددومن  أمددددا بال ،ددددلة للم  جيددددة ا عتمددددا  ودددد  لددددلا ال ددددر    ددددس ن ريددددة تي

المدبيددداة ال،و ددديولوجية اللدددس تتعلددد  بدددالممم ال،ددديمنامن  الت اعليدددة الرمزيدددة  الاتلددداظ الت  يتدددس  وال دددا  مدددم  لددد  

ا تكتدددا  المبعددداد المم يدددة ال،ددديمنانية و ددد  تلدددور وم  دددور اجتمدددال  وت  يتدددس دون أن ن جددد   ادددل الارا دددة ا ياانيدددة.  

للدددس تو دددل ا  لنهددددا  أن الممدددم ال،ددديمنامن يميدددد  ممار دددة اجتماعيدددة وت  يميددددة تت  ددد  عتدددل اليقا ددددة ومدددم بدددين ال تددددائ  ا

ا تدددةن ة والت اعددد  اليدددومن والتعددداون دامددد  ا   ،دددة.  مدددا أن  عاليدددة امجدددراياة التق يدددة مر ويدددة بمدددا  ا ددد يعا  

 .أ راد الت  يم ل ا وادماج ا و   لو ياتهم ا   ية اليومية

 .الممم ال،يمنامن؛ ا   ،ة ا عا ر ؛ الاتلاظ الت  يتس؛ الت اع  الاجتمال ؛ ا عامن الرمزية: حيةالكلمات المفتا

Abstract:  
This research aims to analyze cybersecurity in institution, particularly modern 

ones, from a sociological perspective, highlighting its social and organizational 

dimensions. The study sought to emphasize the role of organizational 

communication in coordinating roles and conveying digital security policies, as 

well as to explain how the meaning of cybersecurity is shaped through daily 

interactions among individuals. As for the methodology adopted in this 

presentation, it is an analytical theory, whereby we focus on reviewing the various 

sociological literature related to cybersecurity, symbolic interactionism, and 

organizational communication. The goal is to explore the cybersecurity 

dimensions according to a social and organizational perspective without resorting 

to field studies. Among our findings is that cybersecurity is a social and 

organizational practice based on shared culture, daily interaction, and 

collaboration within the institution. Furthermore, the effectiveness of technical 

measures is linked to the extent to which members of the organization understand 

and integrate them into their daily professional behaviors. 

Keywords: Cybersecurity; the modern institution; organizational communication; 

social interaction; symbolic meanings. 
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 مقدمة:  -1

أ ددددليا ا   ،ددددة ا عا ددددر  تواجددددذ تيدددداياة  ييددددن  و لدددد  ب عدددد  ا ددددت اا  المن مددددة ا علوماتيددددة والتك ولوجيددددا       

الرقميددة والتق يدداة الراييددة راددم أ هددا  تدد   جددولرا أ ا دديا وعمددودا  قريددا لعمل ددا ودد  م تلدد  الق اعدداة  وانتقلددا 

ملاة الورقيدددددة   ادددددل الليةددددداة الرقميدددددة ا  تدددددابكة مدددددم المنمددددداة التقليايدددددة اللدددددس  عتمدددددا عتدددددل التوا ددددد  ا لا دددددر وا عدددددا

وا ةناب ددددة واللددددس ودددد   ،دددديين أمتدددد اها  ،دددد  ا عتددددل قواعددددا اللياندددداة والتددددل اة وا  لدددداة الالكةنونيددددة. لددددلا الانتقدددداظ 

والتيوظ لم يقتلر عتل زياد  ال،رعة وال عاليدة وت دوير المداي  قدإ   نمدا ود  ا قابد  أ درز تيداياة جايدا  متعلقدة 

ة اللياندددداة وا ع يددددداة والر دددداع عتدددددل  ددددرية ا علومددددداة وسددددمان ا ددددتمرارية المن مدددددة. ولددددلا مدددددا جعدددد  الممدددددم بيمايدددد

 ر  و  ال،ياق الت  يتس  وموسوا التما  اجتمال  وإداري و  الوقا ن ،ذ. 
ُ
 ال،يمنامن مم أبرز القضايا اللس ت

لددلا ا   ددو  بعدداه التقاددس ليلددلأ مرتل ددا ب نمدداة الاتلدداظ وال ي دد  الت  يتددس و ددلل  الت دداعلاة اليوميددة  وتجدداوز      

للأ ددراد ودد  الت  دديم. ولددم  عددا ابردداير ال،دديمنانية مقتلددر  عتددل المع دداظ التق يددة أو ال جمدداة الرارجيددة   نمددا أ ددلأ 

ع  ولد  الم دراد بابرداير الرقميدة و دوي ا دت اا  ل ا امتااد يتم  ال،لو ياة اليومية و  ا   ،ة  ومم بي ها س

المن مددددة ا علوماتيددددة واينلددددا. ولددددلا مددددا يعكدددد  ألميددددة تلاددددس م  ددددور  و دددديولوج  لارا ددددة موسددددوا الممددددم ال،دددديمنامن 

والراجددة  ادددل ا قار دددة التيليليدددة اللدددس تتجدداوز ال  دددر  التق يدددة الليتدددة والضددديقة  لت ،ددر لدددلا ا وسدددوا سدددمم  دددياقذ 

 لت  يتس.الاجتمال  وا

ل دددار درا ددداة  دددابقة ت اولدددا موسدددوا الممدددم ال،ددديمنامن ولك هدددا االلدددا ت رقدددا  ليدددذ مدددم م  دددور  داري أو تقادددس  مددد     

تر يزلددددا عتددددل ت ليدددد  المن مددددة الرقميددددة و مايددددة اللياندددداة  ونجددددا أمددددر  تر ددددز عتددددل الجواندددد  الت  يميددددة دون الةن يددددز 

لت دددداعلاة اليوميددددة للأ ددددراد ودددد  ا   ،دددة. ومددددم ل ددددا تمددددنز ال جددددو  والتعمددد  ودددد  الجاندددد  الاجتمددددال  للمعددددامن الرمزيدددة وا

 اللييية اللس تجعل ا  هتم بارا ة الممم ال،يمنامن باعتلاره ممار ة ت  يمية واجتماعية مت املة.

وتتميدد  ألميددة لددله الورقددة الليييددة ودد  تقددايم  يددار ن ددري ي،ددمأ ب  ددم  ي يددة اندداما  الت اعدد  الرمددزي والاتلدداظ     

تس و  ا   ،ة  ول  م الممم ال،يمنامن الدلي يمكدم اعتلداره  ممار دة ت  يميدة واجتماعيدة  ،دمأ با د يعا  الت  ي

 ي يدددددة اندددددداما  الت ددددداعلاة الرمزيددددددة والاتلددددددالاة الت  يميدددددة ودددددد  ت عيددددد  قواعددددددا الرمايددددددة الرقميدددددة سددددددمم ال،ددددددلور 

 عا ددددر  و لدددد  ودددد   يددددار ال  ريدددداة ا   سددددوس. ويهددددا  الليددددو  اددددل الت ددددرق  وسددددوا الممددددم ال،دددديمنامن ودددد  ا   ،ددددة ا

 ال،و يولوجية اللس تمنز العلاقة بين الت اع  والاتلاظ و  اي ا عا .

أمددا بال ،ددلة للم  جيددة ا عتمددا  ودد  لددلا ال ددر    ددس ن ريددة تيليليددة  بييددو نر ددز عتددل مراجعددة م تلدد  المدبيدداة     

ة  الاتلداظ الت  يتدس  وال دا  مدم  لد  ا تكتدا  ال،و يولوجية اللس تتعل  بدالممم ال،ديمنامن  الت اعليدة الرمزيد

ومدددم ل دددا  المبعددداد المم يدددة ال،ددديمنانية و ددد  تلدددور وم  دددور اجتمدددال  وت  يتدددس دون أن ن جددد   ادددل الارا دددة ا ياانيدددة.

الممددم ال،دديمنامن   ددالر  اجتماعيددة وت  يميددة ودد  ا   ،ددة ا عا ددر   و لدد   موسددوا بيي  ددا يتميددور  ددوظ درا ددة 

 أبعاده الاجتماعية والت  يمية. ومم للا ا   ل  ي ت  ال، اظ الرئيسوس التاا :بالةن يز عتل 
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كيففي كم فففن للمفففن السفففيبراني  ا كسسفففكع ففففي المؤسسفففة المعاصفففرة ظوصففففل فتاجفففا للات فففال التنظي ففف  وللتفاعفففع  -

 الاجتماعي وما هي التحدكات المرتبطة ظل؟ 

 تحدكد المفاهيم الأساسية للدراسة: -2

اليم ميددد  ا   ،دددة  الممددم ال،ددديمنامن  الاتلددداظ الت  يتددس والت اعددد  الاجتمدددال  واينلددا  تتعددداد  عري اتهدددا  ن ا  دد     

بامتلا  ا رجعياة اللس ت  اول ا. للل   مم الضروري أن يوضد  اللا دو ا قلدود  هدا سدمم درا دتذ   لد  لا ي دون 

 الالاة الاجتماعية بالتق ية أو امدارية واينلا. ل ار نوا مم الالتلاس والغموض  ول ا و ل  لا ت تلإ ا عامن وال

وعتل سوي  ل    ،تعرض أبرز وألم ا  اليم اللس اعتما علنها للا الليو  و  كت ن  قإ بالممم ال،ديمنامن       

ا   ،ددة  الاتلدداظ الت  يتددس والت اعدد  الاجتمددال   باعتلارلددا الر يددز  الم ا ددية ودد  التيليدد  دون أن متدد ا الان لدداه 

 ادددل م ددداليم أمدددر  قدددا ت يددد  لدددلا الليدددو  مددد  الةن يدددز عتدددل الكي يدددة اللدددس تتددداام   نهدددا الل يدددة الاجتماعيدددة وددد  تيايدددا 

 ا مار اة وال،لو ياة م  اللعا الت  يتس.

  :الأمن السيبراني -1. 2

للأمري دددن  الممدددم ال،ددديمنامن  ملددد    ا دددر وددد  اماني ددداة القدددرن ا ا دددوس  و لددد  وددد  روايدددة مدددم روايددداة الريددداظ العلتدددس

) ددددلو      بييددددو و دددد  لددددلا القددددرن بالعلددددر الرقتددددس وعلددددر الت ددددوراة التك ولوجيددددةويليففففام جي سففففوا وال اتدددد  

  (190    ية 2018

أنددذ  ودد   تا همددا ا ع ددون االممددم ال،دديمنامن  التيليدد  والتك ولوجيدداا  عتددل مففار ي لتوتففوو  ظيكففا فيتففافمكيويُعر ددذ  دد  مددم 

مجموعدددة مدددم امجدددراياة ا ت دددل  للدددا اا سدددا ال جمددداة اللدددس يتددد ها قرا ددد ة الكمليدددوتر  و بمدددا يضدددمم ت  يدددل تلددد  

 (66    ية 2017)مرزوق و  ر اوي   امجراياة والتاابين.

مدددم امجدددراياة وال،يا ددداة وا مار ددداة أمدددا وددد  بيي دددا لدددلا   ددديمكم ال  دددر  ادددل الممدددم ال،ددديمنامن عتدددل أندددذ مجموعدددة    

الاجتماعيددة والت  يميددة اللددس مددم لددا  ا  مايددة ا ددوارد الالكةنونيددة وا علومدداة واللياندداة الرقميددة ودد  ا   ،ددة.   ددلا 

ا   و  لا يمكم امتلاره و  مجموعة مم التاابين أو الو ائ  التق ية   نما عملية ت ت   عمن ب اي ا عامن ا تدةن ة 

   ال اعلين والةزام م بالقواعا و  ممار اتهم اليومية.وت اع

 المؤسسة المعاصرة:  -2.2

ا تُ ا  م  و  ا   ،ة تاري يا للإ ار   ال عا  أنماة مم الت  يم الاجتمدال  اللدس توجدذ أدوار الم دراد وتضدلإ     

يمكدم أن يد دي  ادل ملد  امدوض   ا لدم   لو  م  م ها ا ار ة  الم ر   الايم واينلا.  لا أن للا الا ،اا ا  اليتس

يتم التيايا باقة للمقلود م ذ و   يار الارا ة.  مم الضروري   ن أن يوض  اللا دو ا عاد  ا عتمدا ود  درا دتذ. 

ومددددم مددددلاظ موسددددوع ا   ليعتددددذ تقتتددددوس زاويددددة ن ددددر مرتل ددددة بالعلاقدددداة ا   يددددة وميدددديإ العمدددد  أ  ددددن مددددم ارتلاي ددددا 

 لياية.بالت تةة الاجتماعية التق



 HJRS  2026 (01)    17  (113-99 الصفحات) ... الأمن السيبراني كظاهرة اجتماعية وتنظيمية: عنوان المقال

 

 
102 

ع يدددا للم  ،دددة : اا   ،دددة بتددد   عدددا  لددد  تر يلدددة ي تددداع ا امم،دددان بالتعددداون مددد       
ُ
ومدددم بدددين التعددداري   اللدددس أ

الم ددددراد انمدددددريم وددددد  ابجتمدددد    الرددددد  مددددديلا ادددددالر  يليعيددددة  أمدددددا الدددددزوا    دددددو م  ،ددددة اجتماعيدددددة ويتدددددم  م  دددددو  

العائلددة وا لكيددة وا تددروا الاقتلددادي وال يةدداة الاي يددة ا   ،ددة عتددل  دد  الت  يمدداة القائمددة ودد  ابجتمدد   ددالزوا  و 

 (80    ية 2024)الرو    وال،يا ية والقانونيةا

وودددد  بيي ددددا لددددلا   ،دددددتعم  م  ددددو  ا   ،ددددة ا عا دددددر   ونقلددددا بددددذ م  مددددة العمددددد  الراييددددة ا تميددددز  با روندددددة       

لوجيدددا الرقميدددة الراييدددة واينلدددا  واللددددس  عتمدددن ال ضددداي ا ددد  م ل ج دددود مدددم أجددد  تيقيدددد  ال ي ليدددة  ا دددتعماظ التك و 

الملاا  ا ، ر  بع ايدة  و لد  سدمم الل يدة الر دمية اللدس  نهدا توزيد  للم،د ولياة وتيايدا  واقد  ال،دل ة وسدلإ 

ة أو مجدرد م دان  مار دة  ،اراة التعاون والاتلاظ. و  للا ال،ياق ا   ،ة ا عا ر  لي،ا مجموعة مم امدارا

العمدد   قدددإ   نمددا  عتمدددن  ددلكة ومجموعدددة مددم الت ددداعلاة والعلاقدداة اللدددس تددر إ بدددين الم ددراد والعمليددداة الت  يميدددة 

وال يةاة. وت ،م ب نواا م تل ة مم الاتلاظ و ال ي لية   لل  بانلياة اللس تل   القدرار وتيداد  دلور الم دراد ود  

 الت  يم. 

ا  ،ارعة اللس  عر  ا ا   ،ة ا عا ر  م ها الرقمية والاجتماعيدة   يجد  علنهدا أن ت دون أ  دن  وب،   التياياة   

 عقيدداا ومرونددة ودد  الوقددا  اتددذ  مددا يجعدد    ددم ممار دداتها مرتل ددا بقددارتها عتددل الت ،ددي  بددين م تلدد  الم ددراد و  م ددم 

مدارس  نهدا الممدم ال،ديمنامن  ويتجتدل  لد  ود  توزيد  ا تلادظ للأدوار وا  دا . ومدم ل دا  ا   ،دة يمكدم اعتلارلدا بيةدة يُ 

 ا ، ولياة والالةزا  بالقواعا وت  يم  ل  العملياة اليومية لضمان  ماية ا وارد الرقمية وا تمرارية العم . 

 الات ال التنظي  :  -3. 2

واللددا يين ودد  مجدداظ الاتلدداظ ل ددار الكييددن مددم التعري دداة الرا ددة بالاتلدداظ الت  يتددس  و ا  لدد   ييددن مددم العلمدداي 

ااددددل ا ددددت اا  ملدددد    الاتلدددداظ الت  يتددددس ب ددددلا  الاتلدددداظ ا   سددددوس أو امداري  باعتلدددداره مرتل ددددا ارتلايددددا أوادددد  

وأعمددددد  بال،دددددلور وال ي ددددد  وا  دددددا  واليقا دددددة الت  يميدددددة ال،دددددائا  وددددد  ا   ،دددددة  ويعتمدددددن امدددددرون وددددد  ن ددددد  ابجددددداظا 

الت  يتددس لمنددذ يعمددن بتدد   دقيدد  عددم العمليدداة الاتلددالية اللددس تقددو   هددا الاتلدداظا أن ت ضدديل م  لدد    الاتلدداظ 

 (89    ية 2016)الممين   م  ماة المعماظ ا  يلع  تلور ا   مة وت  يل أمت اها باون الاتلاظ.ا

يا ددا أندذ أدا  نقدد  ا علومداة والوقددا     مدا يمكدم  عري ددذ  دلل   عتددل أندذ االت اعدد  ود  الت  دديم يعتمدا عتددل الاتلداظ

والم  ار وا تاعر مم شرص نمر ومم م،تو  معين  ال م،تو  آمر دام     الت  يمداة ولدلا بداوره يجعد  مدم 

 (35    ية 1992)بو  جة   ا مكم تيقي  الملاا  الت  يميةا

  يتددس يمكددم اعتلدداره العمليددة اللددس يددتم عمنلددا تلددادظ التوجنهدداة  ا علومدداة و ددلل  أمددا ودد  بيي ددا لددلا  الاتلدداظ الت  

ا عر دددة بدددين ابجموعددداة والم دددراد وددد  ا   ،دددة  ويهدددا   لددد   ادددل تيقيددد  ال عاليدددة والت ،دددي  والام دددجا  وددد  ميددديإ 

،يا دداة وتدد اينه عتدددل العمدد . ولك ددذ لا يتوقدد   قدددإ عتددل نقدد  الر دددائ    نمددا يتددم  ب ددداي ا عادد  ا تددةنر  ت ،دددين ال

 ال،لور واليقا ة ا   ،ية.
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وي مدددل الاتلددداظ الت  يتدددس أ ددد الا متعددداد  وددد  ا   ،دددة ا عا دددر : أ قيدددا بدددين الدددزملاي مدددم أجددد  تلدددادظ ا علومددداة    

والرمدددناة للتعامدددد  مددد  الاهايددددااة وابرددداير الرقميددددة  عموديدددا بددددين ا دددوا ين وامدار  مددددم أجددد  توسدددديأ ال،يا دددداة 

،دديمنانية  ايددن ر ددتس ويتددم  ت دداعلاة الم ددراد والجماعدداة اليوميددة اللددس  ،ددعا عتددل ت ددويم تلاددس وتلاددس   ددم المم يددة ال

متدددددةنر للقواعدددددا المم يدددددة وللمعدددددايين ا تدددددةن ة. لدددددله العلاقددددداة والت ددددداعلاة ت ددددديأ للأ دددددراد بإعددددداد  الانتدددددا  للمعدددددامن 

 دداة اليوميددة ل ددم و لدد  بال ريقددة اللددس تتوا دد  الاجتماعيددة للأمددم ال،دديمنامن  أي  ي يددة ت ليقددذ و  مددذ سددمم ا مار 

 م  ألاا  ا   ،ة وقيم ا.

ومم ل ا  العلاقة بين الاتلاظ الت  يتس وموسوا الممم ال،ديمنامن تلدين أن لدلا المميدن لا يمكدم  لدره ود  مجموعدة 

ت اعدد  والتوا دد  مددم امجددراياة التق يددة   نمددا يعتمددن مجموعددة مددم العمليدداة الاجتماعيددة اللددس ت تدد  و ،ددتمر عمددن ال

ال عدداظ ودد  ا   ،ددة ا عا ددر . ولددلا يمددنز ويوضدد  اللعددا الاجتمددال  والت  يتددس ودد  ن دد  الوقددا  ويلددين  يدد  تتيددوظ 

 ال،يا اة وامجراياة الر مية  ال ممار اة  عالة وراسرة ع ا ت ليق ا و  م ا مم قل  أ راد الت  يم.

 التفاعع الاجتماعي:  -4. 2

بم  دددو  الت اعددد  الاجتمدددال   ا يعر دددذ  دددعا جدددلاظ ب ندددذ علاقدددة متلادلدددة بدددين  دددرديم أو   عدددادة التعددداري  الرا دددة

أ  ن  يتوقد   دلور أ دالما عتدل انمدر   درديم  أو يتوقد   دلور  د  مد هم عتدل  دلور انمدريم   ا  دانوا أ  دن مدم 

 (144    ية 2019)جام    اا ينا

أمددا ودد  بيي ددا لددلا  الت اعدد  الاجتمددال  يقلددا بددذ العمليددة اللددس يددتم عمنلددا تلددادظ التدد ويلاة والم عدداظ ودد  ا   ،ددة  مددا 

ي دي  ال ت  ديم ممار داة الم دراد اليوميدة و تدكي   دلو  م.  الت اعد  لدو علدار  عدم م،دار م،دتمر يدتم مدم ملالدذ 

لدو مقلدوظ ود   دياق الت  ديم. وعمدن لدله التلدادلاة الرمزيدة   م المدوار وت ،ين القواعا وتيايا ما لو مر وض ومدا 

 يتياد أ لو  ا تغاظ الم راد و  ا   مة و عامل م م  القواعا الرا ة بالرماية الرقمية.

  ددن  دددياق الممدددم ال،ددديمنامن ي  ددر الت اعددد  الاجتمدددال  وددد  الكي يددة اللدددس  هدددا ي  دددم الم ددراد  يا ددداة الرمايدددة و التددداا  

بتدددددد   عمتدددددد    لمددددددا ي اقتددددددون  اداددددددة امةددددددناق  لددددددلا ودددددد  م  ،ددددددة أمددددددر  أو ع دددددداما ي لددددددادلون يعيدددددداون  نتاج ددددددا 

التيليراة ا ع ية بالر ائ  ا تلولة  أو  ين تلقنهم ت لنهاة مم امدار  لتيايو  لماة ا رور   إ هم يتدار ون ود  

ة. ومدم مدلاظ ت داعلاتهم اليوميدة عملية جماعية يُلا  مم ملال ا معا  الممم  ولدم بدلل  لا ي  دلون  قدإ أوامدر تق يد

لددله  القواعددا الر ددمية تتيددوظ  اددل  ددلو اة اعتياديددة   مددا أن الرمايددة الرقميددة تلددلأ جددزيا لا يتجددزأ مددم اليقا ددة 

 الت  يمية للم  ،ة. 

وو  لدلا اللداد  الت اعد  الاجتمدال  يمكدم اعتلداره  عامد  ت ،ديني لكي يدة انتقداظ الممدم ال،ديمنامن مدم ال،يا داة 

تو ة  ال ا مار اة الاجتماعية اللس تتج،ا و  العلاقاة ا   ية  و ي ية تااوظ ال اعلين للمعامن وم،تو  اليقدة ا ك

 و  ا   ،ة ا عا ر .
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ة وا علومداة  ولدلا مدا يجعد  مددم أ دليا ا   ،داة ود  علدرنا الرداا  تواجدذ تيداياة م هددا  مايدة ا دوارد الرقميد    

موسددوا الممددم ال،دديمنامن مددم القضددايا الريويددة اللددس تتجدداوز اللعددا التقاددس وتلددلأ مددم ا مار دداة ا تعدداد  المبعدداد أو 

 الجوان  بييو يت ام   نها الت اع  الاجتمال  للعاملين م  الت  يم.

يمكم اعتلاره  إيار وجان  ر دتس مدم ملالدذ تتيداد امجدراياة    إ ا عانا  ال اللعا الت  يتس   الممم ال،يمنامن     

ال،يا اة و لل  ا ، ولياة دام  ا   ،ة.  امدار  ود  ا   ،دة ا عا در  تقدو  بوسد  قدوانين وقواعدا واضدرة 

و تيدداد مددم ملال ددا  ي يددة  مايددة اللياندداة  وامجددراياة اللددس يجدد  أن ي لع ددا الم ددراد ودد   دداظ  دداو  أي مددرق أماددس أ

يددداد 
ُ
تهايددا   مددا تددوزا مددم ملال ددا اللدددلا ياة و دد  ال ي دد  الت  يتددس الددواي ن. ومددم أميلدددة  لدد  ودد   ددر ة أو ب دد  ت

 ددلا ياة مددم أجدد  الو ددوظ للمعلومدداة أو ا ل دداة  ،دد  واي ددة  دد   ددرد ول ددار أن مددة تيقدد  متعدداد  العوامدد  

 رض  بامسا ة  ال  ل     دار  درق متابعدة مدم م ماهدا مراقلدة الةدز 
ُ
ا  ال داعلين بم تلد  ال،يا داة المم يدة. ولدلا ت

الت  دديم الر ددتس ييددوظ الممددم ال،دديمنامن  اددل  دد   مددم ا مار دداة ا و ددا  وال اد ددة  وي لدد  الت امدد  والت ،ددي  بددين 

 م تل  المق،ا  وا ،توياة و  ا   ،ة  ما يعك  اللعا الت ،يقن و لل  ال يكت  لل الر .

لجانددد  الاجتمدددال   نجدددا أن الممدددم ال،ددديمنامن يلدددلأ مدددم بدددين العمليددداة الاجتماعيدددة اللدددس يدددتم أمدددا   ا عدددانا  ادددل ا           

 عاد   نتاج ا يوميا  ما يتم ت ،ينلا مم ملاظ الت اع  اليومن للأ راد.  ول ا متدين  ادل ألميدة العلاقداة والت داعلاة 

م مددددا يددددتم ت  يمددددذ لددددو التدددداام  بددددين االت  دددديم الاجتمددددال  لددددو ا وسددددوا ا ر ددددزي  ولكدددد غوفمففففااالاجتماعيددددة  يقددددوظ 

. لدلل   الت اعد  (GOFFMAN, 1967, p. 2) المشراص والعملياة الت اعلية ا  قتدة اللدس يمكدم أن ت تد  عدم  لد ا

يدة الاجتمال  يمي  أ داس الت  ديم   قدا ت تدارر  رقدة عمد  ود  م  ،دة ملدر ية أو  در ة تق يدة نلدائأ تلدين  ي 

التعامدد  مدد  م تلدد  الر ددائ  المنيايددة ا تددلولة  أ ددالي  التعامدد  مدد  الت لنهدداة اليوميددة المم يددة أو تلددادظ الرمددناة 

 وظ  لمة ا رور اللس ت دون أ  دن أماندا. وان لاقدا مدم لدله الت داعلاة تت دون اليقا دة ا   ،دية ا تدةن ة اللدس  عكد  

ا  ال  لو ياة جماعية م،تاامة  يللأ مدم ملال دا ا وا دون متدار ين الممل والالةزا  بالقواعا اللس تيول ا باورل

 و   ماية ابريإ الرقتس للم  مة ولا يلقون مجرد م  ليم لموامر امدار . 

مددم لددلا الةن يدد  ي  ددر أن الممددم ال،دديمنامن اددالر  مزدوجددة   مددم ج ددة ل ددار ال،يا دداة وامجددراياة والقواعددا         

راة وق دواة ا ،دد ولية ود  ا   ،ددة و تد   ال ي د  الت  يتددس  مدم ج دة اانيددة  عداد   نتددا  الر دمية اللدس توضدد  م،دا

ا عدددددامن والت اعددددد  الاجتمدددددال  يجعددددد  الةدددددزا  أ دددددراد الت  ددددديم ممار دددددة م،دددددتاامة و يدددددة  عكددددد  مدددددم ملال دددددا اليقا دددددة 

مددددم أجدددد  متددددار ة  ا   ،ددددية. ومددددم المميلددددة الواقعيددددة  ا   ،دددداة ا عا ددددر  تددددو ر م لدددداة للتوا دددد  بددددين الم ددددراد

الرمددددناة وال لددددائأ اليوميددددة   مددددا  عتمددددا بددددرام  دوريددددة  ددددوظ الممددددم ال،دددديمنامن.  القواعددددا الر ددددمية تتج،ددددا بتدددد   

واضدددد   بي مددددا ا وا ددددون يتددددار ون ودددد   عدددداد   نتددددا  ا مار دددداة لددددله اجتماعيددددا. ولكددددلا يلددددلأ الممددددم ال،دددديمنامن مددددم 

لةددددزا  الاجتمددددال  والانضددددلاة الت  يتددددس   مددددا يلددددلأ جددددزيا لا ا مار دددداة ا ،ددددتمر  ودددد  ا   ،ددددة اللددددس تجمدددد  بددددين الا

   ي  ل  عم ال وية ا   ،ية واقا اها.
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 الأمن السيبراني كنتاج لفعالية الات ال: -1.3

   دإن ا   مدة  عتمدن علدار  عدم ن دا   عداومن  والدلي يت دل عتدل  اعليدة التعداون بدين م تلد  ظرففار   سسف رو  ن ر     

المعضداي الددليم يتدد لونذ  وا دتمراره يتوقدد  عتددل الو دائ  اللازمددة لتيقيدد  ألاا دذ.  ا   مددة و قددا ل كدره  عمددن عددم 

  ددس  عتمددن  رعددا أو جددزيا مددم  ن ددا  مددم القددو  الأرلددية أو الممتدد ة اللددس يددتم ت ،دديق ا بتددعور وولدد . وو قددا لددلل 

ن ددددا  أ مددددن  والددددلي يتدددد   علاقددددة مت اعلددددة بددددين المجددددزاي اللددددس ت ونددددذ. وللع لددددر ال تددددري ألميددددة جمددددة تتميدددد  ودددد  ب دددداي 

 .(90    ية 2007)التماا و مضين   العلاقاة التعاونية اللس  ،ود و  ا   مة

وددد  ال  دددا  التعددداومن   ددددإن ا   ،دددة تميددد   دددلكة معقدددا  مدددم الاتلدددالاة بم تلدددد   سسففف ر ظرففففار  وو قدددا لتلدددور     

أنواع ددا واللددس تضددمم الت ،ددي  بددين الممتدد ة ا ت وعددة وتيقيدد  ألدداا  ا   ،ددة   مددا  تدد   ال ي دد  الت  يتددس ل ددا. 

ا   ،دة  ديما ا عا در   ومم لله الرؤية   الممم ال،يمنامن يللأ مم المجزاي الجولرية و  الل يدة الت  يميدة دامد 

م ها.  لا يمكم أن ت ل   يا اة  ماية اللياناة وا علوماة الرقمية بت    عاظ  لا   ا  انا عمليدة تو ديل ا تدتم 

بوسددددو  و لا ددددة عمددددن ق ددددواة ا   ،ددددة ابرتل ددددة  و ي يدددددة متابعددددة التقيددددا والالةددددزا   هددددا  وتيايددددا ا ،دددد ولين عتدددددل 

 ت  يللا. 

رندددارد بضدددرور  التعددداون بدددين الرؤ ددداي وا رؤو دددين وقيدددا  ن دددا   تددداوري بدددين العمددداظ وامدار  اول دددلا يالددد   تي،دددةن ب

بقلدددا الرلدددوظ عتدددل موا قدددة العددداملين عتدددل ال،يا ددداة ا  ت جدددة وددد  العمددد   و دددلل   يجددداد  تدددوازن بدددين مدددا يقامدددذ 

 تددد    دددمعة و دددوا زا.العامددد  للم  مدددة وددد   ددد   عمددد   وقدددا   ولاي...و دددين مدددا ييلددد  عليدددذ مدددم ا   مدددة وددد   ددد   را

 (24    ية 2016)بو و   

الاتلدداظ  اددل أنددواا عددا  دامدد  ا   ،ددة  بييددو أن  ددلا م هددا لددذ دور أ ا ددوس وميددوري يدداعم الممددم   سسفف رويق،ددم    

 ال،يمنامن ول :

 الات ال الرس   العمو ي:  -

ومدم أ دد اظ الاتلدداظ الر دتس اللددس يت ددللا نجدا الاتلدداظ العمددودي الدلي يجددري عمددن ال،دلم ال رمددن للت  دديم. ولددلا . 

ال دوا مدم الاتلداظ يتدا   عمددن ق دواة ر دمية ميد  ال،يا داة ا كتو ددة  التعليمداة  الاجتماعداة الاوريدة و لد  مددم 

معا ددددر بإ دددداار  عليمدددداة واضددددرة  ددددوظ  جددددراياة  امدار   اددددل ا ددددوا ين. ومددددم أميلددددة  لدددد  أن تقددددو  امدار  ودددد  ب دددد 

ال  دددإ وإعدددااد ال لمددداة ا  تا يدددة و ي يدددة التعامددد  مددد  المنيدددا الالكةنومدددن الدددلي  يدددذ  ددد هاة  وتتددداب   دددلل  ال رقدددة 

امداريدددة الالةدددزا   هدددله التعليمددداة وامجدددراياة  ولدددلا مدددا يضدددمم ت ليددد   يا ددداة الممدددم باقدددة  مدددا يعكددد  الدددتيكم 

 ا   ،ة.الت  يتس و  لله 

 الات ال الأفقي:  -

ولددلا ال ددوا مددم الاتلدداظ يجددري ودد  ن دد  ا ،ددتو  الت  يتددس بددين زمددلاي العمدد  مددم أجدد  الت ،ددي  ال عدداظ للأمتدد ة  

وت  يل امجراياة والتعليمداة ا تدةن ة   ا علومداة  دوظ وجدود تهايدااة ميتملدة قدا ي لادل دا  ريد  العمد   ويضد  
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  التعامدددد  مدددد  الر ددددائ  الا تياليددددة  أو ي،ددددت ي  متددددار ة يددددرق الرمايددددة للأج ددددز  الا ددددةناتيجياة ابرتل ددددة مددددم أجدددد

ا ت وعة للعم . وللا الشوسي يضدمم الت ليد  العمتد  لل،يا داة المم يدة بتد    عداظ  مدا يعدزز الام دجا  والتعداون 

 بين م تل  المق،ا  و  ا   مة.

 الات ال غير الرس  : -

لقائية والع وية بين ا وا ين وابرادااة اليوميدة اللدس ت دون مدار  اميدار الر دتس  ويتم  للا ال وا ا لادراة الت    

ويعا بلل  مم الو ائ  ال عالة ل تر الول  بت    ري  و لل  نق  ا عدار  بدين الم دراد ود  الت  ديم. ومع دن ميداظ 

لتكدددر  ابرتل دددة ل رمايدددة  ولكدددلا ل دددا   دددا وا ون مددديلا قدددا ي تدددار ون  لدددولا  واج دددة اليغدددراة المم يدددة أو المدددنام  ا 

ت تقدددد  الرمددددناة بتدددد    ددددل  و ددددري   ويلددددلأ الممددددم ال،دددديمنامن مددددم بددددين ا مار دددداة اليوميددددة ا تجددددلر  ودددد  اليقا ددددة 

 الجماعية للعم .

 الات ال التبا لي  و التغذكة الراجعة: -

 اما ي لقون امجدراياة المم يدة  للا ال وا ي،مأ للموا ين بالتلريأ عم اللعو اة أو ا تا   اللس تواج  م ع   

م امدار  أن تقا  تاريلاة  سا ية مم أج  الالةزا  بم تل  ا عايين ا تعلقدة بدالممم  و عداظ ال،يا داة.  ِّ
 
وللا يُمك

ميداظ عتدل  لدد    لمدا يددتم ا  تدا  فغددر  أو  جدو  ود  أن مددة الرمايدة لللياندداة الرقميدة  يمكددم للمدوا ين أن يقدداموا 

 تقدددو  امدار  بات دددا  م دددواة تهدددرييية  ولدددلا يعكددد  قدددار  الاتلددداظ الت  يتدددس عتدددل الت دددوير   دددل  ملا  ددداتهم 

 ا  ،مر وا ،تاا  ويعك  مرونتذ.

ومددم لدددلا التوزيددد  والت ويدد  ا ت امددد  وا ةنا ددد  للاتلددالاة وددد  ا   ،دددة  تتلدد  ل دددا الرؤيدددة بدد ن الممدددم ال،ددديمنامن لا      

 دددمية جامدددا    نمدددا ممار دددة ت  يميدددة  يويدددة و يدددة.  الاتلدددالاة الم قيدددة وددد  يمكدددم اعتلددداره مجدددرد قواعدددا وقدددوانين ر 

ن   ا ،توياة تمكم مم  عزيز التعاون بين م تلد  ال درق  والقواعدا والقدوانين الر دمية تيداد ا ،د ولياة   مدا 

الراجعددة.  ،دالم الاتلددالاة ايدن الر ددمية ودد  تلدادظ الرمددناة  وتت دور ال،يا دداة بتدد   م،دتمر مددم مدلاظ التغليددة 

ولكدددلا  دددالممم ال،ددديمنامن يلدددلأ مدددم بدددين المجدددزاي اللدددس لا تتجدددزأ مدددم لي ددد  ا   ،دددة الت  يتدددس  ويعتمدددا عتدددل  عاليدددة 

العملية الاتلالية بين امدار  وا وا ين  ويةنجم وجود     مدم أ د اظ الت ،دي  ا ت امد  بييدو يضدمم ا دتاامة 

 للمعلوماة الرقمية و  بيةة العم  الواي ية.   ا مار اة المم ية و  الليةة ا   ية والرماية 

و  ال  ا  التعاومن  عزز القيم امم،انية ميد  اليقدة  التعداي   الا ةدنا  بدين الم دراد.  يي مدا  ظرفار   سس رون رية 

ي ددون العمدد  بددين ال دداس اايتددذ تيقيدد  ألدداا  متددةن ة   ددإن  ددعورلم بالتضددامم والانتمدداي يددزداد  ولددلا مددا يجعدد  

    (85    ية 2008)القريو ن   م  أ  ن  عاونا وتوا قا  ويي  الم راد ب  هم جزي م ذ.ابجت

 :الأمن السيبراني كمعنى كُبنى كوميا - 2.3

و   التلور الت اعت  الرمزي  لابا أن نقا  بردة م تلدر  عدم  قل  تيلي  والاموظ و  موسوا الممم ال،يمنامن     

الددلي هيرظففرت ظلففومر ويورلددا  نهددا بعددا  جففورج هرتففرت ميففدلددله ال  ريددة   يددو يمكددم أن نقددوظ أ هددا ت  ،ددا عتددل يددا 
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أ  دددن مدددم أي مدددم انمدددريم وسددد  أ ددداس لدددلا الاتجددداه  رادددم أندددذ لدددم ي دددور مدددا ي  دددوي عليدددذ مدددم  ميفففدي  دددا بددداوره أن ا

ي لددددد  بتدددد   أ ا ددددوس عتدددددل أن  ظلففففومر. والتمددددا  (28   دددد ية 2008)الردددددورامن   للارا دددداة الاجتماعيددددةا م  جيددددة

ابجتمدد  يُلادد  مددم مددلاظ الت دداعلاة اليوميددة للأ ددراد ولا يُلادد   قددإ مددم مددلاظ القددوانين والقواعددا اليابتددة أو الجامددا . 

 ددددتك  ويُعدددداد  نتاج ددددا بتدددد   م،ددددتمر مددددم مددددلاظ ت ،ددددين الم ددددراد للمعددددامن  وو دددد 
ُ
لددددلا التلددددور   ا عددددامن الاجتماعيددددة ت

ولكددلا  ال،ددلور لا يمكددم  لددره عتددل أنددذ مجددرد  والقواعددا والرمددوز وال،ددلو ياة اللددس يواج و هددا ودد  الريددا  العمليددة.

  ا اجتماعيا. ت  يل للأوامر  قإ   نما ممار ة ل ا معا  يتم ت ويرلا وتااول

وإ ا عانا  ال موسوا الممم ال،يمنامن ود  ا   ،دة  يتلد  جليدا أن ت ليد  القواعدا والالةدزا   هدا لا يمكدم أن ي دون     

علدددار  عدددم ت  يدددل عقددديم للقدددوانين  بددد   نتدددا  يدددومن للدددول  الممادددس وللمعاددد  مدددم مدددلاظ الت ددداعلاة الاجتماعيدددة ا   يدددة. 

والقدددوانين الر دددمية ويكي و هدددا بتددد   يتوا ددد  مددد  يليعدددة عمل دددم   مدددا يقومدددون  ددد  راد الت  ددديم ي ،دددرون القواعدددا 

بإعاد   نتاج ا سمم ممار اتهم اليومية. وللا مدا يد دي لتيويل دا  ادل جدزي مدم  دلو ياتهم ا   يدة.   دن  در ة تق يدة 

عتدددددل الر دددددائ   مدددددا مددددديلا   ا قدددددا   ريددددد  ب لدددددادظ التعليمددددداة وال لدددددائأ  دددددوظ الكي يدددددة اللدددددس يدددددتم مدددددم ملال دددددا التعدددددر 

الالكةنونيددددددة الا تياليددددددة  أو ال لمدددددداة ا  تا يددددددة أو يددددددرق الرمايددددددة بتدددددد   ي  ا دددددد  مدددددد  ا  ددددددا  اليوميددددددة ل ددددددم. ولددددددله 

الت ددداعلاة اللدددس تدددتم بتددد   يدددومن  ي شدددول مدددم ملال دددا ال  دددم الجمدددال   عاددد  الالةدددزا  بدددالممم ال،ددديمنامن. ويلدددلأ بدددلل  

  ة و  بيةة العم .جزيا مم اليقا ة ا   ية ا تجلر  وا تةن 

س   ال  ل     له ا عامن الاجتماعية تتيوظ بت   تاريج   ال اقا دة متجدلر  ود  ا   ،دة. وااللدا مدا تقدو   درق    

العمدد  ودد  ا   ،ددة ور دداة عمدد  وجل،دداة تاري يددة مددم أجدد  مراجعددة ال،يا دداة المم يددة   مددا يددتم  متدداي ا  لدداة 

عمليدددة والرمدددناة بدددين الم دددراد  ولددددلا يعدددزز  عددداد  امنتدددا  للمعدددار  المم يددددة اللدددس مدددم ملال دددا يدددتم تلدددادظ ا مار دددداة ال

اجتماعيا و  ا   ،ة. وال  يجة  الممم ال،يمنامن يللأ ممار دة م،دتاامة ومت املدة ودي اميكيدة ود   يدا  ا   ،دة 

 اليومية   الجمي  يتارر و  الر اع عليذ وإنتا  مع اه.

نامن ودددد  ا   ،ددددة ا عا ددددر  ي  ددددر   ددددالر  اجتماعيددددة ت اعليددددة   عتمددددا عتددددل وودددد  لددددلا اللدددداد   ددددإن الممددددم ال،دددديم   

التوا دد  ال عدداظ بددين أ دددراد الت  دديم  الت ،ددين اليدددومن للقددوانين والقواعددا   عدداد   نتدددا  ا مار دداة واينلددا  ولكدددلا 

ع لدرا أ ا ديا   إن ال،لور المماس يك ،  معا  جماعيا واقا ة ت  يمية  للة ومتي ة  او عدا اليقا دة الت  يميدة

و  ا   ماة ا عا ر  ي رض عتل القاد  ومايريها أن ي  موا أبعادلا وع ا رلا ال رعية ل و ها الو إ الليئدس الدلي 

 عيش  يذ ا   ماة   اليقا ة الت  يمية نتا  ما ا  ،لذ العاملون مم أنماة  لو ية ويدرق ت كيدن وقديم وعداداة 

. ولكدلا (176    ية 2017)بر ان و جليا  للم  مة اللس يعملون  نها.ا   واتجالاة وم اراة تق ية قل  انضمام م

  لا الت اع  ا ،تمر يضمم ا تاامة ا مار ة المم ية   عالية القوانين والقواعا الر مية  و عزيز الدول  ب لميدة 

الرمايدة برتلد  ا دوارد والو دائ  الرقميدة  ولكدلا يلدلأ الممدم ال،ديمنامن جدزيا لامدا وأ ا ديا مدم اقا دة ا   ،ددة 

 اليومية ومم لوياها.  

    



 HJRS  2026 (01)    17  (113-99 الصفحات) ... الأمن السيبراني كظاهرة اجتماعية وتنظيمية: عنوان المقال

 

 
108 

 الاجتماعية والتنظيمية المرتبطة ظالأمن السيبراني:التحدكات   -4

تييددد   ادددل أن اللا دددو يجددد  عليدددذ الان لددداه  ادددل م تلددد  العراقيددد  والتيددداياة    ن درا دددة موسدددوا الممدددم ال،ددديمنامن   

و ددكن ز ودد  بيي ددا لددلا  ددوظ التيدداياة الت  يميددة والاجتماعيددة م هددا دون اينلددا  لمن ال ددا  لددي  أن نيلدد  م تلدد  

ددن نكتددد  أن الرمايدددة الرقميدددة لا  عتمدددن قدددرا را  وقيدددا   نمدددا الجوانددد  ال  ا دددية أو التق يدددة ل رمايدددة الرقميدددة   نمدددا  د

ن يجددة لت ددداعلاة دي اميدددة لل ددداعلين الاجتمددداعيين ودد  ا   ،دددة ا عا دددر   وو قدددا لدددلل   ،ددو  نت دددرق  ادددل أبدددرز لدددله 

 التياياة.

 التحدكات التنظيمية: -1. 4

عددرض  دد  تيددا ت  تددس  دد  عتددل  ددا   ددإن التيدداياة الت  يميددة  عكدد  بامتلددار  عقيددا ا   ،ددة ا عا ددر   قلدد   

 ولياة عتدددل ن ددداق وا ددد   ولدددلا مدددا يلدددز  بت ليددد   يا ددداة الممدددم ال،ددديمنامن بتددد    ،ددداس ودقيددد  الل يدددوي  وم،ددد

 الليةدددة الت  يميدددة ا عا دددر  تتددداام   نهدددا م تلددد  ا ،دددتوياة امداريدددة ولا تقتلدددر عتدددل ال ،ل،ددد  ال رمدددن اللدددار   

تعليمدددددداة المم يددددددة ول ددددددار م،دددددد ولياة و ددددددلا ياة م تل ددددددة وميدددددداد  يتيمل ددددددا  دددددد  م،ددددددتو . ممددددددا يجعدددددد  انتقدددددداظ ال

وا علومدددداة تيددددايا  ليددددنا   دددد ي ملدددد  أو التلدددداس ودددد  الاتلدددداظ أو عددددا  ال  ددددم قددددا ي جددددر م ددددذ ت  يددددل مددددايل أو جز ددددن 

 للإجراياة  وللا ما ي ل  فغر  بين ا مار ة ال علية والقواعا الر مية. ومم أبرز التياياة الت  يمية ما يت :

 تحدي فعالية الات ال -

دد  راد ل ددددا ملو ددديت ا  وتييزنددددا  وقدددارات ا. ومعقددددا  -وددد  ا   مدددداة عمليدددة معقددددا اعمليدددة الاتلددددالاة  معقدددا  لمن ددددا  د

بوجدود الرلدائص الت  يميددة ميد  ال ،ل،د  ال رمددن والت للدية ومدد   لد    الاتلدالاة دامدد  ا   مداة رئي،ددية 

ددددالقو   والقيددددداد   و ددددد اعة القدددددرار  وت تددددد   الاتلدددددالاة بوا ددددد  ة ال ي ددددد  الت  يتدددددس بال ،دددددلة للعمليددددداة الممدددددر   د

 مددم  ددروة وجددود ال،يا ددة المم يددة لددو تددو ر الاتلدداظ   (411   دد ية 2001)لدداظ   و ،ددتمر ودد   تددكي  ال ي دد .ا

ال عددداظ   لا أن واقددد  ا   ،دددة ي  دددر أن التعليمددداة لا تدددتم باللدددور  اللدددس تت يل دددا امدار  دائمدددا   قدددا تلددداو الر دددائ  

واضددددرة ودددد  قمددددة ال ددددر  الت  يتددددس  ايددددن أ هددددا وأا دددداي علورلددددا أو مرورلددددا عمددددن م تلدددد  ا ،ددددتوياة امداريددددة قددددا ت ضدددد  

لددور أو املمدداظ  لدد  وإن لددم يكددم مقلددودا  أو تتعددرض معدداد  الت ،دديإ والت ،ددين. اون يجددة ل ددله التدد اين يمكددم للق

أن تلددرم لددلعع ا علومدداة أو  م دداي بعددع ا علومدداة أا دداي انتقال ددا ودد   ل،ددلة الاتلددالاة. والتلدد ية للمعلومدداة 

 أن تتم أا اي انتقاظ ا علوماة مم أ    لمعتدلا لا تتم  قإ ع ا تا   ا علوماة مم أعتل لم    ولكم أيضا يمكم

 (16    ية 2020)ا غربن  

وم   عاد ا لدادر التوجنهيدة   دا وا ون قدا ي قداون القدار  والك داي  عتدل التمييدز بدين اليدانوي والجدولري  ولدلا    

تدددا   الم دددراد  ادددل سدددرور  الالةدددزا   هدددا. ولدددلا مدددا ي لددد  الت ددداوة وددد  مدددا يددد دي بتيدددوظ القواعدددا  ادددل  عليمددداة روتي يدددة لا 

ت ليق ا  بييو يمكم لدلعع الم دراد بد ن يتقيداوا  هدا بتد   دقيد   أمدا آمدرون  يكت دون بالردا المدمد   يدو ي،دمأ 
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لعمليدة ل م  ل  بالا تمرار و  العمد . ومدم ل دا ي  در أن الممدم ال،ديمنامن يعتمدا بتد   أ ا دوس عتدل جدود  و عاليدة ا

 الاتلالية اللس  ع نها ا عا  وتضمم الا  يعا  ا تةنر ل ا  ولا يعتما عتل وجود القواعا  قإ.

 تحدي المسافة ظيا الممارسة الفعلية والنص الرس   -

  دددر  روقددداة بدددين مدددا ييلددد  وددد  الواقددد  و دددين ال،يا ددداة ا كتو دددة.   دددن العمددد  ل دددار   
ُ
 ن الريدددا  العمليدددة اليوميدددة ت

سغوة قا تا   بالم راد و  بعع الم يدان  ادل  عداي  ال،دلور بتد   ي،دمأ بإنجداز م دام م ب،درعة  ليدن . علاقاة و 

 ت دون ودد  
 
وقدا تتيددوظ  ادل أعددرا  مد  تكددرار لدله التعددايلاة  ويدتم تددااول ا ود  الت  دديم  ولكدلا ت تدد   اقا دة يمكددم ألا

لدددلأ    يجدددة توازنددداة م،دددتمر  بدددين مدددا يعتمدددنه ت ا ددد  وام دددجا  مددد  القواعدددا ا عل دددة. ومدددم ل دددا  دددالممم ال،ددديمنامن ي

 ا وا ون ممك ا وعمليا و  ارو  م اليومية و ين ما ترياه امدار  و  ا   ،ة.

 تحدي الت يي مع التغيرات المستمرة -

ابجاظ الرقتس مم مميزاتذ الرر ية  للل   ا   ،اة  عدر  تيداييا دائمدا وم،دتمرا برتلد   جراياتهدا.  دالتغيين ود  

ي ددداقش وددد   تابدددذ فجفففوا كفففوتر   مدددة علدددار  عدددم عمليدددة م،دددتمر  عمدددن الدددزمم ولدددي  عمليدددة اابتدددة   وددد  لدددلا اللددداد ا 

و ،ددتغرق  وودد  باايددة ال لدد  الموظ م ددذ بدد ن عمليددة التيددوظ ودد  ا   مدداة لدد  عمليددة م،ددتمر  ا Leading changeا

الت  دديم  ولي،ددا  ددااا عددابر تيددا  د عددة مرا دد  وتيتددا  ااددل وقددا وت  دديإ و ددلل  ا تددار ة ال عالددة مددم أ ددراد 

 .(KOTTER, 2012) وا ا 

 لا أن للا التيايو قا يولا   ،ا ا بعا  الا تقرار لا  الم راد  ما ة ع اما لا يرا قذ الت ،دين الدواو  وال داو   

  راد الت  دديم ي  ددون العدداداة ا   يددة اللددس للأ ددلا  اللددس  تدد لذ أو التدداري  والت ددويم ا  ا دد  عتددل يددرق ت ليقددذ.  دد

يمكددم أن تمدد ي م التددعور بال عاليددة والك دداي   وأن أي تلدداي  م دداجت قددا يدد دي  اددل تهايددا لددلا الا ددتقرار والتددوازن. 

ومدددم لدددلا يلددداو أن الممدددم ال،ددديمنامن لا يمكدددم اعتلددداره مجدددرد تجايدددا أو تيدددايو تقادددس   نمدددا يعتمدددن مدددم بدددين العمليددداة 

 اللس  عيا ب اي العاداة ا   ية و  مييإ العم  واللس تيتا   ال توا   ووقا واو  وإق اا.الاجتماعية 

 التحدكات الاجتماعية: - 2. 4

تتجدداوز اللعددا الاجرا ددن والتقاددس ودد  ا   ،ددة ا عا ددر   لتلدد  لعمدد  ب ياهددا  التيدداياة اللددس تددرتلإ بددالممم ال،دديمنامن   

الاجتماعيددة   يددو أن ا عددايين المم يددة والالةددزا  بالقواعددا ت تدد   مددم مددلاظ تلددادظ ا عددامن بددين ا ددوا ين  الت دداعلاة 

لممم الرقتدس يمكدم اعتلداره اليومية  و  اي التلوراة والت ،يناة ا تةن ة  وظ ما لو اين مقلوظ وما لو مقلوظ.  ا

ن يجددة لعمليددة تت اعدد   نهددا وت ددت  با ددتمرار ممار دداة الم ددراد عمددن الاتلدداظ والرددوار ايددن الر ددتس وتقددايراتهم  ددوظ 

 عاليددة امجدددراياة وقيا دداتهم اللاتيدددة للم ددداير  ولا يمكددم اعتلددداره مجدددرد مجموعددة مدددم التعليمددداة  قددإ. ب ددداي عتدددل 

اة الاجتماعيددة  عتمددن  اة ألميددة  مددن  ودد    ددم  ي يددة تيددوظ الممددم ال،دديمنامن مددم لددلا ال  ددم نجددا أن درا ددة التيدداي

قاعدددددا  ر دددددمية  ادددددل ممار ددددداة  عليدددددة ومامجدددددة وددددد  اليقا دددددة ا   يدددددة اليوميدددددة  وتلدددددين  يددددد  أن ل دددددار ت اعددددد  للقددددديم 
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ن التيداياة الاجتماعيدة والتميلاة وا عايين ل ن ي ت  و  الممين الواق  الممادس ا ،دتاا  ود  ا   ،دة ا عا در . ومدم بدي

 ما يت :

 تحدي ظناء المعاني المس ركة ظيا الفاعليا  -

الممم ال،يمنامن لا ييم  ن   ا عامن لا     ال اعلين مم ال ا ية الاجتماعية   لعض م ي  رون  ليذ باعتلاره      

  ي درض قيدودا عتدل ا روندة يو ر ا تقرار ا   ،ة ويضمم م،تقلل ا  بي ما يعتمنه آمدرون مجدرد عد ي اقيد  وإسداو

 : ا  ا عدددددر  الم دددددراد الوسدددددعياة  يقيقدددددة   إ هدددددا تلدددددلأ  قدددددائ  وددددد  امع ا ددددداتهاا.تومفففففا  ويليفففففاموال،دددددرعة.  يقدددددوظ 

(THOMAS, 1976, p. 572)  

الم راد ييوظ الالةزا  بالقاعا  المم ية  ال ق اعاة جماعية ت ت   عمن الت اع  وال قدا   للا الامتلا  و  تميلاة   

وييول ا  ال موسوا للت اوض اليومن  ولي  عمن الموامر امدارية  قإ. ولكلا   ن  اظ ايدا  لدلا ا عاد  ا تدةنر  

م  أو سرور  تيقي   درعة ال تدائ . تللأ امجراياة لتة الت لي   ويمكم تجاوزه و     مر  تمنز  يذ سغوة الع

وودد  لدددلا اللددداد  دددإن التيددداياة الرقيقيدددة تكمدددم وددد  أن ت دددون للم  ،دددة قدددار  عتدددل أن ت لددد  وت لاددد  تلدددورا مو ددداا 

 بوا  تذ ي ون للأمم ال،يمنامن القيمة ا   ية اللس يعم   ها ويت  الا الجمي  و  ا   ،ة. 

 تحدي الافتقال إلى الثقافة  -

ايا مم ا   ،اة  يما ا عا ر  م هدا  تلقد     دين     د  ت رسدذ الرقابدة  بييدو أن الممدم ال،ديمنامن ل ار الع    

يُمارس ب،   الرو  مم العقو داة أ  دن ممدا ي دون مُمار دا مدم ق اعداة دامليدة للأ دراد.  لا أن لدلا ال دوا لا يضدمم 

ما التغين الرقيقن  ي ون ع اما يللأ الممدم جدزيا الا تمرارية   الالةزا   رعان ما يةناج  بغيا  ع لر الرقابة. أ

لا يتجزأ مم اليقا ة ا   ية. بمعا  أوضد   ع دا اناماجدذ ود  تلدوراة ا دوا ين اليوميدة  دوظ مدا لدو  دلور م،د وظ 

ومقلدددوظ. ول دددن تلادددس ا   ،دددة لدددله اليقا دددة  يت لددد   لددد  ا ددد يمارا يويددد  ا دددا  وددد  التددداري  والتوا ددد  والت دددويم 

ادراة  و لدد   لدد  ييدد  الم ددراد بالتددرا ة ودد  الرمايددة ول ددن يتج لددوا  ددعور الرضددوا ل ددا. وودد   اة ا عادد  وتيمددين ا لدد

 (SENGE, 1990, p. 139) اا   ماة لا تتعلم  لا مم ملاظ الم راد الليم يتعلمونا. سافجيقوظ 

 تحدي السرعية والثقة -

اليقة دورا بارزا وم ما وميوريا    س تياد درجة ان دراة الم دراد ود  ال،يا داة المم يدة.  دا وا ون   ا اعتمدنوا  تمي 

بدد ن امجددراياة والتعليمدداة تهددا  بتدد    عتدد   اددل  مايددة الجميدد  ودد  ا   ،ددة   ددإ هم يتعدداونون ويقومددون بملددادراة. 

هم و  دددايتهم و دددلل  با راقلدددة     دددا يميلدددون  ادددل ندددوا مدددم بدددالعك    دددإ ا ارتل دددا وددد  تلدددوراتهم بال تدددكي  وددد  قدددارات

الالةدددزا  الدددلي ي ،دددم بالتددد لية وندددوا مدددم التيايددد  ايدددن ا علدددم ول دددا يمدددنز ع لدددر لدددا  ولدددو اليقدددة الت  يميدددة  بييدددو 

تددل ر أدبيدداة اليقددة الت  يميددة أ هددا العلاقدداة ا تلادلددة اللددس تتواجددا ع دداما ي ددون يددر  ميدداد لايددذ اقددة ودد  ت امدد  ا

اعتماديدددة ال دددر  انمدددر ا تدددارر. واليقدددة لددد  التوقعددداة اللدددس ت تددد  دامددد  الجماعدددة  الاائمدددة   والمماندددة  وال،دددلور و 

. (343   دد ية 2022)بريدداظ   التعداومن والددلي يلاد  عتددل متددار ة العداداة ا  لو ددة  جدزي مددم معتقددااة الجماعدة ا
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ال،ددديمنامن وددد  ا   ،دددة يلدددلأ مدددرآ   عكددد  يليعدددة العلاقددداة الاجتماعيدددة القائمدددة   مدددا أن نجا دددذ ومدددم ل دددا  دددالممم 

 يتوق  عتل التعور الجمال  ا تةنر ب ن القواعا عادلدة وسدرورية   االم دراد الجداد يتعلمدون ا عدامن ا تدةن ة 

أ  الت اعدددد  ايدددن الر دددتس بددددين مدددم مدددلاظ عمليدددة الت ليدددد  الاجتمدددال    دددواي أ ددددان  لددد  مدددم مددددلاظ التددداري  الر دددتس 

  2010)ال ددرو     المعضداي. ل دلا  إن دا  دد  راد دامد  ا   مدة نددتعلم  يد  ن كدر و يدد  نتلدر  ميد  بقيددة المعضدايا

 (28  ية 

 الخلاصة: -5

 ةددزظ ودد  اللعددا   ن التيليدد  ال،و دديولوج   وسددوا الممددم ال،دديمنامن     
ُ
ودد  ا   ،ددة ا عا ددر   أا ددر أن ا ،دد لة لا ت

الاجرا دددن أو التقادددس   نمدددا تتجددداوز  لددد     دددس علدددار  عدددم  دددينور  اجتماعيدددة وت  يميدددة معقدددا  تتددداام   نهدددا تمدددديلاة 

ل عليدة الم راد   ل اة الاتلاظ ويليعة العلاقاة والت داعلاة ا   يدة.  مدا بي دا لدله الورقدة الليييدة أن الرمايدة ا

الرقميدددة وددد  ا   ،دددة لا يمكدددم أن تتيقددد  بمجدددرد تدددو ين و دددائ  أو   ددداار قدددوانين  ولكدددم ل دددا ارتلددداة أ ا دددوس بقدددار  

ال ددداعلين عتدددل تدددااوظ و  دددم القواعدددا مددد   عددداد   نتددداج م ل دددا سدددمم ا مار ددداة اليوميدددة.  مدددم مدددلاظ الت اعددد  الددداائم 

تعليمدداة ا عددامن ابرتل ددة اللددس تضددع  الالةددزا  أو  عددززه و قددا وا ،ددتمر ي تدد   الممددم ال،دديمنامن ودد  الواقدد   وتمدد أ ال

 لل،ياق الت  يتس والاجتمال .

 ما أن ا  اقتة  ت ا أن ا   ،ة ا عا ر  تواجدذ تيداياة تتميدور أ ا دا  دوظ ب داي ا عاد  ا تدةنر   عاليدة     

ن ا مار ددة والدد ص. و دد  لددله الع ا ددر الاتلدداظ  مرا قددة التغييددن  تر ددية اليقا ددة  وتقلدديص ا ،ددا ة أو ال جددو  بددي

تلدددين أن الممدددم ال،ددديمنامن لدددي  وددد   الدددة جمدددود والددداة   نمدددا لدددو علدددار  عدددم ب ددداي وددد  تجددداد دائدددم ويت دددل عتدددل العلاقددداة 

امم،انية الاي امية و  بيةة العم . ومم ل ا  ال،يا داة م مدا بلغدا مدم ت دور تقادس   إ هدا تلقد  ميداود  التد اين   ا 

 الجان  الاجتمال .لم ترال  للا 

ومم لدله ال تدائ  اللدس تو دل ا  لنهدا   د قةن  مجموعدة مدم الاقةنا داة والتو دياة اللدس بإم ا هدا أن  عدزز ال عاليدة     

 المم ية ال،يمنانية و  ا   ،ة ا عا ر  ول :

 سرور  الا  يمار و  ت وير الق واة الاتلالية لت ،ل،  الر ائ  بت   واض . -

 ة الراجعة و ل  بين ا ،توياة الت  يمية ابرتل ة. تلادظ التغلي -

 أدددجي  انليددداة ال تددددار ية وددد  تلددددميم وت عيددد  امجددددراياة المم يدددة و لددد  بإدمددددا  الم دددراد  نهددددا  لتعزيدددز ام ،دددداس  -

 بالانتماي وا ، ولية. 

عزيددددز ال،دددددلو ياة تيويدددد  الممددددم ال،ددددديمنامن  اددددل اقا دددددة م  ،ددددية م  يدددددة مددددم مددددلاظ التددددداري  ا ،ددددتمر والت دددددويم و  -

 اميجابية عوض ال جوي      العقو ة.

 تيمين الت ا ية واليقة و  امجراياة وو  ت ليق ا باظ العقا  والرقابة. -
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وان لاقددا مددم لددلا  ي لددين ودد  المميددن أن ا قار ددة ال،و دديولوجية تقددو  بتقددايم  سددا ة نوعيددة للمجدداظ ا تعلدد  بددالممم  

  ددر ب
ُ
يدد  أن الرمايددة الرقميددة لا يمكددم اعتلارلددا م،دد لة تق يددة أو قضددية أدواة وو ددائ  ال،دديمنامن  لم هددا تكتدد  وت

  قإ   نما ل  قل     شوسي تتعل  با عا  والت اع  والت  يم  أي م، لة اجتماعية وإم،انية بامتياز. 
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