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ي البيئة الرقمية
 

 التشفير كآلية لحماية المعلومات ف
Encryption as a mechanism for protecting information in the 

digital environment  

يف هنية                                  محمد الصالح منصوري  .د .ط           الدكتورة شر
 الجزائر 2جامعة علي لونيسي البليدة                                            الجزائر 2ة جامعة علي لونيسي البليد               

ي الجزائر                                             
ي الجزائر                      مخبر الرقمنة والقانون ف 

 مخبر الرقمنة والقانون ف 
cherifhania3@gmail.com                       Mansourimohamedsallah26@gmail.com 

 

 
 

  ملخص: 

ي المجال الرقمي تلك المتعلقة بكيفية حماية البيا
ي ف  ي تواجه التقدم العلمي والتكنولوجر

نات و من التحديات الت 
ي الفضاء الرقمي من التعدي عليها، لذلك سعت الدول 

يجاد حلول تقنية لضمان حماية إ إلىالمعلومات المتبادلة ف 
ي 
ي هذا الفضاء. ومن التقنيات الت 

ي تتم ف 
ي حماية المعلومات والبيانات، عليهيُعوّل المعلومات أو المعاملات الت 

تقنية ا ف 
ي تجعل شكل البيانات وال

معلومات غبر مفهومة من قبل الاشخاص غبر المرخص لهم الاطلاع عليها ولا يمكن التشفبر الت 
 .وفق قواعد معينة من خلال فك التشفبر إلا قراءة تلك المعلومات والبيانات 

ي :  التشفبر المفتاحية الكلمات
ون  ونية، حماية المعلومات، المعاملات الإلكب   الإلكب 

ABSTRACT: 

one of the challenges facing scientific and technological progress in the digital field is 

how to protect data and information exchanged in the digital space from intrusion. Therefore, 

countries have sought technical solutions to ensure the protection of information or 

transactions conducted in this space. One of the technologies relied upon to protect 

information and data is encryption, which renders the form of data and information 

incomprehensible to unauthorized persons. This information and data cannot be read securely 

through decryption according to specific rules. 

 Keywords: Electronic encryption, information protection, electronic transactions 

 مقدمة 

ي 
ي استحدا  عالم رغم كل التقدم  والازدهار الذي شهده العالم نتيجة الثورة الرقمية والت 

 تتمثل ف 

ي 
اض  ي هذا الفضاء إلا، افب 

اقات وشقة المعلوماتأن التعامل ف  ي الاخب 
ي تتمثل ف 

، لايخلو من المخاطر الت 

ي استخدام هذا الفضاء بسبب عدم توفبر الأمن والحماية للتصرفات  إلىوهذا ما قد يؤدي 
زعزعة الثقة ف 

وري  ي تتطب حماية، لذلك كان من الصر 
ي هذه  البيئة، أوتبادل المعلومات الحساسة والت 

ي تنعقد ف 
الت 

ي هذا الفضاء. البحث عن آلي
م ف  ي تبر

 ات تكون كفيلة بحماية المعلومات والتصرفات الت 
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ي الفضاء 
ي حماية التصرفات والمعلومات المتبادلة ف 

ومن بير  الآليات الكفيلة والمعتمد عليها ف 

ة تعتبر أحد  ، هذه الأخبر ي نجد آلية التشفبر
اض  هم الأساليب المستخدمة لحماية المعلومات أالافب 

ي  وشيتها سواء
ي  الإثبات وسيلة دعمعند تخزينا أو نقلها، بل أبعد من ذلك تساهم ف 

ون   خلال من الإلكب 

ي  العقد طرافأ توقيع وتحديد المحرر مرسل تبيانها لعدة مسائل أهمها هوية
ون  ها .  الإلكب   ....وغبر

ي 
ي حماية وشية البيانات والمعلومات وكذا الأعمال الت 

ة ف  يتم تبادلها وبالتالىي للتشفبر أهمية كببر

ي الفضاء 
ي ف 

ون  ي لا نرغب أن يتم الاطلاع عليها من قبل الأشخاص غبر  الإلكب 
مخول لهم، فمن الوالت 

ي من والحماية لمستخديي الفضاءخلال التشفبر نستطيع توفبر درجة عالية من الأ 
ون  وتعزيز الثقة  الإلكب 

نتلدى مستخديي  مامدى نجاعة وسيلة التشفبر  :تاليةوبناء عل ماسبق يمكن طرح الاشكالية ال .الأنب 

ي 
ون  ي ؟ .  الإلكب 

ي حماية نظم المعلومات؟ وهل هذه الآلية بصورها المختلفة تحقق الأمن المعلومان 
 ف 

ي التحليلي  وذلك من 
وانطلاقا من هذا التساؤل سندرس هذا الموضوع بالاستعانة بالمنهج الوصف 

، خلال وضع خطة ة مفهوم التشفبر بصفة عامة والذي نتطرق فيه نتناول في المبحث الأولمن مبحثير 

ي الذي يحكمه إلى
، والاطار القانون  ي المجال الرقمي

، وأهميته ف  أما المبحث  .التعاريف المختلفة للتشفبر

ي 
ي عدة مجالات، و الوقوف عل نتائج  الثان 

، وأهم تطبيقاته  ف  فنتناول فيه الأنواع المختلفة لتقنية التشفبر

ي حماية
ي المعلومات والبيانات المتداولة عبر الفضاء  تطبيقه  ف 

ون   . الإلكب 

ي المبحث الأول: ماهية التشفبر  
ون    الإلكب 

ي يعتبر التشفبر        
ون  ونيةتقنية تستخدم لتمويه البيانات والمعلومات  الإلكب  ، بحيث لايمكن الإلكب 

، فمن خلال التشفبر من طرف الشخص الذي ارسلت اليه بعد أن يقوم هذا الأخبر إلا قراءتها  بفك التشفبر

. ولفهم التشفبر  ي الفضاء الرقمي
ي يمكن تأمير  الحماية والشية للمعلومات المتبادلة  ف 

ون  سنتطرق  الإلكب 

 . ي
كبر  عل أنواعه ضمن المطلب الثان 

 لتعريفاته المختلفة ضمن المطلب الأول ثم الب 

ي المطلب الأول : تعريف التشفبر 
ون   الإلكب 

ي نظام التشفبر  حاولت      
يعات تبت  ي معظم التشر

ون  ي  الإلكب 
ي أثبتت نجاعتها ف 

لكونه أحد الوسائل الت 

ي البيئة الرقمية، ولدراسة هذا  الموضوع يتعير  علينا أولا أن نتطرق 
 إلىتوفبر الحماية والشية المطلوبة ف 

ي الفرع الأول
ي الفرع ت إلىونتطرق  ،تعريف التشفبر من خلال تعريفه فقها وقانونا ف 

حديد الغاية منه ف 

 . ي
 الثان 

 الفرع الأول : تعريف التشفبر 

ية مصطلح         مبر  ويطلق عليها باللغة الانجلبر 
  encryptionsالتشفبر هي كلمة يونانية معناها الب 

ي الكتابة الشية 
ي يعتمد عليها لحماية الرسائل والمعلومات . ف1وتعت 

يعد التشفبر أحد التقنيات الت 

                                                           

ونية ،مجلة الحقوق أ. د  مرابط حمزة و  - 1   داودي منصور ، التشفبر كآلية لحماية المصنفات الرقمية من القرصنة الالكب 
  23ص  2222  السنة ، جامعة خنشلة ، 26  العدد 62وم السياسية ، المجلد والعل
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لذلك كان محل عدة دراسات، وأخذ عدة تعاريف فقهية وقانونية نتطرق اليها من خلال هذا  ونيةالإلكب  

 .المطلب

 أولا : التعريف الفقهي للتشفبر 

تقنية قوامها خوارزمية رياضية ذكية تسمح لمن يمتلك "  :عرف بعض الفقهاء التشفبر عل أنه       

أي أن يستخدم المفتاح الشي لفك  لة غبر مقروءة، وبالعكس،رسا إلىمفتاحا شيا بأن يحول رسالة مقروءة 

 2 .وضعيتها الاصلية " إلىالشفرة واعادة الرسالة المشفرة 

ي حيث ذكر أن 
ي تعريفه للتشفبر عل الجانب التقت 

يتضح لنا من خلال هذا التعريف أنه اعتمد ف 

، ذلك أن عملية التشفبر يقوم عل صيغة رياضية تسم الخوارزمية وهو فعلا مايعتم د عليه التشفبر

ي يعتمد عل الحسابات والصيغ الرياضية لكن ما يأخذ عل هذا 
التشفبر أصلها قائم عل منطق رياض 

ي فقط  و لم يوضح لنا نوع المفتاح المستخدم . 
ي تعريفه للتتشفبر عل المعيار التقت 

 التعريف أنه اعتمد ف 

شارات غبر مفهومة لمنع الأشخاص غبر إرموز و  إلى" تحويل المعلومات وعرف كذلك عل أنه 

  3المرخص لهم من الاطلاع عليها "

امج الخدمية  ي تشفر كلمات الش للمستخدمير  وبعض البر
كذلك تسم الشيفرة وهي الأداة الت 

 . 4.للنظام

ي تعريف التشفبر  
ي من خلالها يتم تغيبر البيانات كما ذهب جانب من الفقه ف 

" بأنه العملية الت 

ي شكل غبر مفهوم أو غبر مقروء )أي تعميتها( بحيث لايستطيع و 
وضعها الأصلي  إلىرجاعها إجعلها ف 

 . 5زمة لذلك "الشخص أو الأشخاص المرخص لهم فقط، الذين لديهم الأدوات اللاإلا

ي تطرقنا اليها نخلص أن الفقهاء قد تباينت آرا
ي ؤ من خلال التعاريف الفقهية المختلفة الت 

هم ف 

ي  إلىوهذا الاختلاف مرده  ،نظام التشفبر تعريف 
ي ينظر منها كل فقيه، فمنهم من اعتمد ف 

الزاوية الت 

ي . 
ي تعريفه عل الجانب التقت 

ي ومنهم من اعتمد ف 
 تعريفه لنظام التشفبر عل الجانب الفت 

 

 

                                                           

ي ،  .د  - 2 
ون  ي ،القواعد الخاصة بالتوقيع الالكب 

دار الثقافة للنشر والتوزي    ع ، الاردن الطبعة الأولى ، عيس غسان ربض 
   07ص ، 22223

ونية ، مجلة مكلكل بوزيان ، التشفبر بتقنية البد. قادري نور الهدى و  .د  3  ي حماية المعاملات الالكب 
لوك تشير  ودوره ف 

 213ص  2222ديسمبر ، جامعة سيدي بلعباس ، 22 القانون العام الجزائري والمقارن ، المجلد الثامن العدد 
، ص 2222،عمان الاردن  الطبعة الأولى ، دار المسبر للنشر والتوزي    ع  مراد شلباية ،ادارة الشبكات ،الكاتب والمهندس .  4 

772 
ي ،أمن المعلومات، .د 5

مدينة الملك للعلوم والتقنية ، الرياض المملكة العربية  ،)ب ط ( ذيب بن عائض القحطان 
 621، ص 2262السعودية 
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ي للتشفبر 
 ثانيا :التعريف القانون 

ي تضمن الحم
ي بعدما أصبح التشفبر من الوسائل التقنية الت 

اية والشية لمختلف المعاملات الت 

يعاتها سواء من خلال قوانير  التصديق  ي تشر
ي البيئة الرقمية، سارعت مختلف الدول  للنص عليه ف 

تتم ف 

ونيوالتوثيق  ونيةير  أو من خلال قانون التجارة الإلكب   . الإلكب 

ي نظمت أو استحدثت  إلىولهذا سنحاول التطرق   
  .نظام التشفبر بعض النصوص القانونية الت 

ي الفقرة    
ع المصري التشفبر ف  ي من المادة الاولى من قانون التوقيع  3عرف المشر

ون  بأنه "  الإلكب 

ونيا إمنظومة تقنية حسابية تستخدم مفاتيح خاصة لمعالجة وتحويل البيانات والمعلومات المقروؤة  لكب 

 6ام مفتاح أو مفاتيح فك التشفبر ". بحيث تمنع استخلاص هذه البيانات والمعلومات عن طريق استخد

ع التونسي فقد عرف التشفبر من خلال نص المادة  الفقرة الخامسة من قانون  62أما المشر

ونيةالمبادلات والتجارة  تصبح بمقتضاها المعلومات  شارات غبر متداولة،إاستعمال رموز أو بأنه " الإلكب 

شارات لايمكن وصول إقبل الغبر أو استعمال رموز أو  رسالها غبر قابلة للفهم منإالمرغوب تحريرها أو 

  7بدونها " تالمعلوما

ع الفرنسي التشفبر من خلال نص المادة  ي 32/6602من القانون رقم  21وعرف المشر
المؤرخ ف 

ي تهدف  "المتعلق بتنظيم الاتصالات عن بعد  23/62/6332
تحويل  إلىالتشفبر هو التقديمات الت 

 8. شارات غبر قابلة للقراءة والفهم "إمعلومات و  إلىمعلومات مقروؤة 

ع الجزائري فلم يعرف التشفبر بصفة عامة،  إلىأما بالنسبة  نما عرف مفتاح التشفبر العام إالمشر

ي من القانون المتضمن التوقيع والتصديق  23و 21فقرة  2والخاص من خلال المادة 
ون  كما   الإلكب 

مبر  عوض مصطلح ال
من المرسوم التنفيذي رقم  67تشفبر من خلال نص المادة استخدم  مصطلح الب 

نت المتضمن استغلال خدمات 31-220   9. الأنب 

ي وجود عنصرين أساسيير  إلايتضح لنا من خلال التعريفات السابقة للتشفبر أن هذا الأخبر لايتم 
ف 

 :وهما

 

                                                           

يعات المقارنة ، .دط.  6  ي    ع الجزائري والتشر ي التشر
ي ف 
ون  ي للتشفبر كآلية للتصديق الالكب 

وش ،النظام القانون  عبان عمبر
 جامعة عبد الحميد ابن باديس ، مستغانم ، -26العدد -20تاذ الباحث للدراسات القانونية والسياسية المجلد مجلة الأس

 6221، ص  2222جوان 
ونية التونسي ، عدد  22فقرة  62المادة  7  ي الرائدم، وال 2222سنة  12من قانون المبادلات والتجارة الالكب 

 نشور ف 
 .2222أوت  3ي    خ الرسمي للجمهورية التونسية بتار 

ونية ، مرجع سابق  .د  8  ي حماية المعاملات الالكب 
قادري نور الهدى ومكلكل بوزيان ، التشفبر بتقنية البلوك تشير  ودوره ف 

 202ص 
ونية، مرجع سابق ص أ. د  مرابط حمزة و  9  داودي منصور ، التشفبر كآلية لحماية المصنفات الرقمية من القرصنة الالكب 

  76و 72
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  العنصر الأول : 

ها، وقد تكون هذه ا لبيانات أو المعلومات عل شكل ملفات توفر معلومات أو بيانات يراد تشفبر

م عبر الوسائط ،أو حروف أو أرقام، كما يمكن أن تكون هذه البيانات تتعلق بالم ي تبر
ونيةعاملات الت   الإلكب 

ي ئتمان أو الدفع مثل بيانات العقد أو بطاقات الإ 
ون   10. الإلكب 

ي : 
 العنصر الثان 

د نقلها، هذا النظام يسمح بتحويل البيانات من اختيار نظام تشفبر معير  لتشفبر البيانات المرا  

ها .  إلىالشكل المقروء    11رموز أو اشارات بغية حمايتها من اطلاع الغبر عليها أو من تعديلها أو تغيبر

ي ّ: الغاية من التشفبر 
 الفرع الثان 

ي ميدان أمن المعلومات، ومرد ذلك أنها توفر و      
ظائف الأمن تكتسي تقنية التشفبر أهمية بالغة ف 

ي الشية والتكاملية وتوفبر المعلومة، فمن أجل الحفاظ عل شية المعلومات أصبح يعتمد عل 
المتمثلة ف 

 فهي وسيلة لحماية و سلامة المحتوى وتبادل المعلومات والملفات.  ،تشفبر الملفات والمعطيات

  12أي تغيبر أو تعديل.  إلىكما يمكن التأكد عند فك التشفبر أن هذه المعلومات لم تتعرض     

ي حماية البيانات والأ ن استخداإ
أو  عمال سواء كان تحويل الأموال أوتبادل البيانات،م التشفبر ف 

 13من والحماية لهذه المعاملات . أقض درجة من حيث الأ رسال أرقام لبطاقات الائتمان، يوفر إ

:  إلىكما تهدف عملية التشفبر   تحقيق غايات أهمها مايلي

 شية البيانات   أولا : 

ي نسعى من الأ
ليها من خلال استخدام آلية التشفبر هي الحفاظ عل شية المعلومات إهداف الت 

ي عن أي شخص غبر مرخص له 
ي شكل مخف 

وخصوصيتها ويكون ذلك من خلال الاحتفاظ بالمعلومات ف 

ي التعاملات 
ونيةالاطلاع عليها، وتحقيق هذا الهدف يزيد من الثقة ف   14.، الإلكب 

 ثانيا: عدم الانكار
ة ومن بينها التوقيع  ي يعتبر التشفبر بصفة عامة وتطبيقاته الكثبر

ون  ، الأداة الوحيدة لضمان الإلكب 

ي الوسائط نكار إعدم 
ونيةالتصرفات ف  اتيجية يعتمد عليها لتحقيق الإلكب  ، ومن ثم يعد التشفبر اسب 

                                                           

ي ، مرجع سابق ، ص07   
ون  ي ،القواعد الخاصة بالتوقيع الالكب 

  10د. عيس غسان ربض 
  11- نفس المرجع والصفحة  

ي قطاع الاتصالات ، . د  12 
ي  ،ادارة مخاطر الاحتيال ف  دار صفاء للنشر والتوزي    ع ، ،عمان الطبعة الأولى ، هيثم حمود الشلتر

 262الأردن ص 
ونية دراسة مقارنة ،محمد فواز المطالقة ، ا. د 13  ي عقود التجارة الالكب 

الطبعة الأولى ، دار الثقافة للنشر  لوجبر  ف 
 616، ص2221، عمان الأردن والتوزي    ع

ي    ع الجزائري ، مرجع سابق ، صط.د. 14 ي التشر
ي ف 
ون  ي للتشفبر كآلية للتصديق الالكب 

وش ، النظام القانون   6272عبان عمبر
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ي  ا رئيسي ا أهداف الأمن من جهة، ومن جهة أخرى يعد مكون
لتقنيات ووسائل الأمن الأخرى، لاسيما ف 

ونيةفضاء بيئة الأعمال  ونيةوالتجارة  الإلكب  ، وعموما البيانات والرسائل المتبادلة عبر الوسائط الإلكب 

ونية  15. الإلكب 

 ثالثا : سلامة البيانات 

معلومات كد لنا أن محتوى الؤ منع أي تغيبر غبر مسموح به للبيانات، فهو ي إلىيهدف التشفبر 

ي صحيح ولم يتم تعديله أو العبث به
ي مرحلة من أ، وبشكل خاص لن يتم تدمبر المحتوى او العبث به ف 

وع  ي مرحلة التعامل الداخلي مع البيانات أو عن طريق تدخل غبر مشر
مراحل المعالجة أو التبادل سواء ف 

16  

ونيةيع كما نجد للتشفبر العديد من التطبيقات أهمها المحافظة عل التوق نكار حركات إوعدم  الإلكب 

ونيةالشيكات    17وحماية الخصوصية بصفة عامة .  الإلكب 

ي مجال التجارة وب  هذا تحقق تقنية التشفبر أهداف الأ 
ونيةمن ف  بصفة خاصة والأعمال  الإلكب 

ونية   .بصفة عامة الإلكب 

 : ي
ي التشفبر تقنيات المطلب الثان 

ون    الإلكب 

، ان من التشفاهناك نوع متماثل وهناك من يعتبر المزج بير  الغبر لتشفبر المتماثل والتشفبر بر

ه نوع .  إلى، وسنتطرق ا مغاير  ا النوعير  نوع آخر من التشفبر غبر أن البعض لايعتبر  هذين النوعير 

 الفرع الأول : التشفبر المتماثل أو المتناظر 

رياضية يستعمل فيها مفتاح  " وهو عبارة عن عمليةنه المفتاح العام أيعرف التشفبر المتماثل ب

 18شي واحد يمتلكه كل من مرسل السند والمرسل اليه، والذي يتم بموجبه تشفبر البيانات وفك رموزها "

ي التشفبر المتناظر يستخدم الأ 
ي عملية  ا،واحد ا طراف المرسلة أو المستقبلة مفتاحفف 

سواء ف 

، وهذا النوع من التشفبر يكون عر  اق والقرصنة، فعملية تبادل مفتاح التشفبر أو فك التشفبر ضة للاخب 

ع الجزائري فلم الغبر قد يكون عرضة للدخول التشفبر بير  الأطراف  ، أما المشر وع من طرف الغبر مشر

                                                           

ي درار نسيمة ، الأمن المعط.د.  15  
ون  ي التعامل الالكب 

ي وسبل مواجهة مخاطره ف 
أطروحة لنيل  –دراسة مقارنة  –لومان 

ي القانون الخاص ، جامعة أبوبكر بلقايد 
 632، ص  2261 -2262الجزائر  –تلمسان  –شهادة الدكتوراه ف 

ي .د 16  ي قطاع الاتصالات ، مرجع سابق ، ص ،هيثم حمود الشلتر
 2262ادارة مخاطر الاحتيال ف 

ونية ، محمد نورهان و. د  17  كة العربية المتحدة الطبعة الأولى ،  د عزالدين خطاب ، التجارة الالكب   للتسويقالشر
 202، ص 2221،القاهرة مصر العربية القدس المفتوتحة  والتوريدات بالتعاون مع جامعة

ونية ، مرجع  مكلكل بوزيان ، التشفبر بتقنية البلوك تشير  ودورهد. قادري نور الهدى و  .د  18  ي حماية المعاملات الالكب 
ف 

 206سابق ص
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ي القانون 
ع قد أدرك عيوب هذه الطريقة  19 27-62ينص عل هذا النوع من التشفبر ف  فربما يكون المشر

 20متماثلالغبر نا وهو التشفبر طريقة الأكبر أممن التشفبر وتبت  ال

ي : التشفبر 
 متماثلالغبر الفرع الثان 

 ا واحد ا متماثل عن التشفبر المتماثل كون هذا الاخبر يستعمل مفتاحالغبر يختلف التشفبر 

ي لتشفبر السند 
ون  فيستعمل  متماثلالغبر ، بينما التشفبر وفك التشفبر كما تطرقنا اليه سابقا  الإلكب 

ول عام يكون لدى المستخدمير  بهدف ، فالمفتاح الأللتشفبر والآخر لفك التشفبر  أحدهما مفتاحير  

ي يكون خاص
ي كونه يمبر    ا التشفبر والثان 

ي ف 
، وتكمن خصوصية المفتاح الثان  كل يستخدم لفك التشفبر

ه من المستخدمير   ونية للمستخدم يستطيع من خلالها فك أي إ، فيعتبر هوية مستخدم عن غبر لكب 

 . 21رة تصل اليه معلومة مشف

ي : تطبيقات  التشفبر 
ي المبحث الثان 

ون  ي البيئة الرقمية  الإلكب 
 ف 

ي تبير  لنا أن التشفبر 
ون  ي  الإلكب 

يتخذ عدة طرق ، لكن بالرغم من اختلاف مجالات تطبيقاته ف 

ي قوته وفعاليته هما طول المفتاح والخوارزميةإلاالبيئة الرقمية  
، وهذا  أنه يعتمد عل عاملير  أساسير  ف 

ي تشفبر التوقيع 
ي ما سنلاحظه ف 

ون   المختلفةضمن المطلب الأول وكذلك نؤكده ضمن التطبيقات  الإلكب 

ي للتشفبر 
ون  ي .  الإلكب 

ي المطلب الثان 
 ف 

ي المطلب الأول : تشفبر التوقيع 
ون    الإلكب 

، إرغم  ي قوانينها الداخلية بحرية استخدام تقنية التشفبر
مستعملي  أن أغلبيةإلاقرار الدول ف 

ي هذه الآلية، كما أن القانون الجزائري نص عل مفاتيح 
ي التحكم ف 

التشفبر يعتمد عل برامج تساعد ف 

ي فروع هذا المطلب.  62/27التشفبر المعتمد ضمن القانون رقم 
كز عليها ف   ، كل هذه النقاط سب 

ي الفرع الأول  : برامج تشفبر التوقيع 
ون    الإلكب 

ي الإلكب  يواجه التوقيع 
اق  ون  عدة مخاطر وتهديدات من قبل القراصنة، حيث يحاولون دائما اخب 

ي أنظمة المعلومات وذلك عن طريق التقاط صور التوقيع 
ون  أو فك شفرته، فكان التشفبر أحد  الإلكب 

                                                           
ي  27-62القانون رقم   - 19

اير  26المؤرخ ف  ي ،  2262فبر
ون  الذي يحدد القواعد العامة المتعلقة بالتوقيع والتصديق الالكب 

ي  21ج ر العدد 
اير  62الصادرة ف   2262فبر

ي ضوء القانون مصطف  صحراوي ، الحماية الفنية والجزائية للتوقيع ط.د.  20
ي ف 
ون  المتعلق بالتوقيع  62/27الالكب 

ي الحقوق والعلوم السياسية ، المجلد 
ي ، مجلة البحو  ف 

ون  ، جامعة محمد بن أحمد  26العدد  27والتصديق الالكب 
 31، ص  2261سنة  – 22،وهران 

ونية ، مرجع سابق  ، ص. د  21   220محمد نورهان ود. عزالدين خطاب ، التجارة الالكب 
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ي تشفبر التوقيع الآليات المستخدمة لمواجهة هذه التهديدات و 
ون  وهو 22يكون وفق أنظمة خاصة  الإلكب 

ي هذا الفرعماسنتطرق ال
  .يه ف 

ونيةنظام المعاملات -أولا    (SET) الأمنة الإلكب 

كات العالمية مهمته الأ هو بروتوكول قامت بتطويره مجمو  مان ساسية توفبر الأ عة من الشر

نتللمعاملات أثناء عبورها  ي من ويعرف  .الأنب 
هذا النظام عل أنه مجموعة من الإجراءات والقواعد الت 

ي تتم عبر خلالها يمكن حماي
نتة المعاملات الت  ي الأنب 

، كما يضمن سلامة وشية البيانات والمعلومات الت 

ونية يتم تداولها عبر الوسائط تأمير  شية المعلومة أثناء تبادلها بير   إلى، و يهدف هذا  النظام  الإلكب 

بر من خلال استخدام كما يجعل المعلومات المحولة غبر قابلة لأي تغي التجار وحاملي البطاقات والبنوك،

ي التوقيع 
ون  ونية، و يمكن من خلاله تحديد هوية التاجر وصاحب البطاقة، فالشهادات  الإلكب   الإلكب 

عية والموثوقية للطرفير    23.تمنح الشر

ي التعاملات  إلىكما يؤدي 
ونية وتشجيع الأزيادة الثقة ف  فراد والمؤسسات عل استخدام الإلكب 

ي م
ي تتم عبر الوسائط التكنولوجيا الحديثة ف 

ونيةعاملاتهم الت   . الإلكب 

 ( SSL نظام طبقة المداخل الأمنة )-ثانيا   

كة  ، قامت بتطويره شر ي التشفبر
وتوكولات الرائدة ف  يعد نظام طبقة المداخل الآمنة أحد البر

Netscape   وتوكان الهدف منه هو توفبر الأ وكول مان بير  خادم المواقع والمتصفح، وقد وفر هذا البر

نتمكانية توصيل المعلومات عبر إ ي يتم  الأنب 
 امانا، فيقوم هذا الاخبر بتشفبر البيانات الت 

بطريقة أكبر

مرخص الغبر قابلة للقراءة من قبل الاطراف  تداولها بير  العميل والموقع فتظل المعلومات المتداولة غبر 

نشاء إ إلىام تقنيات التشفبر وهذا مايؤدي لهم الاطلاع عليها، وتتم عملية تشفبر البيانات بواسطة استخد

يادة عل ذلك يحتوي هذا نفق آمن نستطيع من خلاله نقل البيانات والمعلومات بدون خطر، ز 

وتوكول ي يمكن من خلالها التحقق من هوية الوسيط أي الخادم الذي  البر
عل تقنيات للمصادقة والت 

 24 .كما يمنع حدو  أي اعتداء يتعاملون معه،

 

 

                                                           
ي محمد و .د   22

ي ، مجلة المفكر العدد أ. عقون 
ون  ،  61بلمهدي براهيم ، الآليات التقنية والقانونية لحماية التوقيع الالكب 

 222، ص  2261فيفري جامعة محمد خيبر بسكرة ، 
ي  عقل مصطف  ، وو بأ.   23

ونية ف  ظل حوكمة د أونان بومدين ، و د مباركي سمراء ، آليات وقاية المعاملات الالكب 
، جامعة الجيلالىي اليابس ، سيدي  26رقم  62حجم   LES CAHIERS DU MECASتكنولوجيا المعلومات ، مجلة 

 211ص  2261جوان بلعباس ، 
، الزيارة  يوم  2227أكتوبر  21؟  TLSأو   SSLأحمد لكوى بروتوكولات التشفبر أيهما يجب استخدامه ؟   24

22/21/2222 http// ultahost.com/blog/ar 
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ي : مفاتيح التشفبر للتوقيع ال
ي فرع الثان 

ون    الإلكب 

ي الفقرة       
ع الجزائري ف  المتعلق بالتوقيع والتصديق   27 -62من القانون  23و 21نص المشر

وني ي التشفبر تستعملان للتأكد الإلكب 
ير  عل المفتاح العام والمفتاح الخاص عل أنهما أداتان أساسيتان ف 

ي الإلكب  من صحة التوقيع 
ونيةوالتعرف عل صاحب التوقيع من أجل تأمير  المعاملات  ون    .الإلكب 

  مفتاح التشفبر العمويي  -أولا

ع الجزائري عل مفتاح التشفبر العمويي من خلال المادة الثانية فقرة   
من القانون  23نص المشر

ونيالتصديق واعد العامة المتعلقة بالتوقيع و الذي يحدد الق  62-27 حيث عرف مفتاح التشفبر  ير  الإلكب 

ي متناول الجمهالعمويي بأنه " 
ور بهدف تمكينهم من عبارة عن سلسلة من الأعداد تكون موضوعة ف 

ي مضاء التحقق من الإ 
ون  ي شهادة التصديق  وتدرج الإلكب 

ي ف 
ون  من خلال  نص هذه المادة يتضح "  الإلكب 

رقمية تكون مرتبطة بالمفتاح الخاص، وتكون سلسلة من البيانات ال هو عبارة عن لنا أن المفتاح العام

ولدى المتعاملير  الذين يريدون تلف  رسائل مشفرة، ويستخدم المفتاح العام معلومة لدي الجمهور  

ي للتحقق من صحة التوقيع 
ون  بالمفتاح الخاص، كما يستخدم المفتاح العام لفك  الذي أنسر   الإلكب 

 25.يعوالتعرف عل صاحب التوق .الرسالة المشفرة

 مفتاح التشفبر الخاص -ثانيا  

ي الفقرة 
ع الجزائري مفتاح التشفبر الخاص ف  عبارة عن بأنه"  62/27من القانون  21عرف  المشر

ي نشاء التوقيع الأعداد يحوزها حصريا الموقع فقط، وتستخدم لإ سلسلة من 
ون  ويرتبط هذا المفتاح  ،الإلكب 

" بمفتاح تشفبر  هو عبارة عن ة يتضح لنا أن مفتاح التشفبر الخاص من خلال نص هذه الماد عمويي

كما  لا يمكن مشاركتها مع أي شخص كان،و سلسلة من البيانات الرقمية، يملكها صاحب التوقيع فقط 

ي 
ي شية تامة. ويستخدم هذا المفتاح حسب نص المادة السابقة ف 

نشاء التوقيع إيجب الاحتفاظ بها ف 

ي 
ون  ي تشفبر التوقيع ك المتعلق بهذا الشخص، الإلكب 

ي ما يستخدم ف 
ون  وعند استخدام هذا المفتاح  الإلكب 

ي 
ي نشاء التوقيع إف 

ون  كد صحة التوقيع ؤ يتم وضع بصمة رقمية تتعلق بالمستند أو الرسالة مما ي الإلكب 

 26 .والتعرف عل صاحب التوقيع

ي :  الاستخدامات المختلفة لآلية التشفبر 
ي المطلب الثان 

ون   وضوابطه الإلكب 
ي يعد التشفبر 

ون  ي تحقق تأمير  وحماية مختلف معاملات  الإلكب 
من بير  النظم الاساسية الت 

ونية التجارة نتوموارد الشبكات الحاسوبية مثل  ,لاسيما حماية البياناتالإلكب  انت والأ  الأنب  نب 

                                                           

ي ضوء القانون د   25     
ي ف 
ون  المتعلق بالتوقيع  62/27مصطف  صحراوي ، الحماية الفنية والجزائية للتوقيع الالكب 

ي ، مرجع سابق ، ص 
ون   30والتصديق الالكب 

ي    ع الجزائري ، مرجع سط.د.  26      ي التشر
ي ف 
ون  ي للتشفبر كآلية للتصديق الالكب 

وش ، النظام القانون  ابق ، عبان عمبر
 6272ص
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انات والإ ي فحسب بل له است 27كسب 
ون  خدامات ولايقتصر استخدام تقنية التشفبر عل التوقيع الالكب 

ي . ، مختلفة وهذا ما سنتناوله ضمن الفرع الأول 
 لنتطرق بعدها الى ضوابطه من خلال الفرع الثان 

ي 
ون   الفرع الأول : الاستخدامات المختلفة لآلية التشفبر الإلكب 

ي 
ي بل له عدة استخدمات سنتعرف عليها ف 

ون  لم تقتصر آلية التشفبر عل حماية التوقيع الإلكب 

 هذا الفرع

ونية :  أولا ي حماية العقود أو المحررات الإلكب 
 استخدام التشفبر ف 

ي بداية الأمر عل المجال العسكري  من أجل المحافظة عل 
اقتصر استخدام التشفبر ف 

ي  ي مجال الأمن الداخلي والخارجر
المعلومات وتأمير  سلامتها أثناء تبادلها، ثم استخدمته بعض الدول ف 

ي المجال الدبلوماسي مثل الولايات المتحدة ا
ي سابقا، كما استخدم بعد ذلك ف 

لأمريكية والاتحاد السوفيان 

 .28من خلال التواصل بير  السفارات ودولهم 

كات المدنية    نت أصبحت الشر ي نقل المعلومات عبر شبكات الأنب 
ي ف  ومع التقدم التكنولوجر

ي مثل البنوك والمؤسسات المالي
ي المجال المصرف 

ة تطالب الحكومات بالسماح لها والتجارية خاصة ف 

ي المعاملات 
يعات تبيح استخدام التشفبر ف  باستخدام التشفبر لحماية بياناتهم، فأصدرت دول عديدة تشر

 .29المدنية إلا أن بعض الدول وضعت قيودا عل استعمال التشفبر 

ي يعتد بها قانونا هي تشفبر العقود أو المحررات الإل
ي ومن استخدامات التشفبر الت 

ونية، فف  كب 

ي التوقيع عل العقد بينما تبف  بيانات العقد غبر مشفرة حيث يمكن 
هذه الحالة قد يقتصر التشفبر ف 

، غبر أن هذا الأخبر لايستطيع معرفة هوية موقع  الاطلاع عليها وفهم مضمون وبنود العقد من قبل الغبر

  30العقد كونه مشفرا. 

ي تأمير  الب
ونية ثانيا : استخدام التشفبر ف  ي مواقع التجارة الإلكب 

 يانات ف 

ي يستخدمها العملاء 
ي يعتمد عليها لضمان سلامة المعلومات الت 

يعد التشفبر من التقنيات الت 

ي تتطلب من 
ون  اء، حيث أن المعاملات التجارية عبر الفضاء الإلكب  عند إجراء عمليات البيع أو الشر

                                                           
ي .د   27 ي ، نظم المعلومات الادارية وتكنولوجيا المعلومات ،.ود ، عامر ابراهيم قندلجر  علاء الدين عبد القادر الجنانر

ة ،  الطبعة الخامسة ،  227ص   ، 2223الأردن دار المسبر
ي ،مرجع سابق ، ص 02

ون  ي ،القواعد الخاصة بالتوقيع الالكب 
  28   د. عيس غسان ربض 

ي ،مرجع سابق ، ص  د.  29 
ون  ي ،القواعد الخاصة بالتوقيع الالكب 

    02عيس غسان ربض 
ونية من المخاطر التقنية ، مجلة البحو  القانونية د.  30 عرعار الياقوت ، التشفبر وسيلة لتأمير  التجارة الالكب 

 21، ص  2222، جامعة البويرة   26العدد  22والاقتصادية ، المجلد 
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ت الائتمان والعناوين، فعدم تشفبر هذه المعلومات العملاء إدخال معلومات حساسة، مثل أرقام بطاقا

 31قد تصبح عرضة للقرصنة واستغلالها بسهولة وشقتها. 

فمن خلال التشفبر نستطيع أن نقوم بتحويل البيانات إلى صيغة غبر قابلة للقراءة إلا من قبل 

لاء ومن ثم بعث كما نستطيع  تأمير  البيانات والمعلومات الحساسة للعم الأشخاص المخول لهم ذلك،

ي تطوير 
ي نفوسهم من أجل استخدام هذه المواقع، كما أن تأمير  المعلومات وحمايتها يساهم ف 

الثقة ف 

ها  ي يتم تشفبر
ون  ي موقع الكب 

ونية. ومثال ذلك عند إدخال بيانات بطاقة الائتمان ف  التجارة الإلكب 

وتوكولات.   32باستخدام بعض البر

ي حما
 ية المراسلات والمعاملات المالية ثالثا :استخدام التشفبر ف 

ونية، بل أصبح آلية         ي مواقع التجارة الإلكب 
لم يقتصر التشفبر عل حماية العقود والبيانات ف 

ي المراسلات نجد 
ي حماية المراسلات والمعاملات المصرفية، فمن تطبيقات التشفبر ف 

يعتمد عليها ف 

اض تطبيق الواتساب والتلغرام الذي يعتمد عل  التشفبر لضمان عدم تمكن أي جهة كانت من اعب 

الرسائل، كما تعتمد المؤسسات المالية عند تنفيذ معاملات مالية عل التشفبر من خلال استخدام 

ها أثناء الارسال.   33التوقيع الرقمي لضمان أن البيانات المالية لم يتم تغيبر

ي الفرع 
ي التشفبر آلية : ضوابط استخدام  الثان 

ون   الإلكب 

ي الا أن هناك ضوابط 
ون  ي استخدامه من بينها  رغم حرية استخدام تقنية التشفبر الإلكب 

تتحكم ف 

ورة الحصول عل رخصة من السلطة المختصة، وهو مانتطرق اليه  بسر  من  ، ض  وعية التشفبر مشر

ي هذا الفرع . 
 التفصيل ف 

وعية تشفبر البيانات والمعلومات     أولا : مشر

ي تساعدها قد يشكل تشفبر ا
ي الحصول عل المعلومات الت 

لمعلومات تهديدا لقدرة الدولة ف 

ي 
ر استخدام هذه ظطار مكافحة الأنشطة الاجرامية، ومن جهة أخرى حإلأغراض البحث والتحري ف 

ي حماية المعلومات الحساسة المتعلقة بهم، ولذلك  
كات ف  التقنية قد يصطدم بخصوصية الأفراد والشر

ي نقل المعلومات كان لزاما عل الس
ونيةلطات أن تضع ضوابط فيما يتعلق باستخدام التشفبر ف   أو الإلكب 

يعات قامت بوضع  ي نقل أو إتخزينها حيث نجد أغلب التشر
يعىي ينظم استخدام آلية التشفبر ف 

طار تشر

ونيةتخزين البيانات   . 34الإلكب 

                                                           

ي ،رؤى حمود ،أهم 31 
ان  ي تعزيز الامن السيببر

، الزيارة يوم  27/22/2222،  2226أغسطس  22ية تشفبر البيانات ف 
66/21/2222www.rmg- sa.com/  

 21و 20،ص  2222د . دعاء عبد العالىي ، د خالد عبد الحق ، أسسيات التشفبر ، ) ب ط ( دار اليازوري العلمية   32
  21، ص  نفس المرجع   33

ي التشر ي    ع الجزائري ،مرجع سابق، ص 6271
ي ف 
ون  ي للتشفبر كآلية للتصديق الالكب 

  34طد. عبان عمروش ، التنظيم القانون 
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ي الفصل الثالث من ق
ع التونسي عالج موضوع التشفبر ف  انون المبادلات والتجارة فنجد المشر

ونية ي مجال التجارة  الإلكب 
ونيةحيث أباح استخدامه ف  ي الإلكب 

ي تتم ف 
، وكافة التصرفات والمراسلات الت 

ي الفضاء 
ون  ضوابط خاصة تتكفل بتنظم  إلىولكن هذه الاباحة لم تكن مطلقة بل أخضعها  الإلكب 

 .       35الاتصالات واستخدام آلية التشفبر

يعات العربية نجد أنها تطرقت  غبر أن معظم ي قانون التجارة  إلىالتشر
ونيةآلية التشفبر ف   الإلكب 

ة وذلك من خلال التوقيع  ي بطريقة غبر مباشر
ون  ي الأ  الإلكب 

 عملية التشفبر .  إلىساس الذي يخضع ف 

ع الجزائري فلم يتطرق  ي القانون إلىأما المشر
يق المتعلق بالتوقيع والتصد 27/62آلية التشفبر ف 

ونير  
من المادة الثانية من القانون  3و  1مفاتيح التشفبر من خلال الفقرتير   إلى بل أشار فقط الإلكب 

نتالمتضمن استغلال خدمات  31/220المرسوم التنفيذي  إلىالسالف الذكر، لكن بالرجوع  نجد  الأنب 

ي الفقرة 
مبر  ف 

ع جاء بمصطلح الب   .67من المادة  7أن المشر

ورة  ثانيا :   الحصول عل ترخيص من السلطة المختصةض 

ي بداية الأمر 
ع الفرنسي استعمال تقنية التشفبر ف  ي المجال العسكري ثم إلا لم يرخص المشر

ف 

ي ذلك 
ي المسائل المدنية، ولكن أخضع عملية التشفبر لرقابة سلطة الحكومة والسبب ف 

سمح باستعماله ف 

، ستعمال تقنية التشفبر دون رقابة قد يمكن المجرمير  حيث فتح المجال لا  هو الحفاظ عل الأمن القويي

جرام وتجارة تفاقم ظاهرة الإ  إلىوتجار المخدرات من حرية تبادل المعلومات فيما بينهم مما قد يؤدي 

 36المخدرات . 

ع الجزائري فلم يتطرق  من خلال بعض النصوص القانونية  إلاالتشفبر  إلىأما بخصوص المشر

ي الملحق الأول من المرسوم التنفيذي رقم  حيث صنف أجهزة التشفبر 
ي القسم الفرعي  76237  23ف 

ف 

ي تخضع 
تجار وتقديم يص مسبق كما أخضع نشاط ممارسة الإ ترخ إلىالثالث ضمن الأجهزة الحساسة الت 

ات  اعتماد مسبق تقدمه مصالح الوزارة المكلفة بالداخلية بعد  إلىالخدمات المتعلقة بهذه التجهبر 

مبر  . استشارة السل
مبر  من أجل ممارسة نشاط الب 

ات وبرامج الب   38طة المكلفة بالمصادقة عل تجهبر 

 خاتم                                       ةال

ي حماية البيانات والمعلومات ل هختاما لهذه الورقة البحثية يمكننا القول أن
لتشفبر أهمية بالغة ف 

ي يتم تداولها من خلال شبكة 
نتالت  فمن خلال آلية التشفبر يمكن أن نوفر أعل درجة ممكنة من  ،الأنب 

اقات،  ي لمنع كل الاخب 
الأمن والحماية لمستخديي هذه الشبكة، لكن هذه التقنية ليست آمنة بالقدر الكاف 

                                                           

ونية دراسة مقارنة ،مرجع سابق ، ص612  ي عقود التجارة الالكب 
  35د. محمد فواز المطالقة ، الوجبر  ف 

ي    ع الجزائري، مرجع سابق ، ص6272 ي التشر
ي ف 
ون  ي للتشفبر كآلية للتصديق الالكب 

وش ، النظام القانون    36 ط.د. عبان عمبر
ي 2222ذي الحجة عام 6722 الموافق ل62 ديسمبر 2223 الذي يحدد 

26 المرسوم التنفيذي رقم 23-762 المؤرخ ف 

ي  02ج ر رقم  ، قواعد الأمن المطبقة عل النشاطات المنصبة عل الأجهزة الحساسةال
  2223ديسمبر  62المؤرخة ف 

وش ، مرجع سابق ، ص 6272   38ط.د.  عبان عمبر



جامعة يحيى فارس بالمدية )الجزائر( –مخبر السيادة والعولمة  عن صادرة محكمة سداسية دولية علمية مجلة –مجلة الدراسات القانونية   

ISSN 2437-0304 

EISSN: 2602-5108 

0303رقم الإيداع القانوني:  -2015  

  221 - 99ص:                                 ه2441شعبان  -م  1112جانفي السنة:                                             12العدد:                                         21المجلد: 

 

 
111 

ي توفبر الحماية للبيانات والمعلومات من خلال هذه التقنية 
أننا  إلافرغم أننا نلمس نجاحات حقيقية ف 

ي لم نجد لها حلولا نلاحظ أن ه
اقات الت  ي  ناك بعض الاخب 

قامة العوائق إتقنية وقانونية رادعة. وهذا لايعت 

ي العصر  ،أمام هذه التقنية وعدم التشجيع عل استخدامها 
ها من التقنيات الحديثة ف  بل بالعكس نعتبر

ي تحسير  أدائها و  تشهدهالحالىي لما 
بيانات والمعلومات عطاء حماية أكبر فعالية للإمن تطوير مستمر ف 

ي نهاية هذه الورقة البحثية 
 : عدة نتائج وهي  إلىالمتبادلة أو المخزنة، وتوصلنا ف 

  ي التشفبر
ون  ي  هو  الإلكب 

تقنية صممت خصيصا لحماية البيانات والمعلومات وثبتت نجاعتها ف 

اقات وشقة البيانات  .  إلىالحد من الاخب   حد كببر

  يعىي خاص بها يحدد لنا مجال استخدامها . طار تإ إلىتفتقر تقنية التشفبر
 شر

  ي تتم عبر الوسائط
ي المعاملات الت 

ونيةمن خلال تقنية التشفبر نستطيع تعزيز الثقة ف  كما  ،الإلكب 

ي تطويرالتجارة 
ونيةتساهم هذه التقنية ف   . الإلكب 

ي هذا المجال ما يلي : 
ي نقدمها ف 

احات الت   ومن الاقب 

يعىي م
ورة التدخل التشر ز مجالات استخدام  تقنية إن خلال وضع *  ض  ي وتنظيمي يبر

طار قانون 

  .التشفبر 

انية  ي مجال تطوير تقنيات الحماية ضد الهجات السيببر
ي تعمل ف 

ية الت  * تشجيع الطاقات البشر

ي .  ي تكون أكبر فعالية مسايرة للتطور التكنولوجر
 لاسيما تطوير تقنية التشفبر الت 

ي تر جراء دو إ *
من قنية التشفبر خاصة للموظفير  لدى المراكز الحساسة وهذا حماية لل ات تكوينية ف 

 ي هجمات تطاله. أالقويي من 

ونية* تنظيم ندوات علمية لنشر ثقافة التعاملات  ي تعزيز الثقة  إلىوهذا مايؤدي  الإلكب 
المساهمة ف 

ي الفضاء 
ي تتم ف 

ي المعاملات الت 
ي ف 

ون  ية عل الا  الإلكب   . بداعبتكار والإ وتشجيع الطاقات البشر

  المراجع قائمة المصادر و

 النصوص القانونية –أ 

ي  27-62القانون رقم  -26 
اير  26المؤرخ ف  الذي يحدد القواعد العامة المتعلقة بالتوقيع والتصديق  2262فبر

ي 
ون  ي  21، ج ر العدد  الإلكب 

اير  62الصادرة ف   2262فبر

ي  762-23المرسوم التنفيذي رقم  -22
 2223ديسمبر  62الموافق ل 6722ذي الحجة عام 2222 المؤرخ ف 

ي  02الأمن المطبقة عل النشاطات المنصبة عل الأجهزة الحساسة ج ر رقم د قواعدالذي يحد
 62المؤرخة ف 

 الحجة دي

ونيةمن قانون المبادلات والتجارة  22فقرة  62المادة  -22 ي  2222سنة  12التونسي ، عدد  الإلكب 
،  والنشور ف 

 .2222أوت  3ائدالرسمي للجمهورية التونسية بتاري    خ الر 
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 الكتب -ب 
 .2222خالد عبد الحق: أساسيات التشفبر )ب ط (، دار البارودي العلمية، د.  عاء عبد العالىي و . دد 1 - 
: أمن المعلومات، )ب ط (، مدينة الملك للعلوم والتقنية، الرياض المملكة د. ذ2 -  ي

يب بن عائض القحطان 
 .2262ية السعودية، العرب
ي و د.عا3 -  : نظم المعلومات الإدارية وتكنولوجيا المعلومات، د.  مر إبراهيم قندلجر ي علاء الدين عبد القادر الجنانر

ة، الأردن،   .2223الطبعة الخامسة، دار المسبر
، الطبعة الأولى، دار الثقافة للند.ع 4 - ي

ون  : القواعد الخاصة بالتوقيع الإلكب  ي
شر والتوزي    ع، يس غسان ربض 

 .2223الأردن، 
ونية دراسة مقارنة، الطبعة الأولى، دار الثقافة للنشر د.م 5 - ي عقود التجارة الإلكب 

حمد فواز المطالقة: الوجبر  ف 
 .2221والتوزي    ع، عمان الأردن، 

كة العربية المتحد.م 6 - ونية، الطبعة الأولى، الشر دة للتسويق حمد نورهان ود. عزالدين خطاب: التجارة الإلكب 
 .2221والتوريدات بالتعاون مع جامعة القدس المفتوحة، القاهرة مصر العربية، 

ة للنشر والتوزي    ع، عمان الأردن، الكاتب والمهندس ، 7 -  مراد شلباية: إدارة الشبكات، الطبعة الأولى، دار المسبر
2222. 

ي قطاع الاتصالا د.  8 -
: إدارة مخاطر الاحتيال ف  ي  ت، الطبعة الأولى، دار صفاء للنشر والتوزي    ع،هيثم حمود الشلتر

 عمان الأردن

 :المقالات العلمية -ج 

، مجلة المفكر، العدد د. براهيم بلمهدي و أ.  .6 ي
ون  ، الآليات التقنية والقانونية لحماية التوقيع الإلكب  ي

محمد عقون 
 2263، جامعة محمد خيبر بسكرة، فيفري 61

ونية، نور الهدى قاد ط.د. بوزيان مكلكل و د.  .2 ي حماية المعاملات الإلكب 
ري، التشفبر بتقنية البلوك تشير  ودوره ف 

 2222جامعة سيدي بلعباس، ديسمبر ، 22مجلة القانون العام الجزائري والمقارن، المجلد الثامن العدد 
ونية، مجلد.  .2 ة حمزة مرابط و منصور داودي، التشفبر كآلية لحماية المصنفات الرقمية من القرصنة الإلكب 

 2222خنشلة، السنة ، جامعة 26  العدد 62الحقوق والعلوم السياسية، المجلد 
يعات ط.د.  .7 ي    ع الجزائري والتشر ي التشر

ي ف 
ون  ي للتشفبر كآلية للتصديق الإلكب 

وش عبان، النظام القانون  عمبر
عبد الحميد بن ، جامعة 26العدد -20المقارنة، مجلة الأستاذ الباحث للدراسات القانونية والسياسية، المجلد 

 6273-6227، ص2222باديس، مستغانم، جوان 
ي ظل حوكمة د. مصطف  بوعقل و أ.  .2

ونية ف  أونان بومدين و مباركي سمراء، آليات وقاية المعاملات الإلكب 
، جامعة الجيلالىي ليابس، سيدي 26رقم  62، حجم LES CAHIERS DU MECAS تكنولوجيا المعلومات، مجلة

 2261بلعباس، جوان 
ي ضوء القانون .د. ط .1

ي ف 
ون  المتعلق بالتوقيع  62/27مصطف  صحراوي، الحماية الفنية والجزائية للتوقيع الإلكب 

ي الحقوق والعلوم السياسية، المجلد 
، مجلة البحو  ف  ي

ون  ، جامعة محمد بن 26العدد  27والتصديق الإلكب 
 2261، سنة 22أحمد، وهران 

ونية من المخاطر التقنية، مجلة البحو  القانونية الياقوت عرعار، التشفبر وسيلة لتأمد.  .0 ير  التجارة الإلكب 
 2222، جامعة البويرة، 26العدد  22والاقتصادية، المجلد 
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ي ط.د.  .6
ون  ي التعامل الإلكب 

ي وسبل مواجهة مخاطره ف 
أطروحة  –دراسة مقارنة  –درار نسيمة، الأمن المعلومان 

ي القانون الخاص، جامعة أبوبكر بلقايد لنيل شهادة الدكتور 
 2262الجزائر  –تلمسان  –اه ف 

ونية الم –د   واقع الإلكب 

الزيارة يوم  21/62/2227؟  TLS أو SSL أحمد لكوى، بروتوكولات التشفبر أيهما يجب استخدامه؟ .6
22/21/2222 http// ultahost.com/blog/ar 

ي تعزيز ا .2
، رؤى حمود، أهمية تشفبر البيانات ف  ي

ان  الزيارة يوم  2226/ 21/ 22لامن السيببر
66/21/2222 www.rmg-sa.com/ 
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