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تنشر البحوث الأكاديمية والدراسات الفكرية والعلمية والأدبية التي لم يسبق نشرها من  مصنفةالمعيار مجلة علمية -
 قبل.

 بتيسمسيلت. الجزائر. جامعةدورية تصدر مرتين في السنة عن  -

 ت العربية والفرنسية والانجليزية.تقُبل البحوث باللغا -

 ضرورة وجود مختصر أو تمهيد للمقال سواء باللغة العربية أو الأجنبية.-
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 (. 41(، وفي الهامش بالخط نفسه حجم)41( حجم )Times new romanالفرنسية بخط )

 APAعلى طريقة أسلوب لإحالات تكون الهوامش وا -

 صفحة. 41صفحات ولا تتجاوز  08لا يقل حجم البحث عن  -

كما أن ترتيب البحوث  المواد المنشورة تعبر عن آراء أصحابها، والمجلة غير مسئولة عن آراء وأحكام الكتاب. -
                                                            .                                              يخضع لاعتبارات تقنية وفنية
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 كلمة العدد
       

 عليكم،لسلام ا    

عليكم مجلة المعيار ككل مرة في مجلد جديد وعدد جديد، يحمل في طياته تطل 

العدد بمقالات من داخل وخارج  ايتميز هذكالعادة و  ،العلميةمجموعة قيمة من المقالات 

ى الميادين، سواء كانت أدبية، قانونية المواضيع المختلفة في شتر من تحوي الكثيالتي  الوطن

 واجتماعية. اقتصادية، وسياسية

 .العدد الثاني عشر،المجلد الخامس هذا ستجدونه في كل 

 على إرضائكم بما تقدمه من أبحاث 
ً
إن هذه المجلة مجلتكم وإدارتها حريصة جدا

كما نسأل الله تعالى أن  .مودراسات، نتمنى أن يلقى هذا العدد الذي بين يديكم استحسانك

 لوجهه الكريم وأن ييسر لنا الاستمرار في عملنا هذ
ً
 ايكون عملنا هذا خالصا

      

 

 المدير المسؤول عن النشر

 د. عيساني امحمدأ .                                                                                                      
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 الأخلاقية والاستجابات الدولية برانية بين التحديات القانونية والهجمات السي 
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  ملخص: 

ي الحروب ت السيبرانية فأظهر تهديد الهجمات السيبرانية في النزاعات المسلحة الدور المتطور للعمليالقد       

لا عن فضبالأنظمة الرقمية  الإضرار إجراءات تهدف إلى  تعتمد علىالهجمات السيبرانية   ذلك أن، المعاصرة

قوة هداف العسير ة بلقق قدر من الأهميتها الاستراتيجية في تحقيق ال  كما تظهر ، سلامة البياناتب المساس

ق مبادئ الإسناد وتطبي مسللة تحليق التحديات القانونية، بما في ذلك في هذا البحث نحاول سالبدنية، لذلك 

المقترحات مناقشة المعايير و كذلك العمليات السيبرانية،  فيالقانون الدولي الإنساني مثق التمييز والتناسب 

لتخفيف الطر القانونية لتطو ر سيبرانية، مع التلكيد على تعز ز التعاون الدولي و الناشئة لتنظيم الحرب ال

، فضلا عن اتباع نهج متوازن يدمج التطورات التينولوجية مع وحماية البنية التحتية المحتملة من المخاطر 

 .الاعتبارات الخلاقية والقانونية للتييف مع المشهد المتطور للحرب السيبرانية

 الهجمات السيبرانية، التحديات، التمييز، التناسب. الكلمات المفتاحية:

Abstract: 

        The threat of cyberattacks in armed conflicts has demonstrated the evolving role 

of cyberoperations in contemporary warfare within the framework of international law 

cyberattacks depend on actions aimed at damaging digital systems as well as 

compromising data integrity, It also demonstrates its strategic importance in achieving 

military objectives with minimal physical strength and therefore in this research we 

will try to analyse legal challenges, including the issue of attribution and application 

of principles of international humanitarian law such as discrimination and 

proportionality in cyber operations to discuss emerging standards and proposals for 

regulating cyberwarfare, with emphasis on strengthening international cooperation 

and developing legal frameworks to mitigate potential risks and protect infrastructure 

as well as a balanced approach that integrates technological developments with ethical 

and legal considerations to adapt to the evolving landscape of cyberwarfare. 

Key words: Cyberattacks, challenges, distinction, proportionality. 
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 :مقدمة

في المشهد المتطور للنزاعات المسلحة المعاصرة، برزت الهجمات السيبرانية كعنصر حاسم في العمليات      

التي تعرف بلنها أعمال متعمدة تهدف إلى استغلال أو تعطيق النظمة والبنى  ،الاستراتيجيةالعسير ة 

التلاعب بالمعلومات و التحتية الرقمية، فهي مجموعة واسعة من الإجراءات تشمق التجسس والتخر ب 

 .والبنية التحتية الحيو ة

إنكار الهمية المتزايدة للعمليات السيبرانية في الحرب الحديثة، حيث أصبحت الدول  يمين لاو     

حيث توسعت الحدود  والجهات الفاعلة غير الحكومية تدرك المزايا المحتملة للقدرات السيبرانية،

لك ذعليه تقدم الهجمات السيبرانية مزايا متعددة، بما في و ، التقليدية للحرب إلى العالم الافتراض ي

إخفاء الهو ة والسرعة وإمكانية تحقيق الهداف الاستراتيجية بلقق قدر من القوة المادية، وبالتالي إعادة 

 .تشييق ديناميييات الصراع واستراتيجيات المن الوطني

نحاول في هذا البحث استيشاف البعاد المتعددة للهجمات السيبرانية في النزاعات المسلحة في إطار    

القانون الدولي من خلال تعر ف المصطلحات والمفاهيم الرئيسية المتعلقة بالعمليات السيبرانية وآثارها 

التي تفرضها الحرب  القانونيةو الخلاقية  ثم التمعن في التحديات الإنساني،على القانون الدولي 

 مدى استجابة الدول لتحدياتوالتمييز والضرورة و السيبرانية، بما في ذلك قضايا الإسناد والتناسب 

 الهجمات السيبرانية.

دولي القانون ال أحكام انطباق مدى ماو  المسلحةالنزاعات  الهجمات السيبرانية في دور  كيف تطور  وعليه

الاستجابات الدولية لمواجه التحديات التي تطرحها في النزاعات  نقيم وكيفت الهجما الإنساني على تلك

  ؟المعاصرة المسلحة

 هذا الموضوع اقترحنا الخطة التالية: ولمعالجة

 موقف أحكام القانون الدولي الإنساني من تطور العمليات السيبرانية :المبحث الول 

 المطلب الول: تطور العمليات السيبرانية

 تحديات تطبيق القانون الدولي الإنساني على الهجمات السيبرانيةالمطلب الثاني: 

 تقييم الاستجابات الدوليةالخلاقية للهجمات السيبرانية و  التحديات :المبحث الثاني

 المطلب الول: الاشكالات الخلاقية للهجمات السيبرانية

 السيبرانية في النزاعات المسلحةالمطلب الثاني: الاستجابات الدولية للهجمات 
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 :المبحث الأول 

 تطور العمليات السيبرانية موقف أحكام القانون الدولي الإنساني من  

والذي بدأ من التجسس ليشمق قدرات هجومية  السيبرانية لهجماتل المتسارع لا شك وأن تطور   

المر  ،متطورة، قد أدى إلى تغيير جذري في مشهد الحرب المعاصرة، التي تختلف عن الحروب التقليدية

الذي يحتم إعادة النظر في مدى انطباق أحكام القانون الدولي الانساني في مثق هذه النزاعات وهذا ما 

 :سنتناوله على النحو الآتي

 لب الأول: تطور العمليات السيبرانيةالمط

من التجسس لتشمق قدرات هجومية  والتي بدأتتطورت الهجمات السيبرانية بشكق ملحوظ لقد      

 ، ثم أصبحت تغطي الآنية بجمع المعلومات الاستخباراتيةمتطورة، حيث تميزت العمليات السيبران

الحروب تعرف ب والتي أصبحتير على العمليات والتخر ب إلى التلث تشمق التعطيقمجموعة من النشطة 

 :ليسنتناوله فيما ي وهذا ماللهجمات السيبرانية  الممارسات الدوليةبدا واضحا في أهم  وهذا ماالهجينة، 

 .الفرع الأول: تطور العمليات السيبرانية من التجسس إلى القدرات الهجومية

قانونية غير ملزمة لقواعد القانون  وهي وثيقةوالذي ينسب للعاصمة الاستونية  حسب دليق تالين   

الدليق من أجق  وجاء هذاقاعدة  59يتكون من نجد أنه الدولي المعمول بها في الحروب السيبرانية، 

السيبرانية وصدر هذا الدليق من حلف الناتو  والمرتبطة بالعملياتتوضيح المسائق القانونية المعقدة 

   .(786، صفحة 0200)فرحات،  ق قانوني في هذا المجال الجديدكمحاولة لتقديم النصح للعمق بشك

الهجوم السيبراني هو عملية اليترونية والتي من المحتمق أن تؤدي إلى إصابة شخص أو وفاته أو ف    

الاليترونية تسبب ضرر فإنها ترقى إلى إصابة أشياء أو تدميرها والمهم في المر هو ما إذا كانت العملية 

 (02، صفحة 0202)صيام،  مستوى "الهجوم"

التي بدأت من التجسس لتشمق قدرات هجومية الهجمات السيبرانية بشكق كبير و  قد تطورتو     

داية العمليات السيبرانية في البمتطورة، مما أدى إلى تغيير جذري في مشهد الحرب المعاصرة، حيث تميزت 

بالجهود السر ة لجمع المعلومات الاستخباراتية والتسلق إلى شبكات الخصوم، ثم أصبحت تغطي الآن 

الحرب  ت واستراتيجياتمجموعة من النشطة التي تراوحت من التعطيق والتخر ب إلى التلثير على العمليا

مرفوقة بالتقدم التينولوجي والضرورات الاستراتيجية عليه يعيس هذا التطور نقلة نوعية الهجينة، و 

إضافة إلى ذلك فإن الاعتماد المتزايد على  ،(Singer & Friedman, 2020, p. 112) في العلاقات الدولية

ية على فن التحيم الرقمالدوات السيبرانية للتلثير الجيوسياس ي يؤكد على التلثير التحو لي للتينولوجيات 

، حيث يرى "جوز ف ناي" أن القوة الإليترونية أصبحت (Smith, J, 2021, p. 45) وديناميييات المن العالمي



 براهيمي اسماعيل
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م غير مههو ما يصنفها كمتالآخر ن و  بارز في توجيه قراراتمن المجالات و لها تلثير فعال و  تؤثر في العديد

 .(933، صفحة 0202)شرايطية،  بالصلي القوة الذكية بوجهيها الناعم و للتحيم ف

 لهجمات السيبرانية في النزاعات المسلحةاأهم عن  الثاني: أمثلةالفرع 

توضح الحوادث الرئيسية للهجمات السيبرانية في النزاعات المسلحة المشهد المتطور للحروب الحديثة       

من بين أبرز هذه المثلة نجد الهجمات السيبرانية على ستراتييي للقدرات السيبرانية، و والاستخدام الا 

الجيش الحمر الروس ي بنقق نصب تذكاري لتخليد  7002استونيا، حيث قامت الحكومة الاستونية سنة 

مما أدى إلى حدوث  ،يعود للحرب العالمية الثانية من عاصمة استونيا إلى مقبرة عسير ة خارجها

مظاهرات من قبق المجتمع الإستوني الناطق بالروسية، وردا على هذا القرار تعرضت إستونيا لهجمات 

هذه  ا اتهاما رسميا لروسيا في ارتكابعليه وجهت استونييبرانية طالت المواقع الحكومية والعسير ة، و س

يعد هذا الهجوم أول حرب و  الهجمات كعمق انتقامي لنقق النصب التذكاري و هذا ما نفته روسيا،

 (002، صفحة 0204)نجيب،  .سيبرانية لتدمير أهداف حيو ة للعدو

، حيث استهدفت الهجمات الإليترونية مواقع 7002عام  كما تم خلال الصراع بين روسيا وجورجيا     

 .Nye Jr., 2011, p) .عسير ة تقليدية، مصحوبة بلعمال لجورجية والبنية التحتية الحيو ةالحكومة ا

156) 

الاستراتيجيات العسير ة وشكلت هذه الهجمات مثالا بارزا على دمج القدرات السيبرانية مع       

التقليدية، مما يدل على إمكانية تعطيق الاتصالات وتقو ض دفاعات الخصم في سياق ما يعرف بالحرب 

لى كور ا المنسوبة إ نجد تلك الهجينة، ومن بين الحداث المحور ة الخرى للعمليات الهجومية الإليترونية

، والتي تضمنت سرقة بيانات حساسة للشركة 7002الشمالية، مثق اختراق شركة "سوني بييتشرز" عام 

 (Clarke, 2010, p. 182) .والإفراج عنها انتقاما لفيلم ينظر إليه على أنه ينتقد النظام

تم تصنيفها بلكثر الدول المهددة سيبرانيا هجمة إليترونية و  59000ؤخرا إلى لقد تعرضت الجزائر مو     

، 0200)كاوجة،  "pegasusومن أخطرها الهجوم السيبراني الإسرائيلي المغربي على الجزائر من خلال برنامج"

 الحرب الإليترونية في تصر حأنظمة المعلومات و السياق كشف رئيس دائرة الإشارة و في ذات و (440صفحة 

القرصنة  محاولاتإليترونية هجمة  0727200ن إحباط الدفاع الجزائر ة علمجلة الجيش التابعة لوزارة 

 (223، صفحة 0209)برغوث،  .7070سنة 

تؤكد هذه الحوادث على الطبيعة متعددة الوجه للحرب السيبرانية وآثارها على القانون الدولي، مما    

الإسناد والتناسب وتطبيق الطر القانونية القائمة لتنظيم سلوك الدول في أثار مناقشات حول مسائق 

 .الفضاء السيبراني

 



الأخلاقية والاستجابات الدوليةبرانية بين التحديات القانونية والهجمات السي  
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 تحديات تطبيق القانون الدولي الإنساني على الهجمات السيبرانيةالمطلب الثاني:  

إن تطبيق مبادئ القانون الدولي الإنساني على الحرب السيبرانية مازال موضع نقاش خاصة فيما يتعلق    

 فيما سنتطرق إليه وهذا ماالاسناد  وخاصة مسللةبالمبادئ الساسية مثق التمييز والتناسب والضرورة 

 :يلي

 يبرانيةفي ظل الحروب السالفرع الأول: تحليل مبادئ القانون الدولي الإنساني  

لا يزال تطبيق مبادئ القانون الدولي الإنساني على الحرب السيبرانية مصدر قلق في العلاقات الدولية    

المعاصرة، حيث تعتبر المبادئ الساسية مثق التمييز والتناسب والضرورة محور ة في تقييم شرعية 

يز مبدأ التمييز يتطلب من الطراف التميوأخلاقية العمليات السيبرانية أثناء النزاعات المسلحة، ذلك أن 

 الفضاء السيبراني حيث تيثر  غموضا في بين العيان المدنية والهداف العسير ة، وهو تحد يزداد في

 (Schmitt, 2014, p. 123) .التقنيات ذات الاستخدام المزدوج

الجانبية المتوقعة للهجمات السيبرانية يجب ألا تكون   كما ينص مبدأ التناسب على أن الضرار      

مفرطة مقارنة بالميزة العسير ة المتوقعة، وهو مبدأ أكدته دراسات متعلقة بعدة حالات ترتبط بالحوادث 

فضلا عن ذلك يتطلب مبدأ الضرورة أن تكون  ،(Waxman, 2013, p. 78) السيبرانية في مناطق النزاع

العمليات السيبرانية ضرور ة لتحقيق أهداف عسير ة مشروعة، مما يطرح مسللة الهجمات السيبرانية 

وبينما تبحر الدول  ،(Woods, 2019, p. 211) .التي قد تعطق الخدمات المدنية الساسية أو البنية التحتية

في هذه التعقيدات، فإن المناقشات الجار ة والتفسيرات المتطورة داخق الطر القانونية الدولية أمر بالغ 

 .الهمية في تشييق المعايير التي توازن بين الضرورة العسير ة والاعتبارات الإنسانية في الفضاء الرقمي

لية خاصة بالهجمات السيبرانية التي تشنها الدول، فضلا على تجدر الاشارة أنه لا توجد اتفاقية دو و       

زاعات رتيب في إطار النأن أحكام القانون الدولي الانساني تطبق فقط على الهجمات السيبرانية التي ت

لا تشمق الهجمات التي ترتيب وقت السلم، فقد تلجل الدولة إلى استبدال الهجمات الحركية المسلحة و 

ثغرة  اكوبالتالي هنية بهجمات سيبرانية يمين تيييفها على أنها عدوان على دولة أخرى المادية والتقليد

، صفحة 0209)دخلافي،  .أمام هذا الفراغ القانوني يمين استغلالها لشن عدوان إليتروني دون تبعات دولية

83) 

 القانون الدولي الإنساني على الهجمات السيبرانية أحكام تطبيق صعوباتالثاني: الفرع 

ائص نظرا للخص متعددة،صعوبات  يطرح تطبيق القانون الدولي الإنساني على الهجمات السيبرانية   

الفر دة التي يتمتع بها الفضاء السيبراني وتعقيدات الحرب الحديثة، حيث لا يزال الإسناد عقبة رئيسية، 

ذلك أن تحديد أصق العمليات السيبرانية والغرض منها غالبا ما يتم حجبه بسبب إخفاء الهو ة وتطور 

 (Ducheine, 2019, p. 187) .التقنيات الرقمية
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كما يواجه مبدأ التمييز، الذي يفرض فصق العيان المدنية عن الهداف العسير ة، تحديا مماثلا في     

الفضاء السيبراني، حيث تطمس البنية التحتية ذات الاستخدام المزدوج هذه الفروق، مما يعقد تقييم 

كما يتطلب مبدأ التناسب أن تفوق الميزة  (Schmitt, 2014, p. 135) .الضرار الجانبية والضرار المدنية

العسير ة المتوقعة الضرر المدني المتوقع، وهي عملية أصبحت صعبة بسبب الآثار المتتالية المحتملة 

وتؤكد هذه التحديات إلى الحاجة  .(Woods, 2019, p. 187) للهجمات السيبرانية على النظمة المترابطة

 .لتنظيم العمليات السيبرانية بشكق فعال في إطار المعايير الإنسانية قانونيووضوح دولي الملحة لتوافق 

ب قصر المتشعب فمن الصع لطبيعة الهجومات السيبرانية المرتبطة بالفضاء السيبراني وعليه نظرا     

ن ن تكو أالمحتمق  وبالتالي فمن ،امتداد آثارها للأهداف المدنية العسير ة دون الهجوم على الهداف 

أهداف الهجمات السيبرانية ذات طبيعة مزدوجة نظرا لتداخق الفضاء السيبراني ذو الاستخدامات 

 .وث الضرار الجانبية أمر لا مفر منهالمدنية مع الفضاء ذو الاستخدامات العسير ة يجعق مسللة حد

 (67، صفحة 0209)الكندي، 

  الفرع الثالث: الممارسة الدولية للهجمات السيبرانية

في هذا الفرع سنحاول استعراض أهم حالات استخدام الهجمات السيبرانية أثناء النزاعات المسلحة،    

 :الاستراتيجية والتشغيلية للهجمات السيبرانية فيما يليثم التطرق للآثار 

  أولا: أهم حالات استخدام الهجمات السيبرانية أثناء النزاعات المسلحة 

توضح دراسات الحالات البارزة للهجمات السيبرانية في النزاعات المسلحة الاستخدام الاستراتييي     

للقدرات السيبرانية وآثارها في الحروب المعاصرة، ومن بين المثلة البارزة على ذلك سلاح "ستوكسنت" 

تهدف وإسرائيق، والذي اس السيبراني، الذي يزعم أنه تم تطو ره بشكق مشترك من قبق الولايات المتحدة

 .، مما يمثق تصعيدا كبيرا في العمليات السيبرانية كلداة للتخر ب7000المنشآت النوو ة الإيرانية في عام 

(- Rid, 2016, p. 72) 
تلخير التحتية الحيو ة و حيث أظهرت هذه العملية إمكانية قيام الهجمات الإليترونية بتعطيق البنية       

 .التقدم التينولوجي في الدول المعادية

، 7002اع الروس ي الوكراني في عام وهناك دراسة حالة أخرى تتعلق بالحملة السيبرانية خلال الصر     

حيث تم استخدام الهجمات الإليترونية جنبا إلى جنب مع التيتيكات العسير ة التقليدية ، مما يعرض 

 Libicki, Crisis and Escalation in) السيبرانية في استراتيجيات الحرب الهجينةدمج القدرات 

Cyberspace, 2018, p. 88) حيث تؤكد دراسات الحالة هذه على الطبيعة المتطورة للحرب في العصر الرقمي

ار المرتبطة بتنظيم العمليات السيبرانية في إطوتسلط الضوء على التحديات الاستراتيجية والقانونية 

 .القانون الدولي



الأخلاقية والاستجابات الدوليةبرانية بين التحديات القانونية والهجمات السي  
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كما تجدر الإشارة إلى أنه ظهرت صورة اخرى للهجمات السيبرانية تمثلت في التدخق الروس ي في    

خصوصا مع سعي الطرف الروس ي دعم المترشح المر كي دونالد ترامب  7002الانتخابات المر يية سنة 

ساحة  والاستخباراتية إلىالهجمات السيبرانية من الساحة العسير ة  تالي انتقلتوبالفي تلك الفترة 

 (409، صفحة 0209)وسام،  .الديمقراطية

 لهجمات السيبرانيةآثار اثانيا: 

يبدوا أن الآثار الاستراتيجية والتشغيلية للعمليات السيبرانية في النزاعات المسلحة عميقة، وتعيد     

تشييق المفاهيم التقليدية للحرب واستراتيجيات المن القومي، حيث توضح هذه العمليات، التي تمثلت 

، إمكانية تحقيق الدوات 7000في حوادث مثق الهجوم السيبراني على المنشآت النوو ة الإيرانية في عام 

السيبرانية للأهداف الاستراتيجية بلقق قدر من القوة المادية، مع إدخال اعتبارات أخلاقية وقانونية 

مزايا تشمق السرعة وقابلية  عليه توفر العمليات السيبرانية، و (Arquilla, op,cit, 2013, p. 199) معقدة

التوسع والقدرة على استهداف نقاط ضعف محددة في أنظمة الخصم، وبالتالي تغيير ديناميييات تصعيد 

الصراع والاستجابة له، كما أن دمج القدرات السيبرانية في العقائد العسير ة يؤكد الحاجة إلى 

لسيبرانية، مما يضمن المرونة ضد التهديدات استراتيجيات شاملة تشمق كلا من المجالات التقليدية وا

 المتطورة في العصر الرقمي.

 :المبحث الثاني

 تقييم الاستجابات الدوليةالأخلاقية للهجمات السيبرانية و  التحديات

إن الهجمات السيبرانية تشمق جملة من المعضلات الخلاقية التي تتحدى المعايير التقليدية للقانون    

خاوف المحتملة التي تطال الضرر المدني، كالمساس بالبنية التحتية المدنية والخدمات الدولي، خاصة الم

ة للهجمات الاستجابات الدولي إلى تطور ذا ما أدى هالساسية بسبب الطبيعة المترابطة للعالم السيبراني، و 

حيث تسعى الجهود الدبلوماسية إلى وضع معايير وأطر قانونية في هذا  المسلحة،السيبرانية في النزاعات 

 :الشلن، وهذا ما سنتناوله فيما يلي

 المطلب الأول: الاشكالات الأخلاقية للهجمات السيبرانية

في هذا المطلب سنحاول التطرق للمعضلات الخلاقية التي تفرضها الهجمات السيبرانية في النزاعات   

عن تحليق الطر والمبادئ الخلاقية المطبقة على الهجمات السيبرانية في الفضاء السيبراني  المسلحة، فضلا 

 :على النحو الآتي
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 الهجمات السيبرانيةو الفرع الأول: المعضلات الأخلاقية 

تقدم الحرب السيبرانية عددا لا يحص ى من المعضلات الخلاقية التي تتحدى المعايير التقليدية للقانون    

المخاوف المحتملة هو الضرر المدني، حيث يمين أن تؤثر   ز ولي والسلوك العسيري، و من بين أبر الد

العمليات السيبرانية عن غير قصد على البنية التحتية والخدمات الساسية بسبب الطبيعة المترابطة 

التناسب وإلى أي مدى  مسللة المسللة تثير تساؤلات حول ، وهذه (Ohlin, 2020, p. 78) للفضاء السيبراني

علق عسير ة، كما تلوح في الفق مخاوف تتالهداف ال يمين تبرير الضرار الجانبية في السعي إلى تحقيق 

بالخصوصية بشكق كبير، حيث تنطوي العمليات السيبرانية في كثير من الحيان على اعتراض البيانات 

 ، مما ينتهك الحقوق الفردية في الخصوصية والاستقلالية.الشخصية والتلاعب بها

كما لا تزال مسللة المساءلة مثيرة للجدل، حيث يمين أن يكون ملاحقة المتسبب في الهجمات      

د ، مما يعقحكومية أو الييانات غير الحكوميةالسيبرانية مجهولا سواء في مواجهة الجهات الفاعلة ال

عليه تتطلب معالجة المعضلات موجب الطر القانونية الدولية، و المساءلة بالجهود المبذولة لدعم 

الخلاقية نهجا دقيقا يوازن بين الضرورة العسير ة والاعتبارات الإنسانية، مما يضمن الاستخدام 

 ,Libicki, op.cit) المسؤول للقدرات السيبرانية وفقا لمعايير السلوك المعمول بها واحترام حقوق الإنسان

2013, p. 112)  

 .لحةطبقة على العمليات السيبرانية في النزاعات المسنالم الأخلاقيةالمبادئ و الفرع الثاني: تحليل الأطر  

إن البعاد الخلاقية للعمليات السيبرانية في النزاعات المسلحة معقدة، وتشمق مجموعة من المبادئ      

والاعتبارات التي تتقاطع مع القانون الدولي الإنساني، و عليه يجب أن تعالج الطر الخلاقية الضرورات 

 ما أوضح "بوكانان وأونموسيغ"،، وكمراعاة الاعتبارات الانسانيةالمزدوجة لتحقيق الهداف العسير ة مع 

حاسمة في تقييم أخلاقيات العمليات السيبرانية، وضمان تبدوا مسللة فإن مبادئ مثق التناسب والتمييز 

 & Buchanan) أن الميزة العسير ة المتوقعة تبرر الضرار الجانبية المحتملة وتحترم مبدأ حصانة المدنيين

Unmüßig, 2020, p. 45) 

بالإضافة إلى ذلك، فإن الشفافية والمساءلة ضرور تان للتخفيف من المخاطر المرتبطة بالإسناد      

ة عليه تتطلب الطبيعة المتطور ة والامتثال للمعايير الدولية، و والعواقب غير المقصودة، وتعز ز الثق

للقدرات السيبرانية تدقيقا أخلاقيا مستمرا وتيييفا للأطر القانونية لدعم كرامة الإنسان وحقوقه وسط 

  (Floridi, 2014, p. 173) .التقدم التينولوجي والتوترات الجيوسياسية 
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 الدولية للهجمات السيبرانية في النزاعات المسلحةالمطلب الثاني: الاستجابات 

هنا لابد من تقييم الاستجابات الدولية للهجمات السيبرانية أمام التعقيدات التي تطرحها تلك     

الهجمات في النزاعات المسلحة، إضافة إلى المعايير والمقترحات لتنظيم العمليات السيبرانية في إطار القانون 

 :فيما يليالدولي الإنساني 

 الفرع الأول: تقييم الاستجابات الدولية للهجمات السيبرانية في النزاعات المسلحة

تطورت الاستجابات الدولية للهجمات السيبرانية في النزاعات المسلحة وسط اعتراف متزايد      

لتطورات افضلا عن بالتعقيدات التي تشكلها العمليات السيبرانية، حيث تسعى الجهود الدبلوماسية 

القانونية إلى وضع معايير وأطر تتصدى لتحديات الإسناد وخيارات الاستجابة وحماية البنية التحتية 

المناقشات القانونية الدولية حول تطبيق قوانين  تزايدتالحيو ة، وكما لاحظ "دينيس وميلزر"، فقد 

ى الحاجة إلى الوضوح بشلن النزاع المسلح القائمة على العمليات السيبرانية، مما يسلط الضوء عل

 .  (Dinniss & Melzer, 2019, p. 29) الاستجابات والمسؤوليات المسموح بها للدول في الفضاء السيبراني

المبادرات الدبلوماسية مثق ما قام به فر ق الخبراء الحكوميين التابع للأمم المتحدة  هذه كما تهدف    

المعني بالتطورات في مجال المعلومات والاتصالات السليية واللاسليية في سياق المن الدولي إلى تعز ز 

 (Boehme, 2020, p. 212) الحوار وتوافق الآراء بشلن المعايير التي تحيم سلوك الدول في الفضاء السيبراني

، وتعيس هذه الجهود المحاولات الجار ة لتعز ز التعاون الدولي والمساءلة مع التخفيف من المخاطر 

 .المرتبطة بالحرب السيبرانية

لين يبقى التعاون الدولي على مستوى الفضاء السيبراني يواجه معضلة تتعلق بلسباب مرتبطة بعدم     

ترجع أسباب عدم البقين إلى انيفاء الدول على ذاتها في تحقيق الدول لتحقيق المن السيبراني، و يقين 

المن  ينها نظرا لارتباطارتفاع مستو ات عدم الثقة فيما براني في إطار إقليمها الجغرافي و أمنها السيب

 . (082، صفحة 0209)شرقي،  السيبراني بالمسائق الحساسة لأمنها الوطني

ية قد الديبلوماس اتر البعثاطإفي  والذي يتمثقالإجراء الديبلوماس ي ضد الطرف المهاجم  وعليه فإن    

يسبب زعزعة مكانة الدولة التي قامت بالاعتداء، أما عن الاجراء القانوني فيتمثق في توجيه الاتهامات 

بد  ن هذا الإجراء لا أمسؤولين حكوميين، غير  ولو كانواضد الطراف المتورطة في الهجومات السيبرانية 

، 0243)بونيف،  من دون متابعة وإلا سيبقى ن يتضمن أدلة واضحة لاستخراج مذكرة دولية للاعتقالأ

 .(494-492الصفحات 

 الفرع الثاني: مقترحات لتنظيم العمليات السيبرانية في إطار القانون الدولي الإنساني

رور ة ضلتنظيم العمليات السيبرانية في إطار القانون الدولي الإنساني  الحديثةتعد المقترحات        

حاسمة في خضم المشهد المتطور للحروب الحديثة، حيث اقترح البعض مناهج مختلفة لمواجهة و 



 براهيمي اسماعيل
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، مع التلكيد على الحاجة إلى الوضوح والمساءلة والامتثال التي تفرضها الهجمات السيبرانية التحديات

دور فعال في توضيح تطبيق  7.0ونية المعمول بها، كما أوضح "شميت، كان" في دليق تالين للمبادئ القان

 ساسيةأ معايير القانون الدولي الإنساني الحالية على العمليات السيبرانية، وتقديم إرشادات بشلن قضايا

 .(Schmitt, 2014, p. 72) الهجومات السيبرانيةفي  اللازمة الاحتياطاتمراعاة  مثق التمييز والتناسب و 

كما تهدف المقترحات الخاصة باتفاقية جنيف الرقمية، على النحو الذي دعت إليه ماييروسوفت،      

إلى وضع معايير وقواعد اشتباك دولية للتخفيف من مخاطر الحرب السيبرانية وحماية البنية التحتية 

. وتؤكد هذه المبادرات على الإجماع المتزايد على أهمية تنظيم سلوك (Smith B. , 2018, p. 45) المدنية

ة إلى ، وبالإضافدوليالمن الوالدول في الفضاء الإليتروني لدعم المبادئ الإنسانية وضمان الاستقرار 

المتحدة وغيرها من المحافق المتعددة الطراف استيشاف سبق تعز ز ذلك، تواصق المناقشات داخق المم 

 .(Boehme, 2020, p. 311) التعاون والمساءلة في إدارة التهديدات السيبرانية في سياق القانون الدولي

العسير ة والاعتبارات وتعيس هذه الجهود المساعي الجار ة لصياغة معايير توازن بين الضرورة 

 الإنسانية، وتيييف القانون الدولي الإنساني مع تعقيدات الحرب السيبرانية في العصر الرقمي.

 :خاتمة

في النهاية لاحظنا البعاد متعددة الوجه للهجمات السيبرانية في النزاعات المسلحة، وعن تلثيرها           

هذا ما يؤكد على الهمية الاستراتيجية المتزايدة للعمليات الدولي، و الحرب المعاصرة والمن التحو لي على 

السيبرانية التي وسعت المفاهيم التقليدية للصراع إلى ما وراء المجالات المادية، حيث تبين أن الهجمات 

السيبرانية التي تتراوح بين التجسس والتخر ب إلى تيتيكات الحرب الهجينة، والطرق المتنوعة التي 

فيد بها الدول والجهات الفاعلة غير الحكومية من التقنيات الرقمية لتحقيق الهداف العسير ة تست

 .والجيوسياسية

، يطرح المشهد المتطور للحرب السيبرانية تحديات وفرصا الحروب السيبرانية ستقبقموبالنظر إلى      

عميقة، حيث تشير الاتجاهات المستقبلية إلى استمرار دمج القدرات السيبرانية في العقائد العسير ة، 

مما يؤكد الحاجة إلى دفاعات قو ة واستراتيجيات استباقية للتخفيف من نقاط الضعف في البنية 

لتهديد المستمر للهجمات السيبرانية ضد الهداف المدنية يسلط الضوء على أن ا الحيو ة، كماالتحتية 

الحاجة الملحة لتعز ز التعاون الدولي والطر التنظيمية للحماية من العواقب غير المقصودة ودعم المبادئ 

 .الإنسانية

لعديد ولو ة لواستجابة لهذه التعقيدات، يجب على واضعي السياسات والنشطاء القانونيين إعطاء ال     

 :بينها والتي منمن التوصيات 
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توضيح وتعز ز القواعد القانونية الدولية التي تحيم العمليات السيبرانية، وضمان الاتساق مع المبادئ  -

والمقترحات المتعلقة  7.0الراسخة للقانون الدولي الإنساني، ووجوب القيام بمبادرات مثق دليق تالين 

التي توفر أطرا قانونية قيمة لتوجيه سلوك الدول وتعز ز المساءلة في الفضاء باتفاقية جنيف الرقمية 

 .السيبراني

تعز ز المن الوطني والحد من التعرض للتهديدات السيبرانية، حيث يعد التعاون بين الحكومات وكيانات  -

بارات اني يدمج الاعتالقطاع الخاص والمجتمع المدني أمرا بالغ الهمية في تعز ز نهج شامق للأمن السيبر 

 .القانونية والتقنية والخلاقية

تعز ز الشفافية والحوار بين الدول الذي يعد أمرا ضرور ا لبناء الثقة والحد من مخاطر سوء الفهم  -

والتصعيد في النزاعات السيبرانية، حيث تلعب الجهود الدبلوماسية داخق المنتديات المتعددة الطراف، 

 .دورا محور ا في تعز ز الإجماع على معايير سلوك الدولة المسؤول في الفضاء السيبراني مثق المم المتحدة،

كار أفضرورة اتباع نهج شامق يوازن بين الضرورة العسير ة والاعتبارات الإنسانية من خلال تبني  -

لنشطاء الواضعي السياسات و  وعليه يمين، وتعز ز الطر التنظيمية، وتعز ز التعاون الدولي، مبتيرة

في  ن الدوليينوالمالقانونيين التخفيف من المخاطر وتسخير إمكانات التقنيات السيبرانية لتعز ز السلم 

 العصر الرقمي.
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