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تنشر البحوث الأكاديمية والدراسات الفكرية والعلمية والأدبية التي لم يسبق نشرها من  مصنفةالمعيار مجلة علمية -
 قبل.

 بتيسمسيلت. الجزائر. جامعةدورية تصدر مرتين في السنة عن  -

 ت العربية والفرنسية والانجليزية.تقُبل البحوث باللغا -

 ضرورة وجود مختصر أو تمهيد للمقال سواء باللغة العربية أو الأجنبية.-
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 (. 41(، وفي الهامش بالخط نفسه حجم)41( حجم )Times new romanالفرنسية بخط )

 APAعلى طريقة أسلوب لإحالات تكون الهوامش وا -

 صفحة. 41صفحات ولا تتجاوز  08لا يقل حجم البحث عن  -

كما أن ترتيب البحوث  المواد المنشورة تعبر عن آراء أصحابها، والمجلة غير مسئولة عن آراء وأحكام الكتاب. -
                                                            .                                              يخضع لاعتبارات تقنية وفنية
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 كلمة العدد
       

 عليكم،لسلام ا    

عليكم مجلة المعيار ككل مرة في مجلد جديد وعدد جديد، يحمل في طياته تطل 

العدد بمقالات من داخل وخارج  ايتميز هذكالعادة و  ،العلميةمجموعة قيمة من المقالات 

ى الميادين، سواء كانت أدبية، قانونية المواضيع المختلفة في شتر من تحوي الكثيالتي  الوطن

 واجتماعية. اقتصادية، وسياسية

 .العدد الثاني عشر،المجلد الخامس هذا ستجدونه في كل 

 على إرضائكم بما تقدمه من أبحاث 
ً
إن هذه المجلة مجلتكم وإدارتها حريصة جدا

كما نسأل الله تعالى أن  .مودراسات، نتمنى أن يلقى هذا العدد الذي بين يديكم استحسانك

 لوجهه الكريم وأن ييسر لنا الاستمرار في عملنا هذ
ً
 ايكون عملنا هذا خالصا

      

 

 المدير المسؤول عن النشر

 د. عيساني امحمدأ .                                                                                                      
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 الذكاء الاصطناعي في الجزائر، بين المخاطر والمساهمة في تحقيق الأمن السيبراني 

Artificial intelligence in Algeria, between risks and contributing to 

cybersecurity 
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  ملخص: 

تهدف هذه الورقة البحثية إلى إلقاء بعض الضوء على تكنولوجيا الذكاء الاصطناعي، من خلال 

 الدور الذي يمكن أن تلعبهيجابياتها وسلبياتها وعلى مفهوم الأمن السيبراني، وأهمية اتعريفها، وإبراز 

تكنولوجيا الذكاء الاصطناعي في تحقيق الأمن السيبراني، ثم الحديث عن التجربة الجزائرية في هذا المجال، 

 .؟وما المطلوب للوصول بهذه التجربة للنجاح

 الكلمات المفتاحية: 

 .السيبرانيةالمعلوماتية؛ الحاسوب؛ الهجمات ؛ الذكاء الاصطناعي؛ الأمن السيبراني

Abstract: 

This research paper aims to shed some light on artificial intelligence )A I (

technology, by defining it, highlighting its pros and cons, the concept of cybersecurity, 

and the importance of the role that artificial intelligence technology can play in 

achieving cybersecurity, then talking about the Algerian experience in this field, What 

is required to achieve success with this experience? 

Key words: 

 artificial intelligence; cybersecurity; informatics;  computer; cyberattacks. 

 

 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 سلاالمؤلف المر  *

 

 

 

 



 ميمي جمال

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــــ ـــ ـــــ ــــــــــــــــــــــــــــــــ ــــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــ ـــــ ـــــ ـــــ ـــــ ـ  

370 

 

 مقدمة: 

إن ما تعيشه البشرية من تقدم تكنولوجي وتطور معلوماتي فاق كل التوقعات، حتى أضحى معيار  

تقاس به قوة الدول، وأن ما تملكه من معلومات، وأدوات تحصيلها واستغلالها أو استثمارها عوامل قوة 

 وانتصار لحائزها.

 هذه الطفرة العلمية والتي وصلتوعلى الرغم من الفوائد الكثيرة التي تجنيها الدول المعاصرة من  

ذروتها بولوج عالم الذكاء الاصطناعي والأتمتة بعد أن اعتقد الجميع أن الثور الصناعية الرابعة وما 

ميزها من بروز لاستخدام القوي للآلة التي عمّ الاعتماد عليها لتحقيق الأهداف الصناعية والاقتصادية 

العلمي. لنجد أنفسنا في مواجهة حتمية التعايش مع عصر  والعسكرية وغيرها كانت آخر مطاف التقدم

المعلومات والنظم الخوارزمية القائمة على البيانات، والتي وصل الأمر بها إلى درجة صنع القرار، متجاوزة 

صناعة الروبوت ومحركات التوصيات عبر شبكة الأنترنت ونظم المعرفة المتقدمة والتي تم اعتمادها في 

 حيوية متعددة كالطب والنقل )السيارات ذاتية القيادة( والطائرات بدون طيار)الدرون(تطوير مجالات 

والتعليم ووسائل الاتصال وغيرها من المجالات المدنية والعسكرية، وقد حققت نتائج باهرة، أهم ما 

ة هوامش الخطأ أو انعدامها في أحيان كثيرة.
ّ
ة والجودة وقل

ّ
 يميزها السرعة والدق

إلى زيادة الاهتمام بالذكاء الاصطناعي وصل حد السباق المحموم إلى اكتسابه  كل ذلك أدى

 وتطويره، ومن ثمّ استغلاله في شتى المجالات.

في المقابل لا تخلو هذه التكنولوجيا من مساوئ أو مخاطر قد تصل إلى حد تهديد الأمن القومي 

شريرة على شكل هجمات سيبرانية تعتمد للدول إذا ما تمّ استخدامها بنوايا سيئة أو لتحقيق أغراض 

 هي الأخرى على تكنولوجيا المعلومات والحواسيب ووسائل الاتصال المتطورة.

الإشكالية التي تعالجها هذه الورقة البحثية تتمثل في كيف يمكن تجاوز مساوئ الذكاء الاصطناعي 

 واستغلال تفوقه وقوته في تأمين الفضاء السيبراني للدول؟

الذكاء الاصطناعي والأمن السيبراني تهدف إلى تسليط الضوء على هذا المجال  موضوعدراسة إن 

المتسارع في المعلوماتية ونظم الحاسوب وضرورة  وبالتطور العلمييزداد أهمية بمرور الزمن  المهم والذي

لتحليلي اإيلاءه العناية التي يستحقها، وقصد الوصول بالدراسة للهدف المنشود اخترت المنهج الوصفي 

 لأنه الأنسب

قسمت الدراسة إلى مبحثين، أتناول في المبحث الأول الإطار  البحث فقدإشكالية للإجابة على أما 

المفاهيمي المتعلق بالذكاء الاصطناعي والأمن السيبراني من خلال تعريف المصطلحات المستخدمة 

 ودلالاتها حتى يسهُل علينا مناقشة الموضوع.
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الثاني فنخصصه لتسليط الضوء أكثر على الذكاء الاصطناعي بإبراز سلبيات هذه أما المبحث 

  التكنولوجيا، ثم كيف يمكن تجاوز تلك السلبيات واستغلال قوتها وتفوقها في تحقيق الأمن السيبراني.

 

 المبحث الأول 

 مدخل إلى الذكاء الاصطناعي والأمن السيبراني

الأمن السيبراني مصطلحات حديثة لمجلات علمية فرضت تعتبر كلمة الذكاء الاصطناعي وكلمة 

نفسها بقوّة في العالم المتطوّر وغير المتطور في السنوات الأخيرة، ومن أجل الخوض في هذا الموضوع بشكل 

 طلبالأول(، ثم ماهية الأمن السيبراني )المطلب سليم لابد من الوقوف على ماهية الذكاء الاصطناعي )الم

 الثاني(

 الذكاء الاصطناعي مفهومالأول:  المطلب

للوصول إلى مفهوم مصطلح الذكاء الاصطناعي نحاول إيجاد تعريف لكلمة ذكاء )الفرع الأول(، ثم 

 تعريف كلمة اصطناعي )الفرع الثاني(، ثم نحاول إيجاد تعريف جامع للذكاء الاصطناعي )الفرع الثالث(.

 الذكاءالفرع الأول: 

تعريف جامع للذكاء تبعا لاختلاف مدارسهم إن كانوا علماء النفس أو اختلف العلماء في وضع 

ومن ذلك قولهم: أنه تلك القدرات الذاتية التي تتولى القيام بمجموعة من العمليات  ...،التدريس أو التربية

ف يالعقلية باستخدام مواد مجردة أو لفظية أو رمزية أو جسدية، يتميز بالقابلية الحركية المتغيرة للتك

مع المحيط بكفاءة عالية، وعليه فما يطلق عليه صفة ذكي هو من يتميز بسرعة الفهم، والبديهة صاحب 

 .البصيرة النافذة ويمتلك القدرة على التعلم وتسخير الخبرات المكتسبة في التعامل مع المشكلات الجديدة

 (.12-23، ص ص 0222، شكشك )أنس

والاختيار الموفق والتصميم المناسب، وذلك لأن كفاءة الفرد والذكاء هو فن اتخاذ القرار الصائب، 

في اتخاذ القرار وحسن الاختيار وسلامة التصميم كفاية لازمة للتكيف مع متطلبات البيئة والاستجابة 

 ( https://www.neseardrgate.net  )سعيد غني نوري،  .لها

م  من خلال ما تقدم يمكن تعريف الذكاء على أنه قدرات ذاتية
ّ
ن الشخص من التعل

ّ
عقلية تمك

والتكيّف مع مستجدات البيئة حوله، وحل المشكلات والاستفادة من الخبرات السابقة وحسن توظيفها 

 في التعلم والاستجابة الذاتية لمستجدّات ومواقف أو مشاكل متنوعة.

 الفرع الثاني: الاصطناعي 

مصنوعا وغير طبيعي، فيُقال القمر اسم منسوب إلى كلمة صناعة واصطناع، وهو كل ما كان 

الاصطناعي، وهو جهاز يطلق عن طريق صاروخ في الفضاء خارج إطار الجاذبية الأرضية في مدار معين 



 ميمي جمال

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــــ ـــ ـــــ ــــــــــــــــــــــــــــــــ ــــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــ ـــــ ـــــ ـــــ ـــــ ـ  
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حول الأرض يحمل أجهزة ومعدات علمية لاستخدامات متنوعة قد تكون للبحث العلمي أو الطب أو 

 قد يكون لأغراض تجسسيه وغيرها.الأرصاد الجوية أو لدراسة ظواهر بيئية أو فضائية، أو 

وفي مجال الطب نقول تنفس اصطناعي، وهو استخدام وسائل معينة صنعها الإنسان لمساعدة 

-almaany.com/ar/dict/ar معجم المعاني الجامع،) .المرض ى على التنفس واستنشاق الهواء أو الأوكسيجين

ar). 

 وتعني كل ما صنعته يد الإنسان بغرض محاكاةوبالتالي فإن كلمة اصطناعي تقابلها كلمة طبيعي، 

 أمور طبيعية لتحقيق أهداف وغايات معينة.

 الفرع الثالث: الذكاء الاصطناعي

قدرة الآلة على تقليد ومحاكاة أو مضاهاة العقل البشري، وهو أيضا محاولة جعل الآلة تسابق 

تعمل على جهاز حاسوب وتتعدى قدرات العقل البشري، من خلال توظيف مجموعة خوارزميات 

 (.23، ص 0201)هيبة لحمر،  )كومبيوتر(، وهو ليس جهاز بديل عن العقل البشري.

كما يُعرّف على أنه جزء من علوم الكومبيوتر يهدف إلى استحداث أنظمة كومبيوتر تتصف بالذكاء، 

 (.29، ص 0201)أسامة الحسيني،  .تعطى نفس الخصائص التي يتميز بها السلوك البشري 

وهو قدرة الآلة على محاكاة طريقة عمل العقل البشري، مثل قدرته على التفكير، والاستكشاف، 

واثبات النظريات الرياضية المعقدة ومهام أخرى متعددة، غير أنه لم يصل إلى مجاراة العقل البشري لحد 

 (.29، ص 0201)الذكاء الاصطناعي،   .الآن

روع علوم الحاسبات، علم يجعل الآلات وكأنها تفكر مثل والذكاء الاصطناعي فرع قائم بذاته من ف

البشر، في محاولة لمحاكاة القدرات الذهنية للإنسان، كالتعلم والاستنباط ورد الفعل على وضعيات 

 معينة أو وضعيات جديدة.

إذن الذكاء الاصطناعي لا يعدو أن يكون فرع من فروع علوم الحاسوب يُعنى بمحاكاة السلوك 

 أجهزة الكومبيوتر أو الحاسوب، بحيث تعطي الآلة القدرة على تقليد السلوك الإنساني الذكي.الذكي في 

 (.982، ص 0209)هاشم ناصر الدين محمود سويدان، 

م وتنظيم واستغلال ما تعلمه، مع إمكانية تحليل 
ُّ
وأن أهم ما يميّزه أن لديه القدرة على التعل

ذلك شرح المناهج الدراسية، وتقييم الطلبة، والإجابات لأنواع اللغات وفهم الأصوات، وحل الإشكالات وك

من خلال أنظمة  (322-329، ص ص 0201)هناء رزق محمد،  الأسئلة والاستفسارات وغير ذلك من القدرات

تستخدم تقنيات قادرة على جمع البيانات واستخدامها للتنبؤ أو لتقديم توصيات أو حتى اتخاذ القرارات 

بد الله )ع بمستويات متفاوتة من التحكم الذاتي واختيار أفضل إجراء ممكن لتحقيق الأهداف المنشودة

 .(28بن شرف الغامدي، د س، ص



  الذكاء الاصطناعي في الجزائر، بين المخاطر والمساهمة في تحقيق الأمن السيبراني 

ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ـــــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــــــــــــــــــــــــــــــــــ ــــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــ ــــ ـــ ـــــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـ  
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أحد أوسع الفروع في  ( هو Artificial Intellegence AIء الاصطناعي )وبالتالي يمكن القول أن الذكا

علوم الكومبيوتر، يُعنى بإنتاج آلات ذكية ولها القدرة على القيام بالعديد من العمليات والمهام التي هي 

 في الأصل من اختصاص العقل البشري بالإعتماد على برمجيات وأنظمة متطورة.

 ن السيبرانيالمطلب الثاني: مفهوم الأم

تعريف كلمة الأمن )الفرع الأول(، ثم كلمة السيبراني )الفرع الثاني(، ثم  طلبنحاول في هذا الم

 )الفرع الثالث(. في تعريف مصطلح الأمن السيبراني

 الفرع الأول: الأمن 

قال رسول الله صلى الله عليه وسلم: " من أصبح منكم آمنا في سربه معافى في جسده عنده قوت 

 (.0926، والترمذي في السنن 922البخاري رقم  )رواه يومه، فكأنما حيزت له الدنيا."

الأمن هو إحساس الفرد أو الجماعة بالطمأنينة وإشاعة الثقة والمحبة وعدم وجود خيانة بين 

الأفراد لبعضهم البعض، واستئصال الفساد مع إزالة كل ما يعكر أو يهدد الاستقرار والعيش في هدوء، 

وضوع )موقع م .يمس بمقتضيات النفس والجسم، لضمان القدرة على الاستمرار في الحياة بأمن وسلام أو 

mawdoo3.com) 
 وكذا التدابير والقوانين التي من شأنها أن تحقق الحماية اللازمة للإنسان في نفسه وماله وعرضه.

ري، العسكالأمن السياس ي، الأمن  وللأمن أنواع عدّة نذكر منها: الأمن الاجتماعي، الأمن الاقتصادي،

 البيئي، الأمن الغذائي، الأمن السيبراني ...إلخ. الأمن

 الفرع الثاني: السيبراني

المقصود بكلمة السيبراني الفضاء السيبراني وهي صفة لكل ما هو مرتبط بتقنية المعلومات 

 (.129، ص 0213إسلام فوزي، ) الافتراض ي.والحاسوب أو الكومبيوتر، ويعني أيضا فضاء الإنترنت أو العالم 

وعليه فإننا نتحدث على عالم افتراض ي رقمي، يعتمد وسائل الاتصال الحديثة والإنترنت 

والحواسيب لتحويل أو تبادل أو تخزين المعلومات في استثمار قوي ومباشر للتطور التكنولوجي والذكاء 

لتي تتعلق بالمعلومات والمعاملات والاقتصاد أو ما يتعلق الاصطناعي، حيث به يتم إدارة الكثير من الأمور ا

 بالحياة المدنية أو العسكرية أوغرها.

 الفرع الثالث: الأمن السيبراني

من خلال ما تقدّم نعرّف الأمن السيبراني أنه مجموعة من الإجراءات القانونية والتقنية والفنية 

 والموارد البشرية والاقتصادية والعسكرية المرتبطة بشبكاتوالتي باتخاذها يتم تأمين الموارد الاجتماعية 

الاتصال ونقل المعلومات )الأنترنت( ودفع كل الأخطار الناجمة عن تسلل أو اقتحام أو سرقة أو عبث أو 
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ص وغير مشروع لتلك المعلومات، وهي الأفعال التي من شأنها أن تسبب 
ّ
قرصنة، وكل استغلال غير مرخ

 لة والأفراد.أضرار لمصالح الدو 

أو أنها تلك الإجراءات والتدابير والتقنيات والأدوات المستحدثة والمستخدمة قصد حماية أمن  

وسلامة الشبكات والبرامج والبيانات المرتبطة بالحواسيب والأجهزة )السيرفورات(، ووقايتها من كل ولوج 

ن محاولات الوصول غير المصرّح به أو أو من الهجمات المختلفة والمتنوعة، أو من محاولات الإتلاف أو م

 (.22، ص 0202)مني عبد الله السمحان،  غير المرغوب فيه، ويشمل ذلك حماية كل من الأجهزة والبيانات.

، فإن الأمن السيبراني يشكل جدار صد (032، ص0212)سمير بارة،  ومن الناحية العلمية والاجرائية 

ونقل المعلومات)الإنترنت( من مخاطر أو أفعال سيّئة غير  لكل ما يمكن ان تتعرض له شبكات الاتصال

 مشروعة تضرّ بمصالح البلاد والعباد.

فهو يُعنى بحماية شبكات الإنترنت وأجهزة الكومبيوتر من خطر الاختراق، ويعمل على الحفاظ على  

لومة منها ررة، المعالمعلومات التي تحتويها تلك الأجهزة من السرقة، ويحاول أيضا التصدي للهجمات المتك

 والمجهولة على البرمجيات لتعطيلها من خلال وسائل متعددة كالفيروسات والبرامج المدمجة.

من خلال الأمن السيبراني يمكن تحقيق القدر الكافي من أمن المعلومات الشخصية للأفراد، 

في إطار حماية  والمعلومات داخل شبكات الشركات، والأهم من ذلك حماية أمن الدولة الذي يندرج

المعلومات الدولية من خطر نقلها خاصة إن كانت تلك المعلومات حسّاسة وذات طابع سرّي في مجال 

 (0212)مقدمة في الأمن السيبراني،  الجوسسة بين الدول 

أما المقصود بالمعلومات الشخصية للأفراد فهو الهوية الإلكترونية التي بواسطتها يلج الشخص 

في العالم الرقمي، تتضمن اسم المستخدم، الرمز السري، بياناته الشخصية على لحساباته الخاصة 

وسائل التواصل الاجتماعي، ومن خلال هذه المعلومات يمكن معرفة كل ما يتعلق بهذه الشخصية، كما 

 يمكن استهدافها أو انتحال تلك الشخصية للإيقاع بآخرين.

وأما بخصوص المعلومات داخل شبكات الشركات، فإنها تحتوي على كل ما يتعلق بالشركة 

وأسرارها، على غرار العاملين وكفاءاتهم، والبيانات المتعلقة بالملكية، والأفكار، والابتكارات، والمخططات 

 المستقبلية للشركة، وخطط الشركة التنافسية .....إلخ، 

الإضرار بمصالح الشركة ومستقبلها، لأنها تعتبر أسرار تجارية ذات  من شأن تسريب تلك المعلومات

 قيمة عالية.



  الذكاء الاصطناعي في الجزائر، بين المخاطر والمساهمة في تحقيق الأمن السيبراني 
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في حين أن أمن المعلومات الدولية يستهدف حماية الأمن القومي للدولة من مخاطر أعمال 

الجوسسة ومحاولات الاختراق والعبث بالمعلومات السرية أو الحساسة، كالأسرار العسكرية وخطط 

 قصد الإضرار بأمن الدولة ومصالحها.التسلح وبرامجه 
 المبحث الثاني

 الذكاء الاصطناعي سلاح ذو حدّين

يكتس ي الذكاء الاصطناعي حاليا أهمية بالغة في اهتمامات الدول وأولوياتها، لأنه أضحى من دعائم 

ي، لذلك منالقوة في مختلف المجالات سواء تعلق الأمر بالمجال الاقتصادي أو الاجتماعي أو العسكري أو الأ 

 شهد العالم سباقا محموما للضفر بمراتب متقدمة من حيث امتلاك هذه التقنية والتحكم فيها.

 مخاطر الذكاء الاصطناعيالمطلب الأول: 

المخاطر التي يمكن أن تتسبب فيها تكنولوجيا الذكاء الاصطناعي متعددة ومتنوعة، إن هي 

أخلاقي، أو كان استعمالها غير مدروس أو غير محسوب استُخدمت بشكل غير عقلاني أو سلبي أو غير 

 العواقب، نذكر منها على سبيل المثال لا الحصر:

أول  ما يمكن الإشارة إليه عند تناول  مخاطر الذكاء الاصطناعي هو ما   الفرع الأول: مجال التوظيف:

، وهي مباشر على التوظيف يمكن أن تشكله الأتمتة، والتي تعتبر أحد أفرع الذكاء الاصطناعي من تهديد

مسألة تثير مخاوف شرائح هامة في المجتمع، إذ أن المنحى الذي تأخذه التكنولوجيا في مجال الأعمال 

والوظائف على اختلافها توحي إلى اقتراب الاستغناء عن الجهد الذي يقدمه العنصر البشري واستبداله 

ى ارتفاع نسب البطالة بأحجام مخيفة، من خلال بالآلة والروبوت في سوق العمل، وهو ما سوف يؤدي إل

 فقدان العديد من الأشخاص لوظائفهم ، وبالتالي ينذر بأزمات اجتماعية خطيرة.

ل أكثر من  BLOCK BUSTERأبرز الأمثلة على ذلك شركة بلوك باستر 
ّ
ألف  06التي كانت تشغ

بتكنولوجيا الذكاء الاصطناعي والبنى  مستعينا 6600أواخر Netflix عامل قبل زوالها ليبدأ موقع نتفليكس

التحتية المعلوماتية المتعددة والمتنوعة بتقديم خدمات أكبر لعملائها وبجودة عالية فقط بحوالي 

 (.29)أوسوندي أ، أوسوبا و ويليام ويلسر الرابع، د س، ص   عامل0066

ث العلمية في مجال حيث يتم استغلال فارق التكلفة الكبير والمهم على الإنفاق على الأبحا 

تكنولوجيا الذكاء الاصطناعي، ولا وجود لحلول جدّية لهذه الوضعية وما ينجم عنها من تداعيات 

 اجتماعية في الزمن المنظور.

من بين المخاطر التي يُخش ى منها مستقبلا وبصفة جدّية، دخول تكنولوجيا  الفرع الثاني: مجال الأسلحة:

ح، خاصة الأسلحة ذاتية الاستخدام والتشغيل، الذكاء الاصطناعي مجال صناعة الأ 
ّ
سلحة وسباق التسل
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وعالية التدمير، وخطورة الاعتماد عليها واحتمال فقدان السيطرة عليها، فيوقع ذلك البشرية في مشاكل 

 يصعب التنبؤ بتداعياتها ونتائجها والخسائر الناجمة عنها.

الاستخدام السيئ للذكاء الاصطناعي، والذي قد  وهو الفرع الثالث: انتشار ظاهرة التزييف العميق: 

يس يء أخلاقيا إلى أشخاص عاديين أو لشخصيات عامة بإظهارهم في وضعيات غير لائقة أو يتلفظون 

بكلام غير لائق منافي للباقة والأخلاق أو حساس بالنسبة لمراكزهم أو مواقعهم في المجتمع. فيوقعهم ذلك 

أو قد توقع الدول في  (،923ص  ،0200)الأسد صالح الأسد،  اكزهم ومكانتهمفي حرج أو مشاكل كبيرة تهدد مر 

 أزمات ومشاكل ديبلوماسية تؤثر سلبا في العلاقات الدولية، مما قد يهدد السلم والأمن الدوليين.

 استخدام الذكاء الاصطناعي لتحقيق الأمن السيبراني: الثانيالمطلب 

مستفحلة يصعب التعامل معها سواء من الأفراد أو من أصبحت الجرائم الالكترونية ظاهرة 

السلطات المختصة، لكن مع تطور تكنولوجيا الذكاء الاصطناعي أصبح من الممكن كشف تلك الجرائم 

 ومكافحتها بل والوقاية منها.

حمد عبد الله )م اتجاهينتناول تعريف الجرائم المعلوماتية الفرع الأول: الجرائم السيبرانية)المعلوماتية(: 

 (19-10، ص ص 0226أبو بكر سلامة، 

ن العلمي من الاتجاه الضيق: أولا: 
ّ
يعرفه أصحاب هذا الاتجاه بأنه: " سلوك غير مشروع يكون التمك

 تكنولوجيا الحواسيب ضروريا لارتكابه من ناحية، ولملاحقته أو التحقيق فيه من ناحية أخرى."

طلق على الفعل جريمة معلوماتية يجب أن تتوفر الأداة وهي وطبقا لهذا التعريف فإنه حتى يُ 

)مثال ذلك الهاكر( قدرات معينة للتحكم في تقنية  وفي الفاعل الحاسوب وتكنولوجيا الاتصال،

الحواسيب والنظم المعلوماتية ونفس الأمر بالنسبة لمتحري هذه الجرائم ومتتبعها الذي يجب أن يتمتع 

وماتي يؤهله للتعامل مع هذه التقنية، وإن لم تتوفر هذه الشروط فحينها نكون بقدر كافي من العلم المعل

 بصدد جرائم عادية.

قال بعضهم أن الجريمة السيبرانية)المعلوماتية( هي كل فعل غير مشروع )جريمة( الاتجاه الموسع: ثانيا: 

ظامه عب بالحاسب الآلي ونيتم بواسطة الحاسب الآلي أو الكومبيوتر، في حين عرفها آخرون بأنها كل تلا 

 بقصد الوصول بطريقة غير قانونية إلى مكاسب للفاعل )الجاني( أو إلحاق خسارة أو ضرر بالمجني عليه.

وعليه يمكننا القول إن جرائم المعلوماتية التي تدرج ضمن ما يسمى )الهجمات السيرانية( هي 

متصلة بشبكة الاتصالات )الإنترنت،  جرائم حديثة غير تقليدية، تتم باستخدام أجهزة الكومبيوتر 

الويب(، تستخدم برامج وأنظمة متطورة في التلاعب بأنظمة الحواسيب المستهدفة لتحقيق أهداف غير 



  الذكاء الاصطناعي في الجزائر، بين المخاطر والمساهمة في تحقيق الأمن السيبراني 

ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ـــــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــــــــــــــــــــــــــــــــــ ــــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــ ــــ ـــ ـــــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـ  
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أو قرصنة المحتويات أو العبث 1 (62، ص 0229)عبد الفتاح بيومي حجازي،  مشروعة من خلال بث الفيروسات

 بها أو تعطيل الأنظمة. 

وثه في هذا المجال هو الأفعال التي تشكل تهديدات أمنية سواء كانت داخلية وأخطر ما يمكن حد

 أو خارجية.

ولأهميتها سوف نتطرق للتهديدات الخارجية، وهي تلك التي تتم من خارج المنظومة أو خارج البلاد  

مدى و  والتي تكمن خطورتها في صعوبة معرفة وتحديد الجهة المعتدية التي تحاول الاختراق وأهدافها،

 هذا الاختراق، والنتائج المترتبة عن هذا الاختراق، 

 غالبا ما تحاول هذه الجهات المهاجمة إما حذف برامج، أو سرقة برامج، أو نسخها، أو تشويه برامج

ترمي في الأخير إلى ضرب مصالح الدولة كاختراق نظم  ،(22-93، ص 0226)محمد دباس الحميد وماركو إبراهيم نينو، 

وتحويل الأموال المودعة في تلك البنوك إلى الخارج، أو اختراق الوزارات السيادية كوزارة الدفاع البنوك 

للدول والوزارات ذات الطابع الأمني وإفشاء أسرار حساسة تتعلق بأمنها، أو بغرض الاطلاع على خطط 

 مستقبلية للتعامل مع ظروف ووضعيات دولية مختلفة وتسريبها للخصوم...إلخ

ذا يتطلب من السلطات المختصة في الدول، ومن بينها الجزائر بذل العناية اللازمة لدفع كل ه  

تلك المخاطر، والعمل على تسخير كل الإمكانيات المالية والمادية والبشرية والعلمية للوقاية منها ومحاربتها، 

با لما القومي، وتحسبل وتوفير كل الطاقات في سبيل تحقيق تلك التكنولوجيا المتطورة لخدمة الأمن 

طلق عليها: " 
ُ
 حروب الجيل الرابع "أ

 الفرع الثاني: الذكاء الاصطناعي لصد الهجمات السيبرانية

عرفت الدول المتقدمة أهمية الذكاء الاصطناعي بالنسبة لأمنها القومي مبكرا، فعملت على تطوير 

ية الأمريكية حين طورت استراتيجية دفاعاستراتيجيات مرتبطة به على غرار ما قامت به الولايات المتحدة 

،  بالتوازي مع قيام وزارة الدفاع Third Offset Strategy(  TOPSأطلقت عليها اسم   )6602جديدة في 

لتوطين المزيد من تكنولوجيا الذكاء الاصطناعي في نظام التسلح،  6602الأمريكية بإنشاء إدارة خاصة في 

لتين تمتلكان نفس ولمواجهة التهديدات التي يمكن 
ّ
أن تصدر عن خصومها مثل الصين  وروسيا وال

 الاستراتيجية لمواجهة أي طارئ يحدث من الجانب الأمريكي .

في هذا الصدد، يجدر بنا أن نشير إلى حادثة الاتهام الذي وجّهته الولايات المتحدة الأمريكية 

ثير في الانتخابات الرئاسية الأمريكية، لروسيا بالتدخل والتأ 6600ومصالحها السياسية والأمنية سنة 

                                                 

تعتبر الفيروسات أخطر ما يمكن أن تواجهه أنظمة الحكومة الالكترونية، بحيث قد تؤدي إلى تدمير كلى محتويات وبرامج المنظومة،  - 1 

 كما يحدث أكبر الأضرار بالحواسيب وللفيروس قدرة كبيرة على ربط نفسه ببرامج أخرى، وباختصار هو مرض يصيب الحاسوب الآلي. 



 ميمي جمال
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والتي أدت إلى تراجع فرص فوز المرشحة هيلاري كلينتون وفي المقابل زيادة فرص تقدم وفوز غريمها 

 المرشح آنذاك دونالد ترونب عبر هجمات سيبرانية متطورة، أثرت في النتائج النهائية للانتخابات.

دولار كإنفاق لتعزيز قدراتها من تكنولوجيا الذكاء  مليار  60أما الصين فقد خصصت ما يزيد عن 

 الاصطناعي لدرجة أنها استطاعت التوغل في شركات أمريكية تعنى بالبحث في مجال الذكاء الاصطناعي.

 (.siyassa.org.eg)محمد عزام، 

هذا لأن الذكاء الاصطناعي أثبت جدارته في تسخير الآلات وتطويعها بخاصّية التعلم المستمر، 

وتخزين ما تعلمته، ثم استخدام ذلك الرصيد المعرفي في التمحيص والتدقيق، ثم التقييم والإجابة على 

لب في العادة عيات تتطالأسئلة، وصولا إلى اتخاذ القرار المناسب في أوقات قياسية، وبأقل التكاليف في وض

رة 
ّ
جهد بشري محترف متعدد التخصصات ومتواصل يستهلك وقتا طويلا، وإمكانيات مادية هائلة مسخ

 للوصول إلى نفس النتائج أو أقل. 

كما أنه يمكن استخدام الذكاء الاصطناعي في التعامل مع المعلومات المتداولة بطرق غير منتظمة 

، فيسبوك، والإنستغرام وما يُتداول عبر xير المراقبة، مثل منصات: عبر شبكات التواصل الاجتماعي غ

هذه المنصات من أخبار  ترمي إلى توجيه بوصلة الرأي العام الداخلي والدولي  بما يخدم أجنداتها 

وأهدافها، أو ترويج لأخبار  كاذبة ومعلومات زائفة ومضللة مجهولة المصادر، أو أن من يروج لها يعمل 

دة، تسعى إلى نشر الشائعات وبث الشكوك وعدم الثقة لدى  تحت أسماء
ّ
وهمية أو مستعارة أو مقل

الشعوب وزرع البلبلة في أوساط المتصفحين، كل ذلك باستخدام وسائل تكنولوجية متطوّرة كالحواسيب 

ستعمل  كوسائل لصناعة الصور وفبركة 
ٌ
والهواتف الذكية والاستعانة بالنظم الخوارزمية، بحيث ت

 اطع الفيديو، وتزوير الوثائق والمحررات الرسمية وغيرها.مق

الذكاء الاصطناعي يمكنه أن يكون بمثابة جدار صد لإيقاف كل ذلك، كما يمكنه تحديد هويات 

روا تحت هويات وأسماء مزيفة أو مستعارة، كما يمكنه أيضا وقف أو فلترة المعلومات 
ّ
الفاعلين الدين تست

 أو تلك التي تشكل تهديدا صريحا للسكينة والأمن والنظام العام. وإعدام ما لا يناسب منها

 الفرع الثالث: الجزائر وضرورة اعتماد الذكاء الاصطناعي لتحقيق الأمن السيبراني

نتناول ضمن هذا العنصر الأسباب التي تدعو صناع القرار الجزائريين إلى تبني استراتيجية قانونية 

لوجيا الذكاء الاصطناعي لمواجهة التهديدات التي تستهدف الفضاء وإجرائية وتقنية للتسلح بتكنو 

 السيبراني الجزائري.

 

 



  الذكاء الاصطناعي في الجزائر، بين المخاطر والمساهمة في تحقيق الأمن السيبراني 
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 أولا. دواعي توفير الأمن السيبراني في الجزائر:

*    أول سبب يجعل من الأمن السيبراني يتصدر اهتمامات الدولة الجزائرية هو بروز ما يسمى بالحروب  

بها 
ّ
السيبرانية )حروب الجيل الرابع(، والتي لا تتطلب تضحيات بشرية أو إمكانيات مادية كتلك التي تتطل

 لدول.الحروب التقليدية، وفي المقابل تسبب أضرار جسيمة ذات نتائج كارثية ل

*     إن الجزائر، وبتعليمات صارمة صادرة عن أعلى سلطة في البلاد وهي رئيس الجمهورية باعتباره 

أيضا القائد الأعلى للقوات المسلحة، قد حسمت خيارها في الانتقال إلى الحكومة الالكترونية، من خلال 

ية يس هذا الانتقال بصفة شخصاعتماد برنامج جريء وطموح للرقمنة كخيار استراتيجي، حيث يتابع الرئ

ويشدد على المض ي قدما في تجسيده بخطوات متسارعة وواثقة وفي جميع المجالات على غرار الحالة 

المدنية والعدالة وأملاك الدولة والضرائب والتعليم بأطواره الثلاثة، والدفاع وقطاعات هامة أخرى، وقد 

 ام هذه العملية في أقرب الآجال.عبّر في أكثر من مناسبة عن حرصه الشديد على إتم

وهو ما يتطلب توفير أقص ى وسائل وآليات الحماية والحرص الشديد على سلامة هذه القطاعات      

 وغيرها من أي هجمات سيبرانية قد تستهدفها.

* وجود شبكة عنكبوتية عالمية من وسائل الاتصال الفضائية وغير الفضائية، ربطت العالم في كتلة      

دة متجاوزة الحدود الجغرافية والرقبات الحكومية، بحيث لا يمكن الوقوف في وجهها بوسائل واح

 الحماية التقليدية أو حتى المتطورة.

*   هذا بالإضافة إلى أن الجزائر مستهدفة داخليا وخارجيا نظرا لسياساتها الخارجية المستقلة والمناصرة  

طينية والقضية الصحراوية( وقراراتها السيادية، وما تتمتع به للقضايا العادلة في العالم )القضية الفلس

من المزايا على غرار التاريخ الناصع، والموقع الجغرافي الجيوإستراتيجي، والمساحة الشاسعة، والموارد 

والمقدرات الطبيعية المتنوعة والهائلة التي تمتلكها، كل ذلك يثير غيرة وحقد بعض الدول المتربصة، 

 لى محاولة الإضرار بمصالح الجزائر.ويدفعها إ

وأبرز الأمثلة على ذلك محاولات التجسس التي تمارسها المملكة المغربية باستخدام تكنولوجيا 

قصد رصد الاتصالات والتصنت عليها، أو عمليات الاختراق التي  بيكاسوسإسرائيلية متمثلة في نظام 

ها من المحاولات التي تستهدف الفضاء السيبراني تعرضت لها وكالة الأنباء الجزائرية سابقا، وغير 

 الجزائري، والتي بالتأكيد لم ولن تتوقف.
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 ثانيا.  خطوات الجزائر في سبيل تحقيق الأمن السيبراني:

بادرت الدولة الجزائرية إلى تكييف منظومتها التشريعية بما يواكب التطور من الناحية التشريعية: / 1

ت وبما يوفر الحماية القانونية اللازمة لهذا التوجه نحو الحكومة الالكترونية التكنولوجي وثورة المعلوما

به رقمنه أغلب القطاعات الحيوية من حماية.
ّ
 وما تتطل

بإضافة  1الذي تضمن تعديلا لقانون العقوبات الجزائري  62/00كانت أبرزها صدور القانون  

صصت جميعها لأفعال المساس بأنظمة 7مكرر  099مكرر إلى المادة  092ثماني مواد ابتداء من المادة 
ُ
، خ

 المعالجة الآلية للمعطيات، والعقوبات المقررة لها.

الذي تضمن القواعد الخاصة للوقاية من  69/62القانون رقم  6669صدر بعد ذلك في سنة  

ية من ، يهدف إلى وضع قواعد خاصة للوقا2الجرائم المتصلة بتكنولوجيا الاعلام والاتصال ومكافحتها

 الجرائم المتصلة بتكنولوجيات الاعلام والاتصال ثم مكافحتها.

وقد حدد في مادته الأولى مفهوم الجرائم المتصلة بتكنولوجيات الاعلام والاتصال، بأنها جرائم    

المساس بأنظمة المعالجة الآلية للمعطيات المحددة في قانون العقوبات )في إشارة للمواد المذكورة أعلاه 

ا عن طريق منظومة ( وأي جريمة أخرى ترتكب أو يسهل ارتكابه7مكرر 092مكرر إلى 092من المادة 

 معلوماتية أو نظام للاتصالات الالكترونية.

المذكور، ثم حدد مفهوم المصطلحات ذات الصلة على غرار منظومة  60/62في تناغم مع القانون 

معلوماتية، مقدمو الخدمات، معطيات معلوماتية، المعطيات المتعلقة بحركة السير، الاتصالات 

 الرابعة منه الحالات التي يجوز فيها اللجوء إلى المراقبة الالكترونية وهي: الالكترونية، ثم حدد في المادة

 الوقاية من أفعال الإرهاب، التخريب، وتلك التي تمس بأمن الدولة.   -

 احتمال الاعتداء على منظومة معلوماتية بما يهدد النظام العام، -

 الدفاع، مؤسسات الدولة، الاقتصاد الوطني -

 في حالة الضرورة لإتمام تحريات معينة  -

 معالجة طلبات المساعدة القضائية الدولية -

وذلك بعد استصدار إذن من السلطات القضائية المختصة باستثناء الحالة الأولى وذلك لخطورتها 

 وما تتطلبه من سرعة التعامل معها.

                                                 
تمم الفصل الثالث من الباب الثاني من الكتاب الثالث بقسم سابع تحت  70، ج ر العدد 06/00/6600المؤرخ في  62/00القانون رقم   1

 عنوان المساس بأنظمة المعالجة الآلية للمعطيات

بتكنولوجيات الاعلام والاتصال يتضمن القواعد الخاصة للوقاية من الجرائم المتصلة  6669غشت  60المؤرخ في  69/62القانون رقم   2 

 6669غشت  00بتاريخ  27ومكافحتها، ج ر العدد 



  الذكاء الاصطناعي في الجزائر، بين المخاطر والمساهمة في تحقيق الأمن السيبراني 

ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ـــــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــــــــــــــــــــــــــــــــــ ــــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــ ــــ ـــ ـــــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـ  

381 

 

راية بعمل المنظومة شروط وإجراءات التفتيش، وتسخير كل من له د 60كما تناولت المادة 

 وما يليها إجراءات الحجز والحرز وحدود استعمال تلك المعطيات. 60المعلوماتية لإنجاز المهام، ثم في المادة 

من الفصل الخامس إنشاء الهيئة الوطنية للوقاية من الجرائم المتصلة  00في حين تناولت المادة 

الذي أنشأ هذه  1التنظيم بموجب مرسوم رآس يبتكنولوجيات الاعلام والاتصال ومكافحته، وقد صدر 

الهيئة، وحدد طابعها، بأنها مؤسسة عمومية ذات طابع إداري تتمتع بالشخصية المعنوية والاستقلال 

المالي توضع تحت سلطة وزارة الدفاع الوطني، تقوم بالمراقبة الوقائية للاتصالات ضد جرائم الإرهاب 

 .2(00ادة والجرائم التي تهدد أمن الدولة )الم

ومديرية عامة، أما تشكيلته فإنه  3تتكون الهيئة من مجلس توجيه يرأسه وزير الدفاع أو من يمثله

 يتكون من الوزارات التالية:

 وزارة الدفاع الوطني )لأنها المعني الأول بأمن البلاد( -

 وزارة العدل )لأنها من تتولى القضايا بعد استكمال الملفات وثبوت الجرائم( -

 الداخلية )باعتبارها الوصية على مصالح الأمن الوطني( وزارة -

 الوزارة المكلفة بالمواصلات السلكية واللاسلكية )لأنها ذات الاختصاص التقني( -

مهمة هذه الهيئة تقييم التهديدات السيبرانية وتحديد الاستراتيجيات المتعلقة بالوقاية منها 

ة بمحاربة الجرائم الالكترونية، والتداول بخصوص جميع ومكافحتها، وتطوير التعاون مع الهيئات المعني

 المسائل المرتبطة بمهامها. 

 من الناحية التقنية )الاستعانة بالذكاء الاصطناعي(:/ 0

لا يمكن لأي إجراءات قانونية أو تنظيمية تتخذها الدولة أن تحقق الأمن السيبراني أو أن تقف   

ر الوسائل 
ّ
في وجه الهجمات الالكترونية التي تستهدف البلاد ومصالحها الاستراتيجية لوحدها ودون توف

 التقنية اللازمة ذات التكنولوجية العالية التطور.

بمقر وزارة الدفاع  6660جوان 67طني حول الأمن السيبراني، بتاريخ في هذا الصدد عُقد ملتقى و 

 حتوتالوطني موسوم ب "الاستراتيجية الوطنية للأمن السيبراني، من أجل جزائر صامدة سيبرانيا."  

رآسة السيد رئيس الجمهورية وزير الدفاع الوطني، وضم إطارات الدولة والخبراء والمختصين في هذا 

 المجال.

                                                 

يحدد تشكيلة الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام  6609يونيو  60مؤرخ في  076-09المرسوم الرأس ي رقم   1 

 6609يونيو  69رخ في مؤ  07والاتصال ومكافحتها وتنظيمها وكيفيات سيرها، ج ر العدد 

 المقصود بالجرائم التي تهدد أمن الدولة، جرائم الإرهاب والتجسس، والخيانات التي تستخدم وسائل تكنولوجية معلوماتية   2 

 للإشارة فإن رئيس الجمهورية في النظام الجزائري هو نفسه وزير الدفاع الوطني  3 
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 كلمة الرئيس أن كسب رهان الأمن السيبراني يعتمد على العنصر البشري والكفاءات جاء في

 (Mdn.dzالوطني )وزارة الدفاع  والرفع من جودة أداء المؤسسات وتثمين القدرات وتعبئة الموارد. المتمرسة

وترجمة لذلك قامت الدولة الجزائرية بعقد شراكات مع أطراف دولية متطورة في ميدان  

الكورية من دورات تدريبية في المجال  SASتكنولوجيا المعلومات، على غرار ما تقوم به شركة إس إيه إس 

لمؤسسة في االسيبراني في الجزائر بمشاركة مسؤولين لهم علاقة بتكنولوجيا المعلومات، كما تشارك هذه 

 (WORLD.KBS.co.kr)موقع  .إنجاز مركز للأمن السيبراني يجسد تعاون جزائري كوري في هذا المجال

ارة، ص ب )سمير  كما تعمل الجزائر حاليا على توفير أحدث المعدات التكنولوجية في مجال الإعلام الآلي

 الذاتية للكفاءات الوطنية.وأحدث ما توصلت له هذه التكنولوجيا ثم تطويرها بالقدرات  .(083

بالإضافة إلى الاستثمار وبقوة في تكنولوجيا الذكاء الاصطناعي، واستخدامه في الدفاع السيبراني، 

لأنه الأقدر على التعرف على الهجمات السيبرانية وتمييزها عن غيرها من النشاطات المعلوماتية في الفضاء 

 لتصدي لها والوقاية منها.السيبراني وتحديد نوعها وطبيعتها ومن ثمّ ا

 

 الخاتمة:

من خلال ما تقدم، يتضح جليا أنه لا يمكن للجزائر الاستغناء عن تكنولوجيا الذكاء الاصطناعي، 

بل يجب عليها إيلائه الأهمية القصوى، إن هي أرادت توفير أمنها السيبراني كونه آخر ما توصلت إليه 

ح ضرورة في كل المجالات سواء كانت مدنية أو عسكرية، عبقرية الإنسان من تكنولوجيا، ولأنه أصب

اقتصادية أو إدارية، وهو الأقدر على التعامل وبكفاءة وفعّالية مع جميع التهديدات السيبرانية الداخلية 

 والخارجية، ولبلوغ ذلك لابد من:

 استثمار الأموال اللازمة في تطوير تكنولوجيا الذكاء الاصطناعي.-

الوطنية التي أثبتت قدراتها في مجال الذكاء الاصطناعي، والتبني بالرعاية والتمويل  رعاية الكفاءات-

 الجدّيين الأفكار الواردة في مذكرات تخرّج طلبة التكنولوجيا ونظم المعلوماتية والذكاء الإصطناعي.

عركة به في مالعمل على تكوين الكادر البشري في مجال الذكاء الاصطناعي داخليا وفي الخارج. والدفع -

 الأمن السيبراني.

عنى بالتكوين في تكنولوجيا الذكاء الاصطناعي تستقبل نخبة الطلبة في العلوم -
ُ
إنشاء معاهد متخصصة ت

 والرياضيات والفيزياء...إلخ

تشجيع وتعزيز الشراكة مع وزارة التعليم العالي والبحث العلمي ورعاية الطاقات الشابة التي تزخر بها،  -

 مشاريع الذكاء الاصطناعي خاصة تلك التي تعزز الأمن السيبراني. مع تبنّي



  الذكاء الاصطناعي في الجزائر، بين المخاطر والمساهمة في تحقيق الأمن السيبراني 
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عقد شراكات مع شركات عالمية أو مع دول لديها باع في مجال الذكاء الاصطناعي، والتركيز في هذا الشأن -

على دولة الصين الشعبية التي تعد السبّاقة عالميا في تكنولوجيا الذكاء الاصطناعي، تجاوزت دول العالم 

 وفي مقدمتها الولايات المتحدة الامريكية بمراحل عديدة.

 

 قائمة المصادر والمراجع: 

 .62(، إضاءات، معهد الدراسات المصرفية، الكويت، العدد6660الحسيني، )أسامة  -

(، المخاوف الأخلاقية من الاستخدامات السلبية لتقنيات الذكاء الاصطناعي تقنية 6666الأسد، )الأسد صالح  -

 .66، العدد 60العميق أنموذجا، مجلة الرسالة للدراسات الإعلامية، المجلد  التزييف

  .شركتابنا للنلبنان، الطبعة الأولى، (، الذكاء أنواعه واختباراته، سلسلة كتاب الحياة، 6667شكشك، )أنس  -

ماعية المجلة الاجت(، الأمن السيبراني: الأبعاد الاجتماعية والقانونية، تحليل سوسيولوجي، 6609إسلام فوزي، ) -

 .66، العدد00القومية، المجلد 

ويليام ويلسر الرابع، مخاطر الذكاء الاصطناعي على الأمن ومستقبل العمل، منظور أوسوندي أ، أوسوبا و  -

 RAND corporationتحليلي 

 

، الإنسانيالسياسات والمؤسسات، المجلة الجزائرية للأمن الأمن السيبراني في الجزائر  ،(6607) بارة سمير، -

 .62العدد

 (، صحيح البخاري، دون مكان نشر، دار ابن كثير.6600البخاري محمد بن إسماعيل بن إبراهيم بن المغيرة، ) -

 (، سنن الترمذي، بيروت، دار الغرب الإسلامي.0990الترمذي أبو عيس ى محمد بن عيس ى، ) -

 .62الكويت، العدد(، إضاءات، معهد الدراسات المصرفية، 6660الذكاء الاصطناعي، ) -

     https://www.neseardrgate.netسعيد غني نوري، مفاهيم عن الذكاء الاصطناعي -

(، النظام القانوني لحماية الحكومة الالكترونية، الإسكندرية، الطبعة 6660عبد الفتاح بيومي حجازي، ) -

 الأولى، دار الفكر الجامعي.

الاصطناعي للتنفيذيين، سلسلة الأدلة الإرشادية، الهيئة السعودية  (، الذكاءعبد الله بن شرف الغامدي، )د س -

 للبيانات والذكاء الاصطناعي.

 الإماراتية نموذجا، مجلة التجربة-والتطلعاتالتحول إلى الذكاء الاصطناعي بين المخاوف (، 6660هيبة، )لحمر  -

 .66، العدد69الاقتصاد والتنمية، المجلد 

دار الحامد ، الطبعة الأولى، عمانحماية أنظمة المعلومات، (، 6660)محمد دباس الحميد وماركو إبراهيم نينو،  -

 للنشر والتوزيع، 

 (، جرائم الكومبيوتر والإنترنت، الإسكندرية، منشأة المعارف.6660محمد عبد الله أبو بكر سلامة، ) -

الأمن القومي في القرن الحادي والعشرين، السياسة الدولية، محمد عزام، الذكاء الاصطناعي ...مظلة حماية  -

   siyassa.org.eg مجلة إلكترونية تصدر عن مؤسسة الأهرام



 ميمي جمال
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  (almaany.com/ar/dict/ar-ar)        معجم المعاني الجامع، معجم عربي عربي -

-Noor  -كو، موقع: (، ترجمة أسامة حسام الدين عضو أكاديمية سيكس6607مقدمة في الأمن السيبراني، ) -

BOOK.COM 
(، متطلبات تحقيق الأمن السيبراني لأنظمة المعلومات الإدارية بجامعة الملك 6666مني عبد الله السمحان، ) -

 .000سعود، مجلة العدد

 Mdn.dzموقع وزارة الدافاع الوطني  -

 mawdoo3.comموقع موضوع،  -

س(، الحماية القانونية للمصنفات الناشئة عن برامج الذكاء  )دهاشم ناصر الدين محمود سويدان،  -

 .66، ال عدد67الاصطناعي، مجلة قبس للدراسات الإنسانية والاجتماعية، المجلد

(، أنظمة الذكاء الاصطناعي ومستقبل التعلم، مجلة دراسات في التعليم الجامعي، 6660هناء رزق محمد، ) -

 .06العدد 

 


