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  ملخص:  

 في حد�ا تلكفوق صاد الدول تفي اقت كبيرةتحدث أضرارا   التي المستحدثةرائم الجالجريمة السيبرانية من أهم  تعتبر

 تنتشر بسرعة ة التي لا تزالذه الظاهر هالجرائم التقليدية، مما دفعها إلى الإسراع في إيجاد حلول تشريعية للحد من  الناتجة عن

 أنحاء العالم، كافةفي   والاتصال الإعلامنظرا للتطور الهائل في مجال تكنولوجيات 

مواجهتها على  برانية وسبللمخاطر السيالتحسيس � في�لدرجة الأولى  كمنإن الهدف من دراسة هذا الموضوع ي        

دى ، نتطرق إلى م، وفي الأخيروالتحد�تهذه المخاطر  منعلى موقف المشرع الجزائري  والوقوفالدولي والمحلي،  المستويين

  الجريمة السيبرانية. التقليل من آ�رفعالية التشريعات الدولية والوطنية في 

حدود لجرائم عابر للمن أنماط ا أن الجرائم السيبرانية اليوم أصبحت تمثل نمط جديد وتكمن أهمية هذا الموضوع في        

عات وقوانين ق ووضع تشريمن خلال إبرام اتفاقيات ومواثي �دف مكافحتهاالجهود  مضاعفةللدول، مم استدعى  الوطنية

  سنتطرق إليها في هذه الورقة البحثية..

  .الجهوداطر،الوطنية، المخ التشريعات، الجرائم التقليديةالجريمة السيبرانية، : كلمات مفتاحية

Abstract:  

         Cybercrime is considered one of the major crimes of the time, causing massive 

damage to the economy of countries that exceeds the damage caused by traditional 

crimes, which has prompted them to accelerate finding legislative solutions to reduce 

this phenomenon, which continues to worsen because of the enormous development in 

the field of information and communications technologies around the world. 

          The aim of  this study lies primarily in sensitizing cyber risks and ways to 

confront them at the international and local levels, and identifying the position of the 

Algerian legislator towards these risks and threats, and finally, we address the 

effectiveness of international and national legislation in curbing cyber crime. 

                                                           
  المؤلف المرسل  
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         This issue is important because cybercrime today has become a new type of crime 

that transcends the regional borders of countries, which necessitated intensified efforts 

to address it through the conclusion of agreements and charters and the development of 

legislation and laws  which  we are going to address in this research paper. 

Keywords: cybercrime, traditional crime, national  legislation, risks, efforts. 

  مقدمة 

على استخدام د وز�دة الاعتما ميالرقنشأت مع التطور التي  تعد واحدة من التحد�ت الجديدةالجريمة السيبرانية  إن       

ديد تهالابتزاز وال أخلاقية مثل قضا�إلى  ختراقالاو  المعلومات سرقةبين  تتنوع هذه الجرائم ،عبر الانترنت التقنيات هذه

  ،الدوليالاجتماعي و  الأمن �ددو الحدود الجغرافية مما يجعلها تتخطى والاختطاف 

 دوازد�الجرائم  تطور هذه في بسبب التسارعمجتمعات والدول لل الشغل الشاغل موضوع الجريمة السيبرانية أصبحلقد        

ت وسن وضع استراتيجيا أمنية و من المشكلات وانعكاسا�ا السلبية على كيا�ت الدول، مما دفعهم إلى اتخاذ تدابير العديد

  تشريعات لمكافحة هذه الجرائم أو على الأقل التقليل من آ�رها الوخيمة على ا�تمع،

 المستويينها على الموضوعية لمكافحت مفهوم الجريمة السيبرانية والآليات القانونية إلى التطرق إلىهذا الموضوع  يهدف       

  الوطني والدولي،

دية سياسية والاقتصاف ا�الات الولعل أهمية هذا الموضوع تبرز في أنه في ظل التطور التكنولوجي واندماجه في مختل       

  نية،اب جرائم سيبرافادي ارتكنت ضرورة يجب أخذها بعين الاعتبار لتوالاجتماعية، أصبح توفير الحماية لمستخدمي الانتر 

  و�سيسا على ما سبق، فان الإشكالية المطروحة في هذا البحث هي:       

ى المستويين لمكافحتها عل الحكوماتو ماهي الجريمة السيبرانية؟ وماهي الآليات القانونية الموضوعية التي وضعتها الدول 

  الوطني والدولي؟

  نة أد�ه.نا الخطة المبيا ، واقترحعلى المنهج الوصفي التحليلي لوصف متغيرات الدراسة وتحليله في هذه الدراسة اعتمد�وقد 

  : مفهوم الجريمة السيبرانيةالمبحث الأول

  تعريف الجريمة السيبرانية وخصائصهاالمطلب الأول:            

  لسيبرانية وأسباب انتشارهاأنواع الجريمة االمطلب الثاني:            

  يبرانيةالآليات القانونية الدولية والإقليمية والوطنية لمكافحة الجريمة الس المبحث الثاني: 

  القانونية الدولية لمكافحة الجريمة السيبرانية الآلياتالمطلب الأول:            

  لجريمة السيبرانيةلمكافحة ا الإقليمية الآليات القانونيةالمطلب الثاني:            
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  الآليات القانونية الوطنية لمكافحة الجريمة السيبرانيةالمطلب الثالث:            

  مفهوم الجريمة السيبرانية المبحث الأول:

لى لثاني، نتطرق إالمطلب ا في هذا المبحث، سوف نتطرق إلى التعريف �لجريمة السيبرانية وخصائصها في مطلب أول، وفي

  أنواعها وأسباب انتشارها ، 

  المطلب الأول: تعريف الجريمة السيبرانية وخصائصها

  خصائصها  نتناول في الفرع الأول تعريف الجريمة السيبرانية وفي الفرع الثاني نتطرق إلى

  الفرع الأول: تعريف الجريمة السيبرانية

م المرتبط ظاهرة الإجراكالتي نشأت وتطورت   م الانترنتجرائ للإشارة إلى اديثح يستخدمريمة السيبرانية مصطلح الج

  المعلومات، بتكنولوجيا

الاعتداء على  �دفالمعلومات  لتكنولوجيالاستخدام غير المشروع � يتعلق متعمدفعل أو امتناع تشمل هذه الجرائم أي 

  *خصوصية الأفراد  نتهاكادية أو المعنوية أو االم الممتلكات

 مفهوم توسع الوقتذلك ، ومنذ 1982في عام  Willam Gibsonويليام جيبسون  إلىصطلح الم تعود صياغة هذاو 

  ،بشكل كبير الجريمة السيبرانية

الضيق  اهعنمصطلح جرائم الكمبيوتر بم والمؤسسات في البداية استخدامالعلماء  ، فضلالسنوات الأولى من نشأ�اوخلال 

† الأوسع بمفهومهاريمة السيبرانية الج عوضا عن ،  

 التي تستهدف لفعاالأ من موعةكمرجع شامل �  ف الجريمة السيبرانيةجهود أكاديمية لتعري بذلت، طور المصطلحاتومع ت

المعلومات  �نتهاك  تتعلقالتيالجرائم  شملتأخرى  جهود�لإضافة إلى ، فيهاتستخدم حاسوبية أو  نظمةالأبيا�ت أو ال

  ،قانونيةموارد المعلومات لأغراض غير استغلال الحاسوبية أو 

فيه  البقاءغير المشروع إلى نظام معلوماتي أو  مثل الدخولى الأنظمة المعلوماتية علتتضمن الجرائم السيبرانية أيضا الاعتداء 

‡ بشكل متعمدالمعلوماتي �دف الوصول إلى البيا�ت الحساسة، كما تشمل تعطيل العمل    

من �حية أخرى، تعتبر الجرائم السيبرانية تلك الجرائم التي يستخدم فيها النظام المعلوماتي كوسيلة لارتكاب جرائم تقليدية 

السب أو القذف أو  الأفراد مثل التشهير، أو ضد ونياالكتر  التحويل غير المشروع للأموالسواء أكانت ضد الممتلكات مثل 

  نترنت،عبر الأ

                                                           
  .30، ص 2017، 02، العدد 05، ا�لد مجلة القانون وا�تمع -الجزائر نموذجا –الجريمة السيبرانية بين المفاهيم والنصوص التشريعية نبيل دريس:  - *

  .53، ص 2022، جويلية 01، العدد 04، ا�لد مجلة القانون والتنمية، الجريمة السيبرانية في صورها المستحدثةماينو جيلالي، عروس كوثر:  - †
 ا�لة، التربية الإعلامية كآلية للحد من الجريمة السيبرانية على شبكة الانترنت بين إلزامية التأطير وضرورة الاستخدامالطيب عيساوي، هشام شكاردة:  -‡

  .76، ص 2020، سبتمبر 04، العدد 03، ا�لد الجزائرية للأبحاث والدراسات
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مة لشبكات والأنظ� دف الإطاحة�م تكنولوجيا المعلومات والاتصالات ستخدي لقانون� مخلا فعلا الجريمة السيبرانيةتعتير 

  ،ائم أخرىتسهيل ارتكاب جر لأو  اقع الالكترونيةوالبيا�ت والمو 

، مهارة وقدرة على التكيفأكثر  يهامرتكب بشكل مستمر مما يجعلمع ظهور اتجاهات جديدة الجريمة  وتزداد خطورة هذه

 بطرق ويتعاونون، مبتكرةأساليب  مستخدمينبدقة  لهجما�مويخططون  ملحوظةبسرعة التقنيات الحديثة يستغلون هم ف

§. في وقت قصير جدا متطورة هجمات وتنفذالعالم حول  المنتشرة، وتنشط الشبكات الإجرامية جديدة غير تقليدية   

  الفرع الثاني: خصائص الجريمة السيبرانية

 رتكابلا ت تقنيةأدوا لجانيا ، حيث تتطلب منلوسط الذي ترتكب فيه�الجرائم السيبرانية عن الجرائم التقليدية  تختلف

و الامتناع عن القانون أ رمهحارتكاب فعل  عن�شئ سلوك إجرامي  التقنية، وهي المعرفةأدنى من  احدالقانوني و  فعله غير

  القانون، يفرضهفعل 

   **ويمكن إجمال خصائص هذه الجرائم في عدة نقاط: 

 كأداة لارتكاب الجريمة،   والأنترنت تتم �ستخدام الحاسب الآلي -1

ة ية، تجنبا للإساءالتجار ركات لا يتم في اغلب الأحيان التبليغ عنها، خاصة إذا تعلق الأمر �لمؤسسات والشسرية   -2

 للسمعة أو اهتزاز ثقة العملاء.

�ر �لآ�ر لى هذه الآالقضية ويطلق ع التحقيق فيصعبة الاكتشاف لعدم تركها لآ�ر مادية يمكن من خلالها  -3

 المعلوماتية الرقمية.

وز لا يمكن ن رمارة عجرائم غامضة لصعوبة إثبا�ا وذلك بسبب غياب الدليل المرئي ولأن أغلب البيا�ت عب -4

 قراء�ا.

 تلحق أضرارا جسيمة تمس عدة أقاليم.للدول و  جرائم عابرة للحدود الوطنية -5

 لآلي.ا الإعلامجرائم تستدعي إلمام مرتكبيها �لمعرفة التقنية والخبرة الفائقة في مجال  -6

†م �لجريمة قوة الجسدية أو العضلية للقياللمرتكبيها  تستوجب استخدامجرائم لا تمتاز �لعنف، لا  -7 †  

  المطلب الثاني: أنواع الجريمة السيبرانية وأسباب انتشارها

  الفرع الأول: أنواع الجريمة السيبرانية

  تعددت أنواع وأشكال الجرائم السيبرانية لعل من أبرزها يمكن أن نذكر:

 الجريمة المادية: - 1
                                                           

  .54ص ماينو جيلالي، عروس كوثر: المرجع السابق،  - §
، ص 2021، 02، العدد 06، مجلة ايليزا للبحوث والدراسات، ا�لد الجرائم السيبرانية وآليات مكافحتها في التشريع الجزائريمهدي رضا:  - **

114.  
†   .ونفس الصفحة نفس المرجع - †
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لي الصرف الآ أجهزة ستيلاء علىالاالتي تشمل السرقة الالكترونية  ثلم مالية للضحا�أضرار  في سببتضمن هذه الجرائم التت

تطلب لة من مصادر مجهو  بريديةرسائل تلقي البنوك الكبرى، قع او شديدة التشابه مع منترنت أ مواقعوالبنوك، إنشاء 

  لغ .امن المب مئوية عد بنسبو في تحرير أموال من الخارج مع  الاشتراك

 الجريمة الثقافية: - 2

قرصنة ويشمل ذلك  من صاحب الحق،موافقة دون  الأعمال لنفسه سبالفكرية ون الملكيةعلى مثل في اعتداء الجاني تت

نسخ و  على القنوات الفضائية �لإضافة ذلك الاعتداء، وكمنخفضةر اسعوبيعها �لمية عا ةشركلنسخ برامج عبر البرمجيات 

‡العلمية والأدبية  الكتب ‡ .  

 الاقتصادية:الجريمة السياسية  - 3

 فة إلىير مشروع إضابشكل غوتحويل الأموال  الكاذبةخبار الأتصالات وبث للاعات الإرهابية امم الجاستخدتشمل ا

هاب الإر ثل تشجيع مبين الشباب  السلبيةالأفكار و نشر الفيروسات و رقة المعلومات ساسة وسحاقع مو على  السيطرة

 سياسية واقتصادية.تحقيق أهداف والإدمان ل

 الجريمة الجنسية: - 4

§تشمل الابتزاز والتغرير والاستدراج  § .  

قات انتشار التطبي انت نتيجةأهم أنواع الجرائم التي انتشرت بشكل كبير في البيئة الرقمية التي ك فيما سبق استعرضنا

كن ت وجرائم لم تلامشك خلقة التكنولوجية المختلفة �لإضافة للبعد الإنساني، فتفاعل الإنسان مع هذه الآليات الجديد

 ديثة بشكل عاملوجيات الحمعروفة من قبل مع الإشارة إلى أن الانتشار الكبير والإقبال الكبير على استخدام التكنو 

  ال منها: هذا ا�فيوالانترنت بشكل خاص أدى لبروز مظاهر تميز البيئة الرقمية تختلف �ختلاف ردود الأفعال 

  بيئة  تي أوجدتالولوجيا التكن بفعل �ثير والاقتصاديةالتحد�ت الفكرية والاجتماعية والإعلامية والسياسية

 .صعبةوظيفية و اجتماعية 

  سلبية وايجابيةتعقيدات تناقضات و ترافق تلك التحد�ت. 

 خر، كماالآ عض طرف البمن أو متوسطة  مقاومة شديدةو  البعض طرفالتكنولوجيا من  نحو والحماس ندفاعالا 

 سمات هذه هي من الجانب الآخر. بشكل عام وتراجع خوف قابلا مأو متوسط اشديد إعجا�يظهر آخرون 

 .*** جرائم الأنترنتالبيئة الرقمية و 

                                                           
‡ ، ا�لد 1حوليات جامعة الجزائر ، واستراتيجيات مكافحتهاانعكاسات الجريمة السيبرانية على البيئة الرقمية: دراسة في آليات حكيمة جاب الله:  - ‡

  .653، ص 2021، 03، العدد 35
§   .ونفس الصفحة نفس المرجع - §

  .654نفس المرجع، ص  - ***



  الجرائم السيبرانية: مفهومها وآليات مكافحتها

 

208 
 

ة لارتكاب جديدفرصا  �حأقد  مقارنة �لبيئة الواقعية من خلال خصائصه المتميزة أن الفضاء الرقمي Wallويرى وول 

  من أهمها نذكر: الجرائم

 .العولمة التي تمكن الجناة من تجاوز الحدود الجغرافية التقليدية وحتى الزمنية 

  رح الجريمة.اجد في مسالإجمالية والشمولية التي مكنت الجناة من إذلال ضحا�هم عن بعد دون التنقل والتو 

  د.شبكات التوزيع التي ولدت فرصا جديدة لتكوين الضحا� عبر الدول دون حدو 

 .مسارات البيا�ت التي خلقت فرصا جديدة للجاني لارتكاب سرقة الهوية 

فالبيئة الرقمية وخصائصها ساهمت في نمو الجريمة السيبرانية سواء أكانت �ديدا أو تخريبا مع توفر الأمن والفرار نتيجة غياب 

†نا مقارنة �لجريمة التقليدية الأثر وصعوبة المتابعة في ظل غياب الرقابة الأمنية، فهذه الجريمة أكثر أم † † .  

  الفرع الثاني: أسباب انتشار الجريمة السيبرانية

  يمكن أن نلخص أسباب انتشارها في النقاط التالية:

 فيل هؤلاء البقاء طور، ويفضالرغبة في التعلم �دف الحصول على معلومات وسبر أغوار هذه التقنية المتسارعة الت 

لممنوعة ق المواقع اداخل الأنظمة وتعلم كيفية اخترا مواصلة عملهميتمكنوا من  كبر وقت ممكن حتىأ الظل

 والتقنيات الأمنية الحاسوبية.

 (الدوافع المادية) الرغبة في تحقيق مكاسب مادية في زمن قياسي. 

 منية لحواجز الأا ختراقواترونية التحدي والرغبة في قهر النظام المعلوماتي واثبات الذات: أن اختراق الأنظمة الالك

 همفراغأوقات  دلس رتكبو�ايلأولئك الذين تسلية كبيرة المتعة و يمكن أن يكون مصدرا لل�ذه الأنظمة  التي تحيط

 إظهار تفوقهم والشعور �لقوة وجنون العظمة، �لإضافة لعوامل أخرى مثل:و ... 

 ية في مة السياسمن بعض الأنظ الرغبة في الانتقام من شخص مثلا أو من رب العمل أو من مؤسسة أو حتى

 بعض الدول.

  ثقافة التعامل الآمن مع شبكة الانترنت إلىالافتقار 

 اب المشاعر ة وأدى لغيزاد من العزلمما  ياة الاجتماعية المعاصرةعوامل اجتماعية أسرية تتعلق بطبيعة الح

 والأحاسيس الأسرية.

 ز الحاسوب، �لإضافة للكثير من الأسباب التي تختلف من لجها اللازمينمين والحماية أتطبيق إجراءات الت إهمال

‡بيئة لأخرى  ‡ ‡ . 

  ومن الأسباب أيضا:

 بنية الشبكات المعلوماتية مما يسهل عملية اختراقها مرونة 

                                                           
† †   .ونفس الصفحة نفس المرجع - †
‡ ‡   .ونفس الصفحة نفس المرجع - ‡
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 مرافقة العمليات العسكرية الميدانية 

  على الفضاء السيبراني دولال اعتمادتزايد 

  الهجمات السيبرانيةسهولة الوصول إلى المعدات المساعدة على 

 هوية المهاجم مما يساعد على توسع نطاق الهجمات  إلىالوصول  صعوبة§ § §   

  �لإضافة إلى ذلك، للجريمة السيبرانية أركان هي:

 ،الركن المادي ويتمثل في الفعل إيجا� أو سلبا 

 ،الركن المعنوي ويتمثل في قصد المكلف 

  الركن الشرعي ويتمثل في وجود النص ا�رم المعاقب على الجريمة****  

  ةلسيبرانيا: الآليات القانونية الدولية والإقليمية والوطنية لمكافحة الجريمة المبحث الثاني

الدولي  التعاون دف تعزيز�فاقيات تفي إبرام الا �رزامن الهيئات والمنظمات وا�الس الدولية التي تلعب دورا  الكثير توجد

  .يعة هذه الجهودفي طل خرىالأ الجهاتهيئة الأمم المتحدة وا�لس الأوروبي وبعض  �تيلسيبرانية، الجريمة ا لمكافحة

  المطلب الأول: الآليات القانونية الدولية لمكافحة الجريمة السيبرانية

ة الدولية كمنظم المنظمات ة السيبرانية وبعضسنتطرق في هذا المطلب إلى جهود الأمم المتحدة في مجال مكافحة الجريم

  التعاون الاقتصادي والتنمية والاتحاد الدولي للاتصالات.

  الأمم المتحدة في مكافحة الجريمة السيبرانية دورالفرع الأول: 

سياسة منع الجريمة  صياغةفي  ارئيسي االمنظمة دور  تتولىا�لس الاقتصادي والاجتماعي التابع للأمم المتحدة �ن  أوصى

في عام على هذه التوصية الجمعية العامة للأمم المتحدة  توافقعندما تحقق ذلك  وقدالعدالة الجنائية الدولية،  وإرساء

كافحة الجريمة وتقديم المشورة تضطلع بمإنشاء اللجنة الاستشارية لمنع الجريمة ومعاملة ا�رمين التي  مما أدى إلى 1950

† هذا ا�الولية في دالتدابير لورسم سياسات لبرامج  وضعلإضافة إلى �مين العام للأ † † † .  

 1985ام عيلانو �يطاليا مفي  عقدذي ا�رمين الإلى أن مؤتمر الأمم المتحدة السابع لمنع الجريمة ومعاملة  تجدر الإشارةكما 

هذه  تبنىالذي  تمر الثامنفي الجلسات الإقليمية التحضيرية للمؤ  صيغتمجموعة من القواعد التوجيهية والتي  أسفر عن

  .1990عقد في هافا� بكو� عام و المبادئ 

                                                           
§ § مجلة ، مع الإشارة لحالة الجزائر –ظل التحول الرقمي: النتائج، التجارب والحلول  الاقتصادية والمالية للهجمات السيبرانية فيالآ�ر دراعو عز الدين:  - §

  .115، ص 2022، 02، العدد 10، ا�لد التكامل الاقتصادي
، 09، ا�لد مجلة الاجتهاد للدراسات القانونية والاقتصادية، دراسة �صيلية مقارنة -السيبرانية الجرائمعبد العزيز بن فهد بن محمد بن داود،:  - ****

  .149، ص 2020، 03العدد 
† † † ، 05، ا�لد مجلة البحوث القانونية والاقتصادية، مواجهة الجرائم السيبرانية في ضوء الاتفاقيات الدوليةقطاف سليمان، بوقرين عبد الحليم:  -  †

  73، ص 2022، 02العدد 
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نع م لتاليلجمهور و�لصالح ا اكنجميع الأمالعلم والتكنولوجيا في تطبيق التطورات الجديدة في  ضرورةكما أكد المؤتمر على 

ساءة إ مناسبة لمنع تخاذ تدابيرا من المهم، فانه  سلاح ذو حدينا بما أ�ا ، كما أكد على أن التكنولوجيبفعالية الجريمة

  وصول الأفراد إلى البيا�ت وتصحيح الأخطاء فيها،ب كفيلة، وإقرار نظم  ستخدامهاا

  في المبادئ التالية: 1990ويمكن إجمال توصيات مؤتمر هافا� 

 المؤسسية،القوانين الجنائية الوطنية بما في ذلك التدابير  تحديث 

 الوقائية والضوابط الكمبيوترمن أ تعزيز، 

 رائم الحاسب الآلي والتحري والادعاء جالاقتصادية و  ائمالمسؤولة عن منع الجر  والهيئاتللموظفين  تدريب كافي توفير

‡فيها  ‡ ‡ ‡ ، 

 لضحا� المتعلقة ضا�الق لمعالجةسياسات  وتبنيوالمعلومات  مقررات الاتصال ضمنالحاسب الآلي  تضمين آداب� 

 الجرائم، هذهفي 

 بشكل فعال كافحة هذه الجرائملمالتعاون الدولي  تعزيز. 

 ضرورةعلى  شدد حيث، 1990ة عام هر الأمم المتحدة في القا �شرافكما عقد المؤتمر التاسع لمنع الجريمة ومعاملة ا�رمين 

 بين المثمر تعاونالتنسيق وال ةوأكد على أهميتكنولوجيا المتزايدة للخاطر الم الفكرية من وحقوقه الإنسان خصوصية حماية

  .هذه المخاطر المناسبة للحد من التدابيراذ ا�تمع الدولي لاتخ مؤسسات وأفراد

أفضل إستراتيجية طويلة الأجل لمكافحة الجريمة السيبرانية هي من خلال الاتفاقيات الدولية أي التعاون  ذلك أن إلىضف 

§في تقديم مرتكبي جرائم الكمبيوتر إلى العدالة نظرا للانتشار العالمي للانترنت  § § § .  

  الجريمة السيبرانية مكافحةالمنظمات الدولية في  دورالفرع الثاني: 

، تصادي والتنميةون الاقالتعا الاتحاد الدولي للاتصالات، منظمة متعددة مثل نظماتم بواسطةبادرات لمالعديد من ااتخذت 

ضافة إلى �لإة الدولية، لكهروتقنينترنت للأسماء والأرقام المخصصة، المنظمة الدولية لتوحيد المقاييس، اللجنة امؤسسة الأ

 رابطة دول جنوبو لأمريكية للمحيط الهادئ وآسيا ومنظمة الدول ا فرق عمل هندسة الانترنت ومنظمة التعاون الاقتصادي

  ثال.كمنظمتين  م سوف نركز على عمل في دراستنا هذهو ربية والاتحاد الإفريقي، شرق آسيا وجامعة الدول الع

  )OECDالفقرة الأولى: منظمة التعاون الاقتصادي والتنمية (

 اعية،التنمية الاجتمو  لاقتصاديالتطور ا وتحقيق التوازن بينتحقيق أعلى مستو�ت النمو الاقتصادي  على هذه المنظمة تركز

بتقنية ق توجيهية تتعلد أدلة وقواعوضع  من خلاليمة السيبرانية الجر  في التركيز على بدأت المنظمة ،1978منذ عام 

  المعلومات، 

                                                           
‡ ‡ ‡   .74نفس المرجع، ص  - ‡
§ § §   . 75نفس المرجع، ص  - §
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ل البيا�ت الخصوصية وقواعد نق الدليل المتعلق بحمايةهو  1980في عام  كان من أوائل الأدلة التي اعتمدها مجلس المنظمة

  ، به عضاء �لالتزامالأوصية تمع 

سة استعرض السيا ائيةلقانونية الجنليل السياسة اتقريرا بعنوان الجرائم المرتبطة �لحاسوب وتحأصدرت المنظمة  1983 في عام

 استخدام ساءة� المتعلقة فعالالأتضمن التقرير الحد الأدنى من و ل أعضاء، دو  ةعدبخاصة  قترحاتقدم مو  الحاليةالجنائية 

  التي على الدول تجريمها وتشمل هذه الأفعال:الحاسوب 

 بو الحاس وموارد مةنظأإلى  غير المصرح به الاستخدام أو الدخول. 

  وبرامج  من بيا�ت يتعلق بذلك وماالإفشاء غير المصرح به للمعلومات المعالجة آليا والنسخ والإتلاف أو التخريب

 .***** فيه أو البيا�ت المخزنة برامجه استخداممنع  �دفب و الحاس واردلم غير المشروع والتعطيل

  )ITUالفقرة الثانية: الاتحاد الدولي للاتصالات (

تب تنمية الاتصالات إلى تنظيم الذي دعا فيه مدير مك 45القرار رقم   2006عام المي لتنمية الاتصالات المؤتمر الع أصدر

ندوبين لى مؤتمر المع إائج الاجتما وتقديم تقرير يتضمن نت غير المرغوب فيهاالأمن المعلوماتي ومكافحة الرسائل  حولاجتماع 

  امية،الرسائل الاقتحعلوماتي و من المالأ تبني مجموعة من التوصيات في مجالي وتمخض عنه، التي عقد في نفس السنةالمفوضين 

 كفيل بمواجهةوضع إطار   الذي يهدف إلىجدول أعمال الأمن المعلوماتي العالمي أطلق الأمين العام  2007 عام في

شأ فريق من أن 2007مع المعلومات، وفي أكتوبر حلول لتعزيز الأمن في مجت والبحث عنالمتزايدة لأمن الانترنت،  الخطورة

، حيث نشرت الإستراتيجية 2008عام  متوصيا�و  همتقارير قدموا  أكثر من مائة خبير يتكون منرفيع المستوى الخبراء 

: التدابير القانونية والإجرائية، الهياكل التنظيمية وبناء القدرات عدة مجالاتاشتملت على و  12/11/2008العالمية في 

†والتعاون الدولي  † † † † .  

  القانونية الإقليمية لمكافحة الجريمة السيبرانيةالمطلب الثاني: الآليات 

جهود  لمعلومات، كذلكنولوجيا اسنتطرق في هذا المطلب إلى توصيات ا�لس الأوروبي بشان المشاكل الجنائية المتعلقة بتك

  سيبرانية.اتفاقية بودابست لمكافحة جرائم الانترنت واتفاقية الجامعة العربية لمكافحة الجريمة ال

  الأول: توصيات ا�لس الأوروبيالفرع 

ظر في دة النهمية إعاجاءت هذه التوصيات نتيجة التطور السريع في مجال الحاسب وتقنية الانترنت وشعور الدول �

صوص مشاكل بخ 11/09/1995بتاريخ  95/13صدر ا�لس الأوروبي التوصية رقم أالإجراءات الجنائية ، حيث 

  هذه التوصية: ما تضمنتهالإجراءات الجنائية المتعلقة بتكنولوجيا المعلومات، ومن بين 

                                                           
  .76نفس المرجع، ص   - *****

† † † †   .77نفس المرجع، ص   - †
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  مراقبة فة إلى �لإضا يهاالمتواجدة علإجراءات تفتيش أجهزة الكمبيوتر وضبط المعلومات  أن توضح القوانينعلى

 أثناء انتقالها، البيا�ت

 قا الأجهزة وفى علالمعلومات و ضبط برامج الكمبيوتر  المؤهلة صلاحية للجهاتالإجراءات الجزائية الوطنية  تتيحن أ

لتفتيش ل موضوعا تكان  ةالأجهز ن � المعنيالشخص  إبلاغ ب، ويجالتقليديةالتفتيش  في عمليات المتبعةشروط لل

 ضبطها. المعلومات التي تم توضيحمع 

 الجاري  �لنظامالمرتبطة رى أنظمة الكمبيوتر الأخ ليشملالتفتيش  يد نطاقمدتب المختصةللجهات  حا سميجب ال

‡ شريطة أن يكون ذلك ضرور� ومع مراعاة الضما�ت الأساسية هتفتيش ‡ ‡ ‡ ‡  

  أيضا ة تنطبقالتقليديئق لو�ا المستخدمة معن الإجراءات � أن يوضح قانون الإجراءات الجزائيةكما ينبغي على 

 أجهزة الكمبيوتر،على  المحفوظةالمعلومات  على

 لطات الستعاون مع خدمات الاتصال �ل تقدمالمؤسسات الحكومية والخاصة التي في عاملين إصدار أوامر لل

 المراقبة والتسجيل، لأغراض المختصة

  جهزة  ةتعلقلمابيا�ت ال عدقوا وبرامج أال مثلمعلومات  يملكإصدار أوامر لمن لتشمل تعديل القوانين الإجرائية�

 ،ائقكشف عن الحقبغرض التسليمها لالكمبيوتر 

 المختلفةجرائية الإ لقواعداتطبيق و  مل مع الأدلة الالكترونيةتطوير وتوحيد أنظمة التعا يتطلب الاعتراف الدولي 

 الالكترونية،و الأدلة التقليدية على 

 لعدالة ا نظاملين في عاملل تدريب خاصةبرامج  وتطويرلمكافحة جرائم الكمبيوتر  متخصصةتشكيل وحدات  ينبغي

 في مجال تكنولوجيا المعلومات، مهارا�م لتحديثالجنائية 

  خارجية مع جهات تواصل�ل التحقيقيةيسمح للجهات  تاتصالاونظام  وفعالةإجراءات سريعة  استحداث 

§ اللازمة الضبطهذه الجهات على عمليات التفتيش و مع التأكيد على موافقة لجمع أدلة معينة  § § § § .  

  2001الفرع الثاني: اتفاقية بودابست لمكافحة الجرائم السيبرانية 

ائم جر  دف إلى مكافحة�الدولية التي  الاتفاقيات شهدت العاصمة ا�رية بودابست توقيع أولى 2001في أواخر عام 

والتي تضمنت  23/11/2001ووضعت للمصادقة في  08/11/2001 نترنت وهي اتفاقية بودابست التي أبرمت فيالأ

وير ا: الإرهاب، تز منه خليةالدا التعريف �هدافها ووضعت قائمة للجرائم التي يجب على الدولة أن تجرمها في قوانينها

  بطاقات الائتمان، دعارة الأطفال،

دام شبكة لكمبيوتر و�ستخاضد  أوام كما تعد الاتفاقية الوحيدة المتعددة الأطراف المعنية بمكافحة الجرائم التي تتم �ستخد

  ، وقد تضمنت هذه الاتفاقية الأقسام التالية:نترنتالا

 ،القسم الأول: تحديد المصطلحات 

                                                           
‡ ‡ ‡ ‡   .78نفس المرجع، ص  - ‡
§ § § §   .79-78نفس المرجع،  - §
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  في إطار التشريع الوطني، إتباعهاالقسم الثاني: الخطوات الواجب 

 ،القسم الثالث: التعاون الدولي 

 .القسم الرابع: الشروط النهائية حول الانضمام إلى الاتفاقية 

  ******ي: كما يلدول الأعضاء وذلك  ددت الجرائم التي يجب أن تتضمنها التشريعات الوطنية للعكما 

  نظام يا�ت أو على القة في البعة والعدوان على الثالجرائم المتعلقة �من الشبكات كالدخول والمراقبة غير المشرو

 والإساءة إليه ،

 الاختراق والانتحال والنصب والاحتيال المعلوماتي، مثلرائم المعلوماتية الج 

 ،جرائم الأخلاق مثل إنتاج أو بث أو حيازة ما يتعلق بدعارة الأطفال 

 لحماية،المصنفات المشمولة � جرائم العدوان على حقوق الملكية الأدبية والفكرية كاستنساخ 

 حقة التحقيق والملا في مرحلة المسؤولية الجنائية للأشخاص المعنوية وكذلك الاهتمام �لإجراءات الجنائية لاسيما

 القضائية مثل التحفظ على الأدلة والتفتيش والضبط وما إلى ذلك،

توصية اللجنة الفنية في  جاءبرات عملية كما أعوان الأمن خ إكسابحول آخر من التعاون  �بكما تضمنت الاتفاقية 

تقنيا في  المتقدمةمن الدول  واحدة الولا�ت المتحدة الأمريكية وتعتبرمكافحة الجرائم السيبرانية،  طرقالمتخصصة بدراسة 

أخرى دول  من قضاةالو تدريب أجهزة الشرطة  في تلعب دورا مهما فهيمكافحة الجرائم المعلوماتية والشبكات،  هذا ا�ال

ساعدة �لم يختص وزارة العدل الأمريكية مكتب أنشأت وقد، تفاقمها قبل السيبرانية الجرائمالتعامل مع على م تعزيز قدرا�ل

لأجهزة ساعدة والتدريب تقديم المدولي ل ر�مجب �لتوازي معهلتطوير أجهزة الادعاء العام في دول أخرى، ويعمل والتدريب 

†مية. دول النافي الالشرطة  † † † † †   

الدول  ، إذ تلزمبين مكافحة الجرائم الالكترونية واحترام حقوق الإنسان الربط أهميةاتفاقية بودابست على  شددتكما 

‡ ادلة فيما بينهاالمتب ةالمساعد أكبر قدر ممكن من في الاتفاقية بتقديم الأعضاء ‡ ‡ ‡ ‡ ‡   

  الفرع الثالث: اتفاقية الجامعة العربية لمكافحة الجريمة السيبرانية

ين ل العربية لتقنيث سعت الدو حالسيبراني،  تكنولوجيااسترشادي لمكافحة جرائم تقنية  دليلصدر عن جامعة الدول العربية 

كافحة بم الخاصة عربيةتفاقية العلى الا ووقعتوتجريم الأعمال غير المشروعة المرتكبة من خلال استخدام الفضاء السيبراني 

فاظ على الجرائم السيبرانية والح في محاربةتعزيز التعاون بين الدول العربية �دف   21/12/2010تقنية المعلومات في  جرائم

  أمنها وسلامة مجتمعا�ا.

                                                           
  .80نفس المرجع، ص  - ******

† † † † †   .81نفس المرجع، ص  - †
‡ ‡ ‡ ‡ ‡   .202، ص 2022، 04، العدد 02، ا�لد ا�لة الشاملة للحقوق، الإطار القانوني للجريمة السيبرانيةعمار مراد العيساوي:  - ‡
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موائمة جل ألتي اتخذ�ا من اجراءات لإالفنية للمجلس � الأمانة إبلاغودعا ا�لس الدول العربية المصدقة على الاتفاقية إلى 

، كما دعا تخدام الانترنتبيين من اسلمنع الإرها المستحدثة الجرائم الالكترونيةأشكال عا�ا مع أحكام الاتفاقية وتجريم تشري

  ،ترونيلإرهاب الالكأشكال جرائم ا كافة  بمحاربةلمنظمات الدولية والإقليمية المعنية  تعزيز التعاون مع إلى

 نترنتصالات والأومات والاتولوجيا المعلنع الإرهابيين من استغلال تكنالتعاون لم علىا�لس الدول العربية  شجعكما 

  والتخطيط والإعداد لها، هاالإرهابية وتمويل أنشطتهمعلى دعم  �دف التحريض

صة ى الإقليمي وخالى المستو علرغم من كل هذه الجهود الدولية سواء على مستوى الأمم المتحدة والمنظمات الدولية أو �

 لأجل مكافحة التعاون الدولي لدعوة إلىودابست التي تعتبر بمثابة دعوة للدول لإعادة النظر في تشريعا�ا الداخلية وااتفاقية ب

  ل في:لجهود تتمثلحدود الجغرافية، إلا أن هناك صعو�ت تواجه هذه ا�ف تر الجرائم السيبرانية التي لا تع

تي ينبغي لا للأفعال همتفق عليتعريف  �لإضافة إلى افتقادفيما يتعلق �لنشاط الإجرامي  موحدنموذج  غياب -

 ،اعتبارها جرائم

 رائم، وحتىهذه الج افحةمكالتعاون المثمر في يسهم في تعطيل جماعية بين الدول  معاهدات ثنائية أو عدم وجود -

وبرامج  ظمةفي أنيع السر  رالتطو  بسببالحماية المطلوبة  توفير على غير قادرة لاتزالفإ�ا  المعاهدات القائمة

 الحاسب الآلي وشبكة الانترنت،

فيما يتعلق �لتحقيق  خاصة ة المعلوماتيةالجنائية المتعلقة �لجريم جراءاتالإ تفتقر الدول فيما بينها إلى التنسيق في -

§الأدلة  جمعو  § § § § §  

والترابط بين التداخل  نتيجة الأدلةالحصول على  أمام تشكل عقبة كبيرةالاختصاص في الجرائم الالكترونية  مشكلة -

 *******في مكان معين وتنتج آ�رها في مكان آخر الجريمة تقع حيث يمكن أنشبكات المعلومات، 

  المطلب الثالث: الآليات القانونية الوطنية لمكافحة الجريمة السيبرانية

 وحجممدى سرعة انتشارها ما تبين بوضوح تهديدات السيبرانية بعدلل للتصديالعديد من دول العالم قوانين  وضعت

†دراسة حالة الجزائر ب سنقوما، ومن بين هذه الدول، تي تسببهالخسائر ال † † † † † †   

  04- 09سبل مكافحة الجرائم السيبرانية قبل صدور القانون    الفرع الأول:

 05-03رقم من الأمر  04اعتبر المشرع الجزائري برامج الحاسب الآلي من المصنفات الأدبية والفنية، وذلك في المادة 

المتعلق بحقوق المؤلف والحقوق ا�اورة، فالحقوق المادية أو المالية هي الإطار الذي يمكن صاحب الحق من استغلال بر�مجه 

                                                           
§ § § § §   .82عبد الحليم، المرجع السابق، ص   قطاف سليمان، بوقرين - §

  .83-82نفس المرجع، ص  - *******
† † † † † † مجلة معالم للدراسات القانونية ، التهديدات والجرائم السيبرانية: �ثيرها على الأمن القومي للدول واستراتيجيات مكافحتهالامية طالة:  - †

  .66، ص 2020، 02، العدد 04، ا�لد والسياسية
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بشتى الطرق دون غيره، ويترتب على ذلك حقوق مادية للمؤلف صاحب البر�مج �لاستغلال التجاري له ولورثته بمختلف 

  الطرق.

 160إلى  151الأمر أحكام جزائيــة تنص على جنحة التقليــــــد والعقوبــــــات المقررة لها بموجب المواد من وقد حـــــــدد هذا 

‡من هذا الأمر، ومع هذه البداية دخلت مجموعة تعديلات أخرى على قانون العقو�ت والإجراءات الجزائية  ‡ ‡ ‡ ‡ ‡ ‡   

  الفقرة الأولى: تعديل قانون العقو�ت

دراج قسم خاص �العقو�ت  التطورات التكنولوجية من خلال إدخاله �موعة تعديلات على قانونالمشرع الجزائري  واكب

  ،2004نوفمبر  10 المؤرخ في 15-04يتعلق �لمساس �نظمة المعالجة الآلية للمعطيات بموجب القانون 

ديسمبر  20 المؤرخ في 23-06القانون من معينة ضوتم إدراج سلوكيات إجرامية  شاملة تعديلات جرت، ذلك بعده

، للبيا�تلية المعالجة الآ أو كامل منظومة جزء أو التواجد بطريقة غير قانونية فيالدخول تشمل هذه السلوكيات  2006

 و بحث أو تجميعأتصميم  قانونكما يشمل ال  ،دون إذن هاعديلتأو  القيام بحذفهانظام أو الفي  معطيات غير قانونية إدخال

ة أو إفشاء حياز لإضافة إلى �معلوماتي  ظامإرسالها عبر نأو  تهامعالجالتي تتم خزنة أو الم �لبيا�توفير أو نشر أو الاتجار أو ت

أو  تالبيا�يير حذف أو تغ تفي حالا ت بشكل أكبرتشدد العقو�و ، بشكل غير مشروع استخدام تلك البيا�تأو 

  .نظاملا عمل تخريب

دة عبر وني أو المطار سب الالكتر نص المشرع الجزائري على هذه المواد، إلا أنه لم يتطرق إلى جرائم القذف وال و�لرغم من

انية ولا تتماشى الجرائم السيبر  مع طبيعة الانترنت أو الغش المعلوماتي، وإنما اكتفى �لنصوص العقابية التقليدية التي لا تتوافق

  لجرائم والعقو�ت وحظر القياس،مع مبدأ شرعية ا

لم يضع الآليات القانونية المعتمدة أنه ة الخاصة، غير المساس بحرمة الحيا ضمن هذا القانون كما جرم المشرع الجزائري

§للتصدي لهذه الجرائم  § § § § § §   

  الفقرة الثانية: تعديل قانون الإجراءات الجزائية

انون ي بموجب قشرع الجزائر الم هااستحدث الرقميلعالم � تعلقةالم مجموعة من الإجراءات الخاصة اتخذ المشرع الجزائري

 ه التدابيرذتستخدم ه حيث تسرب،اعتراض المراسلات والتقاط الصور وتسجيل الأصوات وإجراء ال مثلالإجراءات الجزائية 

ثل ممحددة قانو�  شروط وفق ذلك، و للبيا�تأنظمة المعالجة الآلية خاصة تلك التي �دد  معينةتحري والتحقيق في جرائم لل

 رطة القضائيةلشضابط ا ن قبلموإعداد تقرير  السر المهني الحفاظ علىطبيعة الجريمة، مسبق والتأكد من  إذنالحصول على 

  ،خولالم

لوكيل الجمهورية  سمح، حيث اءات الجزائيةمن قانون الإجر  11مكرر  65المادة  وفقالتسرب  اللجوء إلىالمشرع  كما أجاز

مع  تحت إشرافهم للتحقيق في الجرائم المحددة عملية التسرب بتنفيذذن وكيل الجمهورية أن � إبلاغأو لقاضي التحقيق بعد 

                                                           
‡ ‡ ‡ ‡ ‡ ‡   .116السابق، ص مهدي رضا: المرجع  - ‡
§ § § § § §   .117نفس المرجع، ص  - §



  الجرائم السيبرانية: مفهومها وآليات مكافحتها

 

216 
 

والمتمثلة في احترام شرط الإذن المكتوب والمسبب، ومن ثم، يمكن استخدام هوية  احترام الضما�ت والشروط المقررة قانو�

�لتسرب في مدة زمنية محددة تقدر �ربعة أشهر قابلة للتجديد، ويحرر تقريرا يتضمن أهم العناصر الضرورية مستعارة للقيام 

  ********لمعاينة الجريمة 

  04-09الفرع الثاني: سبل مكافحة الجريمة السيبرانية على ضوء القانون 

ال الإعلام والاتص بتكنولوجيا المتعلقة وقاية من الجرائملل ةكمبادرة جديد  04-09القانون  �صدارقام المشرع الجزائري 

انب التقنية الجو  تركيز علىبسبب عدم ال لا يزال محدودا حالياالواقع رض أعلى  نصوصه رغم ذلك يبقى تطبيقفحتها، ومكا

ئية وقاالتدابير ال من مجموعة ونومع ذلك يشمل القانرتكبيها، لمالمناسبة  تصنيف هذه الجرائم وتحديد العقو�لت الضرورية

  :كافحة هذه الجرائملم جرائيةوالإ

  الفقرة الأولى: التدابير الوقائية

  من بينها:

 ، يلجأ إلى هذا الإجراءمن السلطات القضائية المختصة كتابيإذن   وفق محدودةفي حالات  المراقبة الالكترونية: -1

 تدل علىمعلومات  وجود�من الدولة، أو في حالة  التي تمسالإرهابية أو التخريبية أو الجرائم  الأعمالللوقاية من 

أو الاقتصاد الوطني  الوطنيةؤسسات المأو  العام الأمنيهدد النظام العام أو  م معلوماتياعلى نظ محتمل اعتداء
† † † † † † † †  . 

 بتقديم دي الخدماتمزو  قيامل ويكون ذلك من خلاالاستعانة بمزودي الخدمات للوقاية من الجرائم السيبرانية:  -2

تصالات حتوى الالقة بمع وتسجيل المعطيات المتع�دف جمتحر�ت القضائية على ال المسؤولة للجهاتالمساعدة 

 :المختصة المعطيات تحت تصرف السلطاتبشكل فوري ، كما يتم وضع هذه 

  التعرف على مستعملي الخدمة تتيحالمعطيات التي 

 تتصالالافي ا المستخدمةالطرفية  �لأجهزةالمتعلقة  البيا�ت 

 ريخ ووقت ومدة كل اتصال �لإضافة إلىالتقنية  المواصفات� 

 ومقدميها  المستخدمةدمات التكميلية المطلوبة أو بيا�ت عن الخ 

 التي تمت ز�ر�ا.عناوين المواقع و إليهم  التعرف على المرسل تتيحالتي  المعلومات 

  الفقرة الثانية: التدابير الإجرائية

  من بينها:

 تفتيش وحجز المنظومة المعلوماتية:  - 1

                                                           
  .118نفس المرجع، ص  - ********

† † † † † † †   .119نفس المرجع، ص  - †
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 صعو�تعدة  عترضهتالحجز قد  القضائية الجارية، غير أن إجراء التحر�ت لمقتضياتالنظام العام أو  حفظ تطلباتوذلك لم

جدة لبيا�ت المتواالوصول إلى اعلى السلطات التي تقوم �لتفتيش استعمال تقنيات مناسبة لمنع  يستوجبلأسباب تقنية مما 

 .ماظنال اهذ �ستخداملهم  المصرحشخاص تاحة للأنسخ المالالمعلوماتي والى  امنظفي ال

 تمديد الاختصاص بنظر هذه الجرائم: - 2

شرط أن لبلاد بة خارج ال المرتكبصافي الجرائم المتصلة بتكنولوجيات الإعلام والات اختصاص النظراكم الجزائرية المح تتولى

 .ةالإستراتيجي هاصالحمطني أو الو  هادفاع مؤسسات الدولة الجزائرية أو تمسالجريمة  تمس وأن يكون مرتكب الجريمة أجنبيا

 تبادل المساعدة القضائية الدولية: - 3

 �لجريمة المتصلةع الأدلة جم ، سمح المشرع الجزائري �جراءات �دف إلىتبادل المساعدة القضائية الدوليةب فيما يتعلق

ا وفق احترازيةتبادل المعلومات أو اتخاذ إجراءات ب المتعلقةالاستجابة لطلبات المساعدة  كما يمكن للمحاكم،  ةالالكتروني

‡دأ المعاملة �لمثل مبللاتفاقيات الدولية أو  ‡ ‡ ‡ ‡ ‡ ‡ ‡ . 

 مكافحتهاالهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال و  - 4

لتنظيم والذي يلتها وتنظيمها وكيفيات سيرها لتحدد عن طريق اوبقيت تشك 04-09هذه الهيئة بموجب القانون  أنشأت

 2020لر�سي لسنة االمرسوم  غاية إلى 2019ثم سنة  2015ابتداء من المرسوم الر�سي لسنة  شهد تغييرات عديدة

  .تنظيم الهيئة  الذي أعاد

  لحد من الإجرام السيبرانيفي مجال ا 04- 09المدعمة للقانون الفرع الثالث: القوانين اللاحقة 

  لقواعد العامة المتعلقة �لبريد والاتصالات الالكترونيةالمتعلق � 04- 18الفقرة الأولى: القانون 

  منها: تصدي للجرائم المتعلقة �لعالم الافتراضيال �دف لياتالآ من  هذا القانون مجموعة تضمن

والأنظمة ذات  �لقوانينية البريد والاتصالات الالكترون ة تتولى ضمان التزام مقدمي خدماتهيئة تنظيمي إنشاء  -

 .العلاقة

تجريم انتهاك سرية المراسلات المرسلة عن طريق البريد أو الاتصالات الالكترونية أو إفشاء مضمو�ا أو نشرها أو  -

استعمالها دون ترخيص من المرسل أو المرسل إليه أو الإخبار بوجودها، وتجريم محاولة فتح أو تخريب أو تحويل البريد 

§أو المساعدة في ارتكاب هذه الجريمة  § § § § § § §  .  

  الشخصي ماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابعالمتعلق بح 07-18الفقرة الثانية: القانون 

  عدة نقاط: في تلخيصها مجموعة من الآليات المتعلقة �لعالم الافتراضي والتي يمكنبتطوير المشرع الجزائري  قام

                                                           
‡ ‡ ‡ ‡ ‡ ‡ ‡   .121نفس المرجع، ص  - ‡
§ § § § § § §   .ونفس الصفحة المرجعنفس  - §
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 ابع الشخصي،ذات الط البيا�تلحماية  متخصصة سلطة وطنية إنشاء 

 صي،طابع الشخوضع مجموعة التزامات ملقاة على عاتق المسؤول عن المعالجة الآلية للمعطيات ذات ال 

  المسؤول  قانون من طرففي حالة خرق أحكام ال من طرف السلطة الوطنية داريةالإجراءات من الإموعة مجاتخاذ

 عن المعالجة،

 لات المح ناءمع استثعالجة حلات والأماكن التي تتم فيها المللم اتتحر�ت ومعاين�جراء سلطة الوطنية ال تقوم

غض النظر عن بوالو�ئق  علوماتالم وكافةإلى المعطيات المعالجة  بصلاحية الوصول تتمتع السلطة، كما يةالسكن

 ،الوسيلة التي تم  تخزينها �ا

 ات الطابع الشخصي تحت إشراف وكيل �هيل أعوان رقابة للقيام ببحث ومعاينة الجرائم المتعلقة �لمعطيات ذ

 ،*********الجمهورية 

  اذ أي اتخء ويطلب قضاال إلى يلجأفي هذا القانون أن  المتضمنةالمساس بحق من حقوقه في حالة يمكن للمدعي

 إجراءات تحفظية للحد من التعدي أو للحصول على تعويض،

  فقا للمواد من و بة للحرية مالية أو أخرى سالتجريم الاعتداء على المعطيات ذات الطابع الشخصي �فراد عقو�ت

  من هذا القانون. 74إلى  54

فمع ، محكمة �لقدر الكافي غير لا تزالوالتشريعية أن البنية التنظيمية  ى المختصونالدولة، ير التي تبذلها  الجهودلرغم من �

 كمعاييرلبيئة الوطنية  مع ا تتطور لتتناسبلم لجوانب العديد من ا إلا أنقواعد ملزمة ورادعة،  تحتوي علىقوانين أن هناك 

الدولية  اتفاقية بودابستفي  التي وردت، البرامج والأجهزة ، المواصفات التقنية للمعلومات، البيا�ت، الأنظمةالحماية الدولية

† 2001 لعام † † † † † † † †   

  

  

  

  

  خاتمة:

انتشار أدت الى في المقابل  لكنهاتكنولوجيا المعلومات والاتصالات الكثير من الإجراءات العملية،  لقد سهلت       

الكثير من المشكلات والجرائم التي �تت �دد البيئة الرقمية، خاصة في ا�تمعات النامية التي مازالت تعاني من الفجوة 

                                                           
  .122نفس المرجع، ص  -*********

† † † † † † † † ت والتشريع الجزائري، اتفاقية بودابسالسيبرانية في ظل قطاف سليمان، بوقرين عبد الحليم: الآليات القانونية الموضوعية لمكافحة الجرائم  - †

  .354، ص 2022، 01، العدد 06، ا�لد ا�لة الأكاديمية للبحوث القانونية والسياسية
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اتخاذ إجراءات مشتركة  يستوجباستخدام هذه التقنيات الحديثة، مما  الرقمية نتيجة انتشار الأمية الرقمية وعدم التحكم في

  للتقليل من آ�رها الوخيمة. أو هديداتبين الدول �دف التصدي لهذه الت

صة وان فر الجهود، خامن أصعب التحد�ت التي تتطلب تظا أضحتإن مواجهة انعكاسات الجريمة السيبرانية         

اون لتعمما يتطلب ا العسكرية،و في تزايد مستمر في إدارة مختلف الشؤون الأمنية والاقتصادية  استخدام هذه التكنولوجيات

  لوطني.بين الدول في مجال امن المعلومات ومواجهة الجريمة السيبرانية على المستويين الدولي وا

  ومن أهم التوصيات التي يمكن أن نقدمها في �اية هذا البحث:        

  وراء انتشار  سباب الكامنةببحوث ودراسات لمعرفة الأ إجراءمن خلال ورات الجريمة السيبرانية مواكبة تطضرورة

 مثل هذه المشكلات ومحاولة إيجاد الآليات التي يمكن أن تقلص من آ�رها الوخيمة.

  ريمة.الج ي في انتشارسبب رئيس غيا�ا ديعاستخدام هذه التكنولوجيات التي نشر ثقافة الوعي في العمل على 

  تعزيز التعاون على المستوى الوطني والدولي على حد سواء.تكثيف و 

  ف المبكر.ن خلال كشمتوفير الآليات الخاصة �لاستخبارات التي تساهم في استشعار التهديدات قبل وقوعها  

 

  

  

  

  

  

  

  

  

  

  المراجع:قائمة

 ر:المقال المنشو  . 1
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