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  ملخص: 

يعة التقنية ائية، نظرا للطبقات الجنلتحقيتعّد مسألة الإثبات في الجرائم الالكترونية من المسائل التي شغلت القائمين با
تقنية و خبرة وات المعرفة الراية بأددإلى  اسب الآلي، و التي تحتاجالخاصة بالأدلة المتحصل عليها من الشبكة العنكبوتية و الح

 رحها هو الفضاءونية مسلالكتر افنية و كفاءة عالية، و لما كانت جريمة الابتزاز الالكتروني كصورة من صور الجرائم 
لأدلة اا يكون عن طريق إثباتهن س، فإالالكتروني، و باعتبارها من جرائم العصر التي تقع خارج إطار الواقع المادي الملمو 

لوسيلة التي انه إلى جانب كو  لكتروني،ء الاالجنائية المعروفة و من بينها الدليل الرقمي الذي يرتبط ارتباطا وثيقا بهذا الفضا
 تمكّن من إسناد الجريمة إلى مرتكبها.

ت جريمة از دوره في إثباية، وإبر قانونالوتهدف الدراسة إلى بيان خصوصية الدليل الرقمي الجنائي من الناحتين الفنية و  
لجريمة ومعالجة ثيرها في هذه ايت التي شكالاالابتزاز الالكتروني من خلال التعرض إلى قيمته القانونية أمام القضاء الجزائي والإ

 تلك الإشكالات بالتقنيات التي تتلاءم وطبيعته الخاصة.
 .لكترونيفضاء الاال ،الجرائم الالكترونية ،ونيالابتزاز الالكتر ، الدليل الرقمي: كلمات مفتاحية

Abstract:  

The issue of evidence in electronic crimes is one of the issues that preoccupied those 

conducting criminal investigations, due to the technical nature of the evidence obtained 

from the world wide web and the computer, which requires familiarity with the tools of 

technical knowledge, technical experience and high efficiency, and since the crime of 

electronic extortion is an image among the forms of electronic crimes, the scene of 

which is the electronic space, and as one of the crimes of the era that falls outside the 

framework of the tangible physical reality, its proof is through well-known forensic 
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evidence, including the digital evidence that is related to this electronic space, Also to 

being the means that enables attribution of the crime to the perpetrator. 

  The study aims to prove the specificity of the digital evidence from the technical and 

legal sides, and to highlight its role in proving the crime of electronic extortion by 

exposing its legal value before the criminal judiciary and the problems it raises in this 

crime and addressing these problems with techniques that are appropriate to its own 

nature. 

Keywords: digital evidence; electronic extortion; cybercrime; cyberspace. 

 مقدمة 

ضية البيئة الافترا ، أضحتثةل الحديوالاتصا التكنولوجياووسائل نتيجة للاستخدام السيء للشبكة العنكبوتية العالمية 
ية تدق في كظاهرة اجتماع  لكترونيزاز الاجريمة الابت ومن نماذجهابؤرة لأنماط جديدة من الجرائم تسمى بالجرائم الالكترونية 

لمعنوية واخاص الطبيعية الأش تهاعتداءاوتطال ااعتبار أنها توجه للنيل من الحياة الخاصة للأفراد أعماقها أجراس الخطر على 
 ر أصناف الجرائمأحد أخط رتكابحد سواء، معتمدة في ذلك على شبكة الإنترنت بدلالتها التقنية الواسعة كأداة لا على

 .وأكثرها تعقيدا استفحالا

وع من بات في هذا النلية الإثلى عمعلكتروني عدّة مشكلات من الناحية القانونية تنصب و تثير جريمة الابتزاز الا       
ية المتحصل الأدلة الجنائ ، ذلك أنلمختصالجرائم و مدى قيمة الأدلة المستخلصة من البيئة الافتراضية أمام القضاء الجزائي ا

مات شكل تحديا لحكو هو ما ي ني، وطابع الفني أو التقعليها من المنظومة المعلوماتية تتسم بطبيعة خاصة يغلب عليها ال
من الأدلة  ل مع هذا النوع للتعاملمعالمالدول و التشريعات الجنائية من أجل العمل على إرساء بيئة قانونية و آليات واضحة ا
ف لرقمي أو من طر االدليل  تخلاصالرقمية، سواء من طرف المكلفين بالتحقيقات الجنائية فيما يتعلق بإجراءات جمع و اس
صدي لأخرى حاول التشريعات ار التالهيئات القضائية المختصة عند عرض القضية عليها، و المشرع الجزائري بدوره على غرا

 لجرائم و كيفيةايعة هذه ة لطبو احتواء ظاهرة الإجرام الالكتروني بشتى صوره من خلال استحداث نصوص قانونية موائم
ى اسة ستجيب علر لذا فإن الد .ع بهطلق مبدأ الاقتناع الذي يتمتالدليل الرقمي الجنائي من من تعامل القاضي الجزائي مع

ة في جريمة الدعوى الجزائي بو إليهالتي تصإلى أي مدى يعبر الدليل الرقمي الجنائي عن الحقيقة ا :فيمايليإشكالية رئيسية تتمثل 
 الابتزاز الالكتروني؟ 

ا للتعرض إلى صص أولهمبحثين، يخمالمطروحة أعلاه، ستتم معالجة الموضوع من خلال تقسيمه إلى  وللإجابة على الإشكالية     
ثبات جريمة إرقمي الجنائي في لدليل اللونية الدليل الرقمي الجنائي في جريمة الابتزاز الالكتروني، ويخصص الثاني لبيان القيمة القان

 الابتزاز الالكتروني.

 ة للتجسيد.ت القابللاقتراحاستعراض أهم النتائج المتوصل إليها مع إيراد مجموعة من اوختمنا هذه الدراسة با   
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 الدليل الرقمي الجنائي في جريمة الابتزاز الالكتروني    المبحث الأول:
الرقمي  سطلمادي إلى الو ان الوسط دورها مإن الأدلة الجنائية تتواجد في مسرح الجريمة بتواجد هذه الأخيرة التي انتقلت ب    

عات في ظل اخترقت المجتم مستحدثة ظاهرةكالذي تنفذ فيه الجرائم الالكترونية عموما، و من بينها جريمة الابتزاز الالكتروني  
لواقعة في ثبات الجريمة اإليها في إستند التطور التقني الذي يشهده العالم، و بالموازاة لذلك ظهرت الأدلة الرقمية كوسيلة ي

المطلب نائي في رقمي الجيل الاضية، ، و عليه سوف نتطرق من خلال تفاصيل هذا المبحث إلى مفهوم الدلالبيئة الافتر 
 .المطلب الثاني، ثم التعرض لموضوع جريمة الابتزاز الالكتروني في الأول

 مفهوم الدليل الرقمي الجنائي المطلب الأول:
تعين يفإنه بداية  لأدلة الرقمية،ديثة باائية الحن الجنائي والتشريعات الجنمن منطلق الأهمية البالغة التي يوليها فقهاء القانو     

 .لثانياالفرع  ، وبيان خصائصه بالتفصيل فيالفرع الأولعلينا تحديد تعريف للدليل الرقمي من خلال 

 تعريف الدليل الرقمي الجنائي: الفرع الأوّل
للدليل  ئي الأصل العاميل الجناار الدلتعريف للدليل بوجه عام باعتب قبل التطرق لتعريف الدليل الرقمي، لابد من تحديد    

 الرقمي.

 أولا: المدلول العام للدليل الجنائي  

           1يشير لفظ الدليل في اللغة إلى البينة أو الحجة، إذ هو ما يؤدي إلى استقرار الحق لصاحبه و تأكيد الحق بالبينة    
     ين المختصين الدليل بأنه أي شيء يميل منطقيا إلى إثبات أو دحض مسألة معينة في قضية و يعّرف مجموعة من الباحث ،

 .2أو خلاف معروض أمام القضاء

     الجنائي عموما يقصد به الواقعة التي يستمد منها القاضي البرهان على إثبات اقتناعه بالحكم الذي انتهى إليه والدليل    
للمتهم أو البحث عن ظرف من  عنها في التحقيق بغرض إثبات صحة واقعة الجريمة ونسبتها ، أو هو الوسيلة التي يبحث

 .3أو الشخصية ظروفها المادية
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 المدلول الضيق للدليل الجنائي الرقمي: ثانيا

سنة المرجع الأساسي التي كان لها السبق في تعريف الدليل الرقمي  IOCEتعتبر المنظمة الدولية لأدلة الحاسوب     
، ومن جهة 1بشكل ثنائي والتي يمكن الاعتماد عليها أمام المحكمة" ، حيث عرفته بأنه: " المعلومات المخزنة والمنتقلة2000

الدليل الجنائي الرقمي بأنه: " مجموعة المعلومات القيمة  SWEGDEأخرى عرفت مجموعة العمل العلمية للأدلة الرقمية 
 .2التي تخزن أو ترسل في شكل رقمي"

في الحقل القانوني إلى تبني تعريف  استيعاب هذا النوع المستحدث من الأدلة، يذهب بعض الباحثين والمفكرين وقصد   
يأخذ بالوسيلة المستعملة في استخراج الدليل الرقمي، حيث يعرفه البعض بأنه: " الدليل المأخوذ من أجهزة الحاسب الآلي 

 وتكنولوجيا باستخدام برامج وتطبيقات ة أو كهربائية، ممكن تجميعها وتحليلهافي شكل مجالات أو نبضات مغناطيسي ويكون
 .3تقديمها في شكل دليل يمكن اعتماده أمام القضاء" خاصة، ويتم

الدليل الذي  وهو بذلك، 4الرقمي في أبسط معانيه هو الدليل الذي يجد له أساسا في العالم الافتراضي إلى الجريمة والدليل    
 .5على شكل مستخرج مادي يتم قبوله في جلسة المحاكمة والذي يكونالعالم الرقمي، ينشأ في 

الدليل الرقمي كترجمة لمصطلح الكتروني إلى أن البيانات داخل الوسط الافتراضي سواء كانت صورا أم  وترجع تسمية    
لأرقام عند عرضها لتكون في شكل هذه ا ويتم تحويل( 0أو  1تسجيلات أم نصوص تأخذ شكل أرقام على هيئة الرقمين )

 .6صورة أو مستند أو تسجيل

استخلاص تعريف للدليل الرقمي بأنه ذلك الدليل ذو الطبيعة التقنية الذي تكون البيئة الرقمية العنصر  وإجمالا يمكن    
 ووسائل تكنولوجيا ، يتم استخراجه منها عن طريق الأنظمة البرمجية المعلوماتية للحاسب الآليوالأساسي فيهالجوهري 
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كل في ش والتفسير ليترجمذلك للتحليل العلمي  ويخضع بعدعليه بطرق مشروعة قانونا،  ويكون الحصولالاتصال الحديثة، 
 .ونسبتها للمتهمقابلة للمناقشة قصد إثبات صحة واقعة الجريمة  وأشكال تكون نصوص مكتوبة أو صور أو رسومات

 قمي الجنائيالدليل الر  خصوصية: الثانيالفرع 
ليها الطابع عز بخصائص يغلب يلا يمتانه دلمإن البيئة الافتراضية الحركية والمتطورة التي ينشأ فيها الدليل الرقمي، تجعل     

بيعته، وأخرى تعلقة بطمصائص التقني والفني، وهو ما يميزه عن الدليل التقليدي، ويمكن تقسيم هذه الخصائص إلى: خ
 ما سنتناوله تباعا في هذا الفرع.متعلقة بمرونته، وهو 

 الخصائص المتعلقة بطبيعتهأولا: 

لتفصيل ا ذلك وفقو  غير مرئيو ينظر إلى الدليل الرقمي من حيث طبيعته على أنه دليل علمي، فني وتقني، تحليلي     
 التالي:

   العدالة، أما العلم فمسعاه الحقيقة تجد هذه الخاصية مبررها في القاعدة الفقهية المعروفة أن القانون مسعاه_ دليل علمي: 
ولذلك فإن التعامل مع الدليل الرقمي ينبغي أن يكون وفقا لأسس علمية وقانونية تتماشى مع أحكام القانون، وهذا لن  ،

 يكون إلا باستخدام الأساليب العلمية الحديثة والاستعانة بأجهزة ومعدات الكترونية، وببرامج ونظم خاصة تسمح بالتعامل
 .1مع مسرح الجريمة الافتراضي

وأساس هذه الميزة أن الدليل الرقمي يبنى على أساس مقومات التقنية الكاملة، و هذه الطبيعة التقنية  _ دليل فني و تقني:
    تنتج نبضات الكترونية تكمن قيمتها في إمكانية التعامل مع القطع الصلبة التي يتكون منها الحاسب الآلي مهما كان نوعه

 . 2، بمعنى آخر التقنية لا تنتج سكينا يتم بها اكتشاف القاتل أو اعترافا مكتوبا أو مالا قدّم كرشوة أو أصبح بصمة 

ومخططاته والأماكن الجاني المعلوماتي  ورصد تحركاتتفيد هذا الخاصية أن الدليل الرقمي بإمكانه تعقب _ دليل تحليلي: 
يساعد جهات التحقيق في تكوين فكرة شاملة  وهو ما، 3ع كافي للمعلومات حولهيتواجد فيها، بشكل يمكّن من تجمي التي

يتأتى إلا باستعمال أداة التحليل للمعلومات  وذلك لنتوقع خطواته القادمة،  ومن ثمعن طبيعة المجرم التي تتعامل معه، 
 المجمعة من الحاسب الآلي أو أي وسيلة من وسائل تكنولوجيا الاتصال الحديثة.    

                                                           
 .203_ عبد الله ذيب محمود، أسامة إسماعيل دراج، مرجع سبق ذكره، ص1
 .64_ مروة صلاح الدين محمد، مرجع سبق ذكره، ص2

 _ عبد الله ذيب محمود، أسامة إسماعيل دراج، مرجع سبق ذكره، ص3.206 
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هيئة  ومعلومات ذاتأي أنه يدور في كنف الحقل المغناطيسي أو الكهربائي، حيث يحتوي على بيانات _ دليل غير مرئي: 
 الحاسوب ونظم برمجيات (Hardware)الآلي  ومعدات الحاسبالكترونية غير ملموسة، يتم إدراكها باستخدام أجهزة 

)Software(1. 

 

 الخصائص المتعلقة بمرونته: ثانيا

 ذه العناصر وفقديث عن هاسة الحتتعلق هذه الخصائص بسرعة تطوره، قابليته للنسخ وسهولة استرجاعه، وسنتناول بالدر   
 التقسيم التالي: 

تتسم الأدلة الجنائية الرقمية بطبيعة ديناميكية فائقة السرعة تنتقل من مكان لآخر عبر شبكات _ دليل متنوع ومتطور: 
التنوع في الدليل الرقمي في أنه قد يتخذ أشكالا متعددة تحمل  وتظهر ميزة، 2والمكانيةود الزمانية الاتصال متعدية بذلك الحد

الوقت فهو متطور بحكم ارتباطه ببيئة افتراضية حركية تشكل مستودعا رقميا  وفي ذات للتداول، ومعلومات قابلةبيانات 
 مضامينها.يصعب احتواء 

ة التقليدية التي لا تتوافر فيها هذه الخاصية، فإن الدليل الرقمي يمكن استخراج خلاف الأدل ىعل للنسخ:_ دليل قابل 
من شأنه توفير حماية تقنية لهذا الدليل من أي استخدام غير  وهو ما، 3القيمة العلمية ولها نفسنسخ منه مطابقة للأصل 

 فيه.مشروع لمحتواه بغرض محاولة الطمس أو الإخفاء أو الإتلاف أو التصرف 

ف أو إلغاء كانية حذيثة لإمبالرغم من إتاحة الحاسب الآلي ووسائل الاتصال الحد: وسهولة الاسترجاعإمكانية  _
ج باستخدام برام سترجاعهاادة االمحتويات التي تتضمنها بمجرد النقر على خاصية "الحذف"، غير أن ذلك لا يمنع من إع

       ل محتفظة برموززين، ستظص التخحذفها نهائيا من قر  وإن تمحتى  تقنية حديثة، ذلك أن المعلومات والمحتويات المخزنة
 خاصة بتلك الملفات. وشيفرات رقمية

 : موضوع جريمة الابتزاز الالكترونيالمطلب الثاني
من والتغيرات التي عرفها العالم في شتى المجالات اقترن بظهور أنماط جديدة من الجرائم المستحدثة اتخذت إن التطورات     

الفضاء الافتراضي بيئة خصبة لممارسة هذه النشاطات الإجرامية، ومن أكثر الجرائم استفحالا في وقتنا الحالي، تلك الجرائم 
التي ترتكب بواسطة وسائل التواصل الاجتماعي كجريمة الابتزاز الالكتروني التي تعّد نتاج الاستخدام السلبي للإنترنت بصفة 

                                                           

 _ بن فردية محمد، مرجع سبق ذكره، ص1.278 
 .65صلاح الدين محمد، مرجع سبق ذكره، ص _ مروة2
، أطروحة دكتوراه علوم، جامعة مولود معمري تيزي وزو، كلية الحقوق في الإثبات الجنائي )دراسة مقارنة( الدليل الالكتروني ودوره_ بن طالب ليندا، 3

 .43، ص23/01/2019، قسم الحقوق، الجزائر، نوقشت في والعلوم السياسية
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الالكترونية الواقعة على الأشخاص الأكثر إضرارا بمصالح الأفراد وسمعتهم ومكانتهم الاجتماعية عامة، وتصنف ضمن الجرائم 
 على اختلاف مراكزهم القانونية في المجتمع.

لكتروني يمة الابتزاز الان جر اثم نحدد أرك ،الفرع الأولنتعرض في هذا المطلب إلى التعريف بجريمة الابتزاز الالكتروني في     
 .الفرع الثاني من خلال

 التعريف بجريمة الابتزاز الالكتروني : الأوّلالفرع 
ة تسارع في البيئمال بشكل  الاستفحتعتبر جريمة الابتزاز الالكتروني من الظواهر الإجرامية المستحدثة التي أخذت في    

بتزاز قصود بجريمة الاديد المجب تحو الرقمية وعرفت منحنا تصاعديا خطيرا في المجتمعات، وقصد الإلمام بجوانب الموضوع يت
 .ثانيا، ومن ثم التعرف على دوافع الابتزاز الالكتروني أولاالالكتروني 

 تحديد المقصود بجريمة الابتزاز الالكترونيأولا: 

الحصول  به والذي يرادقبل الشروع في تحديد المقصود بجريمة الابتزاز الالكتروني لابد من الوقوف على معنى الابتزاز،       
التعريف  وانطلاقا من ،1التهديد بفضح أسراره التي يمتلكها والإكراه بواسطةالمنافع من شخص بالإجبار على المال أو 

 كإحدى مظاهر التطور التكنولوجي.  التهديد التقليديأو  السابق يعّد الابتزاز الإلكتروني صورة مستجدة للابتزاز

أساليب الضغط و الإكراه، يتمثل في قيام المبتز بالضغط على شخص آخر و هو  و الابتزاز الالكتروني أسلوب من      
أو مقاطع فيديو لا يرغب المجني عليه  المجني عليه بالتهديد تارة و الوعيد تارة أخرى، و ذلك بنشر صور أو معلومات

          كون ماديا أو معنويا و الوصول إلى هدفه الذي قد ي إظهارها، و غرض الجاني من ذلك تحقيق مقاصده الإجرامية
أو جنسيا، و في حالة عدم استجابة المجني عليه لمطالبه يقوم بنشر هذه المعلومات السرية التي بحوزته على منصات أي وسيلة 
من وسائل التواصل الاجتماعي ،و هو ما يدفع المجني إليه إلى تلبية مطالب الجاني خوفا من المساس بسمعته أو مكانته في 

 .2لمجتمعا

 دوافع جريمة الابتزاز الالكتروني: ثانيا

جنسه والغاية ني عليه فيها و صفة المجريمة و تتنوع المحركات الداخلية والخارجية لجريمة الابتزاز الالكتروني حسب طبيعة الج     
 .و دوافع عاطفيةية أخلاقأغير  التي يرمي إليها المبتز من وراء ابتزازه الإلكتروني، فقد تكون دوافع مادية، دوافع

                                                           
        كفاءة المعرفة  ، الطبعة الأولى، دارالابتزاز الالكتروني والجرائم الالكترونية المفهوم والأسبابكريم يونس، خليل يوسف جندي، _ حسين عبد ال 1

 .49، ص2021، عمان، الأردن، سنة 
    والتوزيع طبعة، دروب المعرفة للنشر ، دونمسؤولية المستخدم الجزائية عن جرائم وسائل التواصل الاجتماعي )دراسة مقارنة(_ سيف مجيد العاني،  2

 .111، ص2022، الإسكندرية، مصر، سنة 
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فقد تكون الرغبة التي تحرك السلوك الإجرامي لدى المبتز رغبة تتعلق بالحصول على كسب _ دوافع مادية: 
وينصرف هذا الأخير إلى منفعة مالية أو خدماتية يطلبها المبتز من المجني عليه ويحدد مهلة معينة لتنفيذ طلباته تحت  ،1مادي

 يب المعلومات السرية التي يحوزها عن الضحية.طائلة التهديد بنشر أو تسر 

لنساء والأطفال ا على اطبيقاتهتوتعرف أيضا بالدوافع والرغبات الجنسية، وتجد هذه الدوافع _ دوافع غير أخلاقية: 
لابتزاز اسين، وقد يكون من الجن حاياهضخصوصا في البيئة الرقمية، حيث يسعى المبتز لتلبية رغباته الجنسية من خلال ابتزاز 

 والإكراهلتهديد ابتز تحت ف الممن طر  وتنتهي باستغلالهانتاج علاقة عاطفية أو ارتباط عبر وسائط التواصل الاجتماعي 
 علاقة جنسية افتراضية أو جسدية. لإقامة

قد  ة، كمااب الجريمعا لارتكية دافالشخص والحقد وكذا الضغائنفي هذه الحالة يكون الانتقام أو الكره _ دوافع عاطفية: 
 البا تكون شخصاغية التي فتراض، حيث يقوم المبتز باستدراج ضحيته عبر الوسائط الاوإثبات الذاتيكون حبا في التسلط 

 ته.ة لتنفيذ مخططابات وهمياء حسافي ذلك على إنش ويعتمد المبتزمعلوما من محيطه سواء المهني، الأسري أو الاجتماعي، 

 بتزاز الالكترونيأركان جريمة الا: الثانيالفرع 
ة ثة أركان أساسيوافر ثلاا يتطلب تبالنظر إلى جريمة الابتزاز الالكتروني على أنها فعل إجرامي مستحدث، فإن قيامه    

ة، وهو ما ريمة الكلاسيكين عن الجتتباي، غير أن الأولى تتسم بخصوصية تجعلها تختلف و ةالمتعارف عليها في الجرائم التقليدي
 فيه من خلال هذا الفرع. سيتم التفصيل

 الركن الشرعيأولا: 

      والعقاب  مجال التجريملقانون فيايادة تخضع جميع الجرائم مهما كان نوعها وطبيعتها لمبدأ الشرعية الجزائية، وفحواه س    
لأفعال اريمها لتلك تج خاصة في نصوص ، وتستقر التشريعات الجنائية الحديثة في مواجهة أنماط الإجرام المستحدث إلى إيجاد

 ئي خاص.ع جزاالإجرامية، سواء عن طريق دمج النصوص الجزائية في قانون العقوبات أو وضعها في تشري

ومن بين التشريعات العربية التي عنيت بتجريم الأفعال المادية المكونة لجريمة الابتزاز الالكتروني التشريع السعودي، حيث    
، ويندرج تحت شمول 2من نظام مكافحة الجرائم المعلوماتية السعودي 03لكتروني ضمن المادة أشار إلى تجريم الابتزاز الا

                                                           
1 _Hassan Obaid Alkaabi, Extortion and fraud crimes through electronic media at the UAE legislation, an 

analytical study, E- Journal on integration of knowledge, 7th Edition , 2009, p 160, Published by 

https://worldconferences.net. 
ربيع الأوّل سنة  08بتاريخ  17، مرسوم ملكي رقم م/2007هـ الموافق لسنة 1428من نظام مكافحة جرائم المعلوماتية السعودي لسنة  03_ المادة 2

مارس/ آذار  28هـ الموافق لــ  1428ربيع الأوّل سنة  07الصادر بتاريخ  79، قرار مجلس الوزراء رقم 2007سنة مارس/آذار  27هـ الموافق لـ 1428
، هيئة الخبراء بمجلس الوزراء، المملكة العربية السعودية، متوفر على الموقع الالكتروني لهيئة الخبراء عبر الرابط: 2007سنة 

a9a700f2ec1d/1-b010-4dc5-0f49-https://laws.boe.gov.sa/BoeLaws/Laws/LawDetails/25df73d6 تم ،
 .11:40، على الساعة 2022أوت  01الاطلاع بتاريخ 

https://worldconferences.net/
https://laws.boe.gov.sa/BoeLaws/Laws/LawDetails/25df73d6-0f49-4dc5-b010-a9a700f2ec1d/1
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النص كل ما شأنه المساس بالحياة الخاصة باستخدام وسائل التكنولوجيا والاتصال الحديثة كالهواتف النقالة المزودة بتقنية 
 الكاميرا أو ما في حكمها.

من قانون مكافحة جرائم تقنية المعلومات الصادر  16زاز الالكتروني قانونا بموجب المادة كما جرّم المشرع الإماراتي الابت    
، مشيرا إلى الوسيلة المستعملة في ارتكاب الجريمة سواء باستخدام الشبكة المعلوماتية أو أي وسيلة من وسائل 20121سنة 

 والاعتبار.تقنية المعلومات، وشدد العقوبة إذا نتج عن الجريمة مساسا بالشرف 

المشرع الجزائري على غرار باقي التشريعات تبنى الشمولية في تجريمه للأفعال التي يكون مسرحها الكتروني، وذلك من    
المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال  04-09 خلال القانون رقم

منه التي جرمت كل الأفعال الإجرامية التي ترتكب باستخدام تكنولوجيا  02ادة ، وهو ما يستشف من نص الم2ومكافحتها
الإعلام والاتصال، فتكون جريمة الابتزاز الالكتروني بذلك من ضمنها استنادا إلى عمومية النص الذي يحيلنا بدوره إلى 

 القواعد التقليدية المطبقة على جريمة التهديد في صورتها الكلاسيكية.

ة التهديد التقليدية التي تقترن غالبا بالتشهير لم تتغير من حيث الأركان في ظل التحولات الرقمية والمعلوماتية، إذ لا فجريم   
، وما 3يأبه المشرع بالوسيلة التي ترتكب بها الجريمة مدام أنها تنصرف إلى ذات النتيجة الإجرامية أي المساس بالحياة الخاصة

من قانون العقوبات  371ورة مستجدة للتهديد والابتزاز التقليدي المنصوص عليه في المادة الابتزاز الالكتروني إلا ص
، و إن كانت العديد من التشريعات تعتبر الابتزاز و التهديد مصطلحين لهما نفس المدلول، بيد أنه من وجهتنا 4الجزائري

بعمل أو الامتناع عنه، أما جريمة التهديد فتنصرف نكون أمام جريمة ابتزاز إذا حصل تهديد مصحوبا بحمل الضحية للقيام 
 إلى الوعيد دون مطالبة المبتز للمجني عليه و إرغامه على القيام بعمل معين.

 الركن المادي: ثانيا

                                                           
 13الموافق لـ  1433رمضان سنة  25حة جرائم تقنية المعلومات، الصادر بتاريخ في شأن مكاف 2012( لسنة 5_ مرسوم بقانون اتحادي رقم )1

هـ الموافق أغسطس 1433)ملحق(، السنة الثانية والأربعون، الصادرة في شوال  540، العدد خمسمائة وأربعون الجريدة الرسمية، 2012أغسطس سنة 
2012.  

، يتضمن القواعد الخاصة للوقاية من الجرائم المتصلة 2009غشت سنة  5لموافق هـ ا1430شعبان عام  14مؤرخ في  04-09_ قانون رقم 2
 .2009غشت سنة  16هــ الموافق 1430شعبان عام  25، الصادرة بتاريخ 47، العدد الجريدة الرسمية، والاتصال ومكافحتهابتكنولوجيات الإعلام 

 ،مجلة السياسة العالميةتهديد عبر مواقع التواصل الاجتماعي وفقا للقانون الجزائري، _ عكوش سيهام، الحماية القانونية لحق الخصوصية من جريمة ال3
 .1300، ص2022سنة  الجزائر، (،1(، العدد )6المجلد ) الصادرة عن مخبر الدراسات السياسية والدولية بجامعة امحمد بوقرة بومرداس

 18المؤرخ في  156-66، يعدل ويتمم الأمر رقم 2006ديسمبر سنة  20ق هـ المواف1427ذي القعدة عام  29مؤرخ في  23-06قانون رقم _ 4
هـ 1427ذي الحجة عام  4، الصادرة بتاريخ 87، العدد الجريدة الرسميةوالمتضمن قانون العقوبات،  1966يونيو سنة  8الموافق  1386صفر عام 

  .2006ديسمبر سنة  24الموافق 



 الله نورةبن بوعبد أكرم،ديب 

407 
 

يد بقيام المبتز )المستخدم( بتهد والذي يتحققيتمثل الركن المادي لجريمة الابتزاز الالكتروني في السلوك الصادر عن الجاني،    
المجني عليه سواء كتابة أو قولا أو أي فعل آخر يتجسد في القيام بفعل التهديد بنشر بيانات أو صور أو مقاطع مرئية 

المجني عليه للقيام بذلك الفعل أو الامتناع عنه، مهما كانت الوسيلة التي حصل  والإكراه لإرغامللضحية المقترن بالضغط 
   أن يتم التهديد بطريقة معينة، إذ يمكن أن يتم عن طريق غرف الدردشة  ولا يشترط، بواسطتها الجاني على تلك المعلومات

 .1أو عن طريق البريد الالكتروني أو بتسجيل صوتي

جانب  فشاء أسراره أولوعيد بإيد واومن ثم متى بث المبتز الرعب والخوف والرهبة في نفسية الشخص المجني عليه بالتهد   
 نيالجزائية للجا لمسؤوليةيام اقل الحصول على منفعة مادية أو معنوية أو جنسية، ترتب على ذلك من حياته الخاصة مقاب

لك المعلومات ده ونشر وعرض تاني لوعيذ الجبتوافر الركن المادي للجريمة، حتى وإن لم تتحقق النتيجة الإجرامية المتمثلة بتنفي
 ور.وجعلها معلنة ومتاحة للجمه والصور والمقاطع المرئية

أو صفحة عبر وسائل  فجريمة التهديد قائمة بذاتها ويكفي أن يكون التهديد جديا كأن يباشر الجاني التنفيذ بإنشاء موقع   
التواصل الاجتماعي للتشهير بشخص معين دون البدء في طرح وإفشاء المحتويات السرية التي بحوزته، فالركن المادي لجريمة 

            ثلاثة عناصر: نشاط إجرامي يأتيه الجاني و نتيجة إجرامية سواء تحققت أو لم تتحقق الابتزاز الالكتروني يقوم على
، إضافة إلى العلاقة السببية بتنفيذ الجاني لتهديده بالنشر و العلانية لتلك المعلومات التي  و اقتصرت على التهديد فقط

 .2ئل التواصل الاجتماعيتتعلق بالشخص المجني عليه على المنصات الالكترونية و وسا

    ويمكن أن يحصل الابتزاز الالكتروني عن طريق الاختراق كقيام أحد الجناة بالدخول غير المشروع إلى حاسوب شخصي    
أو صفحة شخصية لأحد الأفراد مستخدما برمجيات الاختراق، ومن التطبيقات القضائية على ذلك، ما اهتدت إليه الهيئة 

بإدانة متهم قام باختراق صفحة  17/03/2019لتمييز الاتحادية بالعراق في قراراها الصادر بتاريخ الجزائية لمحكمة ا
شخصية لأحد الأشخاص، والاستيلاء على صور شخصية له والتهديد بنشرها والإساءة إليه ومساومته بإعطائه أرصدة 

 .3بطاقات تعبئة ومبالغ مالية

 الركن المعنوي: ثالثا

لابتزاز الالكتروني لقيامها ركنا معنويا إلى جانب الركن المادي و الشرعي لها، فهي تعد من الجرائم العمدية تتطلب جريمة ا   
      تأخذ صورة القصد الجنائي الذي يقوم بتوافر عنصري العلم الإرادة، أي لابد أن يعلم الجاني بنتيجة السلوك الذي اقترفه 

صول على صور فاضحة و بيانات سرية لأحد الأشخاص و تهديده بها مقابل و أن ينصب علمه على أن ما يقوم به من ح
                                                           

 .1208، ص2021، الجزائر، سنة 01، العدد 07، المجلد مجلة الدراسات القانونية المقارنةالالكتروني،  _ عراب مريم، جريمة التهديد والابتزاز1
 .1301_ عكوش سيهام، مرجع سبق ذكره، ص2
         د العانيقرار غير منشور، ينظر: سيف مجي، 17/03/2019الصادر بتاريخ  الجزائية، الهيئة، 3758رقم  العراقية،_ قرار لمحكمة التمييز الاتحادية 3

 وما بعدها. 115، مرجع سبق ذكره، ص
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،أما العنصر الثاني المتمثل في الإرادة المنصرفة إلى السلوك الإجرامي و توقع 1الحصول على منفعة جريمة يعاقب عليها القانون
يقدم عليه من نشاط إجرامي و أن هذا ، أي أن يكون الجاني مدركا إدراكا تاما لما س2النتيجة الإجرامية في الوقت نفسه

 الأخير من شأنه إلحاق ضررا و أذى بالغير سواء في نفسه أو ماله أو شرفه و سمعته.

 ني لالكترو اتزاز : القيمة القانونية للدليل الرقمي الجنائي في إثبات جريمة الابالمبحث الثاني
          م يد العدالة لا تطاله تهم حتىم الإجرامية و إخفاء هويايحرص مرتكبي جريمة الابتزاز الالكتروني على طمس أفعاله   

       ضي على حد سواءة و القانائيو يتملصوا من العقاب، و هذا يعّد أكبر تحدي تواجهه الأجهزة المكلفة بالتحقيقات الج
جوهر  زائي، فالأدلةلقضاء الجم اماأ، حيث تنصب القوة الإثباتية الدامغة للدليل الرقمي الجنائي على صلاحيته و مكانته 

حث ن هذا المبإو بالتالي ف يرها،الحكم التي لا يمكن إدراكها إلا بتوافر عناصر هامة و ممارسة القاضي لسلطته في تقد
مي يم الدليل الرق، و تقيلأوّلاالمطلب سيتعرض بالدراسة إلى الأحكام الخاصة بالدليل الرقمي في الإثبات الجنائي في 

 .كمطلب ثانفي جريمة الابتزاز الالكتروني  الجنائي

 الأحكام الخاصة للدليل الرقمي في الإثبات الجنائيالمطلب الأول: 
إدانة  ة ما ليس معناهقوع جريميل على و يرتكز الإثبات الجنائي بالأدلة الرقمية على مراعاة أسس ومعايير، فمجرد وجود دل   

لجزائي انائية والقاضي يقات الجلتحقباوابط إجرائية يشترك في احترامها المكلفين مرتكبها، وإنّما يتوقف ذلك على مراعاة ض
الواجب  لبات الإجرائيةلى المتططرق إوفقا لسلطته التي يتمتع بها، وهو ما سنحاول التفصيل فيه من خلال هذا المطلب، بالت

 .ثانيالفرع الرقمي في لدليل الاقدير لجزائي في ت، ثم نتناول سلطة القاضي االفرع الأوّلتوفرها لقبول الدليل الرقمي في 

 المتطلبات الإجرائية الواجب توفرها لقبول الدليل الرقمي : الأوّلالفرع 
ة ر الأساس في صحثابة حجبموابط تعد إن الحديث عن مقبولية الدليل الرقمي أمام القضاء الجزائي مرهون بتوافر عدّة ض    

تلف تقنيات لي، أو مخالآ سبوالحاالمعلوماتية م لدليل الرقمي الجنائي من رحم النظالإجراءات المتخذة لاستخلاص ا
ا يستند إليه هذ ساس الذي الأالتكنولوجيا والاتصال الحديثة، و يسبق توافر هذه الضوابط الإجرائية حتمية الخوض في

ات نائي في الإثبلرقمي الجادليل قبول الالدليل حسب نظام الإثبات السائد في الدولة، و هو ما يفرض علينا تحديد أساس 
عدها إلى بلجنائي، لنتطرق لرقمي ادليل ا، انطلاقا من تبيين موقف التشريعات المقارنة و المشرع الجزائري من الأولاالجنائي 

 .ثانياشروط قبول الدليل الرقمي أمام القضاء الجزائي 

 نائي أساس قبول الدليل الرقمي الجنائي في الإثبات الجأولا: 

                                                           
 .1208_ عراب مريم، مرجع سبق ذكره، ص1
 .117_ سيف مجيد العاني، مرجع سبق ذكره، ص2
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قد  أو الإدانة، و للبراءة ي إمايعتبر الإثبات الجنائي العصب الرئيسي للحكم الجزائي الذي يهتدي من خلاله القاض   
ام التي تأخذ بنظ لتشريعاتلقمية عرفت التشريعات الجنائية ثلاثة أنظمة للإثبات، و لا يثار الإشكال بشأن الأدلة الر 

قمية في بول الأدلة الر يكتنف ق قابللك الحرية في تقدير الأدلة المعروضة أمامه، و بالمالإثبات الحر طالما أن القاضي يم
قناعة القاضي ظام و تقويضه لهذا الن طبيعةالأنظمة التي تعتنق نظام الإثبات القانوني أو المقيد عدّة إشكالات قانونية نظرا ل

 ليه ضميره المهني.و حريته في تقدير قيمة الدليل المعروض عليه وفق ما يمليه ع

و خروجا عن الأصل العام الذي تتبناه التشريعات التي أخذت بنظام الإثبات القانوني أو المقيّد ، نجد البعض منها يجيز   
الأخذ بالدليل الرقمي على أساس أصالته، وهو ما سلكه المشرع الأمريكي في قانون الإثبات الأمريكي من خلال المادة 

الثة التي أجازت للقضاء الاستناد إلى المخرجات الرقمية كدليل إثبات متى تبين لها أن تلك المخرجات في فقرتها الث 1001
، و هو نفس ما أخذ به 1تتسم بالدقة وبوصفها أصلية، شريطة أن يتم طباعتها في شكل نسخ يمكن قراءتها بالعين المجرّدة

المعدل و المتمم، حيث اعتبر أن مقبولية  1984ات الجنائي لسنة من قانون الشرطة و الإثب 69المشرع الإنجليزي في المادة 
 .2مخرجات الحاسب الآلي كدليل إثبات مرتبط بتوافر الشروط المحددة قانونا لهذا الدليل

و فيما يخص التشريعات الجنائية ذات الصياغة اللاتينية، فإن إثبات الجرائم يكون بجميع طرق الإثبات المشروعة، و يخضع    
ك لمبدأ اقتناع القاضي كأصل عام ما لم ينص القانون على خلاف ذلك، و قد تبنى مبدأ الإثبات الحر المشرع الفرنسي في ذل

من قانون الإجراءات الجزائية  212و كذا المشرع الجزائري في المادة ،  3من قانون الإجراءات الجزائية الفرنسي 427المادة 
ائم المتصلة بتكنولوجيات المتضمن القواعد الخاصة للوقاية من الجر  04-09قانون من ال 06، و جاءت المادة 4الجزائري
و الاتصال و مكافحتها، لتؤكد مقبولية الدليل الالكتروني أمام القضاء كدليل إثبات و الذي يخضع للقواعد العامة  الإعلام

 المقررة في قانون الإجراءات الجزائية.

 مام القضاء الجزائي شروط قبول الدليل الرقمي أ: ثانيا

ن اء الجزائي، فإمام القضبوليته أبعد الحديث عن الأساس القانوني الذي يستند عليه الدليل الرقمي الجنائي ومدى مق   
     المختصة لجهات القضائيةت أمام اإثبا ذلك غير كاف لتقدميه كدليل ما لم تتوافر الضوابط الإجرائية الكفيلة باعتباره دليل

ما يعبر عنه  لشك و هوابلتيه ل، إضافة إلى عدم قويخضع للمناقشة أن يتم الحصول عليه بطرق مشروعة قانونا ، فلابد 
 بيقينية الدليل الرقمي الجنائي.

                                                           
1_ Federeal rules of evidence, 116th congress 1st session No.5, december 1.2019, printed for the use of the 

committee on the judiciary house of representatives, U.S gouvernment publishing office. Washington 2020, 

Published by : https://www.uscourts.gov 
2 _ police and Criminal Evidence act 194 c.60, UK public general acts, published by : www.ligslation.gov.uk 
3_ Article 427, code de procédure pénale république France, publiée par : https://www.legifrance.gouv.fr 

ديسمبر سنة  11مؤرخ في  10-19المتضمن قانون الإجراءات الجزائية، المعدل بالقانون رقم  1966يونيو سنة  8المؤرخ في  155-66_ الأمر رقم 4
 .124، ص2020اء، الجزائر، سنة لدار البيض، طبعة محينة، دار بلقيس للنشر، ا2019



 دور الدليل الرقمي في إثبات جريمة الابتزاز الالكتروني
 

410 
 

فمن حيث مشروعيته يتوجب أن يتم استخلاص الدليل الرقمي الجنائي بطرق صحيحة و مشروعة قانونا، في إطار    
العدالة و أخلاقياتها بما فيها احترام و صون حقوق الأفراد و عدم المساس بها، و هذه المسؤولية أحكام القانون و احترام قيم 

      ملقاة على كاهل المكلفين بالتحقيقات و التفتيش الجنائي، و يناط بهؤلاء الحصول على الدليل وفق ما يقضي به القانون 
،و إلا ترتب على ذلك بطلان الإجراءات و عدم 1ئية و القواعد العامةو بما لا يتعارض مع القواعد الجوهرية للإجراءات الجزا

                عن طريق التدليس صحتها و فقدان الدليل لقيمته أمام القضاء، و من قبيل ذلك الحصول على الدليل الرقمي 
طائلة البطلان و العقوبات أو إكراه المشتبه فيه أو التحريض دون مسوغ قانوني، فكل ذلك يقع تحت  و الغش أو الضغط

 من قانون الإجراءات الجزائية. 85و المادة 2من قانون العقوبات الجزائري  107الجزائية المنصوص عليها في المادة 

للمؤتمر الدولي الخامس عشر للجمعية  18هذا وتعد مشروعية الدليل الرقمي شرطا أساسيا وجوهريا تضمنته التوصية    
وبات في مجال إصلاح الإجراءات الجزائية وحماية حقوق الإنسان التي انعقدت بريو دي جانيرو عاصمة الدولية لقانون العق

، حيث اعتبرت الأدلة المتحصل عليها بطرق 1994سنة  سبتمبر 10و 04البرازيل بشأن جرائم الكمبيوتر في الفترة ما بين 
 .3أن يعتد بها أمام القضاء ولا يمكنغير مشروعة باطلة 

وجودة في ملف دلة المعرض الأيلا يصوغ للقاضي أن يبني حكمه بأي حال من الأحوال بناء على أهوائه الشخصية، ما لم و    
     لمحاكمة العادلةاضمانات  ة منالدعوى مهما كانت طبيعتها إلى المناقشة من طرف الأطراف، حيث يشكل هذا المبدأ ضمانة هامّ 

ة المستخرجة لة الرقميينطبق ذلك على الأد في فقرتها الثانية من قانون الإجراءات الجزائية، و 212و تم التنصيص عليه في المادة   ،
لخصوم حق ل و ذلك بمنحه ساغ ،من البيئة الالكترونية، فمبدأ المناقشة موجب للقاضي حتى يكون حكمه مبني على أساس و مست

 و من ثم يكون للدليل أصل في أوراق الدعوى. مناقشة الدليل و الرد عليه

و يضاف إلى الشروط السابقة عدم قابلية الدليل الرقمي للشك، أي أن يكون مبني على الجزم و اليقين حتى يصلح دليلا    
، غير أن 4قينللإدانة، فلا مجال لجحد قرينة البراءة و افتراض عكسها إلا عندما يتحقق اقتناع القاضي المبني على الجزم و الي

     اليقين بالدليل الالكتروني يختلف عن اليقين بالدليل التقليدي الذي يكون محلا للتحليل و التمحيص من طرف القاضي 
و من ثم ينطبع في ذهن هذا الأخير التصور الصحيح لصحة الدليل من عدمه، في حين يتوجب أن يخضع الدليل الالكتروني 

   من عدم العبث به أو التغيير فيه، و هذه المهمة منوطة بالخبراء الذين لهم دراية بالمعارف التقنية للخبرة الالكترونية للتأكد 

                                                           
 .138_ بن طالب ليندا، مرجع سبق ذكره، ص1
 02-16المعدل بالقانون رقم  1966جوان  11المؤرخة في  49، المتضمن قانون العقوبات، ج ر 1966يونيو  8مؤرخ في  156-66الأمر رقم _ 2

 .54، ص 2019، دار بلقيس للنشر، الجزائر، سنة 2016يونيو سنة  22، المؤرخة في 37، ج ر 2016يونيو سنة  19المؤرخ في 
3_  15ème congrès international de droit pénal, 3 ème section : les mouvements de réforme de la procédure et la 

protection des droits de l’homme, rio de Janeiro, Brésil,4-10 septembre 1994,  association internationale de droit 

pénal, édition érès , N°20, année 2009 ,Toulouse, France, p178. 
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و الفنية و هي الخبرة التي تعبر عن أصالة الدليل الالكتروني و سلامته، و بناء على ذلك تبنى اليقينية التي تقود القاضي 
 ئغ.و الحقيقة وفق استخلاص سليم سا للبينة القانونية

 

 سلطة القاضي الجزائي في تقدير الدليل الرقمي الجنائي  : الثانيالفرع 
نظام بفعل تبنيها ل الجنائي لقاضيلاتجهت العديد من التشريعات الجنائية الحديثة إلى تكريس مبدأ الاقتناع الشخصي     

دير الأدلة ية الإثبات وتقا في عملابيورا إيجالاقتناع الحر أو ما يعرف بنظام الأدلة المعنوية، حيث أضحى للقاضي الجزائي د
لغرض من لقانونية تطبيقا آليا، وا، دون أن يكون مقيدا بتطبيق النصوص ا وقوتها الإثباتية التي يبني على أساسها حكمه

ائي أضحى اضي الجز ن القذلك تمكين القاضي الجزائي من تحري الحقيقة حسب طبيعة و ملابسات كل واقعة لاسيما أ
ن هذا المبدأ ديد مضمو رع تحامل مع أصناف جديدة من الإجرام المستحدث مسرحها الكتروني، و سنحاول في هذا الفيتع

 )ثانيا(.، ثم نطاق تطبيقه في التشريع الجزائري )أولا(

 مضمون مبدأ حرية اقتناع القاضي الجزائي  أولا: 

قتناع القضائي من أهّمها، و وصول القاضي لحالة الاقتناع تقوم نظرية الإثبات على عدة أسس و مبادئ و يعتبر مبدأ الا   
تكون نتاج الإلمام بكافة عناصر الواقعة المعروضة أمامه، فالاقتناع الشخصي للقاضي الجزائي مؤداه الإيمان العميق و الركون 

يقا في نفسيته تجعله إلى صحة الوقائع التي يقدمها أطراف الدعوى، و التي اعتمدها القاضي، و يتمخض عنها أثرا عم
، و عليه متى ساور القاضي شك بخصوص الأدلة المعروضة عليه و لم يطمئن إليها لا يمكنه 1يصدر حكمه عن قناعة تامة

الأخذ بها في بناء حكمه، و إنما وجب عليه استبعادها تطبيقا لقاعدة الشك يفسر لصالح المتهم، و إن كان مبدأ حرية 
إشكال من ناحية الأدلة التقليدية التي يلعب فيها القاضي دورا إيجابيا فإن الأمر مغاير بالنسبة  اقتناع القاضي لا يطرح أي

للأدلة الالكترونية، حيث يثار التساؤل عن مدى إمكانية تفعيل مبدأ الاقتناع الشخصي للقاضي الجزائي في تقديره للدليل 
الجزائي دورا أساسيا في تقدير الدليل الالكتروني تبعا لاقتناعه الالكتروني المعروض عليه؟ وبعبارة أخرى هل يلعب القاضي 

الشخصي؟ ذلك أن البعض يسّلم بأن تقدير القاضي من تقدير الخبير وأن هذا الأخير حسبهم يمثل حجز الزاوية في 
 الإثبات القضائي.

أي إخضاع هذا الدليل للخبرة  الواقع أن الطبيعة العلمية للدليل الالكتروني تفرض الاستعانة بأهل الاختصاص،    
، فالقاضي لا يملك هذه الثقافة وتحليل البرمجياتالمعلوماتية  والتقنية للنظمالالكترونية من طرف مختص ملم بالجوانب الفنية 

دليل من خلال معالجته الالكترونية للبيانات يستطيع أن يؤكد أصالة ال وهذا الأخيرما يملكها الخبير،  والتقنية بقدرالفنية 
 أي عبث أو تغيير في محتوياته بشكل يمكنه أن يؤثر في ملابسات الواقعة. وسلامته من

                                                           
 .249عبد الله ذيب محمود، أسامة إسماعيل دراج، مرجع سبق ذكره، ص_ 1
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ومن ثم يتوقف عمل الخبير الالكتروني على إعطاء القيمة العلمية القاطعة للدليل فحسب، و ليس للقاضي حرية في      
و الملابسات التي وجد فيها الدليل الالكتروني  الظروفأما و تقديره لا يتناول هذا الجانب،  مناقشة الحقائق العلمية الثابتة

       ، و مهما بلغ إلمام الخبير بالجوانب الفنية 1فهي تدخل في نطاق التقدير الذاتي للقاضي و من صميم وظيفته القضائية
ة و القضائية معا و تأهيلا كافيا و التقنية لهذه الأدلة الرقمية، يبقى التقدير الأخير للقاضي الجزائي كونه يتمتع بالخبرة العلمي

يمكّنه من رسم صورة متكاملة العناصر و الملامح للواقعة المعروضة أمامه، و من ثم فالخبرة الالكترونية و وسائل التكنولوجيا 
لتي تصبو الحديثة المسخرة في استخلاص الأدلة الالكترونية مساعدة للقاضي الجزائي في تكوين اقتناعه و الركون إلى الحقيقة ا

 إليها العدالة و لا تحل محل الاقتناع القضائي.

حكمه  لجزائي في بناءاالقاضي  دركهاييستنتج أن مبدأ الاقتناع الشخصي للقاضي الجزائي ملازم لليقينية التي يتوجب أن    
الشأن في  لأدلة مثلما هواة  طبيعبتغير من خلال الموازنة بين الأدلة وتقديرها تقديرا صحيحا وسليما، وهذا المبدأ لا يتأثر

      هايره الشك حيالده إذا سستبعاالدليل الرقمي موضوع الدراسة، فيجوز للقاضي أن يأخذ به متى اطمئن له، كما يمكنه ا
 أو تبين له من خلال ملابسات الواقعة أنه لا يصلح دليلا وأساسا.

 شريع الجزائري نطاق تطبيق مبدأ حرية اقتناع القاضي الجزائي في الت: ثانيا

زائية، و كرس اءات الجون الإجر أخذ المشرع الجزائري بمبدأ الاقتناع الشخصي للقاضي الجزائي صراحة ضمن نصوص قان   
من قانون  307و  212 ادتينهذا المبدأ أمام جميع المحاكم الجزائية بمختلف درجاتها، و هو ما يستفاد من نصي الم

ه بي الذي يلعب الدور الإيجافيد مبرره يجع مجالا للشك فإن تكريس المشرع الجزائري لهذا المبدأ د و بما لا ي الإجراءات الجزائية،
عيا للوصول سلمنطق و العقل افق مع اا يتو و موازنته للأدلة وفق بما يمليه عليه ضميره المهني و بم القاضي الجزائي في مضاهاته

جم مع ضي الجزائي ينسناع القاة اقتو تأثر عليها، ناهيك عن مبدأ حريإلى الحقيقة دون أن يخضع لأي رقابة تقوض قناعته أ
، فهي في ند التسليم بهاأخطاء ع ها منالتطورات و التغيرات الحاصلة في الوسائل الحديثة للإثبات الجنائي و ما قد يسفر عن

 و اقتناعه.للقاضي و  تخضع لتقديره  نهاية المطاف غير ملزمة

 الدليل الرقمي الجنائي في جريمة الابتزاز الالكتروني تقييم  المطلب الثاني:
إن المواجهة التشريعية لجريمة الابتزاز الالكتروني من خلال وضع قواعد موضوعية وإجرائية لم تكن كافية لاحتواء هذه     

ريمة والمرتبطة أساسا الظاهرة الإجرامية والحد منها، ويرجع ذلك إلى الصعوبات التي تعتري الدليل الالكتروني في هذه الج
و القدرة على طمسها بإيعاز من المجني عليه حفاظا على سمعته، و هو ما  كتروني وسرعة ارتكابهابطبيعة جريمة الابتزاز الال

                                                           
والبحوث ، مجلة متخصصة في الدراسات المجلة القانونيةلدليل الالكتروني، خالد أبو بكر محمد أبو دبوس، حرية القاضي الجنائي في الاقتناع با_ 1
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سنحاول التعرض له بالدراسة في هذا المطلب، حيث نتطرق إلى الصعوبات التي يثيرها الدليل الرقمي في جريمة الابتزاز 
 .الفرع الثاني، و من ثم نتناول معالجة هذه الإشكالات في الفرع الأولن خلال الالكتروني م

 

 الصعوبات التي يثيرها الدليل الرقمي ي جريمة الابتزاز الالكتروني : الأوّلالفرع 
         رهداالدليل أو إه إلى هذا لوصوليكتنف الدليل الرقمي في جريمة الابتزاز الالكتروني صعوبات تحول دون إمكانية ا    

 ، وتتعلق أساسا هذه المشكلات فيمايلي: 

 امتناع المجني عليه عن الإبلاغ عن الجريمة  : أولا

هات طل في إعلام الجأو يتما ني عليهغ عنها من طرف المجغالبا ما ترتكب جريمة الابتزاز الالكتروني دون أن يتم الإبلا    
عته مثلما هو سمليه على عالمجني  من وذلك خشية، وابتزاز له من تهديد عرضتوما المختصة بالانتهاك الواقع على خصوصيته 

بتز تحت لمطالب المجابة لى الاستيرة إالشأن في جرائم الابتزاز الالكتروني التي تكون الفتاة ضحية فيها، فتنصرف هذه الأخ
 نشر أسرارها. والخوف من طائلة الإكراه

ة من الشركات أو المؤسسات التي تمتنع هي الأخرى عن الإبلاغ عنها، خشية كما يمكن أن تكون ضحايا هذه الجريم     
 .1من اهتزاز سمعتها بين المتعاملين معها الذي ينجر عنه الإضرار بمصالحها الاقتصادية

قبل أن يتم  نمن الزم ضى وقتموبالتالي فإن ذلك يصّعب من مأمورية الحصول على الدليل الرقمي، لاسيما إذا ما     
م وسرعته ثل هاته الجرائقمي في مل الر اكتشاف الجريمة أو الإبلاغ عنها، ذلك أن الطبيعة الديناميكية التي يتسم بها الدلي

الإفلات من  ه ومن ثمحجتي وسلاسة عملية حذفه والتلاعب أو التغيير في مضمونه قد يؤدي إلى إهدار قيمته وإسقاط
 .العقاب

 ية وتطبيقاتهااستخدام برامج إخفاء الهو : ثانيا

يستخدم مرتكبي جرائم الابتزاز الالكتروني في الكثير من الحالات برامج إخفاء الهوية التي توفرها تكنولوجيا المعلومات    
الذي تم تطويره من طرف مختبر أمريكي   " TOR" تور هذه البرامج شيوعا برنامج  ومن أكثروالاتصالات للمستخدمين، 
المعلومات  ويتيح مشاركة، 2بروتوكول الإنترنت وإخفاء عنوان وحركة المرور أي حظر الوصول كتقنية تعتمد على التشفير

 دون الكشف عن أنشطة الجناة.

                                                           
 .228، صمرجع سبق ذكره_ عبد الله ذيب محمود، أسامة إسماعيل دراج، 1

2 _ Obstacles to Cyber crime investigations, United office on drugs and crime, published by : www.unodc.org  

http://www.unodc.org/
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ة المستعارة استعمال الهوي لهوية أوفاء اومما لا شك فيه أن اعتماد الجناة على مثل هاته التقنيات والأدوات الفنية في إخ   
سرية  ومات أو بياناتنشر معل ول عننائية أمام عقبة أخرى تتعلق بالإسناد، أي تحديد المسؤ يضع المكلفين بالتحقيقات الج

 الموقع الجغرافي للجاني. وصعوبة تحديدعن المجني عليه، 

 

   لكترونيمعالجة الإشكالات التي يثيرها الدليل الرقمي في جريمة الابتزاز الا: الثانيالفرع 
 طبيعة الدليلو تتلاءم  دوات فنيةوأسبق الحديث عنها إلا أن هذا لا ينفي وجود تقنيات على الرغم من الصعوبات التي    

ه تشهد تصالات التيوالامات لمعلو االرقمي في جريمة الابتزاز الالكتروني لاسيما مع النمو الرقمي في مجال تكنولوجيات 
 فيما بينها. وتبادل الخبراتالعديد من الدول 

 التقنية والفنية  الاستعانة بالخبرة: أولا

      هارات تقنية درات و مقتلك إن عمق التغير و التحول الرقمي و التقني الذي شهده العالم تمخض عنه فكر بشري يم   
لسهولة  تروني من ضمنهااز الالكلابتز و دراية فنية بنظم تكنولوجيا المعلومات يسهل توظيفها في ارتكاب الجرائم و جريمة ا

لى قدرات في عيحوزون  اتييناستخلاص الدليل الرقمي ، و من ثم يتوجب الاعتماد على خبراء معلوم تنفيذها و صعوبة
ة  في ة، ، و المساعدلافتراضيالبيئة و الخوارزميات الرقمية لفك شيفرات و طلاسم االرقمي و الإعدادات البرمجية  التحليل

تفاء الأثر لافه، و كذا اقاولة إتالة مححإعادة تجميع مكوناته في  جمع الآثار الرقمية  و تحديد مدى أصالة الدليل الرقمي أو
 من خلال استخدام أدوات فنية و برامج للتتبع و أنظمة كشف الاختراق.

 تسخير التكنولوجيا الحديثة في استخلاص الأدلة الرقمية : ثانيا

ى نقطة تفوق دائمة في الكشف عن مرتكبي لتحافظ أجهزة الضبط القضائي و الجهات المكلفة بالتحقيقات الجنائية عل   
جريمة الابتزاز الالكتروني يتوجب اتباع منهج مبتكر لاستخلاص الأدلة الرقمية ومعالجتها وتحليلها، وذلك من خلال تطويع 

رة ، واستخلاص الأدلة من برمجيات الكترونية متطو 1التكنولوجيا وتطوير برامج مضادة لاقتفاء أثر الجناة والوصول إليهم
و التحولات التي تشهدها البيئة الرقمية، و إدراج الذكاء الاصطناعي في هذه ث الدائم حسب التغيرات تخضع للتحدي

 .العملية والذي يتيح إمكانية الكشف عن الوجه و التعرف التلقائي على الصوت
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 خاتمة:

من  تزاز الالكترونية الابات جريمإثب فيودوره سعت الدراسة إلى استيضاح الموضوعات المحيطة بالدليل الرقمي الجنائي 
      لنظر لوصيات القابلة ساس للتحجر الأ الدراسة إلى جملة من النتائج تعد بمثابة وقد توصلت، والقانونيةالناحيتين التقنية 

 .والتجسيد

 

 

 

 _ النتائج: 

العديد من  ع ذلكودفية، لجزائل اأخذت الأدلة الرقمية حيزا كبيرا في النظرية العامة للإثبات خصوصا في المسائ_ 
     حولات التقنية للت ستجيبيوبما  الأدلة غير المادية وطبيعة هذهالتشريعات إلى تطويع قواعدها القانونية بما يتماشى 

  يشهدها العالم. والمعلوماتية التي

رامية ة من سلوكيات إجفتراضية الايئما تشهده الب_ غياب تنظيم قانوني خاص بالأدلة الرقمية في التشريع الجزائري رغم 
 ع من الأدلة.ذا النو مع ه التعامل الرقمي وكيفياتشريعي يعتري الدليل استفحلت بشكل غير مسبوق، ووجود فراغ ت

اب نص كتروني في ظل غياز الاللابتز ا_ قصور نصوص التجريم في المنظومة القانونية الجزائرية في مجابهة واحتواء جريمة 
يمها إلى جريمة الة تجر ة، وإحمن منطلق مبدأ الشرعية الجزائية لتجريم مثل هاته النشاطات الإجراميتشريعي واضح 

 التهديد في صورتها التقليدية.

هم كتروني يعد من أاز الاللابتز _ إحجام المجني عليه عن التبليغ واستخدام الجناة لرامج إخفاء الهوية في جريمة ا
 رقمي، وهو ما يساعد على ضياع هذا الأخير وإهداره.التحديات التي تواجه الدليل ال

 : التوصيات_ 

د في وماتي التي تساعن المعلبالأم خلال إدراج مقررات دراسية تعنى والبرمجية من_ ضرورة تعزيز الثقافة المعلوماتية 
 نترنت.من الاستخدام غير الآمن للإ والبيانات الشخصيةللمعلومات  وتوفير الحمايةالحفاظ 

 واتساع النشاطاتوتكنولوجي يعيشه العالم من تطور تقني  وواقعية لماعوة المشرع الجزائري إلى مواكبة فعلية _ د
ارشادي حول   وإصدار دليلالإجرامية في البيئة الافتراضية، من خلال استحداث تنظيم قانوني خاص بالأدلة الرقمية 
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    والفنيين القضائي  وأجهزة الضبطللعاملين في سلك القضاء  عليه وإتاحة الحصولكيفيات التعامل مع الأدلة الرقمية 
 .والمتخصصين

اءات ني" من ذوي الكفلالكترو اتي أو مركز قانوني " الخبير المعلوما والتقنية باستحداث_ الاعتماد على الخبرة الفنية 
ن لدى الجهات لمعتمديبراء اجدول الخ وتقييدهم في، والتحليل البرمجيمهارات في علم نظم المعلومات  ومن يملكون

 القضائية المختصة.

بها، كإجراء  قةالمتعل ضوابطحكام والوالأ_ الاستفادة من خبرات الدول الأجنبية في التعامل مع الأدلة الرقمية 
 .هوسلامتالذي تعتمد عليه بعض الدول للتأكد من أصالة الدليل الرقمي اختبارات الثقة 

 المراجع:قائمة 

 جامعة مولود ، أطروحة دكتوراه علوم،(في الإثبات الجنائي )دراسة مقارنة الدليل الالكتروني ودورهيندا، _ بن طالب ل1
 .23/01/2019، قسم الحقوق، الجزائر، نوقشت في والعلوم السياسيةمعمري تيزي وزو، كلية الحقوق 

   القانوني كاديمية للبحثلة الأالمجة، اسة مقارن_ بن فردية محمد، الدليل الجنائي الرقمي وحجيته أمام القضاء الجزائي، در 2
 .2014، جوان ر، الجزائ01 ، العدد05، جامعة عبد الرحمان ميرة بجاية، كلية الحقوق والعلوم السياسية، المجلد 
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 .2021، مصر، سنة 9 ، العدد9 ، المجلدوالبحوث القانونيةفي الدراسات 

   عة، دون طبقارنة(دراسة ماعي )مسؤولية المستخدم الجزائية عن جرائم وسائل التواصل الاجتم_ سيف مجيد العاني، 6
 .2022، الإسكندرية، مصر، سنة والتوزيع ، دروب المعرفة للنشر

    12 لحقوق، المجلداي، كلية بنغاز  ، جامعةمجلة الحقوقالجملي، الدليل الرقمي في مجال الإثبات الجنائي، _ طارق محمد 7
 .ليبيا، دون ذكر السنة، 01 ، العدد

سنة  الجزائر،بلقيس،  دسة، دارة السا، الطبعوالمقارنالإجراءات الجزائية في القانون الجزائري _ عبد الرحمان خلفي، 8
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