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تهدف هذه الدراسة إلى التعریف بمفهوم وأبعاد الأمن السیبراني، وتبیان مساهمته في تحقیق رضا المستهلك 
الإلكتروني من خلال تعزیز الثقة كمتغیر وسیطي لدى عینة مستخدمي بطاقات الدفع الإلكترونیة لبنك التنمیة 

) SEM(ام منهجیة نمذجة المعادلة الهیكلیة مفردة، حیث تم استخد) 214(بولایة غردایة مكونة من  BDLالمحلیة 
Structure Equation Modeling  وذلك باستخدام تحلیل المسارpath analusis لاختبار التأثیر المباشر

البرنامج وغیر المباشر لمتغیرات الدراسة واختبار صلاحیة وصدق وثبات النموذج البنائي للدراسة باستخدام 
  .Amos 22الإحصائي

احترام الخصوصیة، التكنولوجیا (وجود علاقة تأثیر مباشرة لأبعاد الأمن السیبراني : توصلتالدراسة إلى 
في ثقة المستهلك الإلكتروني لدى عینة مستخدمي بطاقات الدفع الإلكترونیة ببنك التنمیة ) المستخدمة، تتبع الأثر

قة تأثیر مباشرة للثقة في تحقیق رضا المستهلك بولایة غردایة، كما أثبتت الدراسة أن هناك علا BDLالمحلیة 
احترام الخصوصیة، (الإلكتروني، كما بینت الدراسة أیضا أن هناك علاقة تأثیر مباشرة لأبعاد الأمن السیبراني 

في تحقیق رضا المستهلك الإلكتروني، بالإضافة إلى إثبات أن هناك ) سریة البیانات، التكنولوجیا المستخدمة
في ) احترام الخصوصیة، التكنولوجیا المستخدمة، تتبع الأثر(ر غیر مباشر لأبعاد الأمن السیبراني علاقة تأثی

  .تحقیق رضا المستهلك الإلكتروني من خلال وجود الثقة كمتغیر وسیط
كما توصلت الدراسة الى اقتراح نموذج معدل لمساهمة أبعاد الأمن السیبراني في تحقیق رضا المستهلك 

رضا  ؛أمن سیبراني
 ؛ثقة ؛المستهلك الإلكتروني

بطاقات الدفع  ؛بیاناتضخمة
  .الإلكترونیة

                                                             
البرید الالكتروني للباحث المرسِل:bb.boudaoud@gmail.com 
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  ) بعد سریة البیانات وبعد التوافر والدیمومة(من خلال تعزیز الثقة كمتغیر وسیطي بعد رفض كل من الإلكتروني 

  G21؛D91؛C55؛JEL :M31تصنیف 
Abstract Keywords 
This study aims to introduce the concept and dimensions of cybersecurity, and clarify its 
contribution to achieving electronic consumer satisfaction by enhancing confidence as an 
intermediate variable among the sample of electronic payment card users of the BDL in 
Ghardaia Governorate consisting of (214) singles, where the methodology of modeling the 
structural equation was used (SEM) Structure Equation Modeling, using path analusis to test 
the direct and indirect impact of study variables and test the validity, validity and reliability 
of the structural model of the study using the statistical program Amos 22. 
 The study found: The existence of a direct impact relationship for the dimensions of 
cybersecurity (respect for privacy, the technology used, tracing the impact) on electronic 
consumer confidence among the sample of electronic payment card users at BDL in 
Ghardaia, and the study also demonstrated that there is a direct impact relationship of 
confidence in achieving satisfaction The electronic consumer, as the study also showed that 
there is a direct impact relationship for the dimensions of cybersecurity (respect for privacy, 
data confidentiality, the technology used) in achieving electronic consumer satisfaction, in 
addition to proving that there is an indirect impact relationship for the dimensions of 
cybersecurity (respect for privacy, the technology used, Tracking impact) in achieving 
electronic consumer satisfaction by having confidence as an intermediate variable. 
The study also reached a proposal for a modified model for the contribution of the 
dimensions of cybersecurity in achieving electronic consumer satisfaction through enhancing 
confidence as an intermediate variable after rejecting both (after data confidentiality and after 
availability and permanence). 

Cybersecurity, 
Electronic 
consumer 
satisfaction, 
Confidence, 
Big data, 
Electronicpay
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JEL Classification Codes:  M31 ;C55 ;D91 ;G21  
I. مقدمة:  

أصبحت قضیة الأمن السیبراني من التحدیات الكبرى على الصعیدین الإقلیمي والعالمي، لا سیما في ظل تنامي 
حیث قد شهدت عدة بلدان . الإلكترونیة سواء من جهة ارتفاع عدد الهجمات أو الأضرار الناجمة عنهاالتهدیدات الأمنیة 

في الآونة الأخیرة اختراقات أمنیة مقلقة استهدفت مؤسسات وشركات وحتى الأشخاص، أدت إلى سرقة بیانات حساسة 
على البنوك أو تشویه مواقع الویب أو شًن  وأسرار دول أو حجب الخدمات الإلكترونیة الحیویة أو السطو الإلكتروني

  .والأخطر من ذلك سرقة المعلومات المصرفیة. الهجمات الإلكترونیة على البنیة التحتیة ووسائل الإعلام
ومن أجل مواجهة هذا الخطر المحدق أُجریت عدة ندوات ودورات ومؤتمرات في مجال الأمن السیبراني بإثراء هذا  

المیدان بالتعاون مع العدید من المؤسسات والباحثین لتحقیق الأهداف المرجوة والمتمثلة في ضمان الأمن المعلوماتي 
، بالإضافة إلى تعزیز حمایة وسریة وخصوصیة البیانات وتوافر واستمرار عمل نظم المعلومات وسلامة الشبكات

الشخصیة خاصة تلك التي تتعلق بالمستهلك الإلكتروني في المجال الاقتصادي، الأمرالضروریالذي 
یفرضإیجادالآلیاتوالتدابیر التیتحقق ثقة المستهلك ورضاه في مجال المعاملات الإلكترونیة من خلال التجارة والتسویق 

  الفضاء السیبراني والتسوق في
الجزائر من بین الدول التي لیست بمنأى عن التهدیدات التي أفرزتها الثورة التكنولوجیة الحدیثة مما جعلها من بین  

ومؤسساتها، خاصة تلك المؤسسات التي باشرت مجال الرقمنة والتعاملات الإلكترونیة،  مجتمعهاأولویاتها في حمایة أمن 
مدى توفر الأمن السیبراني في المؤسسات المصرفیة الجزائریة التي تُعتبر حدیثة في مجال  وهو ما یدفعنا للبحث عن

الرقمنة واستعمال بطاقات الدفع الإلكتروني، خاصة وأن الخدمات الإلكترونیة التي تقدمها تتوقف أساسا على مدى أمنها 
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مستوى من الرضا لدیه، لذلك أصبح لزاما علیها بالدرجة الأولى ومن ثم تحقیق أقصى إشباع ممكن للمستفید منها وأعلى 
طرح خدماتها الإلكترونیة بصفة تتماشى ومتطلبات ورغبات المستهلكین، والتي من خلالها تستطیع التأثیر فیهم واستهداف 

  .أكبر عدد ممكن وتحقیق رضاهم
  :وانطلاقا مما سبق یتبادر الإشكال المفاهیمي التالي

ما مدى تأثیر الأمن السیبراني للبیانات في تحقیق رضا المستهلك الإلكتروني من خلال تعزیز الثقة لدى عینة " 
  بولایة غردایة؟ BDLمستخدمي بطاقات الدفع الإلكترونیة ببنك التنمیة المحلیة 

  :وتندرج تحت هذه الإشكالیة الرئیسیة، أسئلة فرعیة تتمثل في الآتي
ر مباشرة ذات دلالة إحصائیة للأمن السیبراني في ثقة المستهلك الإلكتروني لدى عینة هل هناك علاقة تأثی -1

 بولایة غردایة؟ BDLمستخدمي بطاقات الدفع الإلكترونیة ببنك التنمیة المحلیة 
لدى عینة مستخدمي هل هناك علاقة تأثیر مباشرة ذات دلالة إحصائیة للثقة في رضا المستهلك الإلكتروني  -2

 بولایة غردایة؟ BDLدفع الإلكترونیة ببنك التنمیة المحلیة بطاقات ال
هل هناك علاقة تأثیر مباشرة ذات دلالة إحصائیة للأمن السیبراني في رضا المستهلك الإلكتروني لدى عینة  -3

 بولایة غردایة؟ BDLمستخدمي بطاقات الدفع الإلكترونیة ببنك التنمیة المحلیة 
هل هناك علاقة تأثیر غیر مباشرة ذات دلالة إحصائیة للأمن السیبراني في رضا المستهلك الإلكتروني من خلال  -4

  بولایة غردایة؟ BDLتعزیز الثقة لدى عینة مستخدمي بطاقات الدفع الإلكترونیة ببنك التنمیة المحلیة 
  :فرضیات البحث

  : ن بفرضیات الدراسة التالیةللإجابة على التساؤلات المطروحة سابقا فإننا نستعی
H1 :هناك علاقة تأثیر مباشرة للأمن السیبراني في ثقة المستهلك الإلكتروني.  
H2 :هناك علاقة تأثیر مباشرة للثقة في رضا المستهلك الإلكتروني. 
H3 : لأمن السیبراني في رضا المستهلك الإلكترونيلهناك علاقة تأثیر مباشرة. 
H4 : لأمن السیبراني في رضا المستهلك الإلكتروني من خلال تعزیز الثقةلهناك علاقة تأثیر غیر مباشرة.  

  :هــــــــداف البحثأ
  :الإجابة عن تساؤلات مشكلة الدراسة إلى ما یلي خلالتهدف الدراسة من 

وتأثیرها على تحقیق رضا المستهلك معرفة طبیعة العلاقة المباشرة وغیر المباشرة بین الأمن السیبراني للبیانات  -
في ظل وجود الثقة  BDLدى عینة مستخدمي بطاقات الدفع الإلكترونیة ببنك التنمیة المحلیة الإلكتروني ل

  . كمتغیر وسیطي
  .بناء نموذج نظري للعلاقات السببیة بین متغیرات الأمن السیبراني ورضا المستهلك الإلكتروني وتعزیز الثقة -
السببیة بین متغیرات الدراسة لفهم وتحلیل مسارات العلاقات المتداخلة والمتكاملة المباشرة وغیر  اختبار العلاقة -

  .المباشرة
  .قیاس مستویات أبعاد الأمن السیبراني ورضا المستهلك الإلكتروني -
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الخصوصیة،  احترام(تزوید متخذي القرار في المنظومة المصرفیة بأهمیة وفعالیة اعتماد الأمن السیبراني بأبعاده  -
وتعزیز الثقة بما یحقق رضا المستهلكین ) السریة، التوافر والدیمومة، التكنولوجیا المستخدمة، تتبع الأثر

   .الإلكترونیین
  :أهمیــــة البحث

من كون أن الحكومات والمؤسسات بمختلف أنواعها وأحجامها هي تتجه نحو الاعتماد على  أهمیتهیستند الموضوع 
، وهاته المخاطر )تهدیدات سیبرانیة(التعاملات الإلكترونیة، مما یجعها عرضة لمخاطر عدة محلیة أو حتى عابرة للحدود 

  :را لما یليحیث یكتسي الموضوع أهمیة بالغة نظ. هي تهدد استمراریة المؤسسات وأدائها
  أهمیة قطاع البنوك في الوقت الراهن، حیث تمثل البنوك المحرك الأول لعملیات تمویل التنمیة وما

 .ینبغي النهوض بهذا القطاع وبالتالي فإن دراسة الأمن السیبراني للبنوك له أهمیة كبیرة
 الجزائریة وقیاس مدى  عدم وجود دراسات میدانیة كافیة اهتمت بالأمن السیبراني في البنوك التجاریة

  .مساهمته في تحقیق رضا المستهلك الإلكتروني من خلال تعزیز الثقة
  جاءت هذه الدراسة بمثابة دعوة إلى التطویر والاستمراریة والتفاعلیة مع المستجدات وعدم الانتظار

نما السعي للریادة والتعرف على كل ما هو جدید، الآخرینللتعرف على نتائج  لتحقیق  لتقلیدها، وإ
  .الأسبقیة والبقاء والاستمراریة

  : متغیراتالدراســــة
 والمكون مما یليالأمن السیبراني: المتغیر المستقل:  

  ).تتبع الأثر - 5التوافر والدیمومة،  - 4التكنولوجیا المستخدمة،  - 3سریة البیانات،  -2احترام الخصوصیة،  - 1( 
 ةــــــــالثق: المتغیرالوسیطي.  
  رضا المستهلك الإلكتروني: التابعالمتغبر.  

  :یتضمن النموذج أو المخطط الافتراضي الموضح في الشكل التالي: أنموذجالدراســــة
 .أنموذج الدراسة الافتراضي): 1: (الشكلرقم

  
  .من إعدادالباحثین اعتمادا على الدراسات السابقة:المصدر
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II. الدراسات السابقة 

 :)2017(شارع العتیبیعبد الرحمن بن بجاددراسة  .1
، هدفت الدراسة إلى قیاس وتحلیل مدى توفر الأمن "نسانيدور الأمن السیبراني في تعزیز الأمن الإ : "بعنوان
، من خلال جاهزیة عمالها في هذا المجال، حیث أن عدد مجتمع شركة أرامكو السعودیة فرع منطقة الریاضالسیبراني ب

عامل بالحاسوب  400وتم تجمیع البیانات من خلال توزیع استبانة على عینة عشوائیة بلغ حجمها عامل  820الدراسة 
، حیث اتبع الباحث المنهج الوصفي معتمدا على محطة12في مجال الأمن السیبراني بشركة أرامكو موزعین على الآلي 

  ).spss(مع تحلیلها باستخدام فین والقادة، التحلیل واختبار الاستبانة والمقابلة لجمع المعلومات اللازمة من الموظ
أن الإجراءات الفنیة أو التقنیة لحمایة الفضاء السیبراني للشركة : توصلت الدراسة إلى مجموعة من النتائج أبرزها 

متوفرة بدرجة كبیرة، حیث یتم قفل النظام آلیا في حالة عدم استخدامه لفترة زمنیة محددة أو في حالة وجود الخطر، 
لمرور المصرح لهم، ) بصمة العین، الإصبع، الصوت(لإضافة إلى استخدام تقنیات تكنولوجیة عالیة كالقیاسات الحیویة با

وأن سیاسات الأمن السیبراني في الشركة متوفرة بدرجة كبیرة حیث تضمن الأنظمة آلیة فعالة للإبلاغ عن أي محاولات 
  . للاختراق

یات، تتمثل بضرورة إتباع الوسائل العلمیة والعملیة لحفظ الأمن السیبراني خلصت الدراسة إلى مجموعة من التوص 
والخاصة، وكذا ضرورة توحید الجهود الاجتماعیة والثقافیة لبناء حصن منیع یحفظ الدولة  الحكومیةللمؤسسات والشركات 

ل الأمن السیبراني والأمن وأمنها السیاسي والاقتصادي والسیبراني، والعمل على المزید من التعمق في دراسة مجا
  .الإنساني
  )2017(دراسة یوسف بوغرارة  .2
، هدفت الدراسة إلى معرفة "الأمن السیبراني الاستراتیجیة الجزائریة للأمن والدفاع في الفضاء السایبیري : "بعنوان 

حیث اتبع الباحث مدى فعالیة الإصلاحات الجزائریة في تحقیق مستوى عالي من الأمن السیبراني في الفضاء السیبراني، 
الوصفي من خلال عرض وتحلیل نماذج من القوانین والمعاهدات الدولیة بخصوص الجرائم السیبرانیة، وكذا المنهج 

  .بسرد بعض الوقائع والأحداث المتعلقة بموضوع البحث، والوقوف على المواثیق ذات العلاقة) يالتاریخ(المنهج المسحي 
أن متغیر الأمن السیبراني هو بعد مفاهیمي یكتنفه الكثیر من الجهود : توصلت الدراسة إلى مجموعة من النتائج أبرزها 

ات وعوائق من بینها تباین الوسائل وتكنولوجیا الأنظمة الأكادیمیة لتحقیقه في العالم الافتراضي وذلك لما یواجه من صعوب
، وأن دولة الجزائر استطاعت إلى حد ما وضع إصلاحات في مجال )تقنیة وقانونیة(المعلوماتیة ووجود ثغرات سیبرانیة 

تراضي لكن لیس الأمن السیبراني تداركا للأخطاء والانعكاسات المترتبة عن تفعیل الإدارة الإلكترونیة وولوج العالم الاف
  . بصفة مطلقة نظرا للتعقید الشائب في هذا الفضاء مع تعدد الفواعل

خلصت الدراسة إلى مجموعة من التوصیات المهمة، تتمثل بضرورة تعزیز جیل من الموارد البشریة ذات كفاءة  
الأمن السیبراني، كما أن قصوى ومستوى عالي مع البقاء على إطلاع بالنماذج الحدیثة لأنظمة المعلومات وتكنولوجیا 

رساء الثقة في  السیبراني شرطا أساسیا لتسخیر تقنیات المعلومات والاتصال في كافة مجالات الفضاءتحقیق الأمن وإ
، بالإضافة إلى أنه في عالم الأمن السیبراني لا یمكن الحدیث عن )الخ...الاجتماعیة، السیاسیة، الاقتصادیة(التنمیة 

نظمة لأن الأمر یتعلق بمسار للتطویر المستمر للأمن وبهذا كسب رهان الأمن السیبراني یستلزم ضمان تأمین مطلق للأ
  .تحدید مقاربة استباقیة وتفاعلیة
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  )William Crumpler )2018دراسة  .3
الأمنالسیبراني وفجوة القوى " "The cybersecurity workforce gap in the commercial companies: "بعنوان 

الشركات التجاریة في تجنید التحدي الذي تواجهه هدفت الدراسة إلى إلقاء الضوء على ، "في الشركات التجاریةالعاملة 
القوى العاملة الماهرة في مجال الأمن السیبراني من أجل حمایة أنظمتها ضد التهدیدات الخبیثة، فاتبع الباحث المنهج 

  .تجاریة في الولایات المتحدة الأمریكیةشركة  36الوصفي مستخدما المقابلة لأرباب عمل 
بلغُون عن نقص في مهارات الأمن  % 82أن : توصلت الدراسة إلى مجموعة من النتائج أبرزها  ُ من أرباب العمل ی

  . أن فجوة القوى العاملة تسبب أضرارا مباشرة لمنظماتهم % 71السیبراني، و
لحاجة الأكبر هي للمهنیین ذوي التدریب الفني العمیق في خلصت الدراسة الى مجموعة من التوصیات، أهمها أن ا 

مجال الأمن السیبراني القادرین على القیام بأدوار عالیة القیمة كتصمیم النظام الآمن وتطویر الأدوات واختبار الاختراق، 
  .هاراتلذا على الشركات أن تبني علاقات مع مدربین ذو خبرة لتوصیل احتیاجات القوى العاملة وفجوات الم

 )JeffreyEsinash)2015دراسة  .4
العوامل المؤثرة في ""Factor affecting cybersecurity effectiveness in company Garmin"بعنوان  

تهدف هذه ". الخاصة بالتكنولوجیات البحریة بأولاثكانساس بأمریكا) Garmin( فعالیة الأمن السیبراني في شركة
شركة بمحاولة قیاس أثر السیاسات الالدراسة الى معالجة العوامل المؤثرة في الأمن السیبراني من خلال دراسة حالة 

الأمنیة على الفاعلیة الأمنیة المتبعة من قبل الشركة، حیث اتبع الباحث المنهج الوصفي مستعملا الاستبیان تم توزیع 
  .2015المستهدف المتمثل في جمیع موظفي الشركة المستخدمین لأجهزة الحاسوب  استبیان على مجتمع الدراسة 130
مجموعة من النتائج، أهمها أن دعم الإدارة العلیا للسیاسات الأمنیة للأمن السیبراني  إلىوقد خلصت الدراسة  

مختلفة، حیث یزداد تأثر  وتدریب المستخدمین وزیادة الوعي، یؤثرون على فعالیة الأمن السیبراني للشركة لكن بدرجات
  .العوامل الثلاثة بقوة مقارنة بعامل دعم الإدارة العلیا

  )Robert Knake )2010دراســــة   .5
- The impact of cyberspace threats on natioal security United States of America: "بعنوان 

Model-  "" هدفت الدراسة إلى ، "-أنموذجا –أثر التهدیدات السیبرانیة على الأمن القومي الولایات المتحدة الأمریكیة
توضیح العلاقة بین الأمن السیبراني والأمن القومي علاقة التأثیر والتأثر مع إبراز إسهامات وجهود الدول وخاصة 

  .لسیبرانیةالولایات المتحدة الأمریكیة في مواجهة التهدیدات ا
اتبع الباحث المنهج الوصفي من أجل تفسیر ظاهرة التهدیدات السیبرانیة وتحدید خصائصها، وكذا وصف طبیعة  

  .العلاقة بین الأمن السیبراني في العالم بشكل عام والولایات المتحدة الأمریكیة بشكل خاص، وصولا إلى تحلیل وتفسیر
لها طبعها التقني الخاص، إضافة إلى أنها  السیبرانیةأن التهدیدات : برزهاتوصلت الدراسة إلى مجموعة من النتائج أ 

. تهدیدات عابرة للحدود، تهدد سیادة الدول، وعلیه فالمواجهة تكون على مستویین، الأول تقني والثاني قانوني بتعاون دولي
هدیدات وصراع في الشبكات أي في الفضاء بالإضافة إلى أنه رغم قوة الولایات المتحدة الأمریكیة سیبیرانیا فهي تواجه ت

  .السیبراني خاصة من الصین وروسیا، بما قد یهدد أمنها القومي
دراك أن الأمن السیبراني عنصر رئیس في الأمن   خلصت الدراسة إلى مجموعة من التوصیات، أهمها أن فهم وإ

القومي ككل، وله علاقة وطیدة مع قضایا التنمیة السیاسیة والاجتماعیة والاقتصادیة، وضرورة إدماجه في العقیدة الأمنیة 
الاجهزة التقنیة ومواكبة التكنولوجیا وكذا  وتحدیثإلى ضرورة وضع  للدولة، ووضع استراتیجیة سیبرانیة واضحة، بالإضافة
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تحدیث التشریعات القانونیة التي تنظم وتؤطر الفضاء الإلكتروني، مع ضرورة التعاون الدولي بین جمیع الفاعلین لترسیخ 
 .قواعد السلوك الجید ونشر قیم وثقافة الفضاء السیبراني السلمي والآمن

III. لمفاهیمي للدراسة الاطار النظري وا  
یعتبرالأمن السیبرانیمنبینالعواملالرئیسیةلنجاحالمؤسساتولذلكتعطیهاالمؤسساتالخدمیةوالسلعیةإهتماماكبیرا بهدف 

، *السیبرانيأمانمنتجاتها وخدماتهاالمقدمة،ومنهفهي تسعىإلىالحرص علىسلامة مختلف المعاملات الإلكترونیة في الفضاء 
في مجال الأنترنیت والإلكترونیات سعیامنهاإلىتلبیةحاجات ورغباتزبائنها من خلال كسب تطوراتوالوهذا لمواجهةالتحدیات 

كسبرضاهم وولائهم   .ثقتهم ومنثمّ
  )Cyber Security(الأمن السیبرانيماهیة  

  ):Cyber Security(تعریف الأمن السیبراني: أولا
 واحدامنالمصطلحاتالتیتعرفتعددافیالتعریفات المقدمةله، فمصطلحسیبارCyber Security یعتبرمصطلحالأمنالسیبراني 

Cyber هولفظیونانیالأصل، مشتق منكلمةKybernetes ؛بمعناهاالقیادة أو التحكم، مصدرهاCybernetics علم : "یعني
، حیث "الاتصالات وأنظمة التحكم الآلي في كل من الآلات والأشیاء الحیة

: تعریفالمصطلحالأمنالسیبراني،أین اعتبرتهوزارةالدفاعللولایاتالمتحدةالأمریكیةقدمت
 )الإلكترونیة والمادیة(جمیعالإجراءاتالتنظیمیةاللازمةلضمانحمایةالمعلوماتبجمیعأشكالها "

 .(Ventre, 2011, p. 103)"منمختلفالجرائم،الهجمات،التخریب،والتجسس،والحوادث
أمنالشبكاتوالأنظمةالمعلوماتیةوالبیاناتوالمعلومات والأجهزةالمتصلةبالإنترنت : "بأنه یمكنتعریفالأمنالسیبراني 

وعلیهفهوالمجالالذییتعلقبإجراءاتومقاییسومعاییرالحمایة المفروض اتخاذها،أوالالتزامبها لمواجهةالتهدیدات 
. أمنالمعلومات والبیاناتویرتبطهذاالأمنارتباطاوثیقاب .ومنعالتعدَیات،للحدمنآثارهافیأقصى وأسوأالأحوال

،الاطلاع علیهاوالمتاجرةبها،أوتشویههاواستغلالها،هومایقفغالبالأحیانوراءعملیاتالاعتداءعلى بثهافالوصولإلىهذهالأخیرةأو 
  )26، صفحة 2017جبور، ( .الشبكات،وعلىالأنترنت

ف المشرع الجزائري   مجموعالأدواتوالسیاسات " :الأمنالسیبراني على أنهبینما عرً
والتكوینوالممارساتالجیدة والأعمالومفاهیمالأمنوالآلیاتالأمنیةوالمبادئالتوجیهیةوطرق تسییرالمخاطر 

في حمایةالاتصالاتالإلكترونیةضدأیحدثمنشأنه ااستخدامهإوالضماناتوالتكنولوجیاتالتییمكن
یةالبیاناتالمخزنةأوالمعالجةأوالمرسلة   )7، صفحة 2018الجریدة الرسمیة، ( "المساسبتوفروسلامةوسرّ

  :مفهوم البیانات الشخصیة: ثانیا
الرموز، والأرقام، والصور، والحروف، والإشارات، والكلمات، أوخلیط جمیع المصطلحات، و : "هي):Data(البیانات *

البعض، ولم تخضع بعد للتفسیر أو التجهیز للاستخدام، لیس لها  بعضهامنها جمیعا أو بعض منها التي لا علاقة بین 
 "دلالات أو معنى محدد، والتیتدخلإلىالنظامالمعلوماتیبشكل معین،لتحویلهاإلىمعلومة، فهي المادة الأساسیة للمعلومات

  .)38، صفحة 2009عطیة، (
لم تُعالج یدویا أو حاسوبیا لاستنباط ، وتعني معطیات Rawوعناصر أو مادة خام Raw Factsحقائق أولیة : "فهي 

 .)21، صفحة 2010یاسین، ( "محتواهامعانیها واستجلاء سیاقها العام أو مضمونها أو 
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معین،والتییمكنأنتساعدعلىتحدیدهویته،والتعرفإلیه،كالاسم شخصالبیاناتالعائدةإلى : "هي:البیاناتالشخصیة*
 .)189، صفحة 2017جبور، ( "الشخصي،وعنوانالسكن،ورقمالهاتف،والبریدالإلكتروني،ورقمالسیارة، وغیرها

  : أهداف الأمن السیبراني: ثالثا
  .تأمین الفضاء الإلكتروني بما فیه الخدمات الرقمیة - 
  .الحفاظ على سریة المعلومات وقصر النفاذ على الجهات المصرح لها فقط - 
  .لامة البیانات والبرامج وعدم فساد حالتهاالحفاظ على س - 
  .الحفاظ على توافر تقدیم الخدمات بشكل مستمر وبدون انقطاع أو تدهور - 
  .احترام الخصوصیة الرقمیة للمستخدمین والمتعاملین الإلكترونیین - 
  .ضمان الصدق في التصرفات الإلكترونیة والاستدلال على الفاعل من خلال تتبع الأثر - 
  ول إلى الوضع الأمثل لأداء نظام المعلومات جنبا إلى جنب مع مستوى أداء الأمن المطلوبالوص - 
  .تطویرالسیاساتوالإجراءاتالأمنیةاللازمة للمنظمات والدول ونمو اقتصادها- 
  . خلق الثقة في التطبیقات والخدمات المقدمة خاصة في المعاملات التجاریة والمالیة إلكترونیا - 
حمایة أصول وموارد المنظمات من النواحي التنظیمیة، والبشریة، والمالیة، والتقنیة، والمعلوماتیة حیث  المساعدة على - 

  .تتمكن من أداء مهامها بصفة جیدة
تعزیز القدرات التكنولوجیة حمایةً للمصالح الحیویة للدولة وأمنها الوطني والبنى التحتیة الحساسة والقطاعات ذات  - 

  .الرقمیةالأولویة والخدمات 
والمستهلكین على حد سواء من المخاطر المحتملة في مجالات استخدام  اتخاذ جمیع التدابیر اللازمة لحمایة المواطنین - 

  )101، صفحة IUT ،2009( .الإنترنیت المختلفة
  

  :أبعاد ومستویات الأمن السیبراني
  :أبعاد الأمن السیبراني 

غطي یمكنناتعریفأبعادالأمنالسیبراني للبیانا  ُ تبأنهامجموعةالعناصرالواجبتوافرهالحمایةهاته البیانات،بحیثی
جوانبالحمایةالمطلوبةفتتكاملهذهالعناصرحتىتوفرالحمایةوفیحال منكلعنصرمنهذهالعناصرجانبا

 :فقدأیمنهاسیكونهناكخللأمني،وللمحافظةعلىأمنالبیاناتفي التطبیقأوالنظامیجبأنتتوفرخمسةعناصر هي
  ):Privacy(احترامالخصوصیة -1

المستهلك الإلكترونیفیعدمنشرأو بًث بیاناته الشخصیة التي تتعلق بتعاملاته أو بحیاته الخاصة، ویتمذلكبدایة   تعبرعنحق
منطلبهكلمة السر خاصة بهعندتسجیلحساب علىالموقعالرئیسیالخاص بالبنوك التجاریة والمعاملات الخاصة ببطاقات الدفع 

  .ولوجیةیُجرىاستخدامهالتحقیقعملیةخصوصیةالبیاناتوالمعلوماتالشخصیةللمستهلكوهناكعدةحلول تكن.الإلكترونیة
من المفروض أنسیاسةالخصوصیةهیتبنیوتعزیزثقةالزبونفیالمتجرالإلكتروني،ومستوىهذهالثقة  

ونیةإلامنأجل یؤثرفیحجمونوعیةالبیاناتالتییحصلعلیهاالمتجرالإلكتروني،والمستهلكلایقدمبیاناته ومعلوماتهإلىالمتاجرالإلكتر 
الحصولعلىقیمة، حیث أن المتجرالإلكتروني یسعى إلى 

  .الحصولعلىالبیاناتوالمعلوماتالدقیقةذاتالمصداقیة،ولایتحققهذاإلابتحقیقثقةالزبونفي المتجرالإلكتروني
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  ):Confidentiality(سریـــة البیانات -2
على سریة البیانات الحفاظالأساسیة، فهي تعني  إن سریة البیانات الشخصیة والسریة الرقمیة هي من حقوق الإنسان 

وتدفق المعلومات والمعاملات والخدمات أو الإجراءات التي تجري في الفضاء السیبراني 
  .ومنعالوصولإلىالبیاناتإلامنالأشخاصالمصرحلهمفقط

ریق مراقبة النفاذ وتعني أیضا الحفاظ على المعلومات والبیانات من أن یُطلع علیها، حیثیمكن تنفیذ السریة عن ط
القحطاني، ( .حیث أن التشفیر یساعد على حمایة البیانات أثناءتخزینهاأومعالجتهاأوعندنقلهاعبر وسائلالاتصال. والتشفیر
  )91، صفحة 2015

 ):Technology Used(التكنولوجیا المستخدمة  -3
یعني الخدمة التي من خلالها یمكن الحفاظ على المعلومات والبیانات من التعدیل أو الحذف أو الإضافة أو إعادة  

التركیب أو التوجیه طالما أنها إلكترونیة، وهذا بفضل دقة الأنظمة المعالجة لها وسلامتها من التلاعب أوالتغییر ویتطلب 
بكات بانسجام تام للمحافظة على المعلومات والبیانات ومعالجتها ونقلها ذلك أن تعمل الأجهزة والبرامج وأنظمة الش

وللحیلولة دون التلاعب، یلزم وجود طریقة للتصدیق . ومراقبتها، وهذا الأمر من المفروض أن یولد الثقة لدى المتعامل
 .على أنها لم تتعرض للتعدیل أثناء الخزن أو النقل

المعدات التكنولوجیة والأجهزة الفنیة التي توفر الحمایة التحتیة من خلال وجود بالإضافة إلى سلامة ومتانةالبنیة  
  .التقنیة ضد الأعطال والقصور في الموارد الأصلیة وغالبا ما تعمل هذه المكونات بشكل آلي دون التدخل البشري

 ): Availability(التوافــر والدیمومة  -4
م لیبقى متاحا دائما وهي موجهة خصیصا إلى أي خلل أو هجوم یمكن خدمة التوافر هي الخدمة التي تحمي النظا 

 Denial of(أن یؤدي إلى عدم التوافر، ومن الأمثلة على ذلك هجوم الفیروسات وهجمات حجب الخدمة أو منعها 
Service-DoS (یمومة هو ویتطلب هذا في غالب الأحیان الحمایة المادیة التقنیة، والهدف العام من عنصر التوافر والد

أن تكون الشبكة والأجهزة والأنظمة والبرامج والخدمات متاحة في جمیع الأوقات التي یحتاج إلیها المستخدم لتأمین توافر 
. الخدمات والنظم والبیانات، یجب تحدید الأحجام المناسبة لنظم البنیة التحتیة، وتوفیر الإدارة التشغیلیة للموارد والخدمات

مكانیةالوصولإلیهافیأیوقتوعدمتعطلذلكنتیجةلخللفیأنظمة إدارةقواعدالبیاناتأووسائلالاتصالبمعنىبقاءالبیاناتم  .توفرةللمستخدموإ
 
  ):Traceability(تتبع الأثــر  -5

هي الخدمة التي من خلالها تضمن عدم إنكار أي شخص قام بتصرف ما متصل بالبیانات أو مواقعها على سبیل  
إذا منحت جهة معینة الصلاحیة لجهة أخرى لشراء منتج معین ثم أنكرت بعد ذلك أنها منحت هذه الصلاحیة فإن : المثال

  .العملیة التفاعلیة خدمة عدم الإنكار ستكشف ذلك، بمعنى توفر قدرة إثبات وقوع
مكانیة الاقتفاء والقابلیة للمراجعة لتحدید المسؤولیة، كما یفترض مسبقا وجود   وكذلك قدرة الاستدلال على الفاعل وإ

آلیات للتحقق من العملیات والإجراءات الإلكترونیة في أوقات وتواریخ معینة عن طریق إلحاق بصمة التاریخ والوقت 
  .قیق لدى النظامویسمى هذا بقابلیة التد

 :مستویات الأمن السیبراني: ثانیا
 .السیبرانيمستویات الأمن ): 02: (شكل رقم
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  .)8، صفحة IUT ،2009(: المصدر

  
أن للأمن السیبراني ثلاثة مستویات بدایة من أمن الفرد إلى أمن المنظمة وصولا إلى أمن ) 02: (یوضح الشكل رقم

متزایدة تخلفهااستخدامات التكنولوجیا الحدیثةخاصةتلك المرتبطة باستعمال الإنترنتكما الدولةحیث هناك تهدیدات ومخاطر 
) الفرد(هي واضحة في الشكل، فموضوعنا الیوم یتحدث عن الأمن السیبراني للبیانات المتعلقة بالمستهلك الإلكتروني 

علومات والبیانات، التخریب، سرقة أو تدمیر الم(یعني المستوى الأول في المثلث، وما یحیط به من مخاطر وتهدیدات
وبهذا قد بات لزاما ) الخ...انتحال الهویة، السرقة، الاختلاس المالي، الغش، توزیع المحتوى غیر المشروع، خیانة الثقة

  .اعتماد سیاسة أمنیة تضعمسألةتوفیرالأمنالسیبرانیعلىرأس الأولویاتوالاستراتیجیات
  : تحدیات الأمن السیبراني

ات التي یطرحها الفضاء السیبراني، مصدرها العالم الحقیقي حیث الأشخاص والخدمات التي تستخدم التحدی 
الإنترنت، فالأمن السیبراني یمس أمن الثروة الرقمیة والثقافیة للأفراد والمنظمات والدول، بل إن التحدیات التي ینطوي 

سیاسیة اللازمة لتصمیم وتنفیذ استراتیجیة لتطویر بنیات تحتیة علیها ذلك معقَدةویحتاج التصدي لها ضرورة توافر الإرادة ال
كما یجب أن تكون . أمن سیبراني متماسكة وفعالة وقابلة للتحقق منها ومن إدارتها استراتیجیةوخدمات رقمیة بمعنى 

، مع وجود حلول جاهزة على المستوى التقني )تفاعل عدة قطاعات(الاستراتیجیة جزءا من نهج متعدد التخصصات 
بناء ثقــة المستخدم أو المتعامل أو  والقانوني والإداري والتنظیمي، فأمن البنیة الأساسیة الرقمیة له تحدي جد هام یتمثل في
  .المستهلك الإلكتروني وتولید النمو الاقتصادي المرغوب فیه، والذي یفید المجتمع كافة

إن تملك زمام رصید المعلومات الرقمیة، وتوزیع السلع الغیر الملموسة، وسد الثغرة الرقمیة كلها مشاكل ذات طبیعة  
بعد وتكنولوجي بحت تجاه الأمن السیبرانياقتصادیة واجتماعیة تستلزم شیئا أ ، IUT( كثر من مجرد إتباع نهج وحید الُ

  . )9، صفحة 2009
  

  ثقـة المستهلك الإلكتروني. 2
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إن النمو السریع في استخدام التكنولوجیا الحدیثة وشبكة الإنترنت یحمل العدید من الفرص والمزایا التنافسیة لكافة 
بصفة عامة وللبنوك بصفة خاصة، فالعملیات عبر الإنترنت والعلاقات المتبادلة بین الأطراف تتطلب  الأعمالمنظمات 

  وجود عامل الثقة، فما مفهوم هذا الأخیر وما أبعاده؟ 
  :)Confidence( ماهیة الثقــة 1.2

ركز الباحثون في تفسیر مفهوم الثقة على أنها درجة إیمان وتقبل الفرد للقرارات والسیاسات التي تضعها إدارة 
دارتهاالمنظمة، والتي تقوم بتنفیذها    .(Cherif-Benmiled, 2012, p. 5)بشكل عادل لجمیع الأطراف وإ
ي التســویق، كما هو موضح في الجدول التالي إلیه بعض باحث تطرقتعرضنا لما " الثقـــة " ولتوضیح أكثر لمفهوم 

 ): 02(رقم 
 .من منظور بعض باحثي التســویق" الثقـــة " مفاهیم ): 02: (جدول رقم

  مفهوم الثقة  إسم الباحث
Morgan and Hunt 

(1994) 
  .في أمانة وصدق شریك التبادل) Confidence(تحدث الثقة عند امتلاك طرف ما ثقة 

Gefen (2000)   الثقة في التاجر على الإنترنت هي رغبة أحد الأطراف لجعل نفسه عرضة لأعمال الطرف
  .الموثوق فیه وفقا للشعور بالأمان والضمان والموثوقیة

Ba and Pavlou 
(2002)  

الثقة هي التقییم الشخصي لأحد الأطراف بأن الطرف الآخر سیؤدي عملیة معینة وفقا 
  .كدلتوقعه في بیئة تتسم بعدم التأ

Salo and 
Karjaluoto(2007)  

الرغبة للاعتماد على أمانة وقدرة وخصائص الشخص الموثوق فیه وقراره حتى ولو كانت 
  .النتیجة غیر معروفة حالیا

  )58-57، الصفحات 2013عبد االله، (: المصدر
على طرف آخر في الثقة هي توقعات طرف معین أنه یمكن الاعتماد : نستنتج من خلال التعاریف السابقة أن

  .تحقیق نتائج مرغوبة
  : أهمیة الثقــة 2.2

  :للثقة أهمیة جد كبیرة في عملیات التبادل سواء بالنسبة للمؤسسة أو للعمیل نستخلصها كما یلي
  .توفیر الارتیاح في العمل والقرارات - 
  .تجعل علاقة التبادل مع الشریك طویلة ودائمة - 
التجاریة لا سیما تلك التي تتمیز بدرجة عالیة من المخاطر حیث یمكن اعتبارها كشبكة الثقة مفتاح نجاح العلاقات  - 

  .أمان
  .الفائدة الرئیسیة من الثقة هي رضا العمیل ومن ثم ولائه الذي یؤدي بدوره إلى علاقة بعیدة المدى - 
 ,Halliburton, 2010).ر ذو قیمةمن غیر الممكن تقییم الخدمة قبل الاستهلاك الفعلي وهذا ما یجعل الثقة عامل قرا - 

pp. 2-4) 
  :العوامل المفسرة للثقة في البحوث التسویقیـــة 4.2
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اهتمت البحوث التسویقیة كثیرا لعنصر الثقة كمتغیر تسویقي مهم في بناء العلاقة بین المؤسسة والمستهلكین، حیث  
ظهرت تیارات فكریة تركز على المتغیرات المفسرة للثقة لما تكتسیه معرفة هذه العوامل من أهمیة لدى المسوقین في سبیل 

  :ك أربع أنواع للعوامل المفسرة للثقة وهيكسب ثقة المستهلكین، تُظهر الدراسات أن هنا
هي السمعة الحسنة للمؤسسة، الحجم الكبیر للمؤسسة، خبرة المؤسسة، الاستثمارات  :العوامل المرتبطة بالمؤسسة  -

نادرة الدراسات التي تناولت العلاقة بین الرضا والثقة، وقد اختلف : الخاصة بالمؤسسة، سلطة أو قوة المؤسسة، الرضا
ون في كون الرضا هو مصدر للثقة أم أن الثقة هي مؤشر للرضا، وعلى العموم فقد أُعتُبر الرضا مؤشر للثقة الباحث

 .وهو شعور ینبثق من الإحساس بالراحة والأمان
مكانیات البائع العالیة، تماثل البائع والزبون من خلال العلاقة الشخصیة،  :العوامل المرتبطة بالبائع - قدرات وإ

 .البائع، تصرفات البائع من خلال تبادل المعلومات خصائص شخصیة
 .كلما زاد رضا المستهلك عن منتج ما زادت ثقته: التعود أو الاعتیاد، الرضا :المتغیرات المرتبطة بالمستهلك -
  . العلامة، الجودة أو صورة الجیدة للعلامة/الخبرات والتجارب السابقة مع المنتج: العوامل المرتبطة بالمنتج  -
 فهوم رضـــا المستهلك الإلكترونـــيم. 3

إندراسةسلوكالمستهلكللخدمةالمقدمةیمثلالمحورالأساسیفیالبحوثوالدراساتالتسویقیة  
التیتقومبهاالمؤسسةذلكوأنهیعتبرنقطةالارتكازالتیتدورعلیهاأنشطةالمؤسسة، 

یكونتوجهالمؤسسةنحوالتطویر عندماكماأنرضاالمستهلكیعدأكثرالمعاییرأهمیةخاصة
وهناتحتاجالمؤسسةإلىتحدیدماإذاكانالمستهلكونراضونعلىالخدمةالتییتلقونهاأملا،فهیفي 

بحثدائمعنالوسائلالتیتمكنهامنتحسینمستوىالرضاوكذاالإجابةعنحالاتعدمالرضالدى المستهلكومعالجتها، 
سهللتعرفعلى درجته،ولأجلذلكاعتمدتأسالیبلقیاسرضاالمستهلك حیثأصبحعلىالمؤسسةأن لاتكتفیبتحقیقرضاالمستهلكفقطبلعلیهاأنتقی

  ).البحوثالكمیةوالكیفیة(
  :تعریف المستهلك الإلكتروني

كلمنیحصلبواسطةالتعاقدبالوسائلالإلكترونیةعلىسلعةأوخدمةبمقابلأوبدونمقابلإشباعالحاجته  ":هو
  )69، صفحة 2013فقیه، ( ".الآخرینحاجاتالشخصیةأو 

الشخص الذي ینتقي ویشتري السلع والخدمات ومن ثم یستهلكها لإشباع حاجاته ورغباته : "هو الإلكترونيالمستهلك 
  . )29، صفحة 2006الحازمي، ( "عن طریق التعاقد بالوسائل الإلكترونیة الحدیثة

  ): The satisfaction(تعریف الرضــا 
هاوجدت تسعىأیمنظمةإنتاجیةكانتأمخدمیةإلىتحقیقرضازبائنها،ذلكلأن 

أصلاًمنأجلتلبیةحاجاتهمورغباتههممنخلالتقدیمهاللمنتوجاتأوالخدمات،لذاتطرقأغلبالباحثینإلى هذاالمفهوم كما یلي في 
  :الجدولالآتي

  .وفقوجهةنظربعضباحثي التسویق"الرضـــا "  مفاهیم):02: (جدول رقم
  التعریف  إسم الباحث

Ahonen, 2000.  مقیاسلهمكانتهفیثقافةالمنظمةیمتدتأثیرهلیشمل التحسیناتالمستمرةلكافةأنشطتهاهو.  
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Smart, 2001. 

الرضایمثلقدرةالمنظمةعلىجذبالزبائن،فهویمثلشعور 
المستهلكبالسروروالارتیاحعندمقارنةأداءالمنتجالفعلیالذیحصلعلیه،معتوقعاتهالتي 

یحملهاعنهذاالمنتجمنقبل،فإذاكانأداءالمنتجأقلمنالتوقعات،فإنالمستهلكیكون 
عن المنتج   .غیرراضٍ،أماإذاكانأداءالمنتجأعلىمنالتوقعات،فإنالمستهلكیكونمسرورا وراضیاً

kotler, 
Gary,2005. 

  .معتوقُّعاتههو الشعورالإنسانیبالسعادةأوخیبةالأمل المتولدمنالمقارنةبینأداءالمنتجاتأوالخدماتمقارنة

Wilson et al, 
2008. 

  .تقییمالزبائن لمنتجأوخدمةمنجهةماإذاكانهذاالمنتجیلبیاحتیاجاتهموتوقعاتهم ویشبعهاهو 

  )57، صفحة 2013/2014شاهین، (:المصدر
الرضا هو الحالة التي تتفوق فیها نتائج الخدمة المقدمة للمستهلك على :نستنتج من خلال التعاریف السابقة أن

 .توقعاته مما یؤدي ذلك إلى إعادة الطلب لنفس الخدمة
ف رضاالعمیلالمصرفي على أنهكما عُ  قدرةالمصرفعلىالإشباعالمستمر :"رَ

  )112، صفحة 2015العدوان، ( "لحاجاتالعمیلورغباته،وتحدیدمدىقبولهللخدماتالمصرفیة،ووسائلتقدیمها
  :أهمیة رضـــا المستهلك 

ــــــة   :یمكنتلخیصأهمیةرضاالمستهلكبالنقاطالآتیـــ
 .المستهلكالراضیعنخدماتالمنظمةیشعربالاستقرارالنفسیمنخلالتعامله معهاته المنظمة وهذا مهم -1
الذییتعاملمعه-2 وأكثرولاءً  .الرضایوفرالحافزلدىالمستهلكلیكونوفیاً
أو الخدمة ویساهم في تكوین قناعة ورضا لدى مستهلكین بمرور الوقت یصبح المستهلكالراضي وسیلة إعلانیة للسلعة -3

 .آخرین ومرتقبین من خلال الإخبار والإعلام عن السلعة الممیزة
  .المستهلكالراضیعنالخدمة یكررعملیةالشراء،ممایعنیتكرارتعاملاته،وبالتالینشوءعلاقةاتصالدائمة-4
لاحتفاظبالعملاء،وزیادةالمبیعات من خلال كسب یحققرضاالمستهلكأهدافالمنظمة،والتیتتمثلبالربحیة من خلالا-5

عنالمنظمة  .عملاءجدد،وتخفیضالتكالیفالتسویقیةمنخلالالكلمةالمنقولة إیجابیاً
المستهلك الراضي سوف یتغاضى عن الأخطاء البسیطة، بل أنه سوف یساعد المنظمة في حل هاته المشكلات أو -6

 .محتمل الوقوعالأخطاء، ویقوم بإعلامها عن أي مشكلة أو خطأ 
  .الرضا هو مقیاس جودة الخدمة المقدمـــــــــة -7
  

  :مستویات الرضا
من خلال ما تقدم، یتضح أن رضا المستهلك هو حالة من مستویات التوقعات والأداء المدرك وهناك ثلاث 

  :مستویات
  المستهلكأقلمیلاًللتحولإلىمنافسآخرفإنه سوف یشعر برضا عالي هنا : أداء المنتج أكبر من التوقعات*
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فإنه سوف یشعر برضا متوسط هنا المستهلكقابلللتحولإلىمنافسآخرفیحالكانتخدماتهأكثر : أداء المنتج یساوي التوقعات*
 .جاذبیةبالنسبةللعمیل

خدمة أو فإنه سوف یشعر بعدم الرضا هنا المستهلك یمكنأنیقومبالاستغناءعنال: أداء المنتج أقل من التوقعات*
  .تركانطباعسلبیعنالخدمةفیذهنه

  :خصائص الرضـــا 
 .خصائص الرضا): 03: (رقم الشكل

  
  
  
  
  
  
  
  
  

  .)97، صفحة 2010/2011بوسطة، (: المصدر
  

 :توضیحخصائصالرضاكالآتي
طبیعة ومستوىالتوقعاتالشخصیةللعمیل  :یتعلقرضاالعمیلهنا بعنصرینأساسیین هما: الرضاالذاتي -1

العمیلیحكمعلىالخدمةمنخلالتوقعاتهالشخصیة،ولیسعلىأساسجودة  منجهة،والإدراكالذاتیللخدمة المقدمة منجهةأخرى، حیثإنّ
؛لذافإنالعمیللایحكمعلىالخدمةبشكلواقعیوموضوعي،فالعمیلالذییحكم الخدمة

علىالخدمةبأنهاأفضلمنالمنافسینقدیراهاعمیلآخرأقلجودة،لذلكعلىالمنظمة أنتقدمخدماتهابمایتوافقمعحاجاتالعملاءوتوقعاتهم،وبهذا 
  .تستطیعتحقیقرضاعملائها

نسبیخاص به، والعمیلیقوم: الرضاالنسبي -2 : بالمقارنةمن خلالنظرتهلمعاییرالسوقمنحیثلدىكلعمیلتقدیرٌ
طبیعةالمنتجاتالمطروحة،وأسعارها، وخصائصها،ومنافعها؛فعلىالرغممنأنالرضاذاتي،إلاأنهیتغیروفقاًلظروف 
،وذلككونتوقعاتكلمنهمامختلفةعنالآخرحول  البیئةالمحیطة،وفیحالتلقیعمیلینللخدمةنفسهافیالبنك، یكونتقییمهمالهامختلفاً

الأمریوضحأنهلیسمنالضرورةأنتكونالخدماتالأفضلهي الخدمة،وهذا
المعیارهناتوافقالخدمةمعتوقعاتالعمیل،ومدىتلبیتها لاحتیاجاتهبالشكلالذییرضیه ،بلإنّ   .الأكثربیعاً

رضاالعمیلیتطورعبرالزمنمنخلالمستوى التوقع من جهةومستوى الإدراك من جهة : الرضاالتطوري -3
للتطورالحاصل    .فیرغباتهوتغیُرها،أولوجود خدماتجدیـدة، أوبسببالمنافسةالشدیدةبینالمنظماتأخرى،وذلكوفقاً

IV.  الدراسة المیدانیة لدى عینة عملاء بنك التنمیة المحلیةBDL بمدینة غردایة.  
 الإجراءات المنتهجة للدراسة المیدانیة

 خصائص الرضا

 الجودة المدركة
 الجودة المتوقعة

 الرضا النسبي
)متعلق بالتوقعات(  

 الرضا التطوري
)تغير مع الزمن(  

 الرضا الذاتي
)إدراك العميل(  
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 :مجتمع وعینة الدراسة
مستهلك إلكتروني یتعامل بواسطة بطاقة الدفع الإلكتروني مع بنك ) 214(على اجابة  الدراسةاقتصرت عینة  

، حیث تم توزیع عشوائیة میسرة، تم اختیارهم بطریقة )3500: (من مجتمع الدراسة البالغ عدده BDLالتنمیة المحلیة 
 .استبانة 220

  تصمیم واختبار أداة الدراسة
  :سؤالا مقسمة على أربعة أجزاء) 44(أعدت لغرض الدراسة شملت  انةاستبتم تصمیم : الاستبانةتصمیم ): 1

الجنس، الفئة : حول المتغیرات الدیموغرافیة لعینة الدراسة من حیث معلومات شخصیة عامة: الجزء الأول 1-1
  ).08-01(الفقرات : العمریة، المستوى التعلیمي، والمهنة والدخل، ومدة التعامل مع البنك

  :وهي الأمن السیبراني، حیث خصص لمعرفة متغیراتالدراسة المستقلةوشمل : الجزء الثاني 2- 1 
  ، )13- 09(الخصوصیة الفقرات  احترام- 
  ، )18-14(سریة البیانات الفقرات - 
  ، )23- 19(التكنولوجیا المستخدمة الفقرات - 
  ،)28-24(التوافر والدیمومة الفقرات - 
 ، )32- 29(تتبع الأثر الفقرات - 

  :أداة الاستبانةصدق وثبات ) 2
  ):الصدق الظاهري(صدق المحكمین  2-1

یقصد بصدق أداة القیاس مدى قدرة الاستبانة على قیاس المتغیرات التي صممت لقیاسها، ولهذا الغرض تم عرض 
الاستبانة على مجموعة من الأساتذة المحكمین في التخصص من جامعة غردایة وجامعة الأغواط ومن ذوي الاختصاص 

المیدانیة، وهذا للتعرف على آرائهم في مدى ملائمة الاستبانة للأهداف التي نرمي لتحقیقها من حیث سلامة اللغة والخبرة 
ودقة العبارات، وقد تم إجراء تعدیلات علیها بناء على توجیهاتهم، إلى أن استقرت على صورتها النهائیة، وأعتبر موافقة 

 . لصدق الظاهري للأداةغالبیة المحكمین على الاستبانة مؤشرا على ا
  :ثبات أداة الدراسة 2-2

یقصد بثبات أداة الدراسة مدى قدرة الأداة على إعادة إعطاء نتائج مماثلة إذا أعید استخدامها في نفس الظروف  
  .وبشروط مماثلة

  :اختبار ألفا كرومباخ 2-2-1
لأبعاد الدراسة باستثناء  )ألفا كرونباخ(للتأكد من ثبات أداة القیاس المستخدمة في الدراسة تم احتساب معامل  

المعلومات والبیانات العامة، إذ أظهرت نتائج التحلیل الإحصائي أن مستوى الثبات كان عالیا وفقا للمعاییر الإحصائیة 
  .مما یجعل المعیار مقبول جدا %93وهو ما یفوق  932,المتعارف علیها حیث بلغ 

  خ الكلي للفقراتختبار ألفا كرومباا): 03: (رقم الجدول
Statistiques de fiabilité 

Alpha de 
Cronbach 

Nombred'éléme
nts 
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,932 36 

 spss v23بناء على مخرجات برنامج  الباحثینمن إعداد : المصدر
  

 : المقترح للدراسة) العام(النموذج النظري : ثانیا
  المقترح للدراسة ) العام(النموذج النظري ): 04: (الشكل البیاني رقم

  
  Amos v22من إعداد الباحثین بناءا على مخرجات برنامج : المصدر

  
  تحلیل نتائج واختبار فرضیات الدراسة المیدانیة

  اختبار الفرضیات وتحلیل مسارات العلاقات للنموذج العام للدراسة
الدراسة  إشكالیاتیتم اختبار الفرضیات وتحلیل مسارات العلاقات لنموذج الدراسة العام المقترح للإجابة على 

المطروحة في الفصل السابق بناء على النموذج العام للدراسة النهائي الذي بین العلاقات المفروضة حسب الشكل البیاني 
 :التالي

 
 
 

  فرضیات الدراسة وفق النموذج العام النهائي للدراسة): 05: (رقم الشكل
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  Amos v22من إعداد الباحثین بناءا على مخرجات : المصدر

من خلال النموذج العام للدراسة، سنحاول الإجابة على تساؤلات الدراسة المطروحة من خلال فرضیات الدراسة  
 :الآتیة

 الفرضیاتاختبار وتحلیل مسار : الفرع الأول
 :اختبار وتحلیل مسار الفرضیة الأولى: أولا
 H1 : تأثیر مباشرة للأمن السیبراني في ثقة المستهلك الإلكترونيهناك علاقة.  

 :وهذه الفرضیة جاءت للإجابة على السؤال الفرعي الأول 
هل هناك علاقة تأثیر مبشرة ذات دلالة إحصائیة للأمن السیبراني في ثقة المستهلك الإلكتروني لدى عینة 

 بولایة غردایة؟ BDLمستخدمي بطاقات الدفع الإلكترونیة ببنك التنمیة المحلیة 
 :ویمكننا الاستعانة بالفرضیات الفرعیة التالیة

 H1-1 : لخصوصیة وثقة المستهلك الإلكترونيتأثیر مباشرة بین احترام اهناك علاقة.  
 H1-2 : وثقة المستهلك الإلكترونـــــــي سریة البیاناتتأثیر مباشرة بین هناك علاقة.  
 H1-3 : تأثیر مباشرة بین التكنولوجیا المستخدمة وثقة المستهلك الإلكترونيهناك علاقة.  
 H1-4 : مستهلك الإلكترونــــــيتأثیر مباشرة بین التوافر والدیمومة وثقة الهناك علاقة. 
 H1-5 : تأثیر مباشرة بین تتبع الأثر وثقة المستهلك الإلكترونـــــــيهناك علاقة. 

 :اختبار الفرضیات الفرعیة 1.1
لنتائج تحلیل مسار العلاقة بین بعد أبعاد الأمن  AMOS V22مخرجات برنامج ) 04: (یلخص الجدول رقم 

 :السیبراني وثقة المستهلك الإلكتروني المتوصل الیها من النموذج العام للدراسة كالتالي
 
 

  نتائج تحلیل مسار العلاقة بین أبعاد الأمن السیبراني وثقة المستهلك الإلكتروني): 04: (الجدول رقم
  القرارالتأثیرالمباشر   المتغیر الوسیط  المستقلالمتغیر   الفرضیة
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  الكلي  ثقة المستهلك الإلكتروني  الفرعیة

مستوى  Tقیمة   معامل الانحدار
  البواقي  الدلالة

H1-1  مقبولة 0,207  0,08  ***  2,098  0,207  الخصوصیة احترام 
H1-2  مرفوضة 0,033  0,110  0,741  0,330 0,033  سریة البیانات 

H1-3   التكنولوجیا
  مقبولة  0,192  0,07  0,022  1,827 0,192  المستخدمة

H1-4  مرفوضة 0,118-  0,08  0,176  1,354-  0,118-  التوافر والدیمومة 
H1-5  مقبولة 0,166  0,07  0,029  2,178  0,166  تتبع الأثر 

  Amos v22من إعداد الباحثینبناءا على نتائج برنامج : المصدر
  

  : اختبار وتحلیل مسار الفرضیة الثانیة: ثانیا
H2 :هناك علاقة تأثیر مباشرةللثقة في رضا المستهلك الإلكتروني.  

  : وهذه الفرضیة جاءت للإجابة على السؤال الثاني
لدى عینة مستخدمي هل هناك علاقة تأثیر مباشرة ذات دلالة إحصائیة للثقة في رضا المستهلك الإلكتروني  -

  بولایة غردایة؟ BDLبطاقات الدفع الإلكترونیة ببنك التنمیة المحلیة 
لنتائج تحلیل مسار العلاقة بین  AMOS V22الذي یلخص مخرجات برنامج ) 05: (من خلال نتائج الجدول رقم

  :د الثقة ورضا المستهلك الإلكتروني المستنتجة والمتوصل إلیها من النموذج العام للدراسة كالتاليبع
  نتائج تحلیل مسار العلاقة بین بعد الثقة ورضا المستهلك الإلكتروني): 05: (الجدول رقم

  المتغیر التابع  المتغیر الوسیط
  رضا المستهلك الإلكتروني

  البواقي  مستوى الدلالة Tقیمة   لانحدارمعاملا  الثقـــــــــة
0,402  13,919  ***  0,02  

  0,402  التأثیر المباشر الكلي
  Amos v22من إعداد الباحثینبناءا على نتائج برنامج : المصدر

موجبة بین بعد الثقة ورضا المستهلك الإلكتروني، حیث بلغت قیمة معامل  ارتباطیهتشیر النتائج إلى وجود علاقة 
، كما أن بواقي العلاقة بین بعد الثقة 0.000: ، وبمستوى دلالة13,919: ، مع قیمة ت الحرجة قدرها0,402: الانحدار

  .0,02: ورضا المستهلك الإلكتروني قدرها
  : التي تنص على) H2(وعلیه فانه یتم قبول صحة الفرضیة  

  .هناك علاقة تأثیر مباشرة بین الثقة ورضا المستهلك الإلكتروني
  :اختبار وتحلیل مسار الفرضیة الثالثة: ثالثا
H3 : لأمن السیبراني في رضا المستهلك الإلكترونيلهناك علاقة تأثیر مباشرة.  
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 :وهذه الفرضیة جاءت للإجابة على السؤال الرئیسي الثالث
هل هناك علاقة تأثیر مباشرة ذات دلالة إحصائیة للأمن السیبراني في رضا المستهلك الإلكتروني لدى عینة  - 

 بولایة غردایة؟ BDLمستخدمي بطاقات الدفع الإلكترونیة ببنك التنمیة المحلیة 
 :ویمكننا الاستعانة بالفرضیات الفرعیة التالیة

- H3-1 :م الخصوصیة ورضا المستهلك الإلكترونيتوجد علاقة تأثیر مباشرة بین احترا. 
- H3-2 :توجد علاقة تأثیر مباشرة بین سریة البیانات ورضا المستهلك الإلكتروني. 
- H3-3 :توجد علاقة تأثیر مباشرة بین التكنولوجیا المستخدمة ورضا المستهلك الإلكتروني. 
- H3-4 : المستهلك الإلكترونيتوجد علاقة تأثیر مباشرة بین التوافر والدیمومة ورضا. 
- H3-5 :توجد علاقة تأثیر مباشرة بین تتبع الأثر ورضا المستهلك الإلكتروني.  

 : اختبار الفرضیة الفرعیة الأولى. 1
H3-1 : تأثیر مباشرة بین احترام الخصوصیة ورضا المستهلك الإلكترونيهناك علاقة. 

حلیل مسار العلاقة بین بعد احترام الخصوصیة لنتائج ت AMOS V22مخرجات برنامج ) 06: (یلخص الجدول رقم
  :ورضا المستهلك الإلكتروني المتوصل إلیها من النموذج العام للدراسة كالتالي

  نتائج تحلیل مسار العلاقة بین أبعاد الأمن السیبراني ورضا المستهلك الإلكتروني): 06: (الجدول رقم

  الفرضیة
  المتغیر المستقل  الفرعیة

  المتغیر التابع
التأثیر   رضا المستهلك الإلكتروني

المباشر 
  الكلي

  القرار
مستوى  Tقیمة   معامل الانحدار

  البواقي  الدلالة

H1-1  مقبولة 0,236  0,03  ***  5,572  0,236  الخصوصیة احترام 
H1-2  مقبولة 0,93 0,047  0,048  1,976 0,93  سریة البیانات 

H1-3   التكنولوجیا
  مقبولة  0,249  0,04  ***  5,698 0,249  المستخدمة

H1-4  مقبولة 2,32  0,036  ***  6,490  2,32  التوافر والدیمومة 
H1-5  مرفوضة 0,041- 0,032  0,205 1,276-  0,041-  تتبع الأثر 

  Amos v22من إعداد الباحثینبناءا على نتائج برنامج : المصدر
  :من هنا بینت تقدیرات مؤشرات نموذج الدراسة ما یلي

 العلاقة بین سریة البیانات وثقة المستهلك الإلكتروني، ذلك لكون العلاقة غیر معنویة  رفض(p-value=0,741) 
 العلاقة بین التوافر والدیمومة وثقة المستهلك الإلكتروني ذلك لكون العلاقة غیر معنویة  رفض(p-value=0,176) 
 العلاقة بین تتبع الأثر ورضا المستهلك الإلكتروني، ذلك لكون العلاقة غیر معنویة  رفض(p-value=0,205).  

 لمباشرة، حسب نموذج المعدل التاليعلیه، قمنا بحذف العلاقات غیر المعنویة لقیاس العلاقات غیر ا:  
  النموذج النظري المعدل لقیاس العلاقات غیر المباشرة ): 06: (الشكل البیاني رقم
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  Amos v22من إعداد الباحثینبناءا على نتائج برنامج : المصدر

 
 :اختبار وتحلیل مسار الفرضیة الرابعة: رابعا
H4 : السیبراني في رضا المستهلك الإلكتروني من خلال تعزیز الثقة لأمنلأبعاد اغیر مباشرةهناك علاقة تأثیر.  

  :وهذه الفرضیة جاءت للإجابة على السؤال الرابع
لأبعاد الأمن السیبراني في رضا المستهلك الإلكتروني من خلال تعزیز الثقة لدى  غیر مباشرةهل هناك علاقة تأثیر  - 

  بولایة غردایة؟ BDLعینة مستخدمي بطاقات الدفع الإلكترونیة ببنك التنمیة المحلیة 
  :ویمكننا الاستعانة بالفرضیات الفرعیة التالیة

H4-1 : المستهلك الإلكتروني في ظل وجود الثقة هناك علاقة تأثیرغیر مباشرة بین احترام الخصوصیة ورضا
 .كمتغیر وسیطي

H4-2 : هناك علاقة تأثیرغیر مباشرة بین سریة البیانات ورضا المستهلك الإلكتروني في ظل وجود الثقة كمتغیر
 .وسیطي
H4-3 :قة هناك علاقة تأثیرغیر مباشرة بین التكنولوجیا المستخدمة ورضا المستهلك الإلكتروني في ظل وجود الث

 .كمتغیر وسیطي
H4-4 : هناك علاقة تأثیرغیر مباشرة بین التوافر والدیمومة ورضا المستهلك الإلكتروني في ظل وجود الثقة

 .كمتغیر وسیطي
H4-5 : هناك علاقة تأثیرغیر مباشرة بین تتبع الأثر ورضا المستهلك الإلكتروني في ظل وجود الثقة كمتغیر
  .وسیطي

 :اختبار الفرضیات الفرعیة
سنقوم بتبیان وحساب العلاقة غیر المباشرة بین أبعاد الأمن السیبراني ورضا المستهلك الإلكتروني بوجود الثقة  

 : كمتغیر وسیط كالآتي
  

نتائج تحلیل المسار للعلاقة غیر المباشرة بین أبعاد الأمن السیبراني ورضا المستهلك الإلكتروني ): 07: (الجدول رقم
  سیطبوجود الثقة كمتغیر و 
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الفرضیة 
  الفرعیة

  المتغیر المستقل
  
  

  المتغیر الوسیط
  الثقة

  المتغیر التابع
  القرار  التأثیر الكلي  رضا المستهلك الإلكتروني

تأثیر 
  مباشر

تأثیر غیر 
  مباشر

تأثیر 
  مباشر

تأثیر غیر 
  مباشر

H4-1  مقبولة  0,072  0,402  -  -  810,  الخصوصیة احترام  
H4-2  مرفوضة 0,00  0,402  -  -  0,00  سریة البیانات 

H4-3   التكنولوجیا
 مقبولة  0,069  0,402  -  - 0,174  المستخدمة

H4-4  مرفوضة  0,00  0,402  -  -  0,00  التوافر والدیمومة 
H4-5  مقبولة 0,56  0,402  -  -  0,141  تتبع الأثر 

  Amos v22من إعداد الباحثینبناءا على نتائج برنامج : المصدر
  

 .تم التأكد من معنویة العلاقات غیر المباشرة عن طریق البوتسراب: ملاحظة
  تعدیلات النموذج النهائي المقترح للدراسة والعلاقات المقترحة

للنموذج النهائي المعدل والذي یقترحه بعد حذف جمیع العلاقات غیر المعنویة والقیام بالتعدیلات المطلوبة توصلنا 
  :الباحثان للدراسات اللاحقة من أجل اختباره كما هو موضح في الشكل الموالي

  النموذج النهائي المعدل للدراسة): 07: (الشكل رقم

  
  Amos v22من إعداد الباحثین اعتمادا على مخرجات نتائج برنامج : المصدر

 
 
 

V. الخاتمة  
في الوقت الذي شهدت فیه وسائل تكنولوجیا المعلومات والاتصال تطورا مذهلا واستخداما بالغ النظیر، شرعت  

الحكومات والدول في عملیة الرقمنة لمختلف الهیاكل الإداریة من خلال تبنیها لأنظمة الحكومة الإلكترونیة، زیادة على 
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والبنیة التحتیة لقطاع الاتصالات وظهر في مختلف بلدان العالم من توسیع الاستثمارات في وسائل تكنولوجیا المعلومات 
خلال التطبیقات المتزایدة لهذه التقنیات، ومن ضمن القطاعات التي استثمرت في هذه التكنولوجیا القطاع المصرفي الذي 

إلى الوجود نوع جدید من  أصبح یتعامل بمختلف تطبیقاتها ویتعامل عن طریق شبكة الإنترنیت محلیا ودولیا، والتي أفرزت
المصارف أصبح یصطلح علیها بالبنوك الإلكترونیة التي تعتبر بمثابة تحد جدید أمام المصارف بالنظر للمشاكل التي 
أصبحت تعترض القطاع المصرفي خاصة تلك المتعلقة بمعلومات وبیانات المستهلكین وخصوصیتهم وحمایة وأمن 

عتبر تطویر وسائل الحمایة السیبرانیة تعاملاتهم الإلكترونیة في الفضاء  ُ السیبراني والحفاظ على سریتها وسلامتها، لذلك ی
أمر له أهمیة بالغة في تفعیل نشاط الصیرفة الإلكترونیة، فمن خلال الأمن السیبراني فإن الخدمة المصرفیة سوف تتمتع 

رأسها الخصوصیة والسریة والتكنولوجیا  وعلى وكذا تُمكن من خلق خدمات أخرى وتولد القیمةبجمیع خصائص جودتها 
  .المستخدمة والتوافر والدیمومة وتتبع الأثر، التي توفر خدمة مصرفیة بكافة المقاییس

كل هذا من شأنه أن یزید من ثقة المستهلك الإلكتروني بالخدمات المصرفیة الإلكترونیة لظروف الراحة والأمان  
ن السیبراني لا یلعب دورا فقط في أمن وجودة الخدمات المصرفیة الإلكترونیة التي یشعر بها، ومن هنا نستنتج أن الأم

  . ولكنه هو أساس وجودة الخدمات المصرفیة الإلكترونیة التي تحقق رضا المستهلك الإلكتروني
  : نتائج الدراسة

 : على ضوء الدراسة المیدانیة واختبار الفرضیات، قد توصلنا إلى النتائج الآتیة
سار الدراسة تم التأكد من صحة الفرضیات المطروحة في البدایة، حیث بعد اختبار الفرضیات الفرعیة من خلال م -

والتي جاءت جلها تؤكد صدق الفرضیة الرئیسیة وتشیر إلى وجود مساهمة للأمن السیبراني في تحقیق رضا 
الأمن السیبراني على مستوى البنك هو المستهلك الإلكتروني من خلال تعزیز الثقة، وبهذا تكون الدراسة قد أكدت بأن 

  .شرط أساسي لتحقیق رضا المستهلك الإلكتروني المستخدم لبطاقات الدفع الإلكترونیة من خلال تعزیز ثقته
مستویات أبعاد الأمن السیبراني كانت مرتفعة في عمومها ما عدا بعد سریة البیانات وبعد التوافر والدیمومة الذین كانا  -

ُرجع  الطالب سبب ذلك إلى حداثة مصطلح الأمن السیبراني من جهة، وعدم الفهم الجید لأسئلة الاستبانة ضعیفین، ی
  .المخصصة لهاذین البعدین من قبل المستجوبین من جهة أخرى

في ثقة ) احترام الخصوصیة، التكنولوجیا المستخدمة، تتبع الأثر(وجود تأثیر ذو دلالة إحصائیة للأمن السیبراني  -
بولایة غردایة عند  BDLالإلكتروني لدى عینة مستخدمي بطاقات الدفع الإلكترونیة ببنك التنمیة المحلیة المستهلك 

  .0,05مستوى دلالة 
لدى عینة مستخدمي بطاقات الدفع الإلكترونیة وجود تأثیر ذو دلالة إحصائیة للثقة في رضا المستهلك الإلكتروني  -

  .0,05عند مستوى دلالة بولایة غردایة  BDLببنك التنمیة المحلیة 
في رضا ) احترام الخصوصیة، التكنولوجیا المستخدمة، تتبع الأثر(وجود تأثیر ذو دلالة إحصائیة للأمن السیبراني -

 BDLالمستهلك الإلكتروني من خلال عزیز الثقة لدى عینة مستخدمي بطاقات الدفع الإلكترونیة ببنك التنمیة المحلیة 
  .0,05لالة بولایة غردایة عند مستوى د

  
  : المقترحات
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خلصت الدراسة إلى اقتراح نموذج معدل لمساهمة الأمن السیبراني في تحقیق رضا المستهلك الإلكتروني من خلال  -
  .تعزیز الثقة كمتغیر وسیطي

ضرورة اتخاذ بنك التنمیة المحلیة تدابیر تعتمد على الأمن السیبراني كعنصر ضروري في العملیة الإنتاجیة للخدمات  -
ومختلف التعاملات الإلكترونیة، لا سیما ما یخص البنى التحتیة والبرامج والأجهزة المستخدمة في تقنیات المعلومات 

  .والاتصال
یجب على بنك التنمیة المحلیة بناء المزید من الثقة في التعاملات الإلكترونیة مع المستهلك الإلكتروني، مع تحدید  -

  .دفع الإلكترونیةأسباب ضعف ثقة التعامل ببطاقات ال
 ISOات القیاسیة وتطبیق معاییر الجودةالدولیة الاتصال ذات المواصفشبكات المعلوماتیة و العمل بالنظم ضرورة  -

استخدام همیة ،فضلا عن أختراقات المحتملةمن الشبكات من الاأوحمایتها و والبیانات من المعلومات ألضمان سلامة 
التي تتمیز  Unixو Linuxمثل نظامي الـ) (open source softwareظمة التشغیل ذات المصدر المفتوح أن

  .كمةبالاستقرار والأمنیة المح
ضرورة اتخاذ البنك إجراءات احترازیة للحمایة والتحصین من أي تخریب أو سطو سیبراني أو أي خطر، والعمل على  -

ضافة إلى اعتماد الوسائل التقنیة الحدیثة التحدیث المستمر للتقنیات والبرامج المضادة للاعتداءات والفیروسات، بالإ
  ).الخ...التشفیر، التصدیق الرقمي، البصمة الرقمیة، جدار النار، تقنیات أخرى حدیثة(للحمایة فیما یخص 

  .ضرورة اعتماد البنك برامج مضادة بالنسخ الأصلیة للاستفادة من الدعم الفني للشركات التي یتم شراء البرامج منها -
وتكوین كوادر بشریة متخصصة في الأمن السیبراني ومجال الإلكترونیات من أجل أن تقف كحجر ضرورة تأهیل  -

  .عثرة أمام أي محاولة لتهدید أمن البنك عامة وأمن تقدیم الخدمات البنكیة الإلكترونیة خاصة
مختلف تقنیات ضرورة الاعتماد على الكفاءات البشریة المحلیة في مجال الأمن السیبراني من أجل التحكم في  -

  .، حتى نخرج من التبعیة التكنولوجیة)الخ...الأجهزة الإلكترونیة، البرمجیات، النظم، الشبكات، الإنترنت،(
یجب توعیة المستهلكین الإلكترونیین بمختلف الجرائم السیبرانیة بما فیها الإحتیال والنصب المالي والمصرفي  -

ب والتدمیر وكل ما یتعلق بالتعاملات الإلكترونیة ببطاقات الدفع الإلكتروني وبعملیات التعدي والتجسس والتخری
  .الإلكترونیة المصرفیة

ضرورة قیام الدولة بوضع قوانین وتشریعات شاملة تتماشى مع كل مستجدات الإجرام السیبراني فیما یخص حمایة  -
الفضاء (ي بصفة خاصة في التعاملات الإلكترونیة بصفة عامة وحمایة البیانات الشخصیة للمستهلك الإلكترون

 . سواء مع البنوك أو غیرها، وتحمیل عقوبات مشددة لذلك) السیبراني
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