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 ملخص:
يعد الدليل الإلكتًوني من أىم الوسائل في لرال إثبات الجرائم الدعلوماتية، فالبيئة الإفتًاضية التي يتواجد بها جعلتو 

ستخلاص ىذا النوع من الأدلة يحيط بو ادلة الجنائية التقليدية، إلا أن يتفرد بإمتيازات وخصائص ميزتو عن باقي الأ
 .، سواء ماتعلق بطبيعتو التكوينية أو ماتعلق بإجراءات الحصول عليوالكثير من الصعوبات

 .المجرم الدعلوماتي ،الصعوبات ،البيئة الإفتًاضية ،الجريمة الدعلوماتية ،الدليل الالكتًوني الكلمات المفتاحية
ABSTRACT: 
    Electronic evidence is considered as the most essential element in the fight 

against cyber crimes, The virtual environment in which it is located (the electronic 

evidence) makes it unique in the privileges and characteristics that distinguish it 

from the rest of the traditional evidence, However, the extraction of this type of 

evidence is surrounded by many difficulties, whether its related to the formative 

nature of this evidence or related to the procedures obtained. 

key words. Electronic evidence, cybercrimes, The virtual environment, Difficultie , cyber 

criminal . 

 

 مقدمـة: 
سفر عنو ظهور أثره و أنعكس ات الحديثة في شتى لرالات الحياة وطغيان إستخدام التقنيانتيجة التطور العلمي  

 ساليب متطورةأفتًاضي ترتكب بإفي وسط  أفهي جرائم تنش ،نمط جديد من الإجرام الدتمثل في الجرائم الدعلوماتية
الأدلة التقليدية على إثبات ىذا النوع من الجرائم لى عدم قدرة إدى ألذا، لشا  امادي اثر أن يتًك أوحديثة دون 

ضرورة إيجاد وسائل حديثة وجديدة تختلف عن الطرق التقليدية في الحصول على ستلزم االأمر الذي  ،الدستحدثة

                                                 

 
 - :المؤلف المرسل 
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ستخلاصو تعتًض إعند  ونألا ، بإعتباره الوسيلة الوحيدة لإثبات ىذا النوع من الجرائم إلإلكتًونياالدليل الجنائي 
 والوسط الدتواجد فيو. ،وىذا راجع إلى الطبيعة التقنية الرقمية التي يتكون منها صعوباتجهات التحري والتحقيق عدة 

ساليب ىم الأألى إو  التكوينية للدليل الإلكتًونيلى الطبيعة إالتطرق سعى إلى يفي كونو  ىذا الدقالتبرز أهمية 
تسليط الضوء على بعض من كما يتم ليهم؛  إعاقة الوصول ن يستخدمها الجناة لإأمنية التي من الدمكن والتدابير الأ

يحتاجو الباحث في لرال العلوم القانونية من أجل الاستفادة  عد مرجعا ثريايكما  ،وقائع العملية التي تؤيد دراستناال
 أكثر في الدوضوع.

 بناء على ما سبق لنا ذكره نطرح الإشكالية التالية:
 ؟فيما تتمثل أىم الصعوبات التي تعترض عملية إستخلاص الدليل الإلكتروني    

الطبيعة التكوينية والذي من خلالو سنقوم بوصف  ،وفق الدنهج الوصفي التحليليقالنا ىذا كون مين أينا أوإرت
 ستخلاصو.إلى عرقلة إسباب التي تؤدي الأ ىمأوبتحليل  لإلكتًونياللدليل 

الصعوبات الناتجة عن الطبيعة وللإجابة على الإشكالية الدطروحة ارتأينا تقسيم دراستنا إلى مبحثين؛ نتطرق إلى 
 في لإلكتًونياالطبيعة غير الدرئية للدليل ول(؛ الذي سوف نتطرق فيو إلى الأ)الدبحث  في لإلكتًونيالتكوينية للدليل ا

)الدبحث الثاني( فقد  ماأ)الدطلب الثاني(؛  في لإلكتًونياللطبيعة الديناميكية للدليل ول(؛ بينما سنتطرق )الدطلب الأ
سهولة لزو بحيث سنتطرق إلى  ،لإلكتًونياصعوبات التعقب الناتج عن طبيعة تقنية في ضبط الدليل إلى خصصناه 

)  في لإلكتًونياإعاقة الوصول إلى الدليل بينما إلى  ول(؛في )الدطلب الألإلكتًوني أو تعديلو أو تدميره اآثار الدليل 
 الدطلب الثاني(.

 

 لإلكترونيالصعوبات الناتجة عن الطبيعة التكوينية للدليل االمبحث الأول: 
يقصد بالطبيعة التكوينية للدليل الرقمي ىي الخصائص الفيزيائية التي يتميز بها، سواء ماتعلق بالطبيعة غير الدرئية 

 ول(، أو ماتعلق بطبيعتو الديناميكية )الدطلب الثاني(.الألو )الدطلب 
 لإلكترونياالطبيعة غير المرئية للدليل المطلب الأول: 

ستيعابو، وذلك أن ا جرائم الحاسوب ىو عدم وجود دليل مرئي يمكن قراءتو و ن أكثر عائق يواجو المحققين فيإ
، بحيث لا تخلف آثارا مادية تدل على 1دراك الحسيالبرامج والبيانات التي تقع عليها الجريمة تكون غير قابلة للإ

مرتكبيها كما ىو الحال في الجرائم التقليدية، فلا وجود للكسر ولا للدم ولا أيا من الآثار التقليدية للجريمة، فالجريمة 
 .رقميةالدعلوماتية يتمحور نشاطها في بيئة 

                                                 
جامعة أبي ، داريةلية العلوم القانونية والعلوم الإك  ،مذكرة لنيل شهادة الداجستير في القانون الخاص ،جريمة السرقة في عصر الدعلوماتية، عبد القادر درقاوي-1

 .183 ص ،2004/2005 ،تلمسان، بكر بلقايد
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مكونة من سلسلة طويلة من الأرقام  الدليل فيها  يتميز بأنو دليل غير مرئي فهو عبارة عن نبضات إلكتًونية
فالكتابة  ،والتي تتميز بعدم تشابهها فيما بينها على الرغم من وحدة الرقم الثنائي الذي تتكون منو، 1(0،1الثنائية )

صل واحد ىو أرقام التي ترجع إلى مثلا في العالم الرقمي ليس لذا وجود مادي في شكل ورقي وإنما ىي لرموعة من الأ
ي شيء في العالم الإفتًاضي يتكون من الصفر والواحد وهما في تكوينهما الحقيقي عبارة أف ،ثنائي الدشار إليوالرقم ال

نها تختلف من حيث الحجم إما تكوين معطياتو فأعن نبضات متواصلة الإيقاع تستمد حيويتها وتفاعلها من الطاقة و 
 .2والدوضوع

طلاع عليها ، لشا يستحيل معو الإ3درجة شبو منعدمةفهي تصل في حجمها وشكلها ومكان تواجدىا إلى 
، وبالتالي أن أغلب البيانات الدخزنة التي تتداول عبر 4بوسائل غير تقنية تعالج ىذه الذبذبات في صورة مفهومة للبشر

أو الحاسبات الآلية تكون على ىيئة رموز ونبضات لسزنة على وسائط تخزين لشغنطة بحيث لا يمكن للإنسان قراءتها 
برامج حاسوبية ، لذا يتطلب الإستعانة بأجهزة وأدوات التقنية وإستخدام 5إدراكها إلا من خلال ىذه الحاسبات الآلية

، إلا أن ترترتو وإخراجو في 6أساليب علمية في ىيئة ملموسة أو مادية وىي تعدعليو أو إستخراجو  ملائمة للإطلاع
شكل مادي ملموس لا يعني أن ىذا التجميع الدادي ىو الدليل بل أن ىذه العملية ليست سوى عملية نقل لتلك 

 .7المجالات من طبيعتها الرقمية إلى الذيئة التي يمكن الإستدلال بها على معلومة معينة
ل إلكتًوني وحجزىا ووضعها في خاتم قانوني وتأتي من ىنا مشكلة ضبط ىذه الدعطيات وإحرازىا في شك

ستغلالذا في البحث، وإذا كانت بعض التجهيزات والتقنيات تسمح للباحثين بالوصول إلى ىذه الدعطيات التي تبقى لإ
في ذاكرة الحاسوب الدستعمل، إلا أنها تتطلب خبرة عالية وإمكانيات قد لا تتوافر عادة لدى مصالح الشرطة القضائية 

 .8فة بالبحثالدكل

                                                 
كاديمية للبحث القانوني، كلية الحقوق والعلوم السياسية، زائي )دراسة مقارنة(، المجلة الألزمد، الدليل الجنائي الرقمي وحجيتو أمام القضاء الجبن فردية -1

 .214 ص، 2014، 01 ، عدد09 ، المجلد-الجزائر– جامعة عبدالرتزان ميرة بجاية
كلية الحقوق والعلوم ،  تخصص قانون ،طروحة لنيل شهادة دكتوراه علومأ ،ثبات الجنائي )دراسة مقارنة(لكتًوني ودوره في الإالدليل الإ ،ندابن طالب لي -2

 . 43-42ص  -ص ،2019 ، جامعة مولود معمري تيزي وزو ،قسم الحقوق ،السياسية
 .269 ص ،2019 ،01 العدد ،11 المجلد، -الجزائر– تدنراستالدركز الجامعي  ،فاق علميةآلرلة  ،لكتًونيةثبات في الجرائم الإشكالية الإإ ،الطيبي البركو-3
 .356 ص ،2014ولى الطبعة الأ ،لبنان -منشورات الحلبي الحقوقية بيروت ،الجرائم الدعلوماتية دراسة مقارنة ،حنان ريحان مبارك الدضحكي-4
لسبر القانون الخاص الدقارن بكلية الحقوق والعلوم  ،لرلة الدراسات القانونية الدقارنة ،سلطة القاضي الجزائي في قبول وتقدير الدليل الرقمي ،بلجراف سامية-5

 .684 ص ،2021 ،01 العدد ،07 المجلد ،-الجزائر– السياسية بجامعة حسيبة بن بوعلي شلف
- 9أبحاث الدؤتدر السنوي الدولي الخامس–لكتًونية، لرلة كلية القانون الكويتية العالدية ثبات الجريمة الإلإ لكتًونييد الدعمري، الدليل الإمسعود بن تز -6

 .198-197ص  -ص ،2018 ، أكتوبر3 لعدداالجزء الثاني، ، -الكويت
 .106 ص، 2021الجزائر،  -القادر، التحديات القانونية لإثبات الجريمة الدعلوماتية، النشر الجامعي الجديد تلمسان عميمر عبد-7
 ،كلية الحقوق والعلوم السياسية  ،عمالالقانون تخصص القانون الدولي للأ مذكرة لنيل شهادة الداجستير في ،نتًنتالجريمة الدرتكبة عبر الأ ،صغير يوسف-8

 .118 ص ،2013 ،جامعة مولود معمري تيزي وزو



 مجلة الدراسات القانونية و السياسية                                                 

 66-76ص ص: --------------------------------------------------------0902جانفي 90العدد   90 لدالمج

  

 
69 

كتشاف وقوع الجريمة بطريق الصدفة، ولا يتًك مرتكبها أثرا إفهي كما أسلفنا ترتكب في بيئة رقمية غالبا يتم 
والتي تعتمد في  ترتكب على العمليات الإلكتًونية فالجرائم التي ،1ماديا يدل عليو كما ىو الحال في الجرائم التقليدية

رية والنبضات، يصعب أن تخلف وراءىا آثارا مرئية قد تكشف عنها، أو يستدل موضوعها على التشفير والأكواد الس
عتادوا على ارجال التحري والتحقيق خاصة أنهم وبذلك يشكل ىذا الدليل عائقا أمام  2من خلالذا على الجناة
 .3الإثبات الدادي للجرائم

 لإلكترونياالطبيعة الديناميكية للدليل المطلب الثاني: 
الجرائم التقليدية، ويقصد بو أن يعد الطابع عبر الوطني أىم السمات التي تديز الجريمة الإلكتًونية عن غيرىا من 

-ة العالدية للمعلوماتثار ىذه الجرائم قد تتجاوز الحدود الوطنية للدولة إلى غيرىا من الدول، لإرتباطها بالشبكآ
، 4لآونة الأخيرة، تلاشت أمامها كل الحواجز والحدود الجغرافية للدولوما طرأ عليها من تطورات ىائلة في ا -الأنتًنت

، والدرور على الحواجز الأمنية لى مسرح الجريمة وقطع الدسافاتإنتقال بحيث لا يتطلب من المجرم الدعلوماتي الإ، 4للدول
 عدم التواجد الدادي ، وىو مايعني5وتسلق الأسوار، وإنما يمكن إرتكاب الفعل المجرم وىو خلف مكتبو ولا يغادر مكانو

الدادي للمجرم الدعلوماتي في مكان الجريمة، ومن ثم تتباعد الدسافات بين الفعل الذي يتم من خلال جهاز كمبيوتر 
تد إلى النطاق تدوقف عند حدود الدولة بل يمكن أن ، والتي لا تت6الفاعل وبين النتيجة أي الدعطيات لزل الإعتداء

أن يرتكب  زائر، فمثلا يستطيع شخص موجود في الج7بة كشفها أو ملاحقتهاخرى لشا يضاعف صعو أالإقليمي لدول 
تصل بشبكة الأنتًنت، ويكون المجني عليو شخص طبيعي أو معنوي الد الحاسب الآليمستعينا بمعلوماتية يرتكب جريمة 

  الولايات الدتحدة الأمريكية.موجود في
أصبحوا يلجؤون إلى تخزين معلوماتهم في شبكة الإتصالات البعدية التي تتواجد خارج  وإضافة على ماسبق

، لشا يتًتب على ذلك صعوبة تعقب الأدلة الرقمية وضبطها، لأنو يستلزم القيام 8النطاق الإقليمي الذي يتواجدون بو

                                                 
الطبعة  ،ردنعمان الأ ،دار وائل للنشر والتوزيع ،لكتًونيةحكام الدوضوعية في قانون الجرائم الإجرائم تكنولوجيا الدعلومات شرح الأ ،لو النوايسةعبد الإ-1

 . 80 ص، 2017 الأولى
،  لرلة البحوث القانونية والاقتصادية ،ثبات الجنائي للجرائم الدعلوماتية "دراسة مقارنة"حجية الدليل الرقمي في الإ ،سامة حسين لزي الدين عبد العالأ -2

 .707 ص ،2021يونيو  ،2العدد  11، المجلد-مصر– كلية الحقوق جامعة الدنصورة
ة الإسكندرية، عائشة بن قارة مصطفى، حجية الدليل الإلكتًوني في لرال الاثبات الجنائي في القانون الجزائري والقانون الدقارن،  دار الجامعة الجديد-3

 .252 ص، 2010
جامعة  ،كلية الحقوق والعلوم السياسية   ،طروحة لنيل شهادة الدكتوراه في العلوم تخصص القانونأ ،لكتًونيةالتحقيق الجنائي في الجرائم الإ ،براىيمي ترال -4

 .186 ص ،2018 ،تيزي وزو -مولود معمري
 .121 عميمر عبدالقادر، الدرجع السابق، ص- 5
 .77 ص ،2009 الطبعة الأولى ،سكندريةالإ ،دار الفكر الجامعي ،الجرائم الدعلوماتية ،براىيمإخالد لشدوح  -6
 .121 القادر،  الدرجع السابق، ص عميمر عبد-7
 .122 ص، الدرجع نفس -8
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نظم الحاسوب أو معاينة مواقع ، كتفتيش 1بأعمال إجرائية خارج حدود الدولة حيث ارتكبت الجريمة أو جزء منها
الإنتًنت الدخالفة، وىذا كلو يصطدم مع مشكل الحدود والولايات القضائية، وىذا راجع إلى أن ىذه الإجراءات فيها 
مساسا بسيادة الدولة الدقصودة، وىو ما ترفضو الغالبية من الدول، لذلك أبرمت العديد من الإتفاقيات والدعاىدات 

تعاون الدولي، الذي يهدف إلى التقريب بين القوانين الجنائية، من أجل ترع ىذا النوع من الأدلة الدولية في لرال ال
 .2العابرة للحدود خاصة في إطار مكافحة الجرائم العالدية ومنها الجرائم الإلكتًونية

 

 لإلكترونياصعوبات التعقب الناتج عن طبيعة تقنية في ضبط الدليل  المبحث الثاني:
لا تقف مشكلة إستخلاص الدليل الإلكتًوني عند طبيعتو التكوينية فقط، بل تدتد لتشمل إجراءات الحصول 

 أو سواء بصعوبة الوصول إليو )الدطلب الثاني(. )الدطلب الأول(، عليو، سواء بسهولة لزوه أو تعديلو أو تدميره
 ميرهتد أو لإلكتروني أو تعديلواسهولة محو آثار الدليل المطلب الأول: 

فإذا كان من السهل على جهات التحري أن تتحرى عن الجرائم التقليدية عن طريق الدشاىدة والتتبع والدساعدة، 
فإرتباط  فإنو قد يصعب عليها القيام بهذا التحري وبهذه الطرق بالنسبة للجرائم التي ترتكب بالوسائل الإلكتًونية،

، ففي ىذه البيئة تكون البيانات والدعلومات 3على طبيعة الدليل الدتًتب عنها الجريمة الدعلوماتية بالبيئة التقنية إنعكس
أو إشعاعات كهرومغناطيسية يمكن إلتقاطها، سواء من كابلات  ،فيها عبارة عن نبضات إلكتًونية يمكن إستقبالذا

 .4الحصول على دليل ضده تدنع ةالربط أو من خلال الأثير تدكن الجاني من فرض تدابير أمنية تدنع إكتشافو، ومن تذ
، 5يستعمل المجرم الإلكتًوني عدة أساليب وتقنيات تسمح لو بإخفاء كل آثار الجريمة والتستً عنها بسهولة كبيرة

وذلك من خلال التوسل بتقنيات معدة لذذا الغرض مع الأخذ بعين الإعتبار سهولة وسرعة إمكانية لزو وتعديل 
، فمن خلال 6لقيام بها في أزمان قياسية متناىية القصر تقاس باللحظات والثوانيالبيانات الإلكتًونية التي يمكن ا

إدخالو لبعض التعليمات في نظام الحاسوب يتم لزو البيانات بالكامل، في لدح البصر كما يمكنو وبمجرد كبسة زر 
ريمة تتم في صورة أوامر تصدر ، على إعتبار أن الج7خاطفة على لوحة الدفاتيح أن يقوم بإلغاء الأوامر الصادرة للجهاز

إلى الجهاز، وما أن يحس الجاني بأن أمره سينكشف، حتى يبادر بإلغاء ىذه الأوامر، الأمر الذي يجعل كشف الجريمة 

                                                 
 .253 صعائشة بن قارة مصطفى، الدرجع السابق، -1
 .708 ص، الدرجع السابق، حسين لزي الدين عبد العال أسامة -2
صص علوم نعيم، آليات البحث والتحري عن الجريمة الدعلوماتية في القانون الجزائري، مذكرة مقدمة لنيل شهادة الداجستير في العلوم القانونية، تخسعيداني -3

 .190 ص ،2012/2013جنائية، كلية الحقوق والعلوم السياسية، قسم الحقوق، جامعة الحاج لخضر باتنة ،
دار الكتب  ،-ماراتي والسعودي والبحريني والقطري والعمانيدراسة مقارنة في التشريع الإ-يمة الدعلوماتية نماذج من تطبيقاتها الجر  ،لزمد تزاد مرىج الذيتي -4

 . 103 ص ،2017 ،ماراتالإ -دار شتات للنشر والبرلريات مصر -القانونية 
 .198 ص ،رجع السابقالد ،براىيمي ترال -5
 .274-273ص  -ص ،رجع السابقالد ،الطيبي البركة -6
 .119 صالقادر، الدرجع السابق،  عميمر عبد -7
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، بحيث لا تتمكن السلطات من كشف الجريمة إذا ما علمت بها، وفي ىذه 1وتحديد مرتكبها أمرا في غاية الصعوبة
، فضلا عن 2ا فإنو يستهدف بالمحو السريع عدم استطاعة ىذه السلطات إقامة الدليل ضدهالحالة التي قد تعلم به

سهولة تنصلو من مسؤولية ىذا العمل بإرجاعو حسبما تشهد بذلك وقائع عديدة، على خطأ في نظام الحاسب أو 
الذي يتم إما عن طريق  ، وإلى جانب ىذا الأسلوب يستعمل الجناة أسلوب التغليط والتضليل3الشبكة أو في الأجهزة

طريق التلاعب بقواعد البيانات والبرامج أو إدخال بيانات لستلقة مزيفة أو لزرفة في نظام معلومات الحاسب، أو تغيير 
، ويجتهد الدهندسون في لرال تقنية الدعلومات في 4مسار البيانات الصحيحة الددخلة دون أن يحس المجني عليو بذلك

غرض، وتكمن آلية عملها في أنو بمجرد لزاولة شخص غير مصرح لو ولوج النظام أو إبتكار برامج معينة لذذا ال
إستخدام جهاز الحاسوب الدزود بهذا البرنامج، فإن ىذا الأخير يصدر أمرا للجهاز بحيث يتم إتلاف البيانات الدخزنة 

 .5بو ولزوىا بصورة تلقائية
لي، وذلك من إختًاق أنظمة الحاسب الآإيطالية لزتًفة من الوقائع العملية التي تؤيد ذلك ما قامت بو عصابة 

اسبات تعاملات سابقة إستخدمتو في إختًاق نظم لححو تلقائيا تريع آثار أي خطوات و خلال تصميمها جهاز يم
حصل في ألدانيا أثناء لزاكمة بعض الدتورطين في قضايا  ، وأيضا ما6في تريع ألضاء العالمآلية خاصة بشركات معينة، و 

فساد طلبت السلطات الألدانية الدساعدة من السلطات السويسرية في ضبط البيانات التي توجد في النظام الدعلوماتي ال
التي يوجد مقرىا بسويسرا، إلا أنو أثناء سير الإجراءات تدكن أحد الجناة لشركات التي تعامل معها الدتهم و لإحدى ا

كدليل، إلا أن ىذا الفعل لم يعق سلطات التحقيق من الإستعانة   من لزو البيانات التي كان من الدمكن أن تستخدم
بفنيين في لرال تقنية الدعلومات الذين تدكنوا من إستًجاع ىذه البيانات بعد حصولذم عليها مسجلة على أحد 

 . 7الأقراص الصلبة التي تم ضبطها

 لإلكترونياإعاقة الوصول إلى الدليل  :المطلب الثاني
، وإنما تدتد ىذه ل إلى الأدلة التي تكفي لإثباتهاإثبات الجرائم الإلكتًونية عند تعذر الوصو لا تقف صعوبة 

، بالإضافة على ذلك  تدتد إلى الجناة أنفسهم لأن مرتكبي ىذا 8الصعوبة لتشمل إجراءات الحصول على ىذه الأدلة
                                                 

 .684 ص ،رجع السابقالد ،بلجراف سامية -1
، دار الكتب والوثائق القومية الإسكندرية، ريمة الدعلوماتية )دراسة مقارنة(علي عدنان فيل، إجراءات التحري وترع الأدلة والتحقيق الابتدائي في الج-2

 .80 ، ص2012
 .125 ص ،رجع السابقالد ،صغير يوسف -3
 .198 ص ،الدرجع السابق ،براىيمي ترال -4
 .684 ص ،الدرجع السابق ،بلجراف سامية -5
الطبعة  ،ردنالأ-دار الدناىج للنشر والتوزيع عمان ،ىم صورىا والصعوبات التي تواجههاأ جرائم الحاسوب ماىيتها موضوعها ،لزمد تزاد مرىج الذيتي- 6

 .213 ص ،2006ولى  الأ
 . 199 القادر، الدرجع السابق، ص عميمر عبد- 7
 .75 ، ص2009ولى الطبعة الأ، دار الفكر الجامعي الاسكندرية ،فن التحقيق الجنائي في الجرائم الالكتًونية، خالد لشدوح ابراىيم-8
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، فالمجرم الدعلوماتي غالبا ما يضرب 1لوصول إليهمالنوع من الجرائم قد يستخدمون الوسائل الإلكتًونية الدختلفة لإعاقة ا
سياجا أمنيا على أفعالو غير الدشروعة قبل إرتكابو لذا، فيزيد بذلك من صعوبة تطبيق القواعد الإجرائية التي يتوقع 

 .2حدوثها للبحث عن الأدلة التقنية التي تدينو
عاقة الوصول إليهم وبالتالي نزع كل صلة بينهم وبين ومن التدابير الأمنية التي من الدمكن أن يستخدمها الجناة لإ

ستخدام لستلف أدوات الإتصال أمرا متاحا، ومن بين الأدوات التي اب 3الدستخدم فعلهم الإجرامي، إخفاء ىوية
( والذدف من ىذا الإجراء ىو عرقلة تتبع Tor( وشبكة )تور pasiphonتستخدم لذذا الغرض برنامج )بسيفون 

( IP، ويزداد الأمر صعوبة حينما تكون الدعلومات المحملة في عناوين )4لذذا الدستخدم IP)نتًنت )روتوكول الأعنوان ب
(IP( غير حقيقية أو زائفة وىذا لشكن حين إستخدام الحزم الدعلوماتية )Packet عنوان )IP  زائف، بحيث يظهر

ن كومبيوتر آخر ومثال ذلك عندما يقوم برنامج م تأن الدعلومات جاءت من نظام معالجة لزدد بينما في الحقيقة جاء
 5( في حزم الإرسال وقبل الولوج في الشبكة الدعلوماتيةIPخبيث بإدخال معلومات كاذبة أو غير حقيقية عن عنوان )

أو نتيجة إستخدام الجاني حاسبا آخر غير حاسبو الشخصي، كإستخدام الحواسيب الدوجودة بالأماكن  5الدعلوماتية
مقاىي الأنتًنت، على إعتبار أن جل ىذه الدقاىي لا تقوم بتسجيل أسماء مرتاديها أو التحقق  العامة، أو اللجوء إلى

، أو نتيجة تردد عدد كبير من الأشخاص على الدكان أو مسرح الجريمة خلال الفتًة الزمنية التي تتوسط 6من ىوياتهم
ة لدقاىي الأنتًنت( لشا يفسح المجال لحدوث بين زمن إرتكابها وبين حدوث النتيجة الإجرامية )كما ىو الحال بالنسب

، وىو ما 7تغيرات أو عبث في الآثار الدادية للجريمة أو زوال بعضها، وىو ما يلقي ظلالا من الغموض على الدليل
رتكاب جرائمهم دون إمكانية التعرف عليهم بسهولة، وىو اائم الدعلوماتية لطمس ىوياتهم، و الجر  اأستغلو مرتكبو 
ء الذوية من أىم العوائق التي تواجو العاملين في لرال البحث والتحري عن ىذه الجرائم، بحيث يصعب ماجعل إخفا

                                                 
 .684 ص ،الدرجع السابق ،بلجراف سامية - 1
 .190 ص ،رجع السابقالد ،سعيداني نعيم -2
ت من إمكانية البنية التحتية للأنتًن موضوع عدم 05/2000/ 31 -29وقد أشير في الدؤتدر الدولي لجرائم الحاسوب الدنعقد في أوسلو في الفتًة ما بين  -3

الدرتبط بالأنتًنت  قم الحاسوب فقطالتوصل إلى تحديد شخصية مرتكب الجريمة أو الدصدر الحقيقي لذا، وإن كانت توفر إمكانية التعرف على عنوان ور 
ت. لكن في مقابل ذلك فإن ىذا الرقم ليس عين الحاسوب الدوصول على الأنتًنالذي يشير إلى رقم ي IP رتكاب الجريمة عن طريق عنوانوالدستعمل كوسيلة لا

ت علمنا أن كل خط ىوية على الأنتًنل إذا ( تتقلص كثيرا في بعض الدو IPت ) أن مصداقية الذوية عبر الأنتًنموحدا على الدستوى العالدي، بالإضافة إلى
رقمية  يصادفو عدد من الذويات التي يمكن أن تكون لزلا للتغاير بين أعضاء الأنتًنات الدشتًكين في مزود خدمة واحد، ذلك أن أي شخص يملك ىوية

ت فإن الذوية السابقة لن تكون اد من جديد إلى الأنتًنفسو إذا عت، إلا أنو إذا حدث وإنقطع الإرسال فإن الشخص نلزددة حقا حال وجوده على الأنتًن
 .194-193ص  -ص ،الدرجع السابق ،سعيداني نعيم :( أخرى، وللمزيد من التفصيل، ينظرIPلو وإنما لغيره ومن الدمكن جدا أن يتواجد بهوية )

 .123-122ص  -القادر، الدرجع السابق، ص عميمر عبد -4
 .194 صالدرجع السابق، سعيداني نعيم -5
 .684 ص ،الدرجع السابق ،بلجراف سامية -6
 . 198 ص ،مرجع السابق ،براىيمي ترال -7
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وفي ىذا الإطار لصد أن الدشرع الفرنسي قد أوجب على تريع مزودي خدمات  ،1تحديد مرتكب الجريمة أو موقعو
من قانون  43اتو وذلك بموجب الدادة الإتصال للجمهور أن يحددوا على مواقعهم ىوية ناشر مضمون الرسالة وبيان

وىذا الإجراء من شأنو أن يقدم الكثير من الشفافية بالنسبة للخدمات الدوضوعة تحت تصرف  30/09/1986
الجمهور ويساعد على سهولة تحديد ىوية الجاني، بالإضافة كذلك إلى ضرورة تحديد ىوية الدشتًكين بشبكات 

ال وقوع أي لسالفة بحيث يجب على مؤدي الخدمة أن يكون قادرا على تقديم الدعلومات لتسهيل عمل الضبطية في ح
 .2بيانات شخصية عن زبائنو في إطار التحقيقات عندما يطلب منو ذلك

قد يلجأ ىؤلاء المجرمون أيضا  فضلا عما تقدم فإن الوصول إلى الدليل الرقمي يعتًضو عقبة أخرى تكمن في أن
 4وذلك بالعمل على ترميز أو تشفير 3البيانات أو إستخدام الرمز أو التشفيردس تعليمات خفية بين ىذه  إلى

إلا من قبل من  5الدعلومات الدخزنة إلكتًونيا والدنقولة عبر شبكات الإتصال، بحيث يستحيل على غيره الإطلاع عليها
من يحمل الدفتاح الثاني الذي يمكنو أن يحل بو الشفرة، ويصبح بذلك الدليل الرقمي مشفرا أو مرمزا ، ويشكل 
إستخدام تقنيات التشفير لذذا الغرض أحد أكبر العقبات التي تعوق الرقابة على البيانات الدخزنة أو الدنقولة عبر حدود 

تحري والتحقيق والدلاحقة على قرائتها، الأمر الذي يجعل صون حرمة البيانات الدولة، والتي تحد من قدرة جهات ال
الشخصية الدخزنة في مراكز الحاسبات والشبكات أو الدتعلقة بالأسرار التجارية العادية والإلكتًونية أو بتدابير الأمن 

 .6والدفاع أمرا بالغ الصعوبة
بالدستحيل سواء عند قيامهم ببث الدعلومات على الشبكة  وىذا ما يجعل أمر ملاحقتهم أو تحديد ىويتهم أشبو

الأمر الذي يجعل  8، بحيث تظل أنشطتهم لرهولة وبمنأى عن علم السلطات الدعنية بمكافحة الجريمة7أو عند تلقيهم لذا
لا يجعل عملية إستعادة الأدلة أو إعادة تشكيلها عملية معقدة وصعبة تحتاج إلى خبرة وجهد ووقت وأدوات دقيقة قد 

                                                 
 .123 صالقادر، الدرجع السابق،  عميمر عبد -1
 .195-194ص  -ص ،الدرجع السابق ،سعيداني نعيم -2
 .75 ، صمرجع السابق، خالد لشدوح ابراىيم-3
لة للفهم من قبل يقصد بتشفير البيانات استعمال رموز أو إشارات غير متداولة تصبح بمقتضاىا البيانات أو الدعلومات الدراد تدريرىا أو إرسالذا غير قاب -4

تتم وفق معادلات رياضية الغير، أو استعمال رموز أو إشارات لا يمكن الوصول إلى الدعلومات الدخزنة في الحاسوب بدونها. مع العلم أن عملية التشفير 
م مشغل معقدة تسمى الخوارزميات. وىنا أيضا يجد المحقق نفسو أمام خيارين لحل مشكلة التشفير وهما، إما أن يحصل على مفاتيح الشفرات من الدته

شفرات أو ما يعرف بعلم استًجاع النص الحاسوب، وإما أن يحاول فك الشفرات بنفسو. إلا أن في الخيار الثاني يجب أن يكون المحقق ملم بعلم تحليل ال
نظرية الإعداد والإحصاء الدختلفة مثل نظرية الاحتمالية و الواضح بعبارة معينة بدون معرفة الدفاتيح، ويرتكز ىذا العلم على الرياضيات التطبيقية وفروعها 

 .207 ص ،رجع السابقالد ،براىيمي ترال :والجبر، وىو الأمر الدفقود لدى المحقق، وللمزيد من التفصيل، ينظر
 .190 ص ،الدرجع السابق ،سعيداني نعيم -5
 .127 ص ،رجع السابقالد ،صغير يوسف - 6
 .685 ص ،الدرجع السابق ،بلجراف سامية -7
 .684 ص ،الدرجع نفس -8
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وعليو لصد أن القاضي يصعب عليو إدانة شخص  1تكون في الكثير من الأحيان متاحة لسلطات البحث والتحري
دون أن يتأكد يقينيا بأن ىذا الشخص ىو الدذنب في إرتكاب الجريمة، ويری جانب من الفقو حول ضرورة تدخل 

مح لرجال السلطة العامة القيام بضبط الأدلة عند الدشرع بإضافة حالة إرتكاب الجرائم الدعلوماتية كظرف استثنائي يس
وقوع الجريمة دون الحصول على إذن سابق من النيابة العامة لتفادي مثل ىذه الدفوعات وللتأكد من أن الدليل لم يتم 

 . 2التغيير فيو
 :الخاتمة

الجرائم الدعلوماتية راجع إلى  وفي الأخير نستنتج أن من بين الأسباب الأساسية التي تقف وراء صعوبة إكتشاف
عدة إعتبارات منها ما ىو متعلق بالطبيعة التكوينية للدليل الإلكتًوني الذي يتخلف عنها والذي يعتبر إحدى الآثار 

ت الدهمة في الربط بينها وبين مقتًفيها، فهو ينشأ في وسط إفتًاضي تكون البيانات والدعلومات فيو عبارة عن نبضا
ثر غير مادي ولا يمكن إدراكو بالحواس على غرار الأدلة التقليدية، ومنها ما ىو راجع إلى أمرئية لشا ينتج إلكتًونية غير 

ما يستخدمو الجناة من الأساليب الأمنية وتدابير الحماية الفنية التي تحول دون كشف أمرىم ومن ثم تعيق مهمة أجهزة 
لى ترلة من النتائج نذكرىا فيما إومن خلال ذلك توصلنا ؛ نهم الوصول إلى الدليل الذي يديالإستدلال والتحقيق في

 يلي:
لا يدرك بالحواس الطبيعة التكوينية للدليل الإلكتًوني والوسط الذي ينشأ فيو جعلتو دليلا غير ملموس  .1
نظم برالرية حاسوبية  فهو  ستخدامإلية و دوات الحاسبات الآأجهزة و أستعانة بمعدات و دراكو الإبل يتطلب لإ ،العادية

 ؛يحتاج إلى لرال تقني يتعامل معو

يمتاز الدليل الإلكتًوني بطبيعة ديناميكية نتيجة إمكانية تخزين البيانات بالخارج بواسطة شبكة الإتصالات  .2
 البعدية؛

  زة؛القدرة العالية  للمجرم الدعلوماتي على إخفاء ولزو كل آثار الجريمة والتستً عنها في فتًة وجي .3

إحاطة مرتكبي الجريمة الدعلوماتية ببعض الإحتياطات الأمنية لشا يحول دون الوصول إلى ىوياتهم الحقيقية  .4
 وإكتشاف أفعالذم غير الدشروعة؛

 غير كفاية ولصاعة كل النصوص التقليدية لدعالجة سائر الجرائم الدرتكبة في لرال الكمبيوتر والإنتًنت؛ .5

 الدطلوبة للتحقيق في الجرائم الدعلوماتية.  نقص الدهارة الفنية والتقنية .6
 :نذكرىا كما يلي قتًاحاتالإ أنو من خلال ىذا البحث توصلنا إلى لرموعة منإلى وتجدر بنا الإشارة 

الرادعة على ىذا النوع  ضرورة سن قانون مستقل خاص بالجرائم الدعلوماتية وإقرار الدزيد من الجزاءات .1
 عية في لرال الإثبات الإلكتًوني؛الدستحدث من السلوكيات الإجرامية، وتطوير الدنظومة التشري

                                                 
 .121 صالقادر، مرجع السابق،  عميمر عبد -1
 .216 ص ،الدرجع السابقلزمد، بن فردية  -2
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 الإىتمام أكثر بالتأىيل التقني والفني لجهات التحقيق في لرال التعامل مع الأدلة الإلكتًونية، وإمدادىم .2
  ونظم الدعلومات التي تدكنهم من الحصول عليها؛تقنيات الحاسب الآليبأفضل وسائل التقنية الحديثة و 

التًكيز على نشر الوعي العام بين أفراد المجتمع من لساطر ىذه الجرائم الدستحدثة وما تسببو من أضرار، وأهمية  .3
 التبليغ عن مقتًفيها حتى تسهل السيطرة عليها.

  قائمة المصادر والمراجع:
 أولا: الكتب

  ؛2014الطبعة الأولى  ،-لبنان-منشورات الحلبي الحقوقية بيروت ،الجرائم الدعلوماتية دراسة مقارنة ،حنان ريحان مبارك الدضحكي .1
 ؛2009 الطبعة الأولى ،سكندريةدار الفكر الجامعي الإ ،الجرائم الدعلوماتية ،خالد لشدوح ابراىيم .2
 ؛2009 ولىالأالطبعة  ،سكندريةالإ دار الفكر الجامعي ،لكتًونيةن التحقيق الجنائي في الجرائم الإف، خالد لشدوح ابراىيم .3
 القانون الجزائري والقانون الدقارن، دار الجامعة فيثبات الجنائي لكتًوني في لرال الإة بن قارة مصطفى، حجية الدليل الإعائش .4

 ؛2010، سكندريةيدة  الإالجد
 ،دار وائل للنشر والتوزيع ،لكتًونيةالدوضوعية في قانون الجرائم الإم جرائم تكنولوجيا الدعلومات شرح الأحكا ،لو النوايسةعبد الإ .5

 ؛2017 الطبعة الأولى ،عمان الأردن
، دار الكتب والوثائق الدعلوماتية )دراسة مقارنة(بتدائي في الجريمة التحري وترع الأدلة والتحقيق الإ علي عدنان فيل، إجراءات .6

 ؛2012القومية الإسكندرية، 
 ؛2021 ،-الجزائر -النشر الجامعي الجديد تلمسان ،ثبات الجريمة الدعلوماتيةالتحديات القانونية لإ ،درعميمر عبدالقا .7
ماراتي والسعودي والبحريني والقطري الجريمة الدعلوماتية نماذج من تطبيقاتها دراسة مقارنة في التشريع الإ ،لزمد تزاد مرىج الذيتي .8

 ؛2017 ،ماراتالإ -شتات للنشر والبرلريات مصردار -دار الكتب القانونية  ،والعماني
 ،دار الدناىج للنشر والتوزيع ،ىم صورىا والصعوبات التي تواجههاأ جرائم الحاسوب ماىيتها موضوعها ،لزمد تزاد مرىج الذيتي .9

 .2006ولى الطبعة الأ ،-ردنالأ-عمان
 : الرسائل والمذكراتنياثا
كلية الحقوق   ،طروحة لنيل شهادة الدكتوراه في العلوم تخصص القانونأ ،لكتًونيةالتحقيق الجنائي في الجرائم الإ ،براىيمي ترال .1

 ؛ 2018 ،تيزي وزو -جامعة مولود معمري ،والعلوم السياسية
،  تخصص قانون ،دكتوراه علومطروحة لنيل شهادة أ ،ثبات الجنائي )دراسة مقارنة(لإلكتًوني ودوره في االدليل الإ ،بن طالب ليندا .2

 ؛2019، جامعة مولود معمري تيزي وزو ،قسم الحقوق ،كلية الحقوق والعلوم السياسية
سعيداني نعيم، آليات البحث والتحري عن الجريمة الدعلوماتية في القانون الجزائري، مذكرة مقدمة لنيل شهادة الداجستير في العلوم  .3

 ؛2012/2013 الحقوق والعلوم السياسية، قسم الحقوق، جامعة الحاج لخضر باتنة، القانونية، تخصص علوم جنائية، كلية
كلية   ،عمالالقانون تخصص القانون الدولي للأ مذكرة لنيل شهادة الداجستير في ،نتًنتالجريمة الدرتكبة عبر الأ ،صغير يوسف .4

 ؛2013 ،جامعة مولود معمري تيزي وزو ،الحقوق والعلوم السياسية
كلية العلوم القانونية    ،مذكرة لنيل شهادة الداجستير في القانون الخاص  ،جريمة السرقة في عصر الدعلوماتية ،درقاوي عبد القادر .5

 .2004/2005 ،تلمسان ، بي بكر بلقايدأجامعة ، والعلوم الادارية
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 رابعا: المقالات
لرلة البحوث  ،للجرائم الدعلوماتية "دراسة مقارنة" ثبات الجنائيحجية الدليل الرقمي في الإ ،سامة حسين لزي الدين عبد العالأ .1

 ؛2021يونيو  ،2العدد  11،  المجلد-مصر-  ، كلية الحقوق جامعة الدنصورةالقانونية والاقتصادية
لسبر القانون الخاص  ،لرلة الدراسات القانونية الدقارنة ،سلطة القاضي الجزائي في قبول وتقدير الدليل الرقمي ،بلجراف سامية .2

 ؛2021 ،01 العدد ،07 المجلد ،-الجزائر– لدقارن بكلية الحقوق والعلوم السياسية بجامعة حسيبة بن بوعلي شلفا
كاديمية للبحث القانوني، كلية (، المجلة الألزمد، الدليل الجنائي الرقمي وحجيتو أمام القضاء الجزائي )دراسة مقارنةبن فردية  .3

 ؛ 2014 ،01 ، عدد09 المجلد ،-الجزائر- عبدالرتزان ميرة بجايةية، جامعة الحقوق والعلوم السياس
 العدد ،11 المجلد ،-الجزائر– الدركز الجامعي بتمنراست ،فاق علميةآلرلة  ،لكتًونيةثبات في الجرائم الإشكالية الإإ ،الطيبي البركو .4

 ؛2019 ،01
أبحاث الدؤتدر السنوي –لكتًونية، لرلة كلية القانون الكويتية العالدية ثبات الجريمة الإلكتًوني لإسعود بن تزيد الدعمري، الدليل الإم .5

 .2018 ، أكتوبر3 العدد الجزء الثاني، ، -الكويت -9الدولي الخامس
 

 


