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 جامعة بسكرة                                                                  جامعة بسكرة        

 
 

 :ملخص
لى وهو الحروب أتحاول هذه المداخلة تسليط الضوء على موضوع غاية في الأهمية بما كان والخطورة كذلك 

كل  ةول العالم الآن تسعى الى تأمين  فضاءٍ    ويية وتايرهها على الام  الووم  ويياةة الدول يي  أنالالكت 
خالٍ مـ  أيـة تهديداتٍ أمنيةٍ أو يياييةٍ أو اجتماعيةٍ أو اقتصاةيةٍ قد تضر بأمنها الووم ، فلا يختلف اينان  إلكتوني

يا الحاضر، لما له م  ارتباطاتٍ وييوةٍ في تدعيم أمنها الووم ، على أهمية حماية الدول لمعلوماتها الحساية في عصر 
والحفاظ على وجوةها الماةي والرقم ، في ظل بيئةٍ تكنولوجيةٍ خطرهة جدا، والتي تؤةي إلى أزماتٍ أمنيةٍ لا يمك  

 .التحكم في تداعياتها على الدولة و أمنها
 .لدولة، الأم  الووم الحروب الإلكتويية، السياةة، ا :الكلمات المفتاحية

 
 

Summary: 
    This intervention aims to project the light on a very important and dangerous 

subject, it is about the digital war and its impact on the national security and the 

sovereignty of the countries. 

     All nations aim to ensure a digital space free of risk; whether political, social or 

economic, which may threaten national security; so its importance, nowadays is 

not to be proved since it is strictly related to the reinforcement of its security as 

well as its physical and digital presence in this ruthless technological world, and 

which can conclude on security crises with disastrous consequences . 

Key words: cyber warfare, sovereignty, state, national security. 

 
 



 8702جانفي  70العدد  –ونية و السياسية مجلة الدراسات القان

 ترونية وتاثيرها على سيادة الدولالحروب الالك        

 
02 

 الجزائر -دورية علمية محكمة متخصصة في مجال العلوم القانونية والسياسية تصدر عن جامعة عمار ثليجي بالأغواط دولية مجلة

 جميع الحقوق محفوظة لمجلة الدراسات القانونية والسياسية
 

 

 :مقدمة
لى وهو الحروب أبما كان و الخطورة كذلك  تحاول هذه المداخلة تسليط الضوء على موضوع غاية في الأهمية  

كل  ةول العالم الآن تسعى الى تأمين  فضاءٍ    الالكتويية وتايرهها على الام  الووم  ويياةة الدول يي  أن
و اجتماعيةٍ أو اقتصاةيةٍ قد تضر بأمنها الووم ، فلا يختلف اينان خالٍ مـ  أيـة تهديداتٍ أمنيةٍ أو يياييةٍ أ إلكتوني

على أهمية حماية الدول لمعلوماتها الحساية في عصريا الحاضر، لما له م  ارتباطاتٍ وييوةٍ في تدعيم أمنها الووم ، 
زماتٍ أمنيةٍ لا يمك  والحفاظ على وجوةها الماةي والرقم ، في ظل بيئةٍ تكنولوجيةٍ خطرهة جدا، والتي تؤةي إلى أ

 .التحكم في تداعياتها على الدولة و أمنها
 كيف تؤثر الحروب الالكترونية على الامن القومي وسيادة الدول ؟ وعلى هذا الأياس يطرح الإشكال التالي    

 ماهو مفهوم الحروب الالكترونية الحديثة ؟ -1
 ماهو مفهوم الامن الالكتروني وعلاقته بالسيادة الوطنية ؟ -2
 ماهي علاقه الحرب الالكترونية الحديثة بالسيادة الوطنية ؟ -3

 : الفرضيات 
 .امتلاك الدول لمنضومة الكتويية متكاملة كفيل بحماية امنها الووم  ويياةتها في المجال الافتاض   -
ية عدم امتلاك الدول لمنضومات وايتاتيجيات لحماية فضائها كفيل باختاق كياياتها السيايية والاقتصاة -

 والاجتماعية والعسكرية 
 :المحور الأول الحروب الالكترونية 

 : مفهوم الحرب الالكترونية  -اولا
يعتمد على كل ما هو  تونـ  تحولت الساية الإلكتويية العالمية إلى أرض معارك يويويةً، في عالٍم افتاض 

 يربٍ افتاضيةٍ : " الحرب الإلكتويية بأنهافيما يخص التكنولوجيا الرقمية والاتصالية الحديثة يي  تعُرف   جديد
Reality virtual الصراع فيها  ذات طبيعةٍ غره ملموية، تُحاك  الواقع بشكلٍ شبه تام، بحي  تتلخص أةوات

بالمواجهات الإلكتويية، والبرمجيات التّونيـة، وجنـوة مـ  بـرامج التخريـب، وطلواتٍ م  لويات المفاتيح ويورات 
 1في بيئةٍ اصطناعيةٍ  ،"المبرمجين 

                                                 
،  4063) : محـور الأبحــــــاث السيايــــــية، ع_ شـبكة الحـوار المتمـدن : ، في"الفضاء الإلكتوني : ياية المعارك العظم ى التالية" المحس  ، عبد الكريم،   1

00/07/8700 http://www.ahewar.org/debat/show.art.asp?aid=291166 
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يرب الويدات المركزية المتونة العمـل، والتي تهدف إلى يشر الوباء الإلكتوني في : " كما تم تعريفها كذلك بأنها
  . " 1جسم الضحية، عبر إريال كميةً مـ  المعلومـات الرقمية الهاةفة للتخريب، أو التنصت والتجسس

تويية ببيئة الإيتيت فوط، كونها يـاعدت علـى ايتشار المعلومات في وهناك م  يربط مفهوم الحرب الإلك   
 بحي  يتم تعريف الحروب الإلكتويية بناء . مختلف أرجاء المعمورة بشكلٍ كثيف، ويهلت الوصول إليها بشكلٍ يريع

البيايات الموجـوةة  ع  الاعتداءات التي تطال مواقع وه  تعبره . الحرب التي تستهدف المعلومات: " على ذلك بأنها 
 علـى الإيتييـت، وتحـاول الايتيلاء على معطياتها، بين أطرافٍ متناقضة الأهـداف، ومت عارضـة المصـالح، ومختلفـة 

 2."المواقف
 :كالتاليتعُريف الحروب الإلكتويية   وعليه،       

يظام قائم على الرعب المنتشر في الشبكة : " ية بأنها يمك  تعريف الحروب الإلكتويية ايـتناةاً لهـذه النظـرة الوايوي      
، والتي تهدف إلى تنفيذ العديد م  الأعمال لتويع أم  الأفراة والجماعات والمؤيسات والـدول، (الإيتييت)العنكبوتية 

 Silent Terror وإرهـاقهم اقتصاةياً، وإةخالهم في أزماتٍ يفسيةٍ واجتماعيةٍ ياتجةٍ عما يعرف بـالإرهاب الصامت
 . ينطلق هذا المفهوم السالف الذكر م  الواقع الغربي، والذي له ييثياته ويظرته الخاصة في تفسره الإرهاب 

الاتصالات بين الجيوش وقياةاتها، وإضعاف  ياعمـةٌ، صـامتةٌ، مظلمةٌ، وتأخذ أشكالًا عـدة كشـكل وه  يـرب
ومات الاقتصاةية، وإيراج الساية، والعب  بالمحتوى التّوني شبكات النول والإمداةات اللوجسـتية، وضـرب المعل

  . والرقم 
فتحت مجتمعات ويائل الاتصال الإلكتويية الباب وايعاً : بيئة الحرب الإلكترونية  وآلية عملها  -ثانيا

خدام الايتيت أمام التدفق الهائل للمعلومات ، الأمر الذي وفر الوقت والجهد والمال ، ان المستخدمين هرعوا لايت
  3.بحثاً ع  أهدافٍ تُحوق لهم التنـوع المعلومـاتي، وغاياتهم م  ايتخدام هذه الشبكات المجتمعية والمعلوماتية

ترتكز بيئة عمل الحروب الإلكتويية على ما قامت به البشرية في عودها المعاصر  :بيئة الحروب الإلكترونية  - أ
المعلوماتية المرتكزة على يلايل ضخمةٍ مـ  البيايـات الرقمية والوومية م  تحولاتٍ نحو تبني مفاهيم المجتمعات 

                                                 
 م. 1611ةيسـمبر /  46بوابة كناية أويلايـ ، : ، في "يرب الفرهويات الإلكتويية " شوره ، عبد المجيد،  1

 http://kenanaonline.com/users/ahmedkordy/posts/323679 
 .00 – 06م، ص ص2010لتوزيـع، ةار البدايـة للنشـر وا: ،عمان  1جايم ، جعفر، يرب المعلومات بين إرث الماض  وةيناميكية المستوبل ، ط  2
 .42م، ص1662ةار الثوافة للنشر والتوزيع، : ،عمان 1المومني، نهلا، الجرائم المعلوماتية، ط  3
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الكُبرى، وشبكات الاتصال الحديثـة، وايتشـار الإيتييـت، وخـدمات يوـل المعلومات عبر قنوات التواصل، وايتشار 
  1.لبيئات الإلكتوييةوالويائق ، وغرهها م  الويائل المعتمدة في عملها على ا الأعمال التجارية الإلكتويية، 

فهناك م  يرى أن اتسـاع رقعة الإيتييت، وايتشار ايتخدام تكنولوجيا المعلومات، قد ياعد في ايتشار الجرائم  
والتي لها أضرار مالية واجتماعية ويفسية ويلوكية وأخلاقيـة، إذ تعُرف هذه الجرائم بأنها  Cybercrimeالإلكتويية

ياً، وذلك لارتباطها بعنصر التطور المعلومـاتي الحدي ، وتمتاز بكونها متجدةةً بصفةٍ ةائمة، اعتداءاتٌ يديثةٌ يسب: " 
وذات أوجهٍ تكنولوجيةٍ متعدةةٍ، وفائوـة المرويـة والتشغيل، وقد جلبت معها طائفةً جديدة مما يسـمى بمجرمـ  

ية والتكنولوجيا الاتصالية الحديثة لا شك في أن للحداية المعلومات Informatics Criminals  المعلوماتيـة
تأيرهاتها السلبية علـى المجتمعات، ولك  يبوى عنصر توظيف المهارات التّونية والاتصالية هو المحدة لوجهة عمل هذه 

 التطورات في البيئات الرقمية 
 :توُسم بيئة الحروب الرقمية تبعاً لذلك إلى يلاية أقسامٍ وه   
 ،هدفها التخريب والسرقة  والتي تكون ذات طابعٍ شخص  :يةبيئة حرب المعلومات الشخص -1
 والتي تتخذ الطابع التنافس  بين الشركات: بيئة حرب المعلومات بين الشركات  -1
 تنشب بين ةول العالم بعضها ببعض، أو بين عدة أطراف: بيئة حرب المعلومات العالمية -4

بالمخاطر التي أوجـدتها البيئـات ( مبالغين) يختلف البايثون في تحديد ملامح هذه البيئات إلى       
وبين . الإلكتويية، مستندي  على مؤشراتٍ ياسمةٍ خلفتها البيئات الرقمية، والتي ما زالت تلُو  بنتائجها على البشرية

بأن بهذه البيئات، معولـون علـى قـدرة الإيسان بفرض رقابته وييطرته عليها، ومناةون ( مخفّفين أو ياخري )م  هم 
 . 2مآربه الشخصية هناك م  يضخم يلبية هذه البيئات لتحويق

يمك  الوول هناُ، أن الفضاء الإلكتوني بشكلٍ عام، ومع ما يحتويه م  : بيئة عمل الحرب الالكترونية  - ب
ية بيئـاتٍ رقميـةٍ وتكنولوجيةٍ، تُشكل، بتداخلها معاً، يايات الحروب المعلوماتية، وبيئات الصراعات الإلكتوي

 : الناشئة عبر الفضاء الإلكتوني العالم ، والتي يتمثل أهمها بما يل  
 والذي يعد م  أكثر البيئات الرقمية ملائمةً للحروب الإلكتويية :الإنترنيت -1

                                                 
 16/16/1612مركز قناة الجزيرة للدرايات، تاريخ الاطلاع : ، في "أةوات جديدة للصراع .. الأم  المعلوماتي والجرائم الإلكتويية " غيطاس ، جمال،   1

http://studies.aljazeera.net/issues/2012/02/2012229132228652960.htm  07/78/8707.م  
 .14/16/1612تاريخ الاطلاع  آذار 3مجلة البيان على شبكة الإيتييـت،  :، في"صراع في العالم الافتاض  . الحرب الإلكتويية "يرز االله ، عمر،   2

 / http://www.albayan.ae/five-senses/mirrors/2012-03-04-1.1604787  78/78/8707م  

http://studies.aljazeera.net/issues/2012/02/2012229132228652960.htm%20م%20.10/02/2010
http://www.albayan.ae/five-senses/mirrors/2012-03-04-1.1604787%20م%2002/02/2010
http://www.albayan.ae/five-senses/mirrors/2012-03-04-1.1604787%20م%2002/02/2010
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وغره المحمولة،  كتلك المنبعثة م  ويائل الاتصـالات المحمولـة :  الترددات والموجات السلكية واللاسلكية -1
   1وجهات الكهرومغناطيسية، ومحطات الب  التلفزي، وغرههاوالراةيو، والم

لا ييما البنى التحتيـة المعلوماتيـة العسـكرية والمصـرفية والحكومية والاقتصاةية :  البنى المعلوماتية المحوسبة -4
 الاتصال الحديثة والاجتماعية والسيايية، والمتباةلة رقمياً بويائل الإيتييت وأجهـزة 

 وويائل الإعلان، وبيئات الإعلام الحدي علامية  الساحات الإ  -4
 بيئة التكنولوجيات الحربية والعسكرية -5
 .وغرهها الكثره م  الويائل, ومراكز الاتصال والوياةة والسيطرة الرقميةالأقمار الصناعية  -6

 

 أسلحة الحروب الإلكترونية-ثالثا
لوماتي أيد أشهر وأقدم أيلحة الحروب تُمثـل ويـائل التجسـس التّونـ  والمع: التجسس المعلومـاتي -1

  . 2الإلكتويية، فود تم ايتخدام هذا السـلاح منـذ بداية الايتعمال الإيساني لويائل الاتصال والتواصل
تتخذ ويائل التجسس المعلوماتي عدة أشكال، منها ما يتم عبر التجسس والتنصت على المعلومات   

رة ع  المحطات،والهواتف المحمولة، وغرهها م  ويائل التجسس الصاةرة م  أجهزة الحوايـيب، أو الصاة
 . 3الحدي   المعلوماتي ذات الطابع الوديم أو 

يهدف إلى ايتغلال معلومات الخصم  وه  عبارة ع  إيشاء يظـامٍ أو بريـامجٍ إلكتوني الاختراق الإلكتروني-2
دف التودم عليه أمنياً وعسكرياً واقتصاةياً وتدمرهها، إضافةً إلى إفساة يظامه الحايوبي والآلي، وذلك به

ويتم زرع  4على المستوى الفرةي، أو المؤيساتي، أو على مستوى الدول وييايياً، وقد تكون هذه المواجهـة
 5.الفرهويات التّونية في البيئات المعلوماتية وذلك بغية تعطيل الوصول المعلوماتي للضحية

لورصنة مـ  أضـخم وأشـمل الأيلحة الإلكتويية المستخدمة عبر الفضاء الرقم  تعُتبر ا:  القرصنة الإلكترونية-3
يشتمل هذا السلاح التّوني على غالبيـة ويائل الصراع الإلكتوني في يومنا هذا، تُمكنهم م  اقتحام مختلف الويائل 

                                                 
 .33م، ص1820المكتبة العالمية للطبع والنشر، : الحرب الإلكتويية، بغداةخالد، محمد،   1
 .121جايم، جعفر، يرب المعلومات بين إرث الماض  وةيناميكية المستوبل، مرجع يابق، ص  2
 .122المرجع السابق، ص  3
 ..14/16/1612تاريخ الاطلاع  ت.، ة (الملـك يـعوة جامعـة )مركـز التميـز لأمـ  المعلومـات : ، فـ  "يرب المعلومـات " لشهري ، يوال،  4

http://coeia.edu.sa/index.php/ar/asuurance-awarness/articles/47-data-privacy/1263-informationwarfare.html  
 .2م، ص1888عربية للطباعة والنشر، : ،الواهرة 1يسين، فاروق، فرهويات الحايب الآلي، ط  5

http://coeia.edu.sa/index.php/ar/asuurance-awarness/articles/47-data-privacy/1263-informationwarfare.html
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لاء الأشـخاص المؤهلين الاتصالية، والنُظم التكنولوجيـة، مـ  يواييب، وهواتف، وموجات، كما ويطلق على هؤ 
 .1( Hackers)للعمل الحايوبي والإلكتوني في عالم البرمجيات والإلكتوييـات ايـم الهـاكرز 

تلوى هذه الويائل إقبالًا عالياً م  قبل الجمهور المتلوـ  يظـراً لسرعة ايتشارها، وكثرة  Media وسائل الإعلام-4
لت هذه الويـائل عـالم الحروب الإلكتويية عبر فضائيات التلفزة، متابعيها و تأيرهها على النفس البشرية، ةخ

والدوبلاج YouTube ومحطات الب  المحل  الملتوطة عبـر الراةيـو، ومواقع الفيديو الاجتماع  كاليوتيوب
 .وغرهها م  ويائل الإعلام الأخرى ومـ  الأمثلـة الأخرى على هذه الويائل ،Dubbing Cartoonالكاريكـاترهي

 وه  تركيباتٌ اجتماعيـةٌ توّنيـةٌ ذات محتوى Networks Social :شبكات التواصل الاجتماعي-6
رقم ، تووم بربط الحلوات الاجتماعية بعضها ببعض والتي تضم في طياتها مختلف الفئات العمرية، وجميع 

المشهد الذي ألوى بظلاله  المستويات الاجتماعية والاقتصاةية، وكافـة الدرجات الثوافية والتعليمية وهو يفس
 اليوم على الصراع التّوني الناشب عبر الفضاء الإلكتوني العالم ، ولك  بسلاحٍ جديد، وهـو شـبكات 

تضم شبكات التواصل الاجتماع  باقةً م  المواقع ذات النفوذ الووي عبر العـالم، مـ   2التواصل الاجتماع 
 mail-E البريـد الإلكتوني YouTube اليوتيـوب Twitter تـويت Facebook الفيس بوك: أشهرها
 .3وغرهها الكثره  Blogs المـدويات الإلكتويية Plus Google غوغل بلس Messenger الماينجر

تعُتبر الأقمار الاصطناعية م  أكفـئ الويـائل التّونية، وأكثرها تعويداً في  Satellites الأقمار الاصطناعية-6
ةرةً على توجيه الصواريخ والواذفات النارية صوب أهدافها على الأرض، وقد بلغت ذروة يسم المعارك، فه  قا

 4ايتخدامها إبان الحرب البارةة، والتي هـدةت العالم بايدلاع يربٍ كوييةٍ يالثة 

                                                 
 .13 – 14م، ص ص 1660مكتبة التجميع العربي للنشر والتوزيع، : ،عمان 1علوه، رأفت، قرصنة الايتيت، ط 1
عالميةٍ ذات خصائص رقمية  • للأجهزة المحمولة، يي  يبنى على مجموعـةٍ تّونيـةٍ  وهو المعيار التكنولوج ): Generation Third) لجيل الثال * 

 mFZMP/gl.goo://http :أيظر الرابط. متطورة جداً، تختلف عما كايت عليه في السابق 
ريـالة ماجستره غره منشورة، كلية ، "مصر نموذجاً / في عملية التغيره السياي  " الفيسبوك " ةور مواقع التواصل الاجتماع  " قتلوني م، صعب،  2

الشبكات )محمد بدوي أةوات الإعلام الجديد : على "بدوي، محمـد، : يولًا ع . 26م، ص1611: الدرايات العليا، جامعة النجاح الوطنية، يابلس 
  http://www.badwi.com/blog/?p=1168 11/16/1612تاريخ الاطلاع  :، عبر الرابط الإلكتوني1611ةيسمبر   18،  ( "الاجتماعية 

 .16/16/1612تاريخ الاطلاع  1611.يوفمبر م  16موقع مجلة الدفاع العربي على شبكة الإيتييت، : ، في"الحرب الإلكتويية " كاخيا ، إسماعيل،    3
http://www.arabdefencejournal.com/article.php?categoryID=9&articleID=552 

تاريخ الاطلاع . ،م"صراع ايتاتيج  جديد: يرب الفضاء والأقمار الصناعية" لمعلوماتية على شبكة الإيتييت، موقع شبكة النبأ ا: أيظر  4
11/16/1612، http://www.annabaa.org/nbanews/69/022.htm 
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كما وتُستخدم اليوم في التشويش على المحطات الفضـائية، ومنعها م  الب ، وذلك بأجندةٍ وأهدافٍ ييايية  
 .تعبرٍه جديدٍ عـ  الحـرب الإلكتوييـة الدائرة في العالم الافتاض  في

 :المحور الثاني الأمن القومي والسيادة و أمن المعلومات الإلكترونية المفهوم والعلاقة 
تُشكل الاتصالات بمختلف أشكالها يافذة الإيسان للعالم، فـنح  مفهوم أمن المعلومات الإلكترونية : أولا
بطبعه ، وهذا يعنـ  أيـه يتفاعل مع أخيه الإيسان بالويائل  اةً أيايـها الاتصال والتواصل ،فالإيسان مدنييعـيش ييـ
 .المتاية 

فـ  عصـريا الحالي، ليحدث ) Security Information  أم  المعلومـات)شاع ايتخدام مصطلح     
الأةبيـات التـ  تناولت تفسره هذا المفهوم وفي هذا  يورةً أمنيةً في عالم الاتصالات الحديثة، واختلافاً ملحوظاً في

على أيه ولمعرفة ( خالد إبراهيم)الشأن؛ يؤكد الاختصاص  الوايوني في ةراية المعـاملات الإلكتويية وأم  المعلومات 
 :لا بد م  يتم تناوله م  زوايتين مهمتين للغايه  1الالكتويية الموصوة مـ  أمـ  المعلومـات 

تُشره هذه الزاوية إلى الإجراءات والأةوات التكنولوجية الواجـب توافرهـا لضمان حماية المعلومات : ة التّقنيةالزاوي-1
 . م  التهديدات الداخلية والخارجية

تتناول هذه الزاوية الدرايات والتدابره الحمائية والسرية اللازمة لتـوفره الغطاء الأمني والوايوني : الزاوية القانونية-2
معلومات، ومكافحة أية أيشـطةٍ تهـدف لايـتغلالها وتنظيمهـا لارتكاب الجرائم بحق مالكيها، وي  التشريعات لل

ولود عرف أم   الوايويية الهاةفة لحمايتها م  الأيشطة غيـر المشروعة، والتي قد تُهدة يلامة صحتها البيايية والوايويية
فالمعلومات   2"التي تـؤم  المعلومات السرية م  أي اختاقات محتملة العمليات : " المعلومات الإلكتويية على أيه 

 ه  الكنز الثمين الذي يتوجب على أية ةولةٍ في العالم حمايته م  أية مخاطر ةاخليةٍ أو خارجية
 ويرى عدة م  المتخصصين في الاقتصاة وتكنولوجيا المعلومات والعلوم الاجتماعية في العالم، أمثال بيت ةروكر

وغرههم، بأن مفهوم أم  المعلومات الإلكتويية قد ظهر في العصر الجديد عصـر الثورة  وجوزيف بيلتـون وةاييال بيل
عمليات الحماية الأمنية والتّونية : " المعلوماتية يتيجة التحول الذي طرأ على المجتمعات البشرية فهو يعرف بأيه 

المعلومات وويائل الاتصالات، خاصةً في تسيره أمور قطاعـاتهم للمجتمعات التي يتعامل أفراةها ومؤيساتها مع 
 .    "3 الاقتصاةية، الاجتماعية، الصحية، التبوية، الثوافية، الأمنية، التبويـة، السيايـية المختلوـة، كالوطاعـات 

                                                 
 .12م، ص1662الدار الجامعية للنشر، : إبراهيم، خالد، أم  المعلومات الإلكتويية، الإيكندرية 1
 .14م، ص1666مكتبة الملك فهد الوطنية، : ، الحايب وأم  المعلومات، الرياضطاهر، يس  2
 .13-14م، ص ص1660ةار جرير للنشر والتوزيع، : ،عمان 1عليان، ربح ، مجتمع المعلومات والواقع العربي، ط 3
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تها الحكومية، لذلك لجأت هذه الحكومات إلى اللحاق بركب الحضارة الرقمية والإلكتويية، لتعزيز عمل مؤيسا
ويويبة قطاعاتها الخدماتية بشكلٍ توّني وإلكتوني، ييـ  أصـبح هـذا التحـول التكنولوج  معياراً تواس به ةرجة تودم 

م  قبل جماهرهها تهدف هذه الحكومات الإلكتويية إلى  1يكومات العالم، وموياياً لمدى الرضى الذي تتحلى بـه
، في محاولةٍ منها لتحسين أةائها (الحوكمة)مجالات العمل الحكومية والعمومية  توظيف الإمكاييات التكنولوجية في

ويوتها أمام مواطنيها  ولكـ  العمل في بيئةٍ إلكتوييةٍ محاطةٍ بالعديد م  المخاطر، يحتم عليها فرض رقابةً صـارمةً علـى 
 .2معلوماتها الموجوةة على الإيتييت 

ة والسيايية والأمنية التي قد تتعرض لها هذه الحكومات في يال ضربها فالخسائر الاقتصاةية والاجتماعي
. إن الثوة عنصراً هاماً في تعامل الحكومات مع جمهورها  يامياً لها 3امنيـاً  إلكتويياً، تكون كبرهةً إذا ما وجد غطاء

طمأيينة والُخصوصية الواجب قيمة الثبات وال: " لذلك، تنظر هذه الحكومـات إلى أم  معلوماتها الإلكتويية بأيه
توافرها في أةائها الإلكتوني مع مواطنيها عبر يلسلةٍ م  السيايات الأمنية و ا لجاهزيـة التّونيـة لحمايـة معلوماتها 

 . 4الامنية
وضعت هذه السيطرة المعلوماتية المجتمعات البشرية بصفةٍ عامةٍ أمـام العديـد مـ  التحديات الأمنية الحديثة، 

تي ةفعتها لبناء منظومةٍ أمنيةٍ لحماية مخزونها المعلومـاتي مـ  التهديدات التي قد تتعرض لها، خُصوصاً تلك التهديدات وال
التي تُمك  مستخدميها م  الوصول إلى أهدافهم عبر مسافاتٍ بعيدةٍ بفعل اعتماةها على التّونيات الحايوبية الحديثة 

  5.ل أفراة المجتمع في حماية معلوماتهم الإلكتويية الووميةيرب المعلومات التي يشارك فيها ك أي 
فه  تنظر ، وم  هنُا يشكل أم  المعلومات الإلكتويية بالنسبة للمجتمعات المعاصرة يالة الوجـوة أو اللاوجوة

اةرة على ايتيعاب تدفق البنية التحتية الآمنـة ييايـياً واقتصـاةياً واجتماعياً وتوّنياً، والو: " إلى أم  معلوماتها بأيه 
  " وخارجياً  المعلومات م  جميع أطيـاف المجتمـع ةاخليـاً 

 : مفهوم أمن المعلومات الإلكترونية وسيادة الدولة: ثانيا

                                                 
 .16م، ص1662الدار الجامعية، : إبراهيم، خالد، أم  الحكومة الإلكتويية، الإيكندرية  1
 8: جامعة الملك عبد العزيز ، يلسلة ةرايات نحو مجتمع المعرفة ع : جدة: ، السعوةية "الحكومة الإلكتويية " معهد البحوث والايتشارات ، : ظر أي 2
  .61، ص 1660،

 .21، صم1660ةار المنـاهج للنشـر والتوزيـع، : ،عمان  1الطائ ، جعفر، التطبيوات الاجتماعية لتكنولوج  ا المعلومات، ط  3
 .21المرجع يفسه   4
 .23عليان، ربح ، مجتمع المعلومات والواقع العربي، مرجع يابق، ص  5
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تغرهت مفاهيم السياةة في ةول العالم بفعل التطورات التّونية والإلكتويية التي طـرأت على يياة الأفراة   
لمجتمعات، لتوجد التطورات التكنولوجية الهائلـة ياياتٍ يياةيةٍ جديدةٍ ةفعت ةول العالم والمؤيسات والحكومات وا
 .لفرض رقابتها الأمنية عليها 

لم يعد الأمر موتصراً على المحيط الجغرافي أو المائ  أو يتى الجوي للدول بل عملت ويائل الاتصال الحديثة على 
يالةً م  الايفتاح  1المعلومات التي تخص الأم  الووم  لدول العالم،خلق فضاءٍ جديدٍ يختلج كمياتٍ كبرهةٍ م  

العالم ، ليتحول العالم بأيره إلى يـوقٍ وايـدة، تحكمـه مجموعةً م  الشركات العملاقة المعتمدة على ويائل التّونية 
لكتويية الكُبرى، وشركات الحديثة في يشـر منتجاتهـا يـول العالم، كشركات السيارات العالمية، وشركات الأجهزة الإ

  .2الأغذيـة
طغى هذا المشهد على السياةة الوومية والجغرافية والسيايية للدول، ليشكل ما يعرف بـسِياةة الفضاء 

والذي ما فتئ وأن أصـبح الـوط  الجديد للإيسان، والدولة الحديثة للبشرية في عصرها  Cyberspace السيبرييتي
 الإلكتويـ  بمعدومية الحدوة والسياةة الوومية، وتتبناه شبكات الايتييت المنتشـرة عبـر أرجـاء الرقم  يتميز هذا الـوط  

ةفع العديد م  ةول العالم لوضع مفهومٍ محدةٍ لأمـ  معلوماتها الإلكتويية  المعمورة ةون يدوةٍ أو قيوة ، وهو شأن
ية النابعة مـ  ةاخل أروقة صنع الورار السياي ، والهاةفة والوومية، يتمثل في الخطط الايتاتيجية والأمنية الايتباق

 3لحماية بياياتها ومعلوماتها المنتشرة عبـر الفضـاء الإلكتوني والمعلوماتي
في خضم هذا الوع  التّوني والمعلوماتي والإلكتوني الذي أوجدته تكنولوجيا المعلومات في عالمنا المعاصر؛ تحولت       

لى منتجةٍ ومتلويةٍ ومستخدمةٍ لويـائل الاتصـال الحديثة بشكلٍ كبره ياهم هذا التحول، وبشكلٍ كبره البشرية بأيرها إ
في جعل المعلومات الإلكتوييـة والرقميـة السـارية فـ  الونـوات التكنولوجية رأس مالٍ مهماً يفوق الأهمية التي تتحلى بها 

أي المعلومات الإلكتويية _ مما ةعا إلى ضرورة التفكره في حمايتها . 4الي وقتنا الح رؤوس الأموال الاقتصاةية والمالية في
  .م  أي هجومٍ قد يعتض يره عملها في بيئتها الرقمية والتكنولوجية المليئة بالمخاطر والتهديدات_ 

                                                 
المجلس : ، الكويت (رمزي زك   : ، ترجمـة)، فـخ العولمـة  ) Hans, Marin Peter & Harald, Schumann)شومان، هارالد، . بيت ماري ، هايس 1

 .468-462ص ص)، 1882أكتوبر  142: ة (، )ة كتاب عالم المعرف عيلسل)الوطني للثوافة والفنون والآةاب 
الفلسفة والمديية،  -الديموراطية ويظام الويم - التسـامح -العوةة إلـى الأخـلاق  -صراع الحضارات -العولمة: لجابري، محمد عابد، قضايا في الفكر المعاصر 2
 .132 - 132م، ص ص1882مركز ةرايات الويدة العربية، : ،برهوت 1ط
 ص346 – 326ص، 445 .،ص (1616،  10: ،م 1،1) ع:مجلة جامعة ةمشـق، : ، في"الإعلام الجديد في عصر المعلومـات " شيخاني ، سمرهة،   3
 .20عباس، طارق، مجتمع المعلومات الرقم ، مرجع يابق، ص  4
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الدول، وخلق ت أطلت تكنولوجيا المعلومات الحديثة بعنفوان الأم  على :  الأمن المعلوماتي والأمن القومي: ثالثا
ياياتٍ يـياةيةٍ عديدةٍ للدول، وتزاوجت مع التوجهات الاقتصاةية والسيايية في العالم، وأيلت اللُغة الإلكتويية 

تسوةه لغُة  ورقم  على ةول العالم كاملة، الأمر الذي ةعا الأخرهة إلى التفكره بمصره أمنها الووم ، في ظل عالٍم توّني
 .رب الإلكتوييةً الخطر التكنولوج ، و الح

 : مفهوم الأمن القومي   -  
الجهـوة الأمنيـة التي : " بأيه Security National الأم  الووم  *يعرف صلاح محمد يصر  

بالجندي الوابع في  م  رئيس الدولة في قمة الحكم، وايتهاء تبذلها الدول ، وتنُظمها أجهزتها ككل، ابتداء
وموظفين وغرههم في  ه أفراة هذه الدول م  عمالٍ وفلايين ومثوفين عدا ع  الدور الذي يلعب. ويدته

  .1"الحفاظ على يلامة وطنهم، ورفاهيته، وهيبته أمام المجتمع الدولي
الووة العسكرية للدول والتي تضم  لها عدم تضحيتها "ان الام  الووم  هو ** ويرى والت ليبمان

روب، مع قدرتها وإمكاييتها على حماية يفسها عسكرياً إن اقتضت الكاملة بجميع مودراتها تجنبـاً لـويلات الح
 *".  2الضرورة
حماية مودرات الشعوب : "فيعرف الأم  الووم  بأيه Kissinger Henry هنـري كيسنجرأما   

  حماية الدول أو الأمم مـ: " بينما تعُرف ه ةائرة المعارف البريطايية بأيه ". م  أجل  يفظ يوها في البواء 
قُدرة : "وتعُرفه ةائرة معـارف العلـوم الاجتماعيـة العالمية قائلة ". أخطار الأعداء الخارجية والووى المغرهة عليها 

، فيفرق بين مفهومين  ."تعتضها الدول على حماية يفسها م  الأخطار والتهديـدات الخارجيـة التـ  قـد 
 .       3وم يخلط بينهما الكثره م  الناس، أولهما الأمـ  الو

 **روبرت مكنماراوم  أشهر التعريفات الحديثة لمفهوم الأم  بشكلٍ عام، والأم  الوـوم  تعريف  
الأمـ  يعنـ  التحديد ما وضعه التطور والتنمية، يواء منها الاقتصاةية أو الاجتماعية أو : " يي  يوول

                                                 
 .468رجع يابق، ص، م(يرفة التخابر)يرب العول والمعرفة :  1يصر، صلاح، تاريخ المخابرات   1
 تاريخ الاطلاع  : الرابط ** صفح  أمريك ، ويعد م  أوائل واضع  أيس مفهوم الأم  الووم  فـ  تـاريخ) والت ليبمان** 

14/16/1612http://en.wikipedia.org/wiki/Walter_Lippmann 
 . الرابط 11–16م، ص ص1666نشر والتوزيع، ةار الكتب العلمية لل: الكمار رأفت، الحايوب والأم  الووم  العربي، الواهرة 2
 GhdtR/gl.goo://http :في عهد مصر الناصرية، أيظر الرابط( وزارة الدفاع)وزير الحرب المصري : أمين هويدي • :*
 .11الكمار رأفت مرجع يابق ص  3
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ووم الدول بإتوان ايتخدام معلوماتها لخدمة ، في إشارةٍ إلى ضرورة أن ت1 " السيايية في ظل حماية مضـموية
 .وحماية أمنها الووم  ً 

يتضح مما يبق ذكره، أن الأم  الووم  لأي ةولةٍ في العالم لـه محـاوره الرئيسـة، والمتمثلة بالمحاور 
ذي يهم ةول العسكرية، السيايية، الجغرافية، الاجتماعية، الاقتصاةية، الأمنيـة، وأخيـراً التّنوية وهو المحور ال

العالم اليوم، يظراً لايتناةها إلى منظومةٍ توّنيةٍ وإلكتوييـةٍ عالية الدقة، وغزيرة التكنولوجيا، تعتمد على صناعة 
 ."* والبح  العلم  والمعلوماتي في جميع جوايب يياتها ، Industry Informationالمعلومات

 :رونية والأمن القومي والسيادة العلاقة بين أمن المعلومات الإلكت - المحور الثالث  
يدعو المشهد الإلكتوني العام الذي أياط بالنشاطات البشرية في عصر الثورة التّونيـة والمعلوماتية إلى 
الوقوف على يدوة التفاعل الرقم  الوائم بين أمـ  المعلومـات الإلكتوييـة والأم  الووم  لدول العالم فمع 

دول، وتولص المسافات بين أركان المعمورة بفعل الثورة الإلكتويية، أيديت هذه ايصهار الحدوة الجغرافية لل
التغرهات العديد م  التأيرهات على الأم  الووم ، يتيجة البيئة التكنولوجية التي أتايت للدول إمكايية الولوج 

ية والسيايية والاجتماعية، يحوي العديد م  عناصرها ومعلوماتها الوومية والأمنية والاقتصاة في فضاءٍ إلكتوني
 .وغرهها م  موومات الأمم البشرية

وعلى الرغم م  الصورة التي رسمتها تكنولوجيا المعلومات للإيسايية، والثورة المعلوماتية في عصريا 
قوي، خُصوصاً وأن هذه الدول قد قامت بوضع  الحالي، إلا أنها أةخلت ةول العـالم في هاجسٍ أمني

السرعة ،  على شـكل معلوماتٍ رقميةٍ عبر فضاءٍ مذاب الخصوصية، وضعيف الأم  وفـائق مدخراتها الوومية
  .2مما زاة م  الفجوة المعلوماتية الوومية بين الدول

شكل هذا التفاوت المعلوماتي الووم  بين ةول العالم هاجس الخوف م  الطرف الأخر، ومدى امتلاكه   
واتلة، والتي لم تعد يكراً علـى الوطاعـات العسكرية للدول فحسب، بل أصبحت للأيلحة التكنولوجية والمعلوماتية ال

، في صورةٍ 3الاتصال الحديثة، وم  مختلف الأعمار  يلاياً يتو  ايتخدامه غالبية مستخدم  الحواييب وويائل 
اني منه شعوب العالم زاةت م  تفاعل المعلومات الإلكتوييـة والأم  الووم ، بحي  رفعت م  وترهة الخوف الذي تعُ

                                                 
أكتـــوبر  16، 4106: محـور الإرهـاب ، الحـرب والســـــــــــلام، ع  _شبكة الحوار المتمدن : ، في "الأم  الووم  ومشروعيته في الإيلام " الضاني ، شرهي ،  1

 14/16/1612http://www.ahewar.org/debat/show.art.asp?aid=232581م تاريخ الاطلاع  1616
 .01يظرة عامة، مرجع يابق، ص: ع معلوماتيأحمد، أبو بكر يلطان، التحول إلى مجتم  2
 .162 – 160الطائ ، جعفر، التطبيوات الاجتماعية لتكنولوجيا المعلومات، مرجع يابق، ص ص 3

http://www.ahewar.org/debat/show.art.asp?aid=232581
http://www.ahewar.org/debat/show.art.asp?aid=232581
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كلٍّ  الدخول في يرب مسلحة، لخشـية ( يابواً )المعاصر فمثلًا، تجنبت الولايات المتحدة الأمريكية والاتحاة السوفيتي 
 .1منهما م  الآخر، وعدم اليوين م  مدى معرفة كل طرفٍ منهما بمعلومات الآخر

م  ضرورةً قوميةً وجـب علـى جميع ةول العالم اصبحت متلازمة أم  المعلومات الإلكتويية والأم  الوو    
تبنيها، والعمل على إةراجها ضم  يياياتها العامـة فغالبيـة المحتـوى المعلوماتي لدول العالم متوفرٍ على الشبكات 

 منها ووقتما يشاء، عبر ايتخدام التّونيات الحديثة والذكية العالمية، يستطيع أي شخصٍ الاطلاع على ما شـاء 
؛ وجهاً معلوماتياً ورقمياً ينبغ  الحفاظ عليه، 2ك، أصبح لكل بعدٍ أو محتوى و مجالًا أمنياً قومياً لأي ةولةٍ في العالملذل

 3 :يأتي  أهمهـا مـا 
تعمل غالبية الابتكارات العسكرية والتسلحية في وقتنا الحاضر م  خلال : الأمن القومي العسكري -1

ـبكات الإيتييـت، وقواعـد البيايـات وأيظمـة المعلومات العسكرية ربطها بويائل الاتصال الحديثة، وش
والحربية، والتي تُمك  مستخدميها م  التحكم بها ع  بعد ،و يعد المحتوى المعلوماتي الرقم  العسكري 
م  أخطر الأبعاة تأيرهاً عل ى الأم  الووم  لأي ةولةٍ في العالم، يظراً لحسايية ما يحتويه م  معلوماتٍ 

 .رقميةٍ وإلكتوييةٍ ع  الجوايب العسكرية والتسـلحية للدول
يتلخص هذا المحتوى الأمنـ  بالبيايـات الرقميـة، والمعلومـات الإلكتويية التي : الأمن القومي السياسي -1

تخص الأيزاب في الدولة إضافةً للمعلومات التـ  تتعلـق بالبرلمايـات، ورئاية الدولة، وأجهزتها السياةية، 
 .ه  معلوماتٍ يسايةٍ قد تؤةي لحروبٍ أهليةٍ في يـال العب  بها و 
يشكل هذا البعد ذروة الإيتاج الفكري لأي ةولةٍ في :  الأمن القومي الفكري والثقافي الإعلامي -4

يواء، كونها تعتمد علـى ويـائل الإعلام  على يد وفرةي العالم، وه  معلوماتٍ ذات طابعٍ جماع 
ساهم في رفع أو خفض مظاهر الأم  الووم  لأي ةولة، كالمظهر الماةي المتعلق الحديثة، والتي قد ت

 بايتورار المواطنين، والذي له علاقةً مباشرةً في خفض أو رفـع الهـواجس الأمنية للدولة؛ 

                                                 
 ) Oliva. Lawrence لوريس أوليفا: ، في"، التنسيق بين متطلبات الأم ، والإجراءات المضاةة والعمل  " Craig. Kocher كريج أي. كوشر  1

مدينة الملك عبد العزيز للعلوم و التونية، يلسلة كتاب التونيات الايتاتيجية : ، الرياض(محمد مراياتي: ، ترجمة)يصائح م  خبراء : نية المعلومات، أم  تو
 42م، ص1611المتودمة، بالتعاون مع المنظمة العربية للتجمـة ، 

 .12، ص1662شركة نهضة مصر للطباعة والنشر والتوزيع، : ،الواهرة  1غيطاس ، جمال، أم  المعلومات والأم  الووم  ، ط  2
 .46 – 12المرجع السابق، ص ص3
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يتعلق هذا المحتوى الأمني والووم  بالبيايات والمعلومـات الخاصة  :الأمن القومي العلمي والبحثي .  -3
سات البحثية والعلمية والجامعات، وه  تشكل يروةً قوميةً مسـتوبليةً تحـوي العديد م  بالمؤي

 .الاكتشافات وبراءات الاختاع المعرضة للسرقة أو الورصنة الإلكتويية
وهو أكثر الوطاعـات الأمنيـة والووميـة عرضـةً للهجمـات الإلكتويية، يظراً  :الأمن القومي الاقتصادي  -6

اةيات العالم إلى كياياتٍ اقتصـاةيةٍ معرفيـةٍ معتمـدةٍ علـى المعلومات الرقمية، كالبنوك، لتحول اقتص
تُمارس  . والبورصات، وغرهها، والتي تشكل في يـال التعـرض لهـا خسائر اقتصاةيةً وقوميةً هائلة

لاقتصاةية والإةارية، تكنولوجيا المعلومات الإلكتويية الآن يلطتها ويـطوتها، لـيس فوـط علـى المجالات ا
 . بل ه  م  يتحكم بدرجة جاهزية الأم  الووم  لدول العالم

أهمها مفهوم  إن إمبراطورية التودم التّوني والمعلوماتي آخذةً بالتويع بشكلٍ يفوق يجم الوجوة الإيساني،       
ت الإلكتويية والاقتصاةية المتسارعة صورةً وضـعت هـذه التطورا ،الأم  الووم ، والمرتبط ماةياً ومعنوياً بسـياةة الدولـة

ليلـوح بـأن الدول في  لشكل الدولة وأمنها الووم  في عصـريا الحاضر، وهو ما ةفع الرئيس الفريس  السابق جاك شرهاك
  1.وأمنها الووم  طريوه لفودان ييطرتها على أعمالها، ةلالةً على قوة تأيره التّونيات على شكل الدولـة 

أكثر ما يحتاجه الإيسان في عوديا الحالي، وتبح  عنه المجتمعات عامةً، وتُحـاول الحكومات تأمينه لشُعوبها؛ هو إن     
الأم ، والذي يتحوق في ياضريا بتحصـين أمـ  المعلومـات الوومية الإلكتويية ةفعت هذه الايتياجات ةول العالم إلى إعاةة 

بصورةٍ جديدةٍ بعيدةٍ ع  الحواييب وشبكات الإيتييت، في مشهدٍ هـو أقـرب لعـدم التفكره بطرق يفظ معلوماتهـا الرقمية، 
 .2 الواقعية، في عصرٍ تحكمه آلة المعلومات الرقميـة والإلكتوييـة، والاقتصـاةيات المعرفيـة، والديموراطيات الرقمية

 :الخاتمة
 :مما يبق يستنتج مايل 

اً مهماً في حماية الأم  الووم  للدول، فهو قد يهـدة أم  الدولة كُلياً إذا يلعب الأم  الإلكتوني المعلوماتي ةور -
ما تعرض للايكشاف أو الاختاق، الأمر الذي قد يكلف الدولة الكثره مـ  الخسائر الأمنية والاجتماعية والسيايية 

    .لغات بخمس برامجها" والاقتصاةية ،

                                                 
 – 129 . 112، ص ص 1661الأهلية للنشر والتوزيع، : عمان  ،1الحديث  ، مؤيد، العولمة الإعلامية والأم  الووم  العربي ، ط    1
 .141 – 141ص غيطاس، جمال، أم  المعلومات والأم  الووم ، مرجع يابق، ص  2
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دام التّونيات الحديثـة، ييـ  أن الاعتماةيـة العمياء على لا بد م  المزاوجة بين الوع  والعول وايتخ-
التكنولوجيات الحديثة، والثوة المطلوة بها، قد تأتي بنتائج عكسـية، خاصـةً وأن ميدان توظيف وايتخدام هذه التّونيات 

  .الحديثة يحتاج الكثره م  المتطلبات والمتابعات الحثيثة
 :قائمة المصادر والمراجع

 اجعالمر  قايمة
 : الكتب / اولا

 للنشـر البدايـة ةار : ،عمان 1 ط ، المستوبل وةيناميكية الماض  إرث بين المعلومات يرب جعفر، ، جايم  •
 2010 والتوزيـع،

 2008 والتوزيع، للنشر الثوافة ةار :،عمان 1ط المعلوماتية، الجرائم نهلا، المومني،    •
 .1986 والنشر، للطبع العالمية تبةالمك :بغداة الإلكتويية، الحرب محمد، خالد، •
 .1999 والنشر، للطباعة عربية :،الواهرة 1ط الآلي، الحايب فرهويات فاروق، يسين، •
 .2006 والتوزيع، للنشر العربي التجميع مكتبة :،عمان 1ط الايتيت، قرصنة رأفت، علوه، •
 .2008 للنشر، يةالجامع الدار :الإيكندرية الإلكتويية، المعلومات أم  خالد، إبراهيم، •
 .2000 الوطنية، فهد الملك مكتبة :الرياض المعلومات، وأم  الحايب يس ، طاهر، •
  .2006 والتوزيع، للنشر جرير ةار :،عمان 1ط العربي، والواقع المعلومات مجتمع ربح ، عليان، •
 .2008 الجامعية، الدار :الإيكندرية الإلكتويية، الحكومة أم  خالد، إبراهيم، •

 للنشـر المنـاهج ةار : ،عمان 1 ط المعلومات، ا لتكنولوج  الاجتماعية التطبيوات جعفر، ائ ،الط-10
 .2006 والتوزيـع،

 ، ()(Hans, Marin Peter & Harald, Schumann هارالد، شومان، .هايس ماري ، بيت -11    
 : ة( ،)ع المعرف عالم كتاب يلسلة) والآةاب الفنونو  للثوافة الوطني المجلس : الكويت ،( زك  رمزي : ترجمـة ،) العولمـة فـخ

 . 1998 أكتوبر 238
 التسـامح - الأخـلاق إلـى العوةة -الحضارات صراع -العولمة :المعاصر الفكر في قضايا عابد، محمد الجابري،-12    

 .1997 العربية، الويدة ةرايات مركز :،برهوت 1ط والمديية، الفلسفة -الويم ويظام الديموراطية -
 .2005 والتوزيع، للنشر العلمية الكتب ةار :الواهرة العربي، الووم  والأم  الحايوب رأفت، الكمار -13    
 .2002 والتوزيع، للنشر الأهلية : ،عمان 1 ط ، العربي الووم  والأم  الإعلامية العولمة مؤيد، ، الحديث  -14   
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 والنشر للطباعة مصر نهضة شركة : ،الواهرة 1 ط ، لووم ا والأم  المعلومات أم  جمال، ، غيطاس -15   
 .2007 والتوزيع،

 ،" والعمل المضاةة والإجراءات الأم ، متطلبات بين التنسيق ، " Craig. Kocher أي كريج .كوشر -16   
 :الرياض ،(تيمرايا محمد :ترجمة ،) خبراء م  يصائح :المعلومات تونية أم  ، ) Oliva. Lawrence أوليفا لوريس :في

 ، للتجمـة العربية المنظمة مع بالتعاون المتودمة، الايتاتيجية التونيات كتاب يلسلة التونية، و للعلوم العزيز عبد الملك مدينة
 .م2011

 : مجلات / ياييا
 يلسلة ، العزيز عبد الملك جامعة :جدة : السعوةية ،" الإلكتويية الحكومة " ، والايتشارات البحوث معهد •

 .2006، 9 : ع المعرفة مجتمع نحو ةرايات
 ، 26 :،م 1،2 )ع: ةمشـق، جامعة مجلة :في ،" المعلومـات عصر في الجديد الإعلام " سمرهة، ، شيخاني •

2010). 
  : الايتيت / يالثا

 محـور _ مـدنالمت الحـوار شـبكة :في ،" الإلكتوني الفضاء :التالية ى العظم المعارك ياية " الكريم، عبد ، المحس   •
 11/10/2017 ، 3604 : )ع السيايــــــية، الأبحــــــاث

http://www.ahewar.org/debat/show.art.asp?aid=291166 
 م .2011 ةيسـمبر / 30 أويلايـ ، كناية بوابة : في ،" الإلكتويية الفرهويات يرب " المجيد، عبد ، شوره   •

http://kenanaonline.com/users/ahmedkordy/posts/323679 
 ةالجزير  قناة مركز : في ،" للصراع جديدة أةوات .. الإلكتويية والجرائم المعلوماتي الأم  " جمال، ، غيطاس •

 للدرايات،
http://studies.aljazeera.net/issues/2012/02/2012229132228652960.htm م 

 10/10/2017 الاطلاع تاريخ 10/02/2010.
 آذار 4 الإيتييـت، شبكة على البيان مجلة :في ،" الافتاض  العالم في صراع . الإلكتويية الحرب" عمر، ، االله يرز •

/ http://www.albayan.ae/five-senses/mirrors/2012-03-04-1.1604787 م 
 .13/10/2017 الاطلاع تاريخ 02/02/2010

http://www.ahewar.org/debat/show.art.asp?aid=291166
http://kenanaonline.com/users/ahmedkordy/posts/323679
http://studies.aljazeera.net/issues/2012/02/2012229132228652960.htm%20م%20.10/02/2010%20تاريخ%20الاطلاع%2010/10/2017
http://studies.aljazeera.net/issues/2012/02/2012229132228652960.htm%20م%20.10/02/2010%20تاريخ%20الاطلاع%2010/10/2017
http://www.albayan.ae/five-senses/mirrors/2012-03-04-1.1604787%20م%2002/02/2010%20تاريخ%20الاطلاع%2013/10/2017
http://www.albayan.ae/five-senses/mirrors/2012-03-04-1.1604787%20م%2002/02/2010%20تاريخ%20الاطلاع%2013/10/2017
http://www.albayan.ae/five-senses/mirrors/2012-03-04-1.1604787%20م%2002/02/2010%20تاريخ%20الاطلاع%2013/10/2017
http://www.albayan.ae/five-senses/mirrors/2012-03-04-1.1604787%20م%2002/02/2010%20تاريخ%20الاطلاع%2013/10/2017
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 . ت. ة ،( يـعوة الملـك جامعـة) المعلومـات لأمـ  التميـز مركـز : فـ  ،" المعلومـات يرب " يوال، ، لشهري •
http://coeia.edu.sa/index.php/ar/asuurance-awarness/articles/47-data-

privacy/1263-informationwarfare.html 13/10/2017 الاطلاع تاريخ. 
 ،" نموذجاً  مصر / السياي  التغيره عملية في " الفيسبوك " الاجتماع  التواصل مواقع ةور " صعب، محمد قتلوني •

 :ع  يولاً . 85ص م،2012 : يابلس الوطنية، احالنج جامعة العليا، الدرايات كلية منشورة، غره ماجستره ريـالة
 عبر ،2011 ةيسمبر  29 " ( الاجتماعية الشبكات) الجديد الإعلام أةوات بدوي محمد :على " محمـد، بدوي،
 12/10/2017 الاطلاع تاريخ : http://www.badwi.com/blog/?p=1168 الإلكتوني الرابط

 يوفمبر 20 الإيتييت، شبكة على العربي الدفاع مجلة موقع :في ،" الإلكتويية الحرب " إسماعيل، ، كاخيا •
http://www.arabdefencejournal.com/article.php?categoryID=9&articleI

D=552 10/10/2017 الاطلاع تاريخ 2012. م. 
 ،" جديد ايتاتيج  صراع :الصناعية والأقمار الفضاء يرب " الإيتييت، شبكة على المعلوماتية بأالن شبكة موقع •

http://www.annabaa.org/nbanews/69/022.htm 12/10/2017 الاطلاع تاريخ . م 
 .309ص يابق، مرجع ،(التخابر يرفة) والمعرفة العول يرب : 1 المخابرات تاريخ صلاح، يصر، •

 ** تـاريخ فـ  الووم  الأم  مفهوم أيس واضع  أوائل م  ويعد أمريك ، صفح ) مانليب والت-10
http://en.wikipedia.org/wiki/Walter_Lippmannالاطلاع تاريخ : الرابط تنظر 

13/10/2017 
 :الرابط أيظر الناصرية، مصر عهد في (الدفاع وزارة) المصري الحرب وزير :هويدي أمين -11    

GhdtR/gl.goo://http 
 ، الإرهـاب محـور _ المتمدن الحوار شبكة : في ،" الإيلام في ومشروعيته الووم  الأم  " شرهي ، ، الضاني -12    

 م 2010 أكتـــــــــــوبر 20، 3160 : ع ــــــــلام،والســـ الحـرب
http://www.ahewar.org/debat/show.art.asp?aid=232581 الاطلاع تاريخ 

13/10/2017 
 
 

 
  

http://coeia.edu.sa/index.php/ar/asuurance-awarness/articles/47-data-privacy/1263-informationwarfare.html%20تاريخ%20الاطلاع%2013/10/2017
http://coeia.edu.sa/index.php/ar/asuurance-awarness/articles/47-data-privacy/1263-informationwarfare.html%20تاريخ%20الاطلاع%2013/10/2017
http://coeia.edu.sa/index.php/ar/asuurance-awarness/articles/47-data-privacy/1263-informationwarfare.html%20تاريخ%20الاطلاع%2013/10/2017
http://www.arabdefencejournal.com/article.php?categoryID=9&
http://en.wikipedia.org/wiki/Walter_Lippmannتنظر
http://www.ahewar.org/debat/show.art.asp?aid=232581

