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 ملخص:
تبحث ىذه الدراسة في التحوؿ الجذري والإستًاتيجي للنزاعات الدسلحة بانتقالذا إلى "الفضاء السيبراني" كساحة      

ابرة للحدود على استهداؼ البتٌ التحتية صراع خامسة وموازية؛ وتكمن الإشكالية في قدرة الذجمات الرقمية الع
 "السيادة الرقمية"الحيوية، مما يرفعها إلى مرتبة "العدواف الدسلح" ويتجاوز الدفهوـ التقليدي للسيادة الجغرافية إلى مفهوـ 

 إلى تحليل قصور النصوص القانونية الحالية، وإعادة تكييف قواعد القانوف الدولي دراسةدؼ ال، كما تهالدستحدث
وخلصت الدراسة إلى ضرورة  ،مع الواقع التكنولوجي الجديد والدتسارع-"لاسيما حق "الدفاع الشرعي السيبراني-العاـ

 .سد الفراغ التشريعي الدولي الدقلق؛ لضماف حماية الفضاء الرقمي من الذجمات التي تهدد الأمن القومي للدوؿ
 .عي؛ العدواف الدسلح؛ السيادة الرقمية؛ القانوف الدوليالحرب السيبرانية؛ الدفاع الشر الكلمات المفتاحية: 

 
 

ABSTRACT: 
    This study examines the strategic shift of warfare to cyberspace, where cross-

border cyberattacks on critical infrastructure escalate to "armed attacks," 

redefining traditional sovereignty into "digital sovereignty." It analyzes current 

legislative gaps to readapt international law, especially "cyber self-defense," to 

rapid technological advancements, emphasizing the urgent need to fill the 

international legal vacuum to secure the digital realm and protect national security. 

Keywords: Cyber Warfare; Self-Defense; Armed Attack; Cyber Sovereignty; 

International Humanitarian Law. 
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  مقدمة:
لقد أكدت النزاعات الدعاصرة، لاسيما الذجمات السيبرانية واسعة النطاؽ التي صاحبت الأزمة الروسية الأوكرانية     

( واستهداؼ شبكات الطاقة والدرافق الحيوية، أف الفضاء الرقمي بات سلاحاً تدمتَياً لا يقل خطورة عن 2022)
قدرة العمليات السيبرانية على   "NotPetya"و "Viasat" جماتالأسلحة التقليدية؛ حيث أثبتت وقائع مثل ى

شل أركاف الدولة وتجاوز آثارىا العسكرية لتطاؿ الددنيتُ والأعياف الددنية بشكل مباشر، مما يضع القواعد التقليدية 
ضماف السلم للقانوف الدولي العاـ والإنساني أماـ اختبار حقيقي لإثبات كفايتها في كبح جماح ىذه التهديدات و 

 والأمن الدوليتُ.
الدكتبة القانونية العربية بموضوع يتسم بالحداثة والتعقيد، ولزاولة  تتجلى أهمية البحث من الناحية النظرية في إثراء    

 أما من الناحية التطبيقية، فتنبع من الواقع الذي يشهد تزايداً في ،سد الفجوة البحثية في لراؿ القانوف الدولي السيبراني
استخداـ القدرات الرقمية كأداة في النزاعات، مما يحتم فهم الإطار القانوني لحماية البنية التحتية الوطنية دوف انتهاؾ 

 الشرعية الدولية.
الإشكالية الرئيسة لذذا البحث في الغموض الذي يكتنف تطبيق قواعد القانوف الدولي العاـ التقليدية  تتمحور      

الدنصوص عليو في  "حق الدفاع الشرعي"لتكنولوجية الدستحدثة تحديداً، وتكمن الدشكلة في تفستَ على الظواىر ا
 .1945من ميثاؽ الأمم الدتحدة لعاـ  (51) الدادة

مدى مرونة ىذا النص لاستيعاب "الهجوم السيبراني" واعتباره "ىجوماً مسلحاً" يبرر الرد، خاصة  ما         
 .؟ظم الحرب السيبرانية بشكل صريح وشاملفي ظل غياب اتفاقية دولية ملزمة تن

اعتمدت الدراسة على الدنهج الوصفي لاستعراض ماىية الذجمات وتطورىا، والدنهج التحليلي لتحليل النصوص      
القانونية في ميثاؽ الأمم الدتحدة واتفاقيات جنيف، ولزاولة إسقاطها وتكييفها على واقع الذجمات السيبرانية 

 .صرةالدعا
، الدبحث الأوؿ: الإطار الدفاىيمي وشروط تحقق العدواف السيبراني، مبحثتُ أساسيتُم الدراسة إلى قسيتم ت    

 .الدبحث الثاني: الضوابط القانونية لردع الذجمات السيبرانيةو 
 

 

 المبحث الأول: الإطار المفاىيمي وشروط تحقق العدوان السيبراني
لتكنولوجي الدتسارع إعادة النظر في الدفاىيم التقليدية التي استقرت عليها قواعد القانوف الدولي يتطلب التطور ا     

العاـ، خاصة تلك الدتعلقة باستخداـ القوة وشروط تحقق العمل العدائي، ولعل الفضاء السيبراني قد فرض واقعاً 
 عماؿ العسكرية التقليدية. جديداً يتطلب تكييفاً قانونياً يتجاوز الطابع الدادي الدلموس للؤ
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( من ميثاؽ الأمم الدتحدة في ضوء 2/4وعليو فإف ىذا الدبحث يسعى إلى تفكيك الدضموف القانوني للمادة )     
الأنشطة الرقمية الدستحدثة )الدطلب الأوؿ(، تدهيداً لتحديد الأركاف الدادية والزمنية والدعايتَ الدوضوعية التي يستند إليها 

 جمات الرقمية كأعماؿ عدوانية )الدطلب الثاني(.لتوصيف الذ
 ( من الميثاق في ظل البيئة الرقمية2/4المطلب الأول: قراءة المادة )

يهدؼ ىذا الدطلب إلى استعراض وتحليل الاتجاىات الفقهية الكبرى التي حاولت تفستَ نطاؽ "القوة المحظورة" في     
تحدة، وذلك من خلاؿ الدوازنة بتُ الدقاربة الكلاسيكية الضيقة، والدقاربة ( من ميثاؽ الأمم الد2/4ظل أحكاـ الدادة )

.  الدوسعة، وصولاً إلى الدقاربة الوظيفية التي ترتكز على الآثار الدتًتبة على الذجوـ
 المقاربة الكلاسيكية )التمسك بالمعيار العسكري المادي( الفرع الأول:

ع الشرعي من ضرورة إضفاء الصبغة العسكرية على الفعل الدادي الدكوّف يبدأ الفقو الدولي في تأصيل حق الدفا     
للاعتداء، إذ يُشتًط لنشوء ىذا الحق الاستثنائي بلوغ الاعتداء عتبة معينة من الجسامة الدوضوعية، واقتًانو بنية عدوانية 

من ميثاؽ الأمم  1(51) صريحة لدى الدولة الدعتدية، حيث يجد ىذا التكييف مرجعيتو الأساسية في نص الدادة
 الدتحدة، والتوجو القضائي الدستقر لمحكمة العدؿ الدولية.

( من ميثاؽ الأمم الدتحدة إلى إقامة توازف قانوني دقيق بتُ إباحة استخداـ القوة الدسلحة كأداة 51تهدؼ الدادة )    
اءة الدقيقة لذذا النص، يدتنع التوسع في تفستَ للدفاع الشرعي، وبتُ السلوؾ العدواني الدوجب لذذا الرد، وبناءً على القر 

أحكامو عبر القياس القانوني أو تطبيقها على حالات مشابهة لا ترقى موضوعياً إلى مرتبة الاعتداء العسكري الدباشر، 
 وذلك لضماف عدـ الانحراؼ بالحق في الدفاع الشرعي عن غاياتو الاستثنائية.

مفاده أف الأضرار الدادية الكبرى لا يدكن تصور حدوثها واقعياً إلا عبر تحريك  إذ يقوـ ىذا التصور على افتًاض    
 .2الجيوش والوسائل القتالية التقليدية

كما يظهر لنا مما تقدـ استبعاد بعض الحالات الدشابهة التي لا ترقى موضوعياً إلى مرتبة الاعتداء الدسلح العسكري،      
 :3ذج والأمثلة التاليةوىو ما يدكن تفصيلو من خلاؿ النما

حيث لا يتًتب على  أولًا: التدابير القسرية والضغوط غير المسلحة ذات الطابع الاقتصادي أو الاجتماعي:
التهديد أو اللجوء إلى وسائل الضغط الاقتصادي أو الاجتماعي نشوء حق الدولة الدتضررة في استخداـ القوة 

  .ؿ التي تفتقر إلى العنصر الدادي الدسلح لا تبيح الرد الدسلحالعسكرية بذريعة الدفاع الشرعي، إذ الأفعا

                                                 
 الدتعلقة بحق الدفاع الشرعي(. 51)الدادة  1945اـ ميثاؽ الأمم الدتحدة لع 1
 .21، ص2023 د. معمر بن طرية، الدسؤولية الدولية عن الذجمات السيبرانية في ظل قواعد القانوف الدولي الدعاصر، دار الجامعة الجديدة، الإسكندرية، 2
، 2020، 3ج 35في القانوف الدولي العاـ"، لرلة الشريعة والقانوف، العدد  أمتَة عبد العظيم لزمد عبد الجواد، "الدخاطر السيبرانية وسبل مواجهتها 3

 .210ص
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فالقانوف الدولي العاـ يستند في ىذا الشأف إلى مبدأ الإقليمية والسيادة  ثانياً: حماية الرعايا المقيمين في الخارج:
ذريعة الدفاع الشرعي، إذ وليس الشخصية، كما يدتنع على الدولة التدخل عسكرياً لحماية رعاياىا في الخارج ب الدكانية

إف إجازة مثل ىذا السلوؾ ستؤدي حتماً إلى ذريعة التدخلات العسكرية الدفتوحة وإثارة نزاعات مسلحة عشوائية 
 تنتهك سيادة الدوؿ الأخرى.

كما يتضح أف الحق الاستثنائي في استخداـ القوة الدسلحة للدفاع عن النفس لا ينشأ إلا في مواجهة صور لزددة      
من العدواف العسكري القائم، أما في حاؿ تعرضت الدولة لأعماؿ عدائية تخلو من الذجوـ الدسلح الدباشر، يدتنع عليها 
الرد العسكري، ويتعتُ عليها اللجوء إلى الآليات السلمية ومراجعة لرلس الأمن الدولي لاتخاذ التدابتَ اللازمة وفقاً 

 من ميثاؽ الأمم الدتحدة. 1(39للمادة )
 لفرع الثاني: المقاربة الموسعة )إدراج الضغوط غير المادية(ا

إف ممارسة الدولة لحقها الطبيعي في الدفاع عن النفس تستلزـ بالضرورة إعماؿ مبدأي الضرورة والتناسب بما يتوافق     
الة الدولة التي وتثور في ىذا الصدد إشكالية قانونية وعملية بالغة التعقيد، وىي ح ،مع حجم الضرر الواقع عليها

تتعرض لذجوـ سيبراني مدمر في حتُ تفتقر إلى القدرات التقنية اللازمة لصدّه أو الرد عليو بالدثل، ولكنها تدتلك في 
الدقابل ترسانة عسكرية تقليدية كافية لحماية سيادتها وكيانها؛ وىنا يطرح التساؤؿ القانوني نفسو: ىل تجبر الدولة 

 تجرّد من حقها في البقاء لعدـ تكافؤ الوسائل التقنية؟بالوقوؼ مكتوفة الأيدي و 
والواضح من الناحية الفقهية والقانونية ىو أف حق الدفاع عن النفس يدنح الدولة الدعتدى عليها مشروعية كاملة في     

ار الدولة على أي إجب-استخداـ كافة وسائل الحماية الدتاحة لديها والدشروعة دولياً لرد العدواف، والقوؿ بغتَ ذلك 
يتًتب عليو تعطيل وتجريد للحق الأصيل  -الرد بنفس الوسيلة الدستخدمة في الذجوـ الأصلي رغم عدـ أىليتها التقنية

 .2في الدفاع الشرعي
 المقاربة الوظيفية )معيار النتائج والآثار الموازية( :الفرع الثالث

، لذا 3اس ىو منع تكرار مآسي الحرب العالدية الثانية، كاف الأس1945عند كتابة ميثاؽ الأمم الدتحدة عاـ     
قصود ىنا حتماً القوة الدادية العسكرية.2/4نصت الدادة )

ُ
 ( على حظر "استخداـ القوة" أو التهديد بها، والد

لكي يتم تطبيق الدقاربة الوظيفية بشكل واضح يدنع الدوؿ من التعسف في استخداـ القوة بحجة تعرضها لذجوـ     
 اني، وضع الفقو الدولي لرموعة من الدعايتَ الدتًابطة لقياس الأثر والآثار الدوازية:سيبر 

                                                 
 (.39ميثاؽ الأمم الدتحدة، الفصل السابع، الدادة ) 1
، 2024، زائرد. بوبكر منصور، القانوف الدولي السيبراني: دراسة في القواعد الدنظمة لاستخداـ القوة في الفضاء الافتًاضي، دار الكتاب الحديث، الج 2

 .33ص
(، 2، الدادة )1945تشرين الأوؿ/أكتوبر  24، ودخل حيز التنفيذ في 1945حزيراف/يونيو  26ميثاؽ الأمم الدتحدة، تم توقيعو في ساف فرانسيسكو في  3

 (.4الفقرة )
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إذا تسبب الذجوـ السيبراني في إحداث أضرار مادية ملموسة أو إصابات بشرية أو  معيار الشدة والجسامة: -1
ك إذا تّم اختًاؽ نظاـ التحكم في سد ، ومثاؿ ذل1وفيات، فإنو يعُامل قانونياً معاملة الذجوـ العسكري التقليدي تداماً 

مائي وفتح بواباتو رقمياً لإغراؽ القرى المحيطة بو، أو اختًاؽ منظومة مراقبة الدلاحة الجوية للتسبب في تصادـ 
 الطائرات.

يجب أف يكوف الضرر الحاصل نتيجة مباشرة للهجوـ السيبراني وليس نتيجة ثانوية أو  معيار الارتباط المباشر: -2
دة الاحتماؿ، ومثاؿ ذلك: إذا أدى الذجوـ السيبراني على البورصة إلى خسائر مالية فادحة فقط، فهذا ضرر بعي

 اقتصادي لا يرقى إلى "استخداـ القوة". 
يتعلق بمدى انتهاؾ الذجوـ لسيادة الدولة واختًاقو لأمنها الداخلي، وكلما كاف النظاـ  معيار التغلغل والاجتياح: -3

ل عصب السيادة الوطنية )مثل السجلات الددنية، منظومة الدفاع الوطتٍ، أو البنك الدركزي(، حيت يتم الدستهدؼ يدث
 تكييف الفعل كاعتداء على السيادة يستوجب الرد.
 ( من ميثاؽ الأمم الدتحدة.51)و (2/4) 2تكمن ضرورة الدقاربة الوظيفية في الربط بتُ الدادتتُ

 القوة )وىي دائرة واسعة تشمل التهديد والأفعاؿ الأقل جسامة(.تحظر وتدنع استخداـ  2/4الدادة  (1
تشتًط أساساً للرد بالقوة الدسلحة )الدفاع الشرعي( وقوع "ىجوـ مسلح" وىو عتبة أعلى من  51الدادة  (2

 لررد استخداـ القوة.
 المطلب الثاني: الأركان المادية والزمنية للعمل العدائي الرقمي

المحددات القانونية لقياس جسامة الذجمات الرقمية وتأثتَىا على الدنشآت الحيوية، ويبحث ىذا الدطلب في    
بالإضافة إلى معالجة إشكالية البعد الزمتٍ والعمليات الدتًاكمة، وصولًا إلى معضلة الإسناد القانوني لتلك الذجمات 

 عندما يتم تنفيذىا عبر وكلاء سيبرانيتُ.
 ر الواقع على البنى التحتيةعتبة الجسامة والضر  :الفرع الأول

تعتبر عتبة الجسامة ىي الدعيار الذي نزف بو ىذا الأثر، وىي النقطة الحرجة التي يتحوؿ فيها الفعل السيبراني من لررد 
"عمل غتَ مشروع" أو "تجسس رقمي" )والذي يواجو بوسائل سلمية أو تدابتَ مضادة( إلى "ىجوـ مسلح" كامل 

 .3ستهدفة الحق في الرد العسكري الدباشر وفقاً لقواعد القانوف الدوليالأركاف يدنح الدولة الد
 أولًا: الضرر المادي المباشر والوفيات )العتبة الواضحة(

                                                 
 .42، ص2022ة، الجزائر، د. بن عزوز بن صابر، السيادة الرقمية للدوؿ في ظل تهديدات الحروب السيبرانية، دار الذدى، عتُ مليل 1
 الدتعلقة بحق الدفاع الشرعي(. 51الدتعلقة بحظر استخداـ القوة، والدادة  2/4)لا سيما الدواد  1945ميثاؽ الأمم الدتحدة لعاـ  2
رقمية، دار الفكر الجامعي، الإسكندرية، د. خالد ممدوح إبراىيم، الحرب السيبرانية والقانوف الدولي الإنساني: دراسة في القواعد الدنظمة للنزاعات الدسلحة ال 3

 .53، ص2022
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يعتبر ىذا الدستوى الأكثر وضوحاً في القانوف الدولي، حيث تتًتب على الذجوـ السيبراني نتائج مادية تدمتَية      
، ويكُيف ىذا الفعل ىنا على أنو "ىجوـ مسلح" بموجب الدادة 1صف الجوي أو الددفعيملموسة تعادؿ تداماً نتائج الق

من الديثاؽ، ويسمح للدولة الضحية بالرد الفوري باستخداـ القوة العسكرية الدادية لصد ىذا التهديد، شريطة  51
 الالتزاـ بقواعد الضرورة والتناسب.

 ادية(ثانياً: التعطيل الوظيفي الجسيم )العتبة الرم
إذا لم يتًتب على الذجوـ السيبراني انفجار أو دمار مادي مباشر، إلا أنو أدى إلى شلل كامل ومستمر للبنية     

 .التحتية؟ ىذا ىو التحدي الحقيقي الذي يواجو فقهاء القانوف الدولي اليوـ
 البعد الزمني وإشكالية الهجمات المتراكمة :الفرع الثاني

 ثار" والتكييف القانوني لسلسلة الهجمات المتقطعةأولًا: نظرية "تراكم الآ
الفقهي الأىم الذي استند إليو القانوف الدولي لتفادي  الثقل (Needle-prick Theory) تعُتبر نظرية تراكم الآثار    

في جوىرىا القصور في الدعايتَ التقليدية للعدواف الدادي عند إسقاطها على البيئة الرقمية، بحيث تنصرؼ ىذه النظرية 
إلى معالجة تلك الذجمات السيبرانية الدتقطعة التي تنفذىا دولة ما )أو وكلاؤىا( على فتًات متباعدة، بحيث لا تشكل 
أي عملية منها بمفردىا اعتداءً جسيماً يتجاوز عتبة "الذجوـ الدسلح" ولكنها عند النظر إليها في لرموعها وامتدادىا 

 .2تدمتَياً تراكمياً يهدد كياف الدولة الضحية ومصالحها الحيوية الزمتٍ، يتبتُ أنها تُحدث أثراً 
 ثانياً: التمييز بين لحظة الاختراق ولحظة التفعيل

تتطلب الطبيعة الافتًاضية للهجمات السيبرانية تحدياً زمنياً معقداً يتعلق بتحديد لحظة الخطر الوشيك فالكثتَ من     
، حيث يتم زرع برلريات خبيثة أو "قنابل منطقية" نائمة "3الاختًاقات الصامتة" العمليات الرقمية تبدأ بما يعُرؼ بػ

داخل الأنظمة الحساسة للدولة لسنوات دوف تفعيلها، وىنا يبرز دور الفقو الدولي حوؿ تكييف ىذه اللحظة، ىل 
دد البقاء(، أـ يجب عليها ينشأ حق الدولة في الدفاع عن نفسها لحظة زرع ىذه البرلرية )باعتبارىا خطراً وشيكاً يه

 الانتظار حتى لحظة تفعيلها الفعلي ووقوع الضرر.
 التكييف القانوني لإسناد المسؤولية للوكلاء السيبرانيين الفرع الثالث:

من جماعات القراصنة، أو الأفراد، أو الشركات الخاصة الأذرع الغتَ رسمية التي تستعتُ بها  يعتبر الوكلاء السيبرانيوف    
 ض الدوؿ لشن ىجمات رقمية ضد دوؿ أخرى؛ لكي يتحوؿ العمل السيبراني الصادر عن "فاعل من غتَ الدوؿبع

                                                 
، 1لعدد د. ليلى بن معمر، "تكييف الدفاع الشرعي الرقمي في ظل قصور ميثاؽ الأمم الدتحدة"، لرلة الحقوؽ والحريات، جامعة الدسيلة، الجزائر، ا 1

 .84، ص2025
 .70، ص2020، العراؽ، 4، العدد 4ة"، لرلة جامعة تكريت للحقوؽ، المجلد علي فاضل علي سليماف، "حق الدفاع الشرعي في الذجمات السيبراني 2
قق الحلي، كلية القانوف حمد عبيس نعمة الفتلاوي،"الذجمات السيبرانية: مفهومها والدسؤولية الدولية الناشئة عنها في ضوء التنظيم الدولي الدعاصر"، لرلة المح 3

 .111، ص2015جامعة بابل، العراؽ، 
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إلى عمل منسوب قانوناً للدولة، استقر الفقو والقضاء الدولياف على اللجوء إلى القواعد العامة للمسؤولية الدولية عن 
 وضعتهما لزكمة العدؿ الدولية:الأفعاؿ غتَ الدشروعة وتحديداً من خلاؿ معيارين رئيسيتُ 

إعتمدت عليو لزكمة العدؿ الدولية في قضية الأنشطة العسكرية وشبو العسكرية في معيار السيطرة الفعلية:  -1
إذ لا يكفي لررد قياـ الدولة بتمويل الوكلاء السيبرانيتُ أو تزويدىم ، 1(1986)نيكاراغوا ضد الولايات الدتحدة 

الدسؤولية إليها، بل يجب إثبات أف الدولة ىي من قامت بالتوجيو الدباشر والإشراؼ الفعلي  بالدعم اللوجستي لإسناد
 على كل ىجوـ سيبراني لزدد قامت بو تلك المجموعات ضد البنية التحتية للدولة الدستهدفة.

ة في قضية تاديتش إليو من المحكمة الجنائية الدولية ليوغوسلافيا السابق تم الإستنادمعيار السيطرة العامة:  -2
الدعيار أكثر مرونة وملاءمة للبيئة الرقمية؛ إذ يكتفي بإثبات أف الدولة مارست سيطرة  ، ويعتبر ىذا2(1999)

وتوجيهاً عاماً على التنظيم أو المجموعة السيبرانية )مثل توفتَ الدلاذ الآمن، والدعم الدالي الدستمر، والأىداؼ 
 .ت إصدار أوامر لكل برلرية خبيثة أو ىجوـ على حدةالاستًاتيجية(، دوف الحاجة لإثبا

 
 المبحث الثاني: الضوابط القانونية لردع الهجمات السيبرانية

تصنيف الذجوـ السيبراني كعمل عدواني يدثل الشق الأوؿ من الإشكالية، أما الشق الثاني والأكثر تعقيداً يكمن في     
التي تدلكها الدولة الدتضررة لرد ىذا العدواف ووقف آثاره الدادية والدعنوية،  تحديد الوسائل القانونية والتدابتَ الدفاعية

وتتوزع ىذه الوسائل بتُ آليات الردع العاـ والخاص التي أقرىا القانوف الدولي والتشريعات الوطنية، وىو ما يستدعي 
ى مواكبة الدشرع الجزائري لذذه دراسة مشروعية تفعيل حق الدفاع الشرعي وفقاً لأحكاـ ميثاؽ الأمم الدتحدة ومد

التدابتَ )الدطلب الأوؿ(، مع تبياف القيود الصارمة التي يفرضها القانوف الدولي الإنساني على أي رد عسكري أو 
 سيبراني متبادؿ )الدطلب الثاني(.

 ( من الميثاق والتشريع الجزائري51المطلب الأول: الدفاع الشرعي عن النفس بموجب المادة )
( من ميثاؽ الأمم الدتحدة على حالات الاختًاؽ 51ركز ىذا الدطلب على دراسة مدى انطباؽ شروط الدادة )وي    

والتعطيل الرقمي، واستقراء موقف الدشرع الجزائري ومدى استيعاب قواعد الإباحة في قانوف العقوبات الجزائري لتدابتَ 
 وابط الضرورة والتناسب أثناء الرد.صد الذجمات الرقمية، وصولًا إلى تبياف مدى الالتزاـ بض

                                                 
 27،العدؿ الدولية، "قضية الأنشطة العسكرية وشبو العسكرية في نيكاراغوا وضدىا )نيكاراغوا ضد الولايات الدتحدة الأمريكية("، حكم متَيتس لزكمة 1

 .14، ص 1986، تقارير لزكمة العدؿ الدولية 1986جواف 
يوليو  15حكم غرفة الاستئناؼ،  (،IT-94-1-Aاديتش، قضية رقم )المحكمة الجنائية الدولية ليوغوسلافيا السابقة، قضية الددعي العاـ ضد دوشكو ت 2

 .62، ص 1999
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 شروط تفعيل الدفاع الشرعي في ضوء القانون الدولي الفرع الأول:
( من الديثاؽ، والاعتًاؼ بمشروعية الرد عليها، يظل مشروطاً 51إف إخضاع الذجمات السيبرانية لحكم الدادة )    

 .مثل فيما يليتت 1بضبط الفعل العدواني الأصلي لحزمة من الدعايتَ الدوضوعية
 .جسامة الضرر الدادي الدعادؿ للآثار العسكرية (1
 .الفورية في إحداث النتائج التدمتَية للعمليات الرقمية (2
 .تجاوز آثار الذجوـ للحدود الوطنية وامتدادىا العابر للحدود (3
 .وضوح الفعل الدادي وإمكانية الربط السببي بتُ السلوؾ والنتيجة (4
 .تًتبة على الذجوـ في الدولة الدستهدفةحجم الآثار الاستًاتيجية الد (5

ويُشتًط لعدـ تجريد الدولة الددافعة من وصف 'الدفاع الشرعي' أف يكوف اللجوء إلى الرد الرقمي ىو الوسيلة     
اد الأختَة والدلاذ الوحيد الدتاح لاستعادة سيادتها واستقرارىا، وبذلك يقع عليها التزاـ قانوني بضرورة توجيو الذجوـ الدض

نحو أىداؼ عسكرية وحكومية لزددة، مع استثناء الأعياف الددنية والدواطنتُ؛ بحيث يقتصر الرد على شلّ الأنظمة 
 والدعلومات التابعة للدولة الدعتدية.

في الذجمات السيبرانية الركيزة الأساسية والجوىر الدوضوعي لقواعد القانوف الدولي الإنساني، ولا  يعُد مبدأ التناسب    
 . 2ـ الدتعلقة بحماية الأشخاص الددنيتُ وقت الحرب1949سيما اتفاقية جنيف الرابعة لعاـ 

( من ميثاؽ الأمم الدتحدة على الذجمات 51كما يدكن استخلاص وتلخيص الدعايتَ الدنهجية لتطبيق الدادة )    
دفاع شرعي متى استجمعت الشروط  السيبرانية؛ إذ يثبت للدولة الدتضررة حق اللجوء إلى الرد الرقمي بوصفو وسيلة

 :3والضوابط التًاكمية التالية
ألا يكوف أماـ الدولة الدتضررة أي بدائل سلمية أو تقنية أخرى لصد العدواف  شرط الضرورة القصوى: .1

 وحماية أمنها القومي سوى اللجوء إلى الرد السيبراني الدسلح.
التدمتَية للهجوـ السيبراني الدضاد مع حجم وجسامة أف تتكافأ الآثار والنتائج شرط التناسب والنسبية:  .2

 الذجوـ الرقمي الأصلي الذي تعرضت لو الدولة، دوف إفراط أو تجاوز.
أف يوُجّو الرد السيبراني حصراً نحو الأىداؼ العسكرية والسيادية  شرط التمييز وحماية الأعيان المدنية: .3

  أو ممتلكاتهم ومصالحهم الحيوية.التابعة للدولة الدعتدية، مع حظر استهداؼ الددنيتُ

                                                 
ربي، برلتُ، ألدانيا، عفاؼ لزمد إسماعيل الدليجي، "الذجوـ السيبراني أداة تعيق تشكيل السياسة الخارجية: تحليل الحرب السيبرانية"، الدركز الديدقراطي الع1

 .99، ص2018
 )الخاصة بالقانوف الدولي الإنساني وقواعد النزاع الدسلح(. 1977والبروتوكولاف الإضافياف لذا لعاـ  1949 اتفاقيات جنيف الأربع لعاـ 2
اسية، جامعة الجلفة، د.عبد القادر بوزيد، "الدسؤولية الدولية للدولة عن الأفعاؿ السيبرانية الصادرة عن غتَ التابعتُ لذا"، لرلة البحوث القانونية والسي 3

 .247، ص2024، 9المجلد الجزائر، 
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ألا يؤدي الرد السيبراني إلى لزو الكياف الدادي والسياسي للدولة  شرط احترام الوجود السيادي للدول: .4
 الدعتدية أو تدمتَ مقوماتها الأساسية على نحو يعيدىا إلى عهد ما قبل البيئة الرقمية.

 لدفاع الشرعي ضد المخاطر الرقميةالفرع الثاني: موقف المشرع الجزائري من تدابير ا
 أولًا: الأساس التشريعي التقليدي للإباحة وتحدي تكييف "الحق المعتدى عليو"

 156-66ينبتٍ النظاـ القانوني الجزائري في إقراره لأسباب الإباحة وموانع الدسؤولية الجنائية من الأمر رقم     
، حيث تعُد نظرية الدفاع الشرعي إحدى الركائز 06-24ف رقم الدتضمن قانوف العقوبات، الدعدؿ والدتمم بالقانو 

من قانوف العقوبات على أنو:  391الأساسية التي ترفع وصف الجريدة عن الفعل متى توافرت شروطها، وتنص الدادة 
 "لا جريدة إذا كاف الفعل قد فرضتو ضرورة الدفاع الدشروع عن النفس أو عن الغتَ أو عن ماؿ مملوؾ للشخص أو

 للغتَ".
إلا أف ىذه النصوص صيغت في أصلها لدواجهة الاعتداءات الدادية والجسدية الدلموسة، مما يفرض على الفقو      

والقضاء الجزائري ضرورة إعماؿ تفستَ مرف يتلاءـ مع الطبيعة الدعنوية للمخاطر الرقمية وينصرؼ ىذا التفستَ في الدقاـ 
وارد في النص ليشمل البيانات الرقمية، والدنظومات البرلرية، والبتٌ التحتية الحيوية، الأوؿ إلى استيعاب مفهوـ "الداؿ" ال

باعتبارىا أموالًا معنوية ذات قيمة اقتصادية وسيادية تستوجب الحماية والإباحة عند رد الاعتداء عنها؛ لاسيما في ظل 
ية على أنظمة الدعالجة الآلية للمعطيات ، الذي شدد الحماية الجنائ2024التعديل الأختَ لقانوف العقوبات عاـ 

، مما يجعل من ىذه النصوص الدرجعية الدوضوعية المحددة لػ "عدـ 7مكرر 394مكرر إلى  394 2بموجب الدواد
 مشروعية الاعتداء" الذي يبرر اللجوء إلى الدفاع الشرعي.

 

 ء الرقميثانياً: انطباق شروط "الخطر الوشيك" ومرونة تقدير "الفورية" في الاعتدا
، وىو 3بتُّ الدشرع الجزائري لقياـ حالة الدفاع الشرعي وفقاً للقواعد العامة أف يكوف الخطر حالّاً أو وشيك الوقوع    

ما يكتسب طابعاً استثنائياً في البيئة الرقمية؛ حيث إف عنصر "الوشوؾ" يتحقق في أجزاء من الثانية بمجرد إرساؿ 
ثغرات أمنية حرجة وبدء استغلالذا من قِبل الدعتدين ىذا التسارع التقتٍ يدنح الددافع البرلريات الخبيثة، أو اكتشاؼ 

الفوري لصد الذجوـ ومنع تفاقمو دوف الانتظار لحتُ وقوع الضرر الفعلي وتدمتَ البيانات، مبرراً قانونياً للتدخل 
استناداً إلى أف لزاولات كسر الحماية الرقمية وجدراف الأماف الوطنية تعُد قرينة كافية في نظر القانوف على قرب وقوع 

 الاعتداء.

                                                 
الدتضمن قانوف العقوبات، الجريدة الرسمية  156-66، الدعدؿ والدتمم للؤمر رقم 2024أبريل سنة  28الدؤرخ في  06-24القانوف رقم من  39الدادة  1

  .2024أبريل  30، الصادرة بتاريخ 30الجمهورية الجزائرية، العدد 
 ، الدرجع أعلاه.06-24لقانوف رقم من ا ،7مكرر  394مكرر إلى  394الدواد  2
 .وما بعدىا 135، ص 2022أحسن بوسقيعة، "الوجيز في القانوف الجنائي العاـ"، دار ىومة للنشر والتوزيع، الجزائر،  3
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 نصوص تشريعية متخصصةاً: تكامل المنظومة الدفاعية الوطنية والحاجة إلى ثالث
تنبتٍ الضوابط القانونية الجزائرية في مكافحة الدخاطر الرقمية على ردود الأفعاؿ اللاحقة، كما تشمل الوقاية والردع     

الدتضمن القواعد الخاصة بالوقاية من الجرائم الدتصلة بتكنولوجيات الإعلاـ  041-09الاستباقي وفقاً لػ القانوف رقم 
فحتها، والذي يدنح سلطات التحري والتدخل صلاحيات واسعة لضبط الأدلة وإيقاؼ الذجمات والاتصاؿ ومكا

الجارية، كما تتكامل ىذه الدنظومة مع النصوص التشريعية الدتخصصة في حماية البتٌ التحتية الحساسة للدولة، وعلى 
لأنظمة الدعلوماتية؛ والدرسوـ الرئاسي رقم الدتعلق بإنشاء الوكالة الوطنية لأمن ا 052-20رأسها الدرسوـ الرئاسي رقم 

الدتضمن إنشاء ىيكل مسؤوؿ عن أمن الأنظمة الدعلوماتية وحماية الدعطيات في الدؤسسات والإدارات  26-073
والذيئات العمومية، مما يعطي بعداً سيادياً وأمنياً خالصاً على تدابتَ الدفاع الرقمي، ويجعل من التصدي للهجمات التي 

 الدنشآت الحيوية دفاعاً عن أمن الدولة ومصالحها العليا وليس لررد رد جريدة عادية. تستهدؼ
 الفرع الثالث: إعمال مبدأي الضرورة والتناسب في رد الهجمات

 أولًا: المضمون القانوني لمبدأ الضرورة والتحول من صد الاعتداء إلى الردع الاستباقي
اني عندما تجد الدولة أو الدؤسسة الدعتدى عليها نفسها أماـ تهديد وشيك مبدأ الضرورة في الفضاء السيبر يندرج     

يستهدؼ أنظمتها الحيوية، بحيث لا يتًؾ لذا وقتاً كافياً للجوء إلى الوسائل السلمية أو القنوات الدبلوماسية؛ مما يجعل 
لسيادة الرقمية ومنع إلحاؽ أضرار كارثية من الاستجابة الدفاعية الفورية لتعطيل الذجوـ خياراً حتمياً ووحيداً لحماية ا

، ومن الدتعارؼ عليو قانوناً وفقهياً أف الغاية من الدفاع الشرعي ىي "صد الاعتداء" والحد من 4بالبتٌ التحتية للدولة
الجهة ويفرض مبدأ الضرورة أف يتوقف الرد السيبراني فوراً بمجرد نجاح ، آثاره، وليس "معاقبة الدعتدي" أو الانتقاـ منو

 الددافعة في تحييد الخطر الرقمي وشل الذجوـ الجاري.
 ثانياً: التنظيم التشريعي لضوابط الرد والمسؤولية المترتبة على التجاوز

من قانوف العقوبات التي تدنع  40يعتبر ىذين الدبدأين كضابطتُ موضوعيتُ في التشريع الجزائري من خلاؿ الدادة     
، مما يعتٍ في السياؽ الرقمي أف أي تدابتَ تتخذىا 5في جسامتو الخطر الدهددصراحة أي عمل دفاعي يفوؽ 

                                                 
لدتصلة ، الدتضمن القواعد الخاصة بالوقاية من الجرائم ا2009غشت سنة  5الدوافق  1430شعباف عاـ  14الدؤرخ في  04-09القانوف رقم  1

 بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتها.
ـ، يتعلق بوضع منظومة وطنية لأمن الأنظمة 2020جانفي سنة  20ىػ الدوافق 1441جمادى الأولى عاـ  24مؤرخ في  05-20مرسوـ رئاسي رقم  2

 الدعلوماتية، الجريدة الرسمية للجمهورية الجزائرية.
ـ، يهدؼ إلى إنشاء ىيكل مسؤوؿ عن أمن الأنظمة 2026جانفي سنة  7ىػ الدوافق 1447رجب عاـ  18مؤرخ في  07-26مرسوـ رئاسي رقم  3

 الدعلوماتية وحماية الدعطيات في كل مؤسسة وإدارة وىيئة عمومية، الجريدة الرسمية للجمهورية الجزائرية.
4 Nicholas T. and Russell B. (Eds) (2015), Research Handbook on International Law and Cyberspace, Elgar. 

 .139أحسن بوسقيعة ،الدرجع السابق، ص  5
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الدؤسسات لصد التهديدات السيبرانية يجب أف تكوف موجهة حصراً لقطع الاتصاؿ الذجومي أو تعطيل البرلريات 
 الخبيثة، أو تحييد مصدر الخطر دوف إلحاؽ أضرار غتَ مبررة بالأنظمة الأخرى أو بالغتَ.

 ب الثاني: قيود الرد في ضوء القانون الدولي الإنسانيالمطل
لا يعتٍ الاعتًاؼ بحق الدولة في رد العدواف السيبراني إطلاؽ يدىا في اختيار وسائل الرد وأساليبو، بل يظل ىذا     

ر القتاؿ، ويسعى الحق مقيداً بالقواعد الإنسانية الآمرة التي تحكم النزاعات الدسلحة لحماية الأعياف والددنيتُ من آثا
من البروتوكوؿ الإضافي الأوؿ، ومناقشة  36ىذا الدطلب إلى تقييم مشروعية استخداـ الأسلحة السيبرانية وفقاً للمادة 

مدى التزاـ الأطراؼ بمبادئ التمييز والتحذير في البيئة الرقمية، وصولًا إلى تحديد الدسؤولية الدولية الدتًتبة على أي 
 القانونية. تجاوز لتلك الضوابط

 الفرع الأول: المراجعة القانونية للأسلحة السيبرانية وشرط مارتنز كضابط وقائي
 من البروتوكول الإضافي الأول 36أولًا: الالتزام الوقائي بمراجعة الأسلحة السيبرانية وفقاً للمادة 

لقتاؿ للحد من الآثار التدمتَية إف فلسفة القانوف الدولي الإنساني تبُتٌ على حتمية تقييد أساليب ووسائل ا    
للنزاعات الدسلحة، وىو ما يدتد بالضرورة إلى البيئة الرقمية والافتًاضية الدستحدثة، كما تتجسد ىذه الرقابة الوقائية في 

، والذي يلُزـ الدوؿ 1977من البروتوكوؿ الإضافي الأوؿ لعاـ  1(36الالتزاـ الإجرائي الصارـ الذي تفرضو الدادة )
عاقدة بالتحقق الدسبق من مشروعية أي وسيلة أو أسلوب حربي جديد قبل اقتنائو أو استخدامو، ويتماشى ىذا الدت

التكييف القانوني بصورة مباشرة على الأسلحة والبرلريات السيبرانية الذجومية؛ فغياب التنظيم الاتفاقي الصريح 
 التقنيات للمعايتَ الإنسانية العامة.للحروب الرقمية لا يعفي الدوؿ من مسؤوليتها في إخضاع ىذه 

  

 ثانياً: شرط مارتنز كضابط عرفي لسد الفراغ التشريعي في النزاعات الافتراضية
مع التطور الدتسارع في الوسائل القتالية وتجنب حدوث أي فراغ قانوني، يستند النظاـ القانوني الدولي إلى  تجاوباً     

ي الددنيتُ والأعياف الددنية في الحالات التي لا تغطيها النصوص الدكتوبة، لعرفي كصماـ أماف يحما 2"شرط مارتنز"
 وبالرغم من الجدؿ الفقهي الذي صاحب ىذا الشرط بسبب مرونة مصطلحاتو كػ "مبادئ الإنسانية" وما يدليو الضمتَ

النووية قد حسمت بشأف مشروعية الأسلحة  1996العاـ"، إلا أف لزكمة العدؿ الدولية في فتواىا الصادرة عاـ 
 .3قيمتو القانونية، مؤكدة أنو يدثل قاعدة عرفية ملزمة ذات قوة قانونية آمرة وليست لررد توجيهات أخلاقية اختيارية

 
                                                 

، الدتعلق بحماية ضحايا النزاعات الدسلحة الدولية، الدعتمد 1949أوت  12من البروتوكوؿ الإضافي الأوؿ الدلحق باتفاقيات جنيف الدؤرخة في  36الدادة  1
 ، جنيف، سويسرا.1977جواف  8في 

 .531، ص 2021رط مارتنز في مواجهة السلاح النووي"، لرلة الدراسات والبحوث القانونية، الجزائر، سلاـ، "شا جافور 2
، جامعة الزقازيق، الشرقية، مصر، 1لزمد عبد الدنعم عبد الخالق، الجرائم الدولية: دراسة تأصيلية للجرائم ضد الإنسانية والسلاـ وجرائم الحرب، ط 3

 .129، ص1989
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 ثالثاً: الممارسة الدولية والمسؤولية المترتبة على انتهاك القيود الإنسانية للعمليات السيبرانية
نز في تقييد الاستخدامات الذجومية والدفاعية على حد سواء في الفضاء تتأكد الفاعلية الإلزامية لشرط مارت    

السيبراني، حيث تبرز السوابق الدولية لتعكس خطورة الخروج عن ىذه الدعايتَ؛ فالذجمات السيبرانية الشاملة التي 
فقت الحرب الروسية تستهدؼ شل الدرافق الحيوية والخدمية )تعُد السلسلة الدمتدة من الذجمات السيبرانية التي را

، ولا سيما الذجوـ البرلري الدعروؼ باسم "ماسح البيانات" 1وما بعدىا( 2022الأوكرانية )ابتداءً من عاـ 
(Hermetic Wiper،)  تدثل انتهاكاً جسيماً للشرط العرفي، حتى وإف تم التذرع بحق الدفاع الشرعي. فالرد الرقمي يفقد

 والدرافق الددنية كالدستشفيات والدؤسسات الدصرفية.  غطاء مشروعيتو متى استهدؼ الأعياف
 الفرع الثاني: حماية الأعيان المدنية وتطبيق مبادئ التمييز والتحذير

 أولًا: الالتزام بمبادئ الإنسانية والتمييز في الفضاء السيبراني والمسؤولية المترتبة عليها "
اراً آمراً ولررداً غتَ قابل للتجزئة أو الانتقاص، ويشكل مع مبدأ يعتبر "مبدأ الإنسانية" في القانوف الدولي معي     

، بما في ذلك العمليات 2التمييز حجر الزاوية لحماية الددنيتُ والأعياف الددنية من الآثار التدمتَية للنزاعات الدسلحة
لذجمات الرقمية ضد الدنشآت الحيوية السيبرانية، ويفرض ىذا الدبدأ التزاماً قانونياً صارماً على الدوؿ يدنعها من توجيو ا

التي لا تشكل ضرورة عسكرية ملحة، كما يحظر شن العمليات السيبرانية الذجومية بغرض التًىيب أو استعراض القوة 
  .وفرض الذيمنة السياسية

 ثانياً: التكييف القانوني للهجمات السيبرانية في ضوء حظر استخدام القوة بموجب ميثاق الأمم المتحدة
التي تحظر التهديد -( من ميثاؽ الأمم الدتحدة2/4توجد إشكالية قانونية بالغة التعقيد حوؿ مدى انطباؽ الدادة )    

 على الذجمات والعمليات السيبرانية الدعاصرة.-باستخداـ القوة أو استخدامها في العلاقات الدولية
بمفهوـ "القوة المحظورة"، حيث استقر العرؼ الدولي  ويظهر ىذا الخلاؼ الفقهي نتيجة للغموض التفستَي المحيط     

 على استبعاد تدابتَ الإكراه الاقتصادي والسياسي والتجسس التقليدي من ىذا الحظر.   
  الفرع الثالث: المسؤولية الدولية الناشئة عن تجاوز حدود الرد

 كرية الماديةحرفياً لنطاق حظر القوة وحصرىا في المظاىر العس أولًا: الاتجاه المفسر
ويحتج ىذا الفريق في تأصيلو إلى ديباجة الديثاؽ التي ربطت استخداـ القوة بالوسائل العسكرية مستشهدين تاريخياً     

، كما يشتًط ىذا 3برفض مؤتدر "ساف فرانسيسكو" إدراج وسائل الإكراه والضغط الاقتصادي ضمن نطاؽ الحظر
غتَ مشروع يرقى لدرتبة "القوة المحظورة" أف تتًتب عليو خسائر بشرية وأضرار  الاتجاه لاعتبار الذجوـ السيبراني عملاً 

                                                 

، وبالتزامن مع بدء العمليات العسكرية الديدانية، تعرضت أوكرانيا لذجوـ سيبراني 2022في فبراير  كرانياا والبرلريات التدمتَية ضد  "Wiper" ىجمات 1
 .تدمتَي واسع النطاؽ استهدؼ مسح البيانات وشل الأنظمة الرقمية للمؤسسات الحكومية، والقطاعات الدصرفية، ومنشآت الطاقة، والاتصالات

 .65، ص1999أحمد حلمي، القانوف الدولي وفقاً لقواعد القانوف الدولي العاـ، دار النهضة العربية للنشر والتوزيع، القاىرة، مصر، نبيل  2
 .142، ص 2021صلاح الدين جماؿ، "التفستَ الدوسع لدفهوـ القوة في ظل القانوف الدولي الدعاصر"، دار الفكر الجامعي، الإسكندرية،  3
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التي تتسم -مادية ملموسة تعادؿ الآثار الناتجة عن النزاعات الدسلحة التقليدية وىو ما يلُحق معظم الذجمات الرقمية
 دولياً أو الدسكوت عنها.بدائرة الأفعاؿ الدباحة -بطبيعتها غتَ الدادية كأعماؿ التجسس والإكراه السياسي

 ثانياً: التفسير الواسع والشامل لاستيعاب التهديدات والآثار غير المادية
ويبرز ىذا الرأي في ربط الدشرع الدولي الحظر بالدساس بسلامة الأراضي أو الاستقلاؿ السياسي للدولة الدستهدفة،     

سامة والخطورة التي تحدثها الذجمات العسكرية الدباشرة؛ إذ وىو ما يدكن أف تحدثو الذجمات الرقمية الدعاصرة بذات الج
 .1يفضي كلاهما إلى تقويض سيادة الدوؿ وزعزعة استقرارىا الدؤسسي

 الخاتمة
شهدت النزاعات الدسلحة الدعاصرة تحولًا جذرياً بانتقالذا من الطابع الدادي التقليدي إلى البيئة الافتًاضية الرقمية،     

قانونية بالغة التعقيد حوؿ مدى كفاية النصوص الاتفاقية الكلاسيكية لاستيعاب العمليات  مما فرض تحديات
 والأسلحة السيبرانية.

 ت التي نوردىا على النحو الآتي:قتًاحاتوصلت الدراسة إلى جملة من النتائج والا
 ولًا: النتائجأ

 39، وىو ما يتوافق وطنيّاً مع الدادة يخضع الدفاع الشرعي ضد العدواف السيبراني لشرطي الضرورة والتناسب .1
 .من قانوف العقوبات الجزائري

غياب الدعاىدات الصريحة للحروب الرقمية لا يدنع خضوعها للقانوف الدولي )كشرط مارتنز(، مما يتقاطع مع  .2
 .لدكافحة الجرائم التكنولوجية 04-09فلسفة القانوف الجزائري رقم 

، وىو ما 1977من البروتوكوؿ الأوؿ  36اجعتها دولياً وفق الدادة يتطلب استحداث الأسلحة الرقمية مر  .3
 .لأمن الأنظمة الدعلوماتية 375-20يوازيو وطنياً تدابتَ الرقابة بالدرسوـ التنفيذي رقم 

( من ميثاؽ الأمم الدتحدة تجاوز الدظهر الدادي للقوة المحظورة، وتبتٍ معيار "الآثار 2/4يستوجب جمود الدادة ) .4
 .ج" لتكييف العدواف الرقمي التدمتَيوالنتائ

 ثانياً: الاقتراحات
مكرر وما يليها، لتشديد العقاب على استهداؼ الأنظمة  394دعوة الدشرع الجزائري لتعديل الدواد  .1

 .الدعلوماتية للمرافق الددنية الحيوية زمن السلم والنزاع
بة لشلل البتٌ التحتية ضمن صور حث المجتمع الدولي على دمج الذجمات السيبرانية الجسيمة الدسب .2

 .(2/4) "استخداـ القوة" في الدادة

                                                 
 .143، ص 2021جماؿ، الدرجع أعلاه،  صلاح الدين 1
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تفعيل العمل الدبلوماسي لإبراـ اتفاقية دولية لػ "قانوف الأمن السيبراني"، تدنع احتكار التكنولوجيا وتقويض  .3
 .سيادة الدوؿ

زه وطنياً التزاـ حماية إرساء الدسؤولية غتَ الدباشرة للدوؿ عن الذجمات الدنطلقة من إقليمها، وىو ما يعز  .4
 07-18البيانات بموجب القانوف الجزائري رقم 

. 
 المصادر والمراجع:قائمة 

 أولًا: النصوص القانونية )الوطنية والدولية(
 الاتفاقيات والنصوص الدولية: -1
 .1977والبروتوكولاف الإضافياف لذا لعاـ  1949اتفاقيات جنيف الأربع لعاـ  •
، الدتعلق   بحماية ضحايا النزاعات الدسلحة 1949أوت  12لدلحق باتفاقيات جنيف الدؤرخة في البروتوكوؿ الإضافي الأوؿ ا •

 ، جنيف، سويسرا.1977جواف  8الدولية، الدعتمد في 
 .1945ميثاؽ الأمم الدتحدة لعاـ  •
 التشريعات والقوانين الجزائرية: -2
، الدتضمن قانوف العقوبات، الدعدؿ 1966نيو سنة يو  8الدوافق  1386صفر عاـ  18الدؤرخ في  156-66الأمر رقم  •

 .2024أبريل سنة  28الدوافق  1445شوّاؿ عاـ  19الدؤرخ في  06-24والدتمم بالقانوف رقم 
، الدتضمن القواعد الخاصة بالوقاية 2009غشت سنة  5الدوافق  1430شعباف عاـ  14الدؤرخ في  04-09القانوف رقم  •

 وجيات الإعلاـ والاتصاؿ ومكافحتها.من الجرائم الدتصلة بتكنول
ـ، يتعلق بوضع 2020جانفي سنة  20ىػ الدوافق 1441جمادى الأولى عاـ  24مؤرخ في  05-20مرسوـ رئاسي رقم  •

 منظومة وطنية لأمن الأنظمة الدعلوماتية، الجريدة الرسمية للجمهورية الجزائرية.
ـ، يهدؼ إلى إنشاء ىيكل 2026جانفي سنة  7ػ الدوافق ى1447رجب عاـ  18مؤرخ في  07-26مرسوـ رئاسي رقم  •

 مسؤوؿ عن أمن الأنظمة الدعلوماتية وحماية الدعطيات في كل مؤسسة وإدارة وىيئة عمومية، الجريدة الرسمية للجمهورية الجزائرية.
 ثانياً: الكتب

 باللغة العربية: -1
 .2022ىومة للنشر والتوزيع، الجزائر، أحسن بوسقيعة، "الوجيز في القانوف الجنائي العاـ"، دار •
 .2022د. بن عزوز بن صابر، "السيادة الرقمية للدوؿ في ظل تهديدات الحروب السيبرانية"، دار الذدى، عتُ مليلة، الجزائر، •
"، دار الكتاب الحديث، د. بوبكر منصور، "القانوف الدولي السيبراني: دراسة في القواعد الدنظمة لاستخداـ القوة في الفضاء الافتًاضي•

 .2024الجزائر، 
فكر د. خالد ممدوح إبراىيم، "الحرب السيبرانية والقانوف الدولي الإنساني: دراسة في القواعد الدنظمة للنزاعات الدسلحة الرقمية"، دار ال•

 .2022الجامعي، الإسكندرية، 
 .2023وء مبدأ واجب اليقظة"، دار النهضة العربية، القاىرة، د. سارة كماؿ، "الدسؤولية الدولية عن الذجمات السيبرانية في ض•
 .2021صلاح الدين جماؿ، "التفستَ الدوسع لدفهوـ القوة في ظل القانوف الدولي الدعاصر"، دار الفكر الجامعي، الإسكندرية، •
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