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 ملخص:
عبر العصور، كانت تظهر للوجود إن الظاىرة الإجرامية قديدة قدم البشرية، ومع التطور الذي شهدتو الحضارة 

أنماط جديدة من الجرائم، وباختًاع الحاسوب ثم شبكة الإنتًنت في منتصف القرن الداضي، ظهر صنف آخر من 
الجرائم نتج عن إساءة استخدام لسرجات التكنولوجيا الحديثة، اصطلح على تسميتو بجرائم الكمبيوتر والإنتًنت، أو 

، وفي خضم لل  نش  وترعرع قراصنة الكمبيوتر والإنتًنت كيي  جديد من امجررمتُ، ينتظر الجريدة الدعلوماتية ... الخ
 أن يكون لذم مستقبلًا أثرا واضحا في لستلف دول العالد.

ولأن الدكافحة الفعالة للظاىرة الإجرامية يجب أن تت سس على فهم معمق لأحوال امجررمتُ، قب  وبعد سن      
زممة لدواجهة الجريدة، وحي  أن الوصول إلذ امجررم وضبطو يستلمم الوقو  على كيفية ارتكابو لذا، القواعد القانونية اللا

والأسباب الكامنة وراء إتيانو للبعض منها دون الآخر، فقد ارت ينا تسليط الضوء على شيء من تل  الجوانب، تطبيقاً 
 على شخصية امجررم الدعلوماتي.

 علوماتي، القرصان الدعلوماتي، لررم تكنولوجيا الدعلومات.امجررم الد :الكلمات المفتاحية
 

ABSTRACT: 
The phenomenon criminal is old as feet of mankind, and with evolution 

witnessed by civilization through the ages, i twas showing up to exist new styles of 

crimes. And by invention of computer, then the internet in the middle of the last 

                                                 

 
 - :المؤلف المرسل 
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century, another row appeared of crimes resulted of miss use of technology 

outputs, i twas named (computer and internet crimes), or (information crime) … 

etc. And in the meantime the hackers are grew up as a new genaration of criminals, 

wailting to have them in the future a clear trace in different countries of the world. 

Because effective control of the criminal phenomenon must be astablished by deep 

understanding of the criminal case, before and after anactement of legal rules 

necessary to face crime, and where to reach the criminal and adjust it requires 

standing on how to commit it, and the underlying  causes behind his commission 

of some of them instead of the other, we have saw to clear on something from 

those aspects an application to the character of the information criminal. 

key words: information criminal, Information pirate, criminal of 

information technology. 
 

 مقدمة:
، سواء تل  الدرتكبة من خلال شبكة الإنتًنت، أو 1الجرائم الواقعة في البيئة الدعلوماتية  ن أية جريدة منإ

الجريدة،  بواسطة الذواتف الذكية عبر شبكات الذاتف الدختلفة، تتطلب وجود طرفان احدهما يقوم بالفع  الإجرامي أو
الأفعال، وىو امجرتٍ عليو أو الضحية. فالجريدة الدعلوماتية وىو الجاني أو امجررم ألدعلوماتي أو الفاع ، والثاني تقع عليو 

، لا يدكن 2إلن شانها شان غالبية الجرائم التي تتضمنها التشريعات الجمائية التي تعتٌ بدكافحة الجرائم في العالد الدادي
رم ألدعلوماتي التي تصور برققها بدون أطرا ، ووجو الخلا  بينهما يتمث ، في إحدى صوره الأساسية، في شخصية امجر

ما زمالت لزطة اىتمام الباحثتُ في ميادين علمية عدة، كعلم الاجتماع، والنفس، والقانون الجنائي، بطبيعة الحال، بغية 
فهم ىذه الشخصية غتَ العادية الدسلحة بالدعار  التقنية والفنية التي تسخرىا في اقتحام الشبكات الدعلوماتية والسطو 

 طي  النظم التي تقدم خدماتها للأفراد.على الأموال، وتع
  إلا أن ،3فكرة القرصان الدعلوماتي، أو امجررم الإلكتًوني، فكرةٌ جديدةٌ على الفقو الجنائيوغتٌٍ عن البيان ب ن  

 أنو "لررمٌ لو مهارات تقنية ولو علمالبعض من رجالات ىذا الفقو قد تصدى لوضع تعريف لو، فبعضهم يرى 

                                                 
سوبية، أو والجريدة الدعلوماتية حسب أفض  التعاريف التي وضعت لبيان الدقصود بها ىي "أية جريدة يدكن ارتكابها بواسطة نظام حاسوبي، أو شبكة حا -1

                       داخ  نظام حاسوب، وتشم  تل  الجريدة من الناحية الدبدئية، جميع الجرائم التي يدكن ارتكابها في بيئة إلكتًونية".              

، ص 2004، مكتبة دار الثقافة للنشر والتوزميع، عمان، الأردن، 1جرائم الحاسوب والإنتًنت )الجريدة الدعلوماتية(، ط المحامي لزمد أمتُ أحمد الشوابكة، 
9-10. 
 حول معتٌ الجريدة بوجو عام، انظر على سبي  الدثال:  - 2
 .94، ص 1997لزمد علي سالد العياد الحلبي، شرح قانون العقوبات )القسم العام(، دار الثقافة للنشر والتوزميع، عمان، الأردن، -

 .134، ص 1982د. علي حستُ الخلف وسلطان عبد القادر الشاوي، الدبادئ العامة في قانون العقوبات، مطابع الرسالة، الكويت، -
3
 - David Johnson, electronic privacy, Stodder, Cannada, 1997, p 67. 
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الدراية  أو ىو "لال  النوع من امجررمتُ الذي لديو ،1في نظم الحواسيب يستعملها في جريدتو"  دمةبالآليات الدستخ
سواء باختًاق  والدقدرة الفنية على فهم التكتيكات الدوجودة في الحاسوب والقادر على تسختَىا في أغراضو الإجرامية،

 .البرلريات، أو التنق  عبر الشبكات الدعلوماتيةالكود السري لتغيتَ البيانات والدعلومات، أو بتقليد 
وفي حق  مكافحة الجرائم، يؤكد الدتخصصون ب ن الدواجهة الفاعلة للظاىرة  الإجرامية "ترتبط ارتباطا وثيقا 
يق بدعرفة  امجررم، ومدى تقديره للمخاطر الدتعلقة بالجريدة، ودوافعو ومكونات سلوكو الذاتية، وبرليلها وتقديم تفستَ دق

، لكي تتمكن دوائر الشرطة من أخذ زممام الدبادرة في مكافحة الجريدة"، ومن الدؤكد ب ن الوصول إلذ مث  ىذه 2لذا
الغاية مرىونٌ بددى التوص  للتحلي  الدقيق لدا يدلر بو امجررمون من خلال استيوابهم، كاستنتاج الدوافع الخاصة 

بذاه نوع لزدد من الجرائم، وما يتوجب القيام بو  ذابهم الص  ، وأسباببدقتًفيها الدتصلة   بارتكاب الجريدة، والسمات
 كرد فع  وقائي أو علاجي  من طر  امجرتمع.الذم، يح

لذا، وإنو ونظراً لكثرة وتشعب الدشاك  القانونية التي أثارتها وما زمالت تثتَىا الدعلوماتية، كإحدى الظواىر الإنسانية 
بتُ أيدينا يحاول مناقشة  ذينتُ العقابية، أو في نطاق فروع القانون الأخرى، فإن  البح  الالدستحدثة، إن على مستوى القوا

جانب من تلكم الدشكلات، ألا وىو استظهار معالد شخصية لررمي الإنتًنت، اعتقاداً منا ب نها تعد من بتُ أىم 
قلنا  لاف  طلاسم لغم الجريدة الدعلوماتية، ولا نبالغ إ -على الوجو الصحيح-الإشكالات الدطروحة التي يتوقف على فهمها 

 لجي  الجديد من لررمي الألفية الثالثة بلا منازمع.ب ن ىؤلاء يدثلون ا
الدطلب  وعلى لل ، وتوخياً للإلدام بجوانب الدوضوع لز  البح ، فقد ارت ينا بزصيص ثلاثة لزاور لدراستو كما يلي:

 .دوافع امجررم الدعلوماتيالدطلب الثال : ، و الدطلب الثاني: تصنيفات امجررم الدعلوماتي، و : الصفات الدميمة للميرم الدعلوماتيالأول
 : الصفات المميزة للمجرم المعلوماتيالمطلب الأول

لفئات اس  ىناك اتفاقٌ  على صفات مرتكبي  الجرائم الدعلوماتية  ومنفذيها، ولا يوجد  قالب  يتضمن لي
الدتخصصون ب نها  والسمات التي يتسم بها مرتكبو الجرائم الدعلوماتية، إلا أن ىناك صفات لات دلالات مشتًكة يجمع

. وعلى العموم يدكن إجمال 3توجد في ك  الأشخاص الذين تم التحقيق معهم والقبض عليهم في جرائم من ىذا النوع
 تل  الخصائص أو الصفات في ما يلي:

 الفرع الأول: صغر السن

                                                 
1
ذكرة لني  درجة الداجستتَ في القانون العام، كلية الحقوق والعلوم السياسية، جامعة أبي مفتيحة رصاع، الحماية الجنائية للمعلومات على شبكة الإنتًنت،  - 

 .49، ص 2012 – 2011بكر بلقايد، تلمسان، الجمائر، 
2
بورجن ريم، السطو على الدصار  من منظور امجررم، ترجمة : عبد القادر أحمد عبد الغفار،  دار النشر بالدركم العربي للدراسات الأمنية  قولقيان ستَفي - 

 . 13ه، ص  1408والتدريب، الرياض، 
3
ماتية، نظمتو ىي ة التحقيق والإدعاء العام، الرياض، منصور بن مصلح الجهتٍ، أنواع الجرائم الدعلوماتية وصفات مرتكبيها، الدلتقى العلمي لليرائم الدعلو  - 

 .3، ص 2009الدملكة العربية السعودية، 
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ة أو أوروبا، أن يتضح من الدراسات والبحوث التي تناولت ىذه الجريدة، سواء في الولايات الدتحدة الأمريكي
، إل تتًاوح أعمارىم بتُ الرابع عشر والثلاثتُ، ولع  لل  1معظم مرتكبيها ينتمون إلذ الجي  الحدي  من الشباب 

يعود لعدد من الأسباب، ومنها أن علم الحاسب الآلر من العلوم الحديثة والذي يتطلب متابعة يومية للتعر  على 
نها للأنظمة، وىذه الدتابعة تتطلب نوعا من التفرغ والجلوس لعدد من الساعات الشفرات الأمنية التي يدكن الولوج م

أمام جهازم الحاسب، وعم  بذول داخ  الشبكات العالدية للحصول على ىذه الدعلومات، ولل  يعتبر أمرا مكلفا 
كما أن للأشخاص العاملتُ، فهم لا يجدون الوقت الكافي للقيام بذل ، بعكس طلاب الددارس والجامعات.  

حسابات الربح والخسارة بزتلف بتُ صغار السن وكباره، فصغار السن قد لا يخسرون شيئا في ما لو اكتشفت 
ولساطر، قد  جرائمهم، كما أن القوانتُ والأنظمة لا تعاقب مث  ىؤلاء، بينما يتعرض كبار السن والدوظفتُ لخسائر

  .2تكلفهم وظائفهم أو حريتهم 
 كاءالفرع الثاني: حدة الذ 

الذكاء بصفة عامة ىو "الدقدرة على التفكتَ والفهم"، ويعرفو علماء النفس ب نو "قدرة الإنسان على فهم 
 . 3العلاقات التي توجد بتُ العناصر الدكونة لدوقع من الدواقع، وعلى التكيف معو من أج  برقيق أىدافو"

ودراية ب حدث ما توصلت إليو التقنية. لذا فإنو معينة  لديو لكاء من أنواع 4وامجررم في لرال التقنيات الرقمية
يلاحظ ب ن جرائم التكنولوجيا الحديثة تتطلب مقدرة عقلية ولىنية خاصة لدى الجاني، حي  أن ىذه الجرائم لا 
تتطلب إجراءات بسي  إلذ العنف بقدر ما تتطلب مقدرة عقلية، فمثلا  الإتلا  الدعلوماتي لا يحتاج  للقيام بعم  

و يرتكب بواسطة تقنيات التدمتَ الناعمة، كما يحلو للبعض أن يطلق عليها، والتي تتمث  في التلاعب عنف، فه
بالدعلومات، أو الكيانات الدنطقية، أو البيانات، ويحدث ىذا التلاعب عن طريق ما يعر  بالقناب  الدنطقية 

 . 5والفتَوسات الدعلوماتية
التحصينات الدفاعية والرقابية، يتطلب في الغالب إجراء عدة إن الوصول إلذ أنظمة الدعلومات، واختًاق 

والخط ، والتي تستلمم إجراء  لزاولات  تستغرق مددا  طويلة، كما أن أكثر الاختًاقات بردث عن طريق تقنية   المحاولة
الدناسبة والعدة عدد من المحاولات، واستخدام عدد كبتَ من الأدوات والبرامج للقيام بذل ، كما أن اختيار التقنية 

والبرامج التي تتطلبها مث  ىذه الاختًاقات، واختيار الوقت والدكان الدناسبتُ لإجراء الاختبارات، إتباع الطرق الدناسبة 
                                                 

1
شر، ودون د. عفيفي كام  عفيفي، جرائم الكمبيوتر وحقوق الدؤلف والدصنفات الفنية ودور الشرطة والقانون، دراسة مقارنة، الطبعة الثانية، دون نا - 

 .33، ص 2000مكان نشر، 
2
مي، بن سليمان الخليفة، جرائم الحاسب الآلر وعقوباتها في الفقو والنظام، بح  مقدم للحصول على درجة الداجستتَ في التشريع الجنائي الإسلالزسن  - 

 .54-53ص  ،ه 1424-1423، عوديةسال ربيةعال ملكةالدقسم العدالة الجنائية، كلية الدراسات العليا، أكاديدية نايف العربية للعلوم الأمنية، الرياض، 
3
 .20، ص2005د. مصطفى لزمد موسى، أساليب إجرامية بالتقنية الرقمية )ماىيتها ومكافحتها(، دار الكتب القانونية، المحلة الكبرى، مصر،  - 

4
 .20الدرجع السابق، صنفس مصطفى لزمد موسى، د.  - 

5
 .33سابق، ص الرجع الدد. عفيفي كام  عفيفي،  - 



 مجلة الدراسات القانونية و السياسية                                                 

 73-66ص ص: --------------------------------------------------------0205 وانج20العدد   11 لدالمج
  

 
06 

لتلافي عمليات التتبع وتقفي آثار الدعتدي، كالانتقال من شبكة إلذ أخرى حتى الوصول إلذ الذد ، ك  لل  يتطلب 
 .1ى منفذ مث  ىذه العملياتدرجة عالية من الذكاء لد

 
 الفرع الثالث: المهارة الفنية

امجررم الدعلوماتي شخصٌ لو مهارات فنية عالية، متخصصٌ في الجرائم الدعلوماتية، شخصٌ قادرٌ على استخدام 
لأرجح . ومرد لل  على ا2مهاراتو في الاختًاقات وتغيتَ الدعلومات، وشخصٌ قادرٌ على تقليد البرامج وبروي  الأموال

إلذ الطبقة الدتعلمة تعليما فنيا لا علاقة بالحاسب الآلر وعلومو، لشا يدكنهم  3إلذ أن معظم مرتكبي ىذه الجرائم ينتمون
من ارتكاب الجريدة وإخفاء معالدها، ما يتيح لذم التغلب على لستلف العقبات والدشكلات الفنية التي قد تواجههم 

 جانبهم الدقدرة الفنية أثناء ارتكابهم لذا، وىذه مهمة قد تكون صعبة، إن لد نق  مستحيلة، لدن لا تتوفر في
 الدتخصصة. 

غتَ أنو وبدرور الوقت، وازمدياد مقدار السهولة في استخدام تقنيات الدعلومات، وشيوع البرامج الجاىمة الدتوفرة في 
  شبكة الإنتًنت، أصبح ارتكاب الجرائم الدتصلة باستخدام الكمبيوتر أكثر سهولة عن لي قب . فإلا كانت القرصنة

 في الوقت  قدرا من الدعرفة العلمية والبرلرة في جانب من يقوم بها، فإنو يدكن الحصول  تتطلب في الداضي  الدعلوماتية
الإنتًنت، ومن  شبكة  حرية، من خلال بخطوة وبك   الغاية خطوةً   لتحقيق تل   الإرشادات اللازممة  الحاضر على

  ثم استخدامها في تنفيذ ىيمات عبر الشبكة.
 الاحتراف المهني الفرع الرابع:

شخص   4لقد أكدت معظم الدراسات والإحصاءات التي أجريت حول ظاىرة الإجرام السيبراني ب ن مرتكبها
ولل  على اعتبار أن التخصص الدقيق، والإتقان والدهارة، والتمرس على أدوات  ،لزتً  في التعام  مع الشبكات

، وىذا ما جع  من 5الاختًاق والبيئة الدستهدفة، أمرٌ ضروري لإجراء عمليات الاحتيال الدعلوماتي وارتكاب الجريدة 
 .6 متناول جميع الناسالجرم الإلكتًوني جرم أصحاب اختصاص وخبرة ومهارة، غتَ الجرائم العادية التي ىي في

ولع  ما يؤكد على احتًافية امجررم الدعلوماتي ىو شيوع ظاىرة جرائم التكنولوجيا العالية بنسب ملحوظة بتُ 
 فئات الدوظفتُ العاملتُ بالدؤسسة الذين يستغلون منصب عملهم في اقتًا  جرائم غالبا ما تكون مالية.

                                                 
1
 .54ص سابق،ال رجعالد الخليفة، سليمان بن لزسن - 

2
 .4سابق، ص الرجع الدمنصور بن مصلح الجهتٍ،  - 

3
 .54سابق، ص الرجع الدلزسن بن سليمان الخليفة،  - 

4
 .3سابق، ص الرجع الدمنصور بن مصلح الجهتٍ،  - 

5
 .55سابق، ص الرجع الدلزسن بن سليمان الخليفة،  - 

6
 .64، ص 2007، دار حامد للنشر والتوزميع، عمان، الأردن، 1إبراىيم نينو، حماية أنظمة الدعلومات، ط د. لزمد دباس الحميد ود. ماركو  - 
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أحد الدبرلرتُ في مركم حاسبات إحدى الشركات الألدانية  ومن أمثلة لل  حالة تتلخص وقائعها في قيام
ووضع برنامج في حاسب الشركة، يتيح لو إدخال بيانات مرتبات أشخاص وهميتُ على لاكرة  الكبرى بإعداد

الحاسب، وبروي  ىذه الدرتبات على حساب خاص بو، ولأن مث  ىذا التلاعب قد صار معروفا بعد أن تعرضت لو 
كانية اكتشافو من خلال حوافظ الدرتبات، وعمليات مراجعتها، وبيانات الحسابات والديمانيات، فقد شركات عدة، وإم

سعى الجاني إلذ بذنب اكتشا  أمره ب ن يجري تعديلًا في برنامج دفع الدرتبات، كي لا يطبع الحاسب ضمن لسرجاتو 
م في قوائم الدراجعة التي يعدىا الحاسب حوافظ مرتبات للموظفتُ الوهميتُ، وبالتالر لا تظهر مدفوعات رواتبه

للشيكات التي تم صرفها للموظفتُ. وعن طريق تعدي  آخر أجراه على البرامج الخاصة ببيانات حسابات الشركة 
وميمانيتها، لصح الجاني في استقطاع الدبالغ الدستولذ عليها من حساب إجمالر للضرائب على الدرتبات الواجب سدادىا 

ب، ومن ثم لا يظهر ىذا الدبلغ في حسابات الشركة وميمانيتها بوصفو عيما. وبهذا التلاعب الدتعدد بسكن لإدارة الضرائ
حكم عليو بعامتُ  0978( مارك، من بعد اكتشا  أمره عرضا وفي عام090.111الجاني من الاستيلاء على )
 .1للاحتيال وإساءة الائتمان

 الفرع الخامس: التعاون والتواطؤ
م التكنولوجيا الحديثة ب ن مرتكبيها قد يحدث بينهم تعاون على ارتكابها، إضراراً بالجهة امجرتٍ عليها، تتميم جرائ

وغالبا ما يكون متضامنا فيها متخصص الحاسبات، يقوم بالجانب الفتٍ من الدشروع الإجرامي، وشخص آخر من 
امجررم   لذل  يسعى .2الدكاسب الدادية إليو لزيط أو خارج الدؤسسة امجرتٍ عليها، لتغطية عملية التلاعب وبروي 

لذل   وسط امجرتمع، فهو إنسان اجتماعي بطبعو، وتطبيقا  حي  عملو  الإنسانية  علاقاتو إلذ تدعيم  الدعلوماتي 
ترتكب كثتَا من جرائم الدعلومات بدافع الكبرياء، أو للرد على تعرضو للفص  من العم ، أو الاستغناء عن خدماتو، 

بدافع النصب، أو الحسد، أو بدافع اللغو، أو لإظهار ما يتمتع بو من مهارات تبرزم تفوقو في مواجهة أنظمة أمن أو 
 .3الدعلومات، أو مجررد الحصول على منفعة مالية

، وقد 4كما أنو من عادة من يدارسون التلصص على الحاسبات تبادل الدعلومات بصفة منتظمة حول أنشطتهم
 حد عقد مؤبسرات لتبادل الخبرات والدعلومات حول كيفيات وأساليب ارتكاب الجريدة، ولشا وقد يص  بهم الأمر إلذ

بيب" أ م بالعاصمة الإسرائيلية "ت  8111مارس   01إلذ  88يشار إليو في ىذا السياق أنو قد انعقد في الفتًة من 

                                                 
م،  2000مايو  3-1مشار إليو لدى وليد العاكوم وآخرون، بحوث مؤبسر القانون والكمبيوتر والإنتًنت، الإمارات العربية الدتحدة،  39رقم ىامش  -1
 .422ص  ،2004العتُ، أبو ضبي، الإمارات العربية الدتحدة، الإمارات، الناشر: كلية القانون، جامعة ، 2، ط2ج

 .32سابق، ص الرجع الدد. عفيفي كام  عفيفي،  -2
العربي للدراسات الأمنية والتدريب، د. عبد الله بن سعود لزمد السراني، فاعلية الأساليب الدستخدمة في إثبات جريدة التموير الإلكتًوني، دار النشر بالدركم  -3

 .33-32، ص 2011الرياض، الدملكة العربية السعودية، 
 .32سابق، ص الرجع الدد. عفيفي كام  عفيفي،  -4
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 1"والكمبيوتر" ائيلية تسمى "الناسمؤبسر دولر لقراصنة الكمبيوتر وشبكات الدعلومات  أشرفت عليو  منظمة  إسر 
شبكة الإنتًنت كان  موقع على الدعلومات والأفكار فيما بينهم، وتم إنشاء لتبادل لل و (Y2 Hack)ولل  برت

 (www.2600.org) عنوانو:
 الفقرة السادسة: الدعرفة الوثيقة بظرو  لز  الجريدة

ط بدح  الجريدة، كالأجهمة والبرامج والاحتياطات تتطلب معظم جرائم نظم الدعلومات التعر  إلذ جميع ما يحي
الأمنية ووسائ  الرقابة والتحكم التي تتبعها الدنظمة لحماية معلوماتها من التدخ  الخارجي. وإن أكثر الأشخاص معرفة 

ومعرفة بهذه الظرو  ىم العاملون في ىذه الدنظمات وخاصة الفنيتُ، لشا يدكنهم من ارتكاب الجريدة وإخفاء معالدها، 
ىؤلاء ب نظمة الدعلومات من جهة وجه  الأطرا  الأخرى بتقنية الدعلومات، يسه  على ىؤلاء ارتكاب الجريدة 

اكتشافها من الدنظمة وإخفاء معالدها، ويجعلهم يعتقدون أنهم بد من من وصول يد العدالة إليهم، ناىي  عن صعوبة 
 .2وإدارتها أصلا

 ىذه الصفات ما يلي:: ومن المعلوماتيالفرع السابع: صفات أخرى للمجرم 
 عدم وجود سوابق إجرامية لدى معظمهم.-0
 سنة. 89الدتوسط لأعمارىم -8
   العم . يتمتعون بالذكاء وعادة يكونون لز  ثقة ويتسمون بالنشاط ولديهم دافع قوي للعم  ومرغوبون في سوق-0
 .لا يشكلون فئة أو وظيفة متميمة عن غتَىم-4
 من الذكور، ولل  يرجع إلذ كثرة الذكور العاملتُ في لرال الحاسب الآلر عن النساء. أكثرىم-5
 أكثرىم يخشون ضبطهم وافتضاح أمرىم بتُ لويهم وأصدقائهم.-6
 .3بوجو عام وتسويغهم الذاتي لأفعالذم يعر  عنهم اعتدالذم في القيم والأخلاقيات-7

 المطلب الثاني: تصنيفات المجرم المعلوماتي
ع بعض الدهتمتُ بدكافحة ظاىرة الجريدة الدعلوماتية عدداً من التصنيفات لدرتكبيها، ولل  بغرض التمييم بتُ وض

 طبقاتهم، لتسهي  برديد مدى خطورتهم على لرتمع الدعلومات، وفي ما يلي عرضٌ موجمٌ لأشهرىا:
 الفرع الأول: المجرمون المستخدمون والمجرمون المبرمجون

م ىو من توافرت لديو الدهارة الكافية بآلية عم  الحاسب الآلر ومكوناتو الأساسية ومعرفة بعض امجررم الدستخد
البرامج التي يجري العم  بها. ومع الإقرار ب ن تكنولوجيا الحاسب الآلر تكنولوجيا حديثة ودخولذا واقع الحياة اليومية 

                                                 
 .447سابق، صالرجع الدمشار إليو لدى وليد العاكوم وآخرون،  82ىامش رقم  -1

2
 .54 ص ،سابقال رجعالد الخليفة، سليمان بن لزسن - 

3
 .54الدرجع السابق، صنفس بن سليمان الخليفة،  لزسن - 
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بدأت قليلة نظرا لقلة الدعرفة بهذه التكنولوجيا، لذا فإن  حديثا نسبيا، عندنا برديدا، وبالتالر فإن أعداد الدستخدمتُ
 .1الجرائم الدتصور ارتكابها من ىذه الفئة تبقى قليلة وبسيطة وغتَ لات أهمية

أما امجررمون الدبرلرون، فإن خطورة أفراد ىذه الطائفة أو الفئة تتمث  في أنهم أشخاص يعرفون معرفة تامة 
وعمومياتها، بالإضافة إلذ أساليب الدراجعة الأمنية والتدقيق وأدوات الاقتحام وكيفية  بخصوصيات الأنظمة الدعلوماتية

استخدامها وإدخال التعديلات الدناسبة عليها إلا لمم الأمر، كما في حالة إلا ما فشلت لزاولاتهم الذيومية على 
لستلف العقبات  التقنية التي    الأىدا  التي حددوىا لأنفسهم، فهؤلاء باستطاعتهم إعداد برامج خاصة لتياوزم

تواجههم، ويتميمون أيضا ب نهم لا يكتفون بديرد القراءة النظرية عن الثغرات الأمنية التي قد تتواجد في الأنظمة 
الدعلوماتية، وإنما يعاينونها بالفع  معاينة شخصية  فيكتشفون سائر مواطن الضعف التي يدكنهم من خلالذا توجيو 

الأنظمة، كما أنو بوسعهم إيجاد الدسارات التي تتيح لذم إمكانية الاختباء والتخفي دون أن يشعر  ضرباتهم إلذ تل 
 .2بهم أو يلتفت إليهم أحد

  المجرمون الهواة والمجرمون المحترفون الفرع الثاني :
تعريف ىواة ارتكاب جرائم الحاسب الآلر، أطلق "د. لزمد سامي الشوى" عليهم لقب "صغار  في معرض

الآلية".  نوابغ الدعلوماتية"، وأورد تعريفا لذذه الطائفة بقولو "ويقصد بهم الشباب البالغ الدفتون بالدعلوماتية والحاسبات
أما "توم فوريستً" ف طلق على ىذه الطائفة لقب "الدتلعثمتُ" وىي طائفة لشن يقومون باستخدام الحاسب بصورة غتَ 

ريب الأعمى أو العب  مجررد العب  بواسطة خطوط الذاتف بعد إيجاد كلمة مصرح بها ولأغراض خاصة أو مجررد التخ
  السر.

 إلذ الحصول على الدعلومات بشتى الوسائ  ويسخر (hacker)ويهد  ىاوي ارتكاب جرائم الحاسب الآلر 

الأمريكية التي نسب  (404في ىذا امجرال، ومن أمثلة الجرائم التي قامت طائفة الذواة بارتكابها، أفراد العصابة ) قدراتو
"مانهاتن" الددرسة الثانوية في وتعدي واختًاق لذاكرات الحاسب الآلر، كذل  قيام أولاد في فع  61إليها أكثر من 

 .3الشركة باختًاق شبكة بيانات شركة الاتصالات الكندية وتدمتَ ملفات زمبائن 0981عام 
بذاوزموا  الذين   الشباب  أغلب  ىذه الطائفة  من (Crackers) مصطلح المحتًفون، فيطلق عليهم    أما امجررمون

الخمسة والعشرين عاما، ويتميم أفراد ىذه الطائفة بالتخصص العالر في لرال الحاسب الآلر والدعرفة التقنية  والذكاء، وتدل 
وكذل  فإن أغلب  ،الذواةالاعتداءات التي يرتكبها أفراد ىذه الطائفة على جانب كبتَ من الخطورة الإجرامية بعكس طائفة 

                                                 
1
، بح  مقدم لني  درجة الداجستتَ -لإسلاميادراسة قانونية بالفقو –لزمد حميد مضحي الدممومي، جريدة الاعتداء على الأموال عن طريق الحاسب الآلر  - 

 .23-22ص  ،ه 1428ية، في الفقو الإسلامي، جامعة الدل  عبد العميم، الرياض، الدملكة العربية السعود
2
 - Piter Stephenson, investigating computer trlated crime, C.R.C. press, Washington, USA, 2000, p 27. 

3
 .41-40، ص 2009لزمود أحمد عبابنة، جرائم الحاسوب وأبعادىا الدولية، دار الثقافة للنشر والتوزميع، عمان، الدملكة الأردنية،  - 
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أفراد ىذه الطائفة لشن يعملون في منشآت تستخدم الحاسب وباستمرار، وىم بحكم وظيفتهم يتصلون بالحاسب الآلر اتصالا 
 .1وثيقا، الأمر الذي يجعلهم يطلعون باستمرار على لزتويات الحاسب وأسرار العم 

 المطلب الثالث: دوافع المجرم المعلوماتي
معلوماتي إلذ  دوافع الباعثة على اقتًا  جرائم  التكنولوجيا الدتقدمة كثتَة  ومتنوعة بزتلف من لررمإلا كانت ال

آخر، وقد بزتلف من جريدة معلوماتية إلذ أخرى، فإنو يكون من الدتعذر حصرىا، غتَ أنو يدكن على أية حال ضرب 
لتطور ظاىرة الإجرام الإلكتًوني الدستحدث، وفي بعض الأمثلة التي بردث عنها الدتخصصون والخبراء الدتابعون 

 الفقرات الدوالية تفصي  لذل :
 الفرع الأول: الدوافع الشخصية

 السعي إلذ برقيق الدكسب الدادي:-1
من أج   % من حالات الغش الدعلن عنها قد بوشرت40فإن  "Parcker "في دراسة أشار إليها الأستال
  الحاسب   قب  جرائم   استهدافا من  القطاعات  ، فإن القطاع الدالر يعد أكثرالحصول على الدال. ووفقا للدراسات

-EFTS)إلكتًوني   بروي   أنظمة   على  أساسي   بشك   تعتمد    البنوك   إلذ  أن  الآلر، ويرجع  لل 

Electronic Fund Trasfer Systems)  سقوط رموزم التحوي  الإلكتًوني  ىائ ، فبميرد الأمر الذي زماد  فرص النصب، وبشك
معدودة، دون أن يتًك دليلا ضده. ويقدر  في الأيادي الخاطئة فإن ملايتُ الدولارات يدكن أن تنتق ، وفي ثوان

. 2فقط 0985مليون دولار(، ولل  في عام  8) النصب على البنوك الأمريكية بواسطة بطاقات التسليف بحوالر
من العاملتُ على إدخال البيانات في لاكرة الجهازم، أو من قب  الدتواجدين على الشبكة وعادة ما يكون ىؤلاء امجررمتُ 

 ، أو بدقايضتها مع أشخاص آخرين.4ببيع تل  الدعلومات  ، وقد يقوم الجناة3أثناء عملية تبادل البيانات
قد تقوم بدور  كما أن شركات الت متُ تعد من الدؤسسات الدستهدفة بعمليات النصب والاحتيال، كما أنها

الجاني في بعض الأحيان كشركة ت متُ "أكوايتيفنينغ" بددينة "لوس ألصلس" الأمريكية التي بسكن مستخدموىا، 
ألف(  46وبدساعدة نظامها الدعلوماتي، من خلق عملاء وهميتُ مؤمن عليهم، حي  بسكنت ىذه الشركة من بيع )

 .5تثنية الت متُبوليصة ت متُ إلذ شركة مناظرة في إطار اتفاقيات 
 الرغبة في تحدي وقهر النظام المعلوماتي:-2

                                                 
1
 .43-42الدرجع السابق، ص نفس لزمود أحمد عبابنة،  - 

2
 .25الدرجع السابق، ص نفس لزمود أحمد عبابنة،  - 

3
 .76، ص 2010، ربيةعال صرمهورية خالد لشدوح إبراىيم، أمن الجريدة الإلكتًونية، الدار الجامعية، الإسكندرية، جم - 

4
- Anderé Vitalis, pouvoir et libertés, édi économica, Paris, 1981, p 135. 

5
 .25سابق، ص الرجع الدلزمود أحمد عبابنة،  - 
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، 1لوحظ ب ن ىذه الجرائم قد ترتكب أحيانا مجررد قهر نظام الحاسب وبزطي حواجم الحماية الدضروبة حولو  
يكونون من فالدافع في ىذا الفرض  لا ينبئ  عن خطورة إجرامية كامنة في نفس مقتًفي ىذه الأفعال، إل أنهم عادة لا 

معتادي الإجرام، ب  يتمث  في رغبة ىؤلاء بتحدي النظام التكنولوجي الدعقد للحاسب الآلر بك  مكوناتو ومعطياتو 
ولزاولة اختًاقو عن طريق الوصول إلذ الدعلومات. ففي الوقت الذي يمداد فيو الاىتمام ب من الحاسب الآلر عن طريق 

يات التشفتَ التي بسكن مستخدمها وحده من فهمها، ومن الأمثلة على تطوير طرق جديدة وصعبة الاختًاق كبرلر
لل  وزمارة الدفاع الأمريكية )البتنتغون( التي تقوم بتغيتَ أنظمة التًميم للبيانات الدستخدمة يوميا حتى أن بعض 

نية والنظام الدعلومات الحساسة تغتَ ك  ساعة أنظمة ترميمىا، وىذا لشا لا ش  فيو يدل على قدر عال من التق
يتسابقون  لخرق ىذه   -أصحاب الشغف الإلكتًوني–الدتطور، فإن الجانب الآخر الذي يقف على الضفة الأخرى 

الأنظمة وإظهار تفوقهم عليها، والدلي  على لل  قيام أحد الذواة في أوروبا بح  شفرة أحد مراكم الدعلومات في 
 .2كمالبنتاغون وبسكنو من العب  في بيانات ىذا الدر 

 الفرع الثاني: الدوافع السياسية
، فلقد سخرت شبكة الإنتًنت في الصراعات 3ىنال  نوع آخر من الاختًاقات يرتبط ب ىدا  سياسية

السياسية الدائرة اليوم، وشهدت السنوات القليلة الداضية لزاولات دولية لاختًاق شبكات حكومية لدختلف دول 
وميا من قب  أجهمة الدخابرات. كذل  فإن الأفراد قد يتمكنون من اختًاق العالد، فالتيسس عبر الإنتًنت يتم ي

الأجهمة الأمنية الحكومية، وختَ مثال على لل  عندما استطاع ثلاثة إخوة من قرية "كفر قاسم" الفلسطينية من 
ن يتنصتوا على عدد اختًاق شبكة الدخابرات الإسرائيلية "الدوساد" وجهازم الأمن الإسرائيلي "شتُ بيت" واستطاعوا أ

الثلاثة  من الدكالدات والحصول على بعض الدعلومات السرية وتقديدها إلذ السلطة الفلسطينية، علما ب ن الأشخاص
 من فاقدي البصر. 

وقد لكر تقرير ورد بجريدة الأىرام الدسائي أنو في لزاولة للاحتياج على احتلال إسبانيا لجميرة "ليلى" الدغربية 
ن قراصنة الدغرب باختًاق موقع إسباني على شبكة الإنتًنت، وقد بسكنت امجرموعة التي برم  اسم قام لرموعة م

وشعار "منظمة الذاكرزم الدغاربة" من الوصول إلذ الدوقع الإسباني وتصميم صفحة خاصة وضع عليو خاتم امجرموعة 
للميموعة، وقد تركت ىذه امجرموعة رسالة  الشهتَة بو، وىو شك  صورة مركبة من الألوان والرموزم والحرو  التي ترمم

على الدوقع الإسباني توضح أن الاختًاق  لو علاقة  بالأحداث  التي ىمت  العلاقات الدغربية الإسبانية. ويدضي التقرير 

                                                 
 .445سابق، ص الرجع الدوليد العاكوم وآخرون،  -1
 .25لزمود أحمد عبابنة، الدرجع السابق، ص  -2
 .446سابق، ص الرجع الدوليد العاكوم وآخرون،  -3
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الإشارة إلذ أن ىذه ليست ىي الدرة الأولذ التي انتقلت فيها الحروب بتُ الشعوب إلذ شبكة الإنتًنت، ر قائلا: "وبذد
 .1فقد كشف تقرير صدر عن أكثر من مئة وخمسة عشر موقعا يهوديا على شبكة الإنتًنت أنو قد تعرض للاختًاق" 

 لفرع الثالث: دوافع أخرىا
ية خاصة بدرتكبيها، وتكون ىذه الدوافع بهد  الانتقام من قد ترتكب جرائم الحاسب الآلر بدوافع شخص

صاحب العم ، كقيام أحد المحاسبتُ بالتلاعب في البرامج المحاسبية للشركة بعد أن يتم إبلاغو برغبة رب العم  
 بفصلو، بحي  بزتفي ىذه البرامج وتتآك ، رغبةً في الانتقام.
ظيفة، ومن الأمثلة عليها قيام أحد الدستخدمتُ الذي يعم  كما قد ترتكب ىذه الجرائم بهد  الاحتفاظ بالو 

في إحدى شركات الت متُ بتهديد الدسئول عليو ب نو في حال إلغاء بطاقة أجره من لاكرة الحاسوب الخاص بالشركة، 
  .فإن ىذه الشركة سو  تدمر بياناتها تلقائيا باستخدام تقنية القنبلة الدنطقية

خدمةً لدصالح الغتَ، فقد تقوم بعض الشركات والدصانع والدنشآت باستئيار  كما قد ترتكب ىذه الأفعال
لزتًفي التقنية بهد  التيسس على منشآت أخرى، بقصد الاطلاع على أسرار الدهنة أو آخر ما توص  إليو من 

 . 2علوم، اختصارا للوقت في البح ، أو لأج  الدنافسة التيارية
 :خـاتـمـةال

التي أجريت في لستلف ألضاء العالد أثبتت حقيقة لا تقب  الش ، وىي أن لررمي التقنيات  إن الدراسات
الحديثة ليسوا كغتَىم من الجناة، ليس فقط لكون أنشطتهم تشيع بالأساس فقدان الثقة بالتقنية بدلالتها الواسعة، 

للأفراد، وتهدد الأمن القومي والسيادة  وتهدد إبداع العق  البشري، وتطال الحق في الدعلومات، وبسس الحياة الخاصة
ب  لأنها ىمت صورة نمطية لطالدا نالت على الدوام حظاً وافراً من التبيي  والاحتًام لدى العام والخاص، ألا  الوطنية،

وىي شخصية الإنسان الدتعلم والدثقف الذي تبوأ مركماً وظيفي أو اجتماعي مرموق، كان يفتًض في صاحبها أن يلتمم 
ما تقتضيو مقومات تل  الشخصية، لكنو سخرىا للوصول إلذ مآرب خاصة، لا بزتلف في جوىرىا عن مآرب  بك 

شخصيات، الدركب من امجررم التقليدي التي اعتادت البشرية منذ القدم على التعام  معها، فمث  ىذا النوع من ال
نمولجاً غتَ معهود من امجررمتُ، لا ش  أنها لرموعة من الدتناقضات التي انصهرت وامتمجت مع بعضها لتخرج للعالد 

ليست بالسهلة، كما يؤكد  تثتَ العديد من علامات الاستفهام التي تتطلب التوص  إلذ أيجاد تفستَ لذا، وىي مس لة
 الدختصون باستيلاء ملامح وأحوال امجررمتُ. 

                                                 
1
دار الجامعة الجديدة للنشر، الإسكندرية، مصر، ، ية للملكية الفكرية في لرال الحاسب الآلر والإنتًنتالحماية القانوند. لزمود عبد الرحيم الذيب،  - 

 .49-48ص ، 2005
2
 .29-28سابق، ص الرجع الدلزمود أحمد عبابنة،  - 
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خى أن تضيف ولو قدراً علمي ، يتو المقترحاتبعد دراسة موضوع قراصنة الإنتًنت، يرى الباح  تقديم بعض 
 يستَ إلذ الجهود الرامية لدواجهة ظاىرة الجرائم الناشئة عن استخدام التكنولوجية، لخصناىا في النقاط الآتية:

نلفت نظر الباحثتُ إلذ ضرورة الاىتمام بظاىرة الإجرام الدعلوماتي، ب  وإلذ أهمية بزصص فئة منهم في ىذا امجرال، -1
علوا لو جانب ولو يستَ من دراساتهم البحثية، على يشم  كافة العلوم لات الصلة بدكافحة أو على الأق  أن يج

الجريدة، وألا يقتصر فقط على رجالات القانون الجنائي، لأن تسليط الضوء على شخصية مرتكبي جرائم الكمبيوتر 
الاجتماع، وعلم الإجرام، وعلم والإنتًنت يقع بالدرجة الأولذ على ثلة من العلوم الأخرى، كعلم النفس، وعلم 

 السياسة الجنائية.
دعم لستلف ىيئات البح  العلمي الوطنية، من مراكم ومعاىد وجمعيات علمية، بكافة الوسائ  التي من ش نها -2

تسهي  العم  فيها، بغرض تقديم منتوج علمي لا قيمة ومصداقية، وعلى مستوى من الجودة، بحي  يحظى بقبول 
 الغتَ. واحتًام من طر 

يجب على من ولج عالد ىذا النمط من الجريدة أن يركم على الدواضيع التي تشغ  بال الدارستُ في ألضاء الدعمورة، -3
فيبدؤون حيثما انتهوا عنده، ولا يخوضوا فيما فرغوا منو منذ زممن بعيد، على أن ي خذوا في عنايتهم من الدوضوعات ما 

 تو، كي لا تصطدم برفض أفراده الدشاركة فيها، أو عدم مبالاتهم بدضامينها.يهم لرتمعنا، ويراعي طبائعو وخصوصيا
ضرورة التنسيق الجهود الدبذولة، سواء من طر  الذيئات البحثية فيما بينها، أو الباحثتُ الأفراد فيما بينهم، من -4

الديدان، التي تتطلب النمول إلذ  أج  تبادل الآراء والأفكار، ولِما لا توسيع النطاق الجغرافي للدراسات، خصوصاً تل 
 والتواص  مع الأشخاص من خلال اللقاء الدباشر.

ينبغي الإكثار من القنوات التي تتيح للباحثتُ نشر أعمالذم، قصد بسكتُ البقية منهم من الاطلاع عليها للاقتباس -5
   سب  ترقية البح  الدتعار  عليها. منها، أو تقييمها بإبداء الدلاحظات والردود عليها، على اعتبار أن لل  من أفض

يضم الباح  صوتو إلذ أولئ  الداعتُ إلذ وجوب إدراج مادة القانون الجنائي، ليس فقط في الدعاىد والكليات -6
التي تدرس العلوم الدتصلة بالكمبيوتر، وإنما في سائر التخصصات الجامعية الأخرى، بدا يتلاءم مع طبيعة الديبلوم 

عليو، لأن الواقع العملي يؤكد ازمدياد معدلات أنواع لزددة من الجرائم، سواء في امجرال الطبي، أو  الدرغوب الحصول
الذندسة الدعمارية ... الخ، فلا غرابة إلن أن يتخرج من جامعاتنا وجامعات العالد جي  من القراصنة يعتبر اقتحام 

دراكهم أن أنشطتهم تنطوي رغم إت الشخصية، أنظمة أمن الدعلومات لررد لعبة تستدعي التحدي لإثبات القدرا
 على تعدٍ على حقوق ومصالح غتَىم من الناس.

وما دامت الوقائع تطالعنا عن وجود ىذه الفئة من امجررمتُ بتُ جنباتنا، وطالدا أن الردع والتوعية وحدهما لا -7
يكفيان لإزمالة الشغف الدعلوماتي لدى الكثتَ من ىؤلاء، نظراً لارتباطهم بوسائ  تقنية الدعلومات منذ نعومة أظافرىم، 

من الأهمية بدا كان البح  عن فضاءات قانونية تسمح لذم  وأصبح من شبو الدستحي  فصلهم عنها، فإنو يصبح
بدمارسة ىواياتهم بك  حرية، ولل  بإقامة نوادي خاصة بسنح لذم فرصة التباري برت أنظار امجرتمع، ولِما لا 
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الاستفادة من عباقرتهم من طر  القطاعتُ الاقتصادي والحكومي فيما بعد، وعدم تركهم يليون بيئة الجريدة من 
 لا يعلمون. حي 

ومن خلال مث  ىذه الفضاءات، يدكن تلقينهم أخلاقيات استخدام التكنولوجيا الحديثة، من خلال الاختلاط -8
بهم، وعلاج الددمنتُ منهم على استخدامها، وتوجيو طاقاتهم وجهات أخرى من ش نها أن تعود بالنفع عليهم في 

 حاضرىم ومستقبلهم.
ناسبة لأنظمة الحماية الإلكتًونية من لساطر العب  واستخدامها لأغراض غتَ مشروعة، توفتَ الحماية القانونية الد -9

وبرلريات  ولل  بإصدار قوانتُ تنظم إنتاج وتداول واستخدام برلريات الحماية، مث  برامج مضادات الفتَوسات، 
 كسر كلمات الدرور، وبرامج تشفتَ البيانات والدعلومات.

ي  الأمث  للبنية  التحتية  الدعلوماتية، بدا  يسمح  باستعمالذا  في  حدود القانون، ضمان  التنظيم  التشريع -16
 ويدنع استغلالذا في أغراض جرمية.

الدسارعة للانضمام للاتفاقيات الدولية، الإقليمية والعالدية، الدتصلة بدكافحة الجرائم الناشئة  عن سوء  استخدام  -11
للأجهمة  الدكلفة  بإنفال   القانون الحصول على الدعلومات التي من ش نها أن   الكمبيوتر  والإنتًنت، لكي يتستٌ

تفضي للوصول إلذ   مرتكبي  ىذا النوع من الجرائم، ب  حتى اكتساب الدهارات الفنية اللازممة لاقتفاء أثر لررمي 
 التقنية الرقمية.

السيبراني بدحم  الجد، وأن تضع إستًاتييية  يتعتُ أن ت خذ ىيئات إنفال القانون التحديات الأمنية للفضاء-12
 علمية متكاملة لدواجهة تل  التحديات، يقوم بإعدادىا أشخاص من لوي الاختصاص.

سبق وأن رأينا ب ن قراصنة الإنتًنت يتميمون بقدرات عالية من الذكاء والدهارة الفنية والتخصص الدقيق في لرال -13
افحة الجريدة الدعلوماتية تقتضي ضرورة أن يتميم الأشخاص الدكلفون بدتابعة ىذا تقنية الدعلومات، لذل  فإن عملية مك

النوع من الإجرام أن يتمتعون بدستوى علمي رفيع، يداث  أو يفوق الدستوى الدهاري للميرمتُ، ولا يدكن على 
التكوينية لضباط الشرطة ورجال الإطلاق الوصول لتل  الغاية بديرد الاكتفاء بإدراج الجريدة الدعلوماتية ضمن الدقررات 

القضاء، أو إعطائهم بعض الدورات التدريبية دون إعادة تقييم مدى استيعابها، أو الحكم على مدى لصاعتها على 
 أرض الواقع.

 :قائمة المصادر
 أولًا: المصادر العربية
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