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  :لخص الد
صبح مفهوـ  الدواطنة الرقمية حقيقة في ظل ولادة لرتمع الدعلومات وتطور تكنولوجيا الاتصاؿ أ

الحديثة  وامتداد نسيجها الشبكاتي على مساحة واسعة من النشاط الإنساني ،أدى ىذا  إفُ ظهور 
جديد و موازي لو ، الذي يتمثل في الأمن الستَاني وىو يعد بدثابة بردي لغب مقتًب مفاىيمي 

برقيقو بعد تلاحم أدوات الاتصاؿ مع الأدوات المحوسبة لتنتج مناخا من لظط جديد امتزجت فيو 
البيئة التواصلية بالدؤثرات الصوتية والدرئية  فحدث ىذا التحوؿ الجديد ، الذي أدى افُ خلق بيئة 

ة افتًاضية رقمية ، أو ما يصطلح على تسميتو " الدواطنة الرقمية" ولن يتحقق ىذا الدعطى اجتماعي
إلا في ظل توفر أمن معلوماتي لػمي بيانات ىؤلاء الدواطنتُ الرقميتُ ، سواء كانوا افراد أو 

اطنة سنحاوؿ في ىذه الورقة البحثية مطارحة مفهوـ الأمن السيبراني و دوره في تعزيز الدو . بصاعات
 الرقمية، من خلاؿ رصد أىم الاستًاتيجيات الدتبعة في ذلك ، ومدى إمكانيات برققها .

البيئة  ،تكنولوجيا الاتصال الحديثة ،الأمن السيبراني، الدواطنة الرقميةالكلخمات الدفتاحية: 
.الرقمية

 30/06/2025: النشر: تاريخ    22/06/2025:    القبوؿ تاريخ    26/05/2025:   الإرساؿ تاريخ



 
 
 حسين شربالي ،حميدة مواقي بناني ـــــــــــــــــــــــــ...استراتيجيات تعزيز المواطنة الرقمية  والأمن السيبراني 

 

618 
 

Abstract:   

The concept of digital citizenship has become a tangible reality 

with the emergence of the information society and the advancement 

of modern communication technologies, whose networked structures 

have extended across vast domains of human activity. This evolution 

has given rise to a new and parallel conceptual approach—namely, 

cybersecurity—which represents a critical challenge to be addressed. 

The convergence of communication tools with computerized systems 

has produced a new kind of environment in which communicative 

settings are fused with audiovisual influences, leading to a 

transformative shift that has created a digital, virtual social space—

commonly referred to as "digital citizenship."This notion, however, 

cannot be fully realized without the presence of robust information 

security that safeguards the data of these digital citizens, whether 

individuals or groups. In this research paper, we aim to examine the 

concept of cybersecurity and its role in strengthening digital 

citizenship by analyzing the key strategies adopted in this context and 

evaluating the extent to which they can be effectively implemented. 

Keywords: Digital Citizenship, Cybersecurity, Modern 

Communication Technologie, Digital Environment. 
 مقدمة:

واعتماد الأفراد والدؤسسات على التكنولوجيات الحديثة  في خضم التغيتَات الرقمية الدتسارعة،
في لستلف الأصعدة، تزايدت التهديدات الرقمية وسرقة البيانات وانتهاؾ الخصوصية، لشا جعل 

 ،حتمية، لا لررد خيار تقتٍ. ويعد الأمن السيبراني بتجلياتو الدتنوعة كالأمن السيبراني لرقميالأمن ا
لإلكتًوني أحد التحديات الحالية والدستقبلية التي تواجهها الدؤسسات الأمن الدعلوماتي والأمن ا

 الحكومية والخاصة لتحقيقو بشكل فعاؿ.

وفي علاقة ارتباطية تكاملية لتجسيد الاستخداـ الآمن للتكنولوجيا، استلزـ على الأفراد و 
ات الحساسة، الدؤسسات والحكومات ابزاذ إجراءات وسياسات فعالة لحماية البيانات والدعلوم
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وتوفتَ البرامج والأدوات الضرورية لتحقيق الأمن الرقمي، بدا في ذلك استخداـ تقنيات التشفتَ 
والوصوؿ المحدد والدصادقة الدتعددة العوامل والتدابتَ الأمنية الأخرى، بالإضافة إفُ ضرورة اكتساب 

 يتضمنو مفهوـ الدواطنة الرقمية. الوعي السيبراني للأفراد و إتباع لشارسات الأماف الرقمي، وىذا ما

 على ضوء ىذه الدطارحات القائمة لغوز لنا طرح  الاشكاؿ التافِ :

 التساؤل الرئيسي:

  ما ىي أىم الاستًاتيجيات الدتبعة لتحقيق الأمن السيبراني داخل البيئة الرقمية الجديدة من
 ؟ أجل تعزيز  فعالية الدواطنة الرقمية

 التساؤلات الفرعية:

في ظل  تتمثل أبرز استًاتيجيات تعزيز الدواطنة الرقمية من منظور الأمن السيبراني فيما .1
 ؟ البيئة الرقمية

فيما تتمثل مسالعات المجتمع الدوفِ لإرساء الدواطنة الرقمية الفعالة في ظل الأمن  .2
 السيبراني؟ 

 أولا: تحديد الدفاهيم: 

تكز عليها،  لفهم ما لؽكن أف يعالجو ىذا عادة ما ينظر إفُ أي طرح من خلاؿ الدفاىيم التي ير 
 الدنظور،  لذا كاف لازما على أي دراسة برديد الزوايا الدقصودة في الدفاىيم الدستخدمة.

  :الأمن السيبراني .1

 لغة: .أ 

والدشتقة من كلمة  Cyberتعتبر كلمة سيبرانية أو سايبر أو سيبراني تربصة حرفية لكلمة 
Cyberntics وقد استخدـ ىذا الدصطلح أكادلؽيا .Cyberntics  من قبل عافَ الرياضيات



 
 
 حسين شربالي ،حميدة مواقي بناني ـــــــــــــــــــــــــ...استراتيجيات تعزيز المواطنة الرقمية  والأمن السيبراني 

 

620 
 

، في كتابو الشهتَ: علم التحكم الآلية أو التحكم norbert wieners 1948الأمريكي
 1والاتصاؿ في الحيواف والآلة وذلك للإشارة إفُ آليات التنظيم الذاتي.

:ىجوـ عبر الفضاء الالكتًوني يهدؼ افُ السيبرانية ىو : قاموس مصطلحات الأمن الدعلوماتي
 2.أو بتٌ لزمية الكتًونيا لتعطيلها أو تدمتَىا أو الاضرار بها كتًونيةلالسيطرة على مواقع الا

وفي اللغة العربية حسب ما لغمع عليو الباحثتُ الدتخصصتُ أنو لا يوجد مصطلح يناظر كلمة 
فَ يظهر في الوطن العربي في وقت سابق ،  "سايبر" ومرجع ذلك افُ أف ىذا العلم حديث النشأة

  3.وإلظا ظهر في الغرب

 اصطلاحا:  .ب 

 cyber :في كتابهما Neittaanmaki pekka ;lehto Martti عرفو الباحثاف  

security :  ىو تلك الحزمة من الإجراءات التي تتخذ في الدفاع ضد ىجمات قراصنة"
  4".الكومبيوتر وعواقبها وذلك بإبزاذ كل التدابتَ الدضادة التي تتطلب ذلك

بأنو:" وسائل من شأنها الحد من خطر الذجوـ على البرلريات أو أجهزة عرفو ادوارد أمورسو 
الأدوات الدستخدمة في مواجهة القرصنة وكشف  الحاسوب أو الشبكات، وتشمل تلك الوسائل
 5الفتَوسات ووقفها، وتوفتَ الاتصالات الدشفرة.

يعرؼ الأمن السيبراني على النحو المحدد في توصية الابراد الدوفِ للاتصالات  بأنو :لرموعة 
الأدوات والسياسات والدفاىيم الأمنية والضمانات الأمنية والدبادئ التوجيهية ونػهُج إدارة الدخاطر 

دامها في والإجراءات والتدريب وأفضل الدمارسات وسبل الضماف والتكنولوجيات التي لؽكن استخ
بضاية البيئة السيبرانية والدنظمة وأصوؿ الدستعملي. وتشمل الدنظمة وأصوؿ الدستعملي بذهيزات 
الحواسيب الدوصولة، والدوظفي، والبنية التحتية، والتطبيقات، والخدمات، وأنظمة الاتصالات، 

شأف خدمات الأمن والحصيلة الكلية للمعلومات الدرسلة و/أو الدخزنة في البيئة السيبرانية. ومن 
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السيبراني كفالة التحقيق والحفاظ على الخواص الأمنية للمنظمات وأصوؿ الدستعملي إزاء الدخاطر 
  6الأمنية ذات الصلة في البيئة السيبرانية.

لرموعة الإجراءات والتقنيات والدمارسات التي تهدؼ افُ بضاية البيانات اجرائيا:  .ج 
 . ونية أو الوصوؿ يتَ الدصرح بو أو السرقة ...افٍوخصوصية الأفراد من الذجمات الالكتً 

 لرتمع الدعلخومات : .2

 اصطلاحا: .أ 

يعتبر مصطلح "لرتمع الدعلومات من الدصطلحات الحديثة التي ظهرت في النصف الثاني من 
القرف العشرين، فكاف بدثابة الحقيقة الواقعية التي بدأت بعض الدوؿ معايشتها وتطمح دوؿ أخرى 

الضبط الدفاىيمي لذذا الدصطلح لا يزاؿ يتَ متحكم فيو ويتَ واضح الدعافَ، فنوجز افُ بلويها، ف
بعض التعاريف التي صيغت من طرؼ بعض الأكادلؽيتُ و الباحثتُ التي حاولت ضبط مفهوـ ىذا 

 الدصطلح  نذكر منها :

ع توزيعا ىو لرتمع تتاح فيو الاتصالات العالدية وتنتج فيو الدعلومات بكميات ضخمة، كما توز 
  7.واسعا، والتي تصبح فيو الدعلومات لذا تأثتَ على الاقتصاد

" من لرتمع الدعلومات إفُ لرتمع الدعرفة "حيث  2005كما ورد في التقرير العالدي لليونيسكو 
وصف لرتمع الدعرفة بالمجتمع الذي لديو القدرة على برديد و إنتاج و معالجة وبرويل و نشر 

أجل التنمية الانسانية ، كما يردؼ التقرير من أف لرتمعات الدعلومات تستند  واستعماؿ الدعرفة من
على الحريات الأساسية وبخاصة حرية التعبتَ وتسمح في رؤيتها بتطبيق أفضل لحقوؽ الانساف 
العالدية، الاستقلالية، التعددية، الالطراط و الدشاركة و لزاربة الفقر و أف الدعرفة تعد بدثابة أداة 

 8اع الحاجات الاقتصادية و مكوف أساسي وفعاؿ لتحقيق التنمية الشاملة.لاشب

لومة  الوفتَة كمورد عكما عرفو "عبد الذادي محمد فتحي ":بأنو ىو المجتمع الذي يعتمد على  الد
  9تتإستثماري،كسلعة استًاتيجي ،كخدمة ،كمصدر للدخل القومي و كمجاؿ للقوة العامة .
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الذي يعتمد على الدعلومات وتكنولوجيات الاتصاؿ في بصيع لرالاتو: ىو المجتمع اجرائيا:  .1
 التعليم، الإعلاـ، الإقتصاد...افٍ.

 تكنولوجيا الاتصال الحديثة : .3

 اصطلاحا: .أ 

يقصد بها الدعرفة الدنهجية للتقنية، فهي لرموع الدعارؼ العلمية والتقنية التي لغب أف نتحكم من 
تتطور وفق العلوـ والتقنيات فهما متلازمتتُ وتنشر بفعل أجل تشكيل الأىداؼ بالتكنولوجيات 

 10انساؽ السرياف العادي أو التقليد.

جهزة التي توفر عملية بززين الدعلومات ومعالجتها، ومن وتعرؼ أيضا بأنها لرموعة الأدوات والأ
فهي  ثم إستًجاعها وتوصيلها بعد ذلك إفُ أجهزة الاتصالات الدختلفة إفُ أي مكاف في العافَ،

تغطي أي منتوج يقوـ بتخزين، واستًجاع ومعالجة وإرساؿ أو تلقي الدعلومات إلكتًونيا بشكل 
 11.رقمي

الوسائل الرقمية التي تستخدـ لنقل الدعلومات وتبادلذا بسرعة وفعالية بتُ الأفراد: اجرائيا:  .ب 
 كالذواتف الذكية، الحواسيب، البريد الالكتًوني، تطبيقات التواصل الاجتماعي.

 الدواطنة الرقمية : .4

 اصطلاحا: .أ 

من الاعتقادات السائدة لدى الكثتَين ىو أف الدواطنة الرقمية مرتبطة بالقدرة على تنمية 
الدواطنة العادية بأدوات رقمية و تقنيات تكنولوجية ، ولكن في حقيقة الحاؿ أف الأمر على خلاؼ 

 ىذا. 
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امج  والأساليب التي لػتاج الآباء والدعلموف الدواطنة الرقمية لرموعة من الأفكار والدبادئ والبر 
على استخداـ التكنولوجيا اف يعرفوىا حتى يستطيعوا توجيو الشباب والطلاب ومستخدمو 

 12التكنولوجيا عموما، حيث تسعى الدواطنة الرقمية لإلغاد الطرؽ الدثلى لحماية الأطفاؿ والدراىقتُ.

أي على  –الذين يستخدموف الإنتًنت بانتظاـ وفعالية يعرؼ "الدواطنتُ الرقميتُ" بأنهم أولئك 
بالاضافة إفُ امتلاؾ الدهارات اللازمة لاستخداـ التكنولوجيا و إمكانية الوصوؿ ، أساس يومي

  13 .إليها

بأنهم أولئك الذين يستخدموف  "كارين موسبريرحسب  لؽكن تعريف الدواطنتُ الرقميتُ 
الإنتًنت بشكل يومي، لأف الاستخداـ الدتكرر يتطلب توفر وسيلة وصوؿ منتظمة )يالبًا في 
الدنزؿ(، وبعض الدهارات التقنية، والكفاءات التعليمية التي بسكّن من تنفيذ مهاـ مثل البحث عن 

الإنتًنت... الدواطنة الرقمية ىي الدعلومات على الويب واستخدامها، والتواصل مع الآخرين عبر 
 14. "عامل لشكن للمواطنة السياسية

الدواطنة الرقمية ىي لرموعة من قواعد السلوؾ التي تنُظم استخداـ التكنولوجيا الدتنوعة، وتشمل 
 .استخدامها في تبادؿ الدعلومات إلكتًونيًا، والدشاركة الفعالة في الحياة المجتمعية عبر الوسائط الرقمية

لرموع السلوكيات والأخلاقيات التي يتحلى بها الفرد أثناء استخداـ رائيا: اج .ب 
 التكنولوجيات الحديثة: احتًاـ الآخرين،بضاية الخصوصية، الدشاركة الالغابية في الفضاء الرقمي.

 ثانيا: استراتيجيات تعزيز الدواطنة الرقمية من منظور الأمن السيبراني:

للمواطنة الرقمية عدة أبعاد تساىم في اعداد مواطن رقمي، لػسن توظيف التكنولوجيات 
الحديثة والأنتًنت بالتحديد، بشكل مسؤوؿ وقانوني، ومن بتُ ىذه الأبعاد الأمن السيبراني. بحيث 
تعتمد الدوؿ والحكومات عدة استًاتيجيات لتحقيق البعد الأمتٍ وتعزيز الدواطنة الرقمية في 

 تمعات. المج
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 استراتيجيات قانونية وتشريعية: .1

تعد الجرائم السيبرانية من أىم الدخاطر الجديدة التي تستهدؼ الدستخدمتُ والخدمات 
الالكتًونية في الفضاء الأزرؽ، من سرقة الذوية الرقمية والبيانات الخاصة للمستخدـ، اختًاؽ 

...افٍ. فكاف لابد من تبتٍ استًاتيجيات  وبزريب البتٌ التحتية للاتصالات وتكنولوجيا الدعلومات
تعزيز بضاية وسرية وخصوصية البيانات الشخصية ل الأمن السيبراني من طرؼ الحكومات والأفراد،

 من الذجمات السيبرانية ويتَىا من الأخطار السيبرانية.

اللازمػػػة لحمايػػػة الدواطنيػػػن من الدواجهػػة الفاعلػػة للجرائػػم السػػيبرانية تسػػتلزـ ابزػػػاذ بصيػػػع التدابتَ 
الدخاطر المحتملة في لرالات استخداـ الانتًنت وتطبيقاتها الدختلفة. ويتحقق ذلك بالاستخداـ 
الأمثل لتكنولوجيات، لشا ينعكس على لشارسة الدواطنة في شكلها الرقمي بأسلوب عقلاني وفعاؿ، 

لدتبعة في الاستخداـ الأمثل والقويم للتكنولوجيا، لشا باعتبارىا لرموعة الضوابط والدعايتَ والدبادئ ا
 يساىم في تعزيز الأمن السيبراني للمجتمعات.

باعتبار اف التًسانة القانونية الذيكل الدنظم لأمن المجتمعي، يستلزـ على الدوؿ والحكومات 
ار التشػػريعي مواكبة التحولات التي رافقت ظهور لرتمع الدعلومات، بوضع برنامػػج لتطويػػر الإط

الدلائػػم لأمػػن الدعلوماتي السػػيبراني، وبضايػػة الخصوصية والذوية الرقمية للمواطنتُ لتأطتَ آليات تكوين 
 مواطنة رقمية ناجعة تنعكس على وعي الدستخدمتُ داخل الفضاءات الرقمية.

ي القطػاع الحكومػػي تعد ىذه البرامج بدشػػاركة مػػن الاطراؼ الدعنييػػن، وىم ذوي الخبػػرة فػػ
والخػػاص والأكادلؽي، ومؤسسػػات المجتمػػع الددنػػي، مػػع الاستًشػػاد بالخبػػرات والتجػػارب والبرامػػج 
الدولية ذات الصلػػة. حيػػث أف وجػػود أي فػػراغ تشػػريعي بشػػأف الجرائػػم السػػيبرانية قػػد يضػػر ضػػررا 

 15لكتًونية والخدمات الإلكتًونية.بالغا بدنظومػػة الدعامػػلات الإ
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 عالجت مصافٌ الدديرية العامة لأمن الوطتٍ الجزائري الدختصة في مكافحة الجرائم الدتصلة 

 (: الجرائم الإلكترونية الدعالجة من طرف مصالح الدديرية العامة لأمن الوطني01جدول)
)جريدة  الجزائري الدصتصة في مكافحة الجرائم الدتصلخة بتكنولوجيات الإعلام والاتصال.

 (08، صفحة 2023الشروؽ اليومي ، 

وبذسيدا لذلك باشر الدشرع الجزائري في اعداد قوانتُ خاصة لمجابهة الجرائم الالكتًونية انطلاقا 
القوانتُ الدولية للجرلؽة الإلكتًونية، باعتبار الجزائر من بتُ الدوؿ التي  من نظاـ العقوبات في

دخلت مصاؼ الإدارة الإلكتًونية والعافَ السيبراني، وعليو حاولت تأمتُ الفضاء الدعلوماتي لكل 
  16.الناشطتُ فيو، وذلك من خلاؿ مراجعة التشريعات والنصوص القانونية الدتعلقة بالأمن السيبراني

درؾ الدشرع الجزائري في السنوات الأختَة ولو نسبيا الفراغ القانوني في لراؿ الجرلؽة است
الدتضمن تعديل قانوف العقوبات، حيث خصص  15- 04الالكتًونية، وذلك لدا أصدر القانوف

قسمو السابع مكرر للمساس بأنظمة الدعالجة الآلية للمعطيات، وتضمن بشاني مواد، اذ تعلقت 
كرر بدعاقبة كل من يدخل أو يبقى عن طريق أو جزء من منظومة للمعالجة الآلية م 394الدادة 

 عدد القضايا الدسجلخة السنة طبيعة القضايا الدسجلخة

  الابتزاز والتهديد والتشهتَ والدساس
 بالحريات الشخصية والحياة الخاصة

  نشر الدعلومات الزائفة، القرصنة
والتشهتَ والتحرش الإلكتًوني والنصب 

  والاحتياؿ

  بتكنولوجيات الإعلاـ والاتصاؿ
 قضايا عديدة من الجرائم الإلكتًونية:

 قضية 2838 2021
 

 قضية 4600 2022

 

 قضية 500 2023بداية 
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فنصت على معاقبة كل من أدخل بطريق الغش 1مكرر 394للمعطيات أو لػاوؿ ذلك، أما الدادة 
 17معطيات في نظاـ الدعالجة الآلية او أزاؿ أو عدؿ بطريق الغش الدعطيات التي يتضمنها.

لق بالجرائم الدتصلة بتكنولوجيات الاعلاـ والاتصاؿ ومكافحتها الدتع 04-09وصدر قانوف:
، وأشار افُ جرائم الدساس بالأنظمة الدعالجة الآلية للمعطيات المحددة في قانوف 2009سنة 

العقوبات وأي جرلؽة أخرى ترتكب أو يسهل ارتكابها عن طريق منظومة معلوماتية أو نظاـ 
 للاتصالات الالكتًونية. 

لدواجهة ذلك وكانت بداية  : حذا بالدوؿ لوضع تشريعاتحية الجان  الدويوأما من نا
انفتاحها على القانوف الجنائي والذي يرسخ بداية ىذه الفكرة قانوف جرائم الدعلوماتية الفرنسي 

وما تبعو من قوانتُ أخرى ذات صلة، ومنها التشريع 19 ـ ولػمل الرقم1988 الصادر سنة
، ومن ثم توالت الدوؿ في سن Toubonـ، الدسمى بقانوف  1994أوت  4 الفرنسي الصادر في
 18.القوانتُ والتشريعات

لسنة  27التي اجتهدت في ذلك قانوف الجرائم الإلكتًونية الأردني رقم  الدول العربية: ومن 
، بشأف مكافحة جرائم تقنية 2006لعاـ  2 ، والقانوف الابرادي لدوؿ الإمارات رقم 2015
 19.ـ2007ت، والنظاـ السعودي لدكافحة جرائم الدعلوماتية الصادر سنة الدعلوما

ويؤكد البروفيسور علاء عبد الرزاؽ السالدي في كتابو الددخل افُ الذكاء الاصطناعي السيبراني 
اف الدشرعتُ بصورة عامة فَ يستجيبوا بعد للتطور التقتٍ، وقد تكوف النصوص الجنائية التقليدية 

لى جرائم الحواسيب، وفي حالة كونها مناسبة فلابد عندئذ من ملء الفراغ التشريعي قابلة للتطبيق ع
في ىذا المجاؿ، حيث لا بد أف يكوف للجرلؽة في نطاؽ الدعلوماتية ساعيا لضو وظيفتي العقوبة من 

 20ردع عاـ افُ ردع خاص، وبكل وضوح، وصولا افُ تقليص القاعدة الاجتهادية.
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  :وأخلاقيةاستراتيجيات تربوية  2

من أجل رفع مستوى الوعي بالأمن السيبراني وبذنب الدخاطر السيبرانية وتقليل آثارىا، 
اعتمدت الدوؿ والحكومات استًاتيجيات تربوية وأخلاقية لبناء جيل واع تكنولوجيا ومكتسبا 

 .ةلثقافة رقمية تساعده في اكتساب اللياقة والسلوؾ الرقمي الرشيد مع التكنولوجيات الحديث

بحيث أكدت نتائج دراسة الباحثة علياء عمر كامل فرج الدعنونة ب:''دواعي تعزيز ثقافة الأمن 
السيبراني في ظل التحوؿ الرقمي'': الزامية تثقيف الطلبة بالدمارسات التي برقق الأمن السيبراني من 

يم النهوج خلاؿ تضمينها في الدقررات والدناىج الدراسية في كافة الدراحل التعليمية، تعم
 21والاستًاتيجيات التي تتيح لطلبة تعزيز أمنهم وأمن لرتمعاتهم.

تعد عملية دمج التًبية الرقمية أو ما يسمى بالدواطنة الرقمية كوسيلة تربوية معاصرة لتثقيف 
الأجياؿ الدستقبلية بالأمن السيبراني، وتكوين مواطن رقمي واعي بحقوقو وواجباتو، بحيث يؤكد 

باحثتُ أف الدواطنة الرقمية لو علاقة قوية بالدنظومة التًبوية والتعليمية، وأصبحت آلية العديد من ال
استًابذية للنظم التًبوية. بحيث تعرؼ الدواطنة الرقمية أنها:'' إعداد التلاميذ والطالب لاستخداـ 

وص، تكنولوجيا الحاسوب بطريقة فعالة ومناسبة، من خلاؿ تنمية معارفو ببرامج معالجة النص
وبرلريات الاتصاؿ الدختلفة وتغرس فيهم مفهوـ الدواطنة الرقمية الصحيحة وكيفية استخدامها بطرؽ 

 22مناسبة.

تؤكد دراسة احدى الدراسات أف الدعلمتُ الذين يعتمدوف على دمج التكنولوجيا في عاداتهم 
لسلامة على الإنتًنت داخل اليومية أو الدهنية كانوا أكثر فعالية في تعزيز قضايا الدواطنة الرقمية وا

الصف، مثل الدناقشات مع الطلاب أو تعليم الأطفاؿ السلوكيات الأخلاقية عند التنقل على 
 23شبكة الإنتًنت.

ففي دوؿ متقدمة عديدة مثل بريطانيا والولايات الدتحدة وكندا يدرس الطلاب في الددارس 
لرقمية. فالدواطنة الرقمية مشروع رسالتو إعداد مواضيع خاصة بالدواطنة الرقمية في إطار منهج التًبية ا
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لرتمع مؤىل للتعامل مع القضايا الإلكتًونية بنشر ثقافة الأمن الإلكتًوني بتُ لستلف الدراحل 
  24.:وللمواطنة الرقمية في السياؽ التًبوي اىداؼ لزددة، ألعها.العمرية في المجتمع 

 أخلاقية سليمة، مع مراعاة الضوابط  توظيف التقنية في الطرؽ الصحيحة: ووفقا لقواعد
 .الدينية والقانونية، والتي ستعمل على الحد من سلبيات التقنية على المجتمع

  برستُ لسرجات التعلم: بحيث تكوف التكنولوجيا الدطبقة مفيدة لعملية التعلم وبرسن
يدة بحيث لايقع لسرجاتها لدى الطالب واعداده ليتفاعل مع الدستجدات الرقمية بطريقة سليمة ومف

 .برت طائلة القانوف

  تنمية الأداء الأكادلؽي للطالب بدا يتناسب مع لرريات العصر الرقمي المحيط بو والتحوؿ
 .للتعلم الالكتًوني

  تعرؼ الطالب الحقوؽ والدسؤوليات الرقمية في بيئة الددرسة وسلوكياتو مع زملائو وتعاملو
 .وكذلك خارج البيئة الددرسية مع الأجهزة والنفاذ افُ خدمات الأنتًنت،

  تدريب الطالب على أف يكوف مواطن رقمي يتواصل مع لرتمعو المحيط بو لزليا وعلى
 .مستوى العافَ بنفس الكفاءة والاتقاف

  َنشر ثقافة التعامل الحضاري مع التكنولوجيا الحديثة والأبعاد القانونية لاستخدامات العاف
 .سيبرانيالافتًاضي، وتعرؼ قواعد الأمن ال

  الربط بتُ الذوية الرقمية وىوية الدوؿ وقيمها الأصلية وىو ىدؼ توعوي لكي لا يقع
الطالب برت سيطرة رقمية معينة، حيث أف استخداـ الأنتًنت يتًؾ أثارا تبقى مع الشخص 

 .فتًات طويلة وقد تؤثر على انتمائو الوطتٍ

 ة وانعداـ الخصوصية افُ مفهوـ الرقابة الرقابة الذاتية عن طريق برويل مفهوـ الرقابة الدشدد
  .الذاتية وفق ضوابط الشريعة الإسلامية والقيم الاجتماعي
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بتطوير برنامج أطلق عليو  the European Commissionقد قامت الدفوضية الأوروبية 
يهدؼ إفُ بسكتُ الشباب  The Safer Internet Programmeأمانابرنامج الإنتًنت الأكثر 

عبر الإنتًنت وبضايتهم، من خلاؿ تعزيز الاستخداـ الآمن والدسؤوؿ للإنتًنت ويتَىا من تقنيات 
  الاتصاؿ، وأيضا من خلاؿ لزاربة المحتوى والسلوؾ الغتَ القانوني والضار عبر الإنتًنت.

الددارس الوطنية في معظم  تم تضمتُ موضوعات الدرتبطة بػ ''السلامة على الإنتًنت'' في مناىج
ـ أدرجت 2007/2008ـ و2006/2007دوؿ الابراد الأوربي، فخلاؿ العامتُ الدراسيتُ 

% من البلداف الأوربية.  يشمل 80ىذه الدوضوعات في الدناىج الدراسية الدوجودة في أكثر من 
وضوعات ألعها: السلوؾ تعليم ''السلامة على الإنتًنت'' في الددارس الأوروبية لرموعة متنوعة من الد

الآمن عبر الإنتًنت، قضايا الخصوصية عبر الإنتًنت، قضايا التحميل من الإنتًنت وحقوؽ التأليف 
 والنشر، التعدي عبر الإنتًنت الاستخداـ الآمن للهواتف النقالة والتواصل مع الغرباء.... افٍ.

اسة نشر ثقافة الأماف الإلكتًوني : وبالتحديد في مصر تبنت وزارة التًبية سيفي الدول العربية 
في الددارس، حيث بررص وزارة التًبية والتعليم على تضمتُ موضوعات السلامة على الإنتًنت في 

  مناىج التعليم بالدراحل الابتدائية والإعدادية والثانوية.

ـ، وىو برنامج وطتٍ وقائي 2015في السعودية: أطلقت وزارة التعليم ''برنامج فطن'' سنة 
يهدؼ افُ اكساب الطلاب في الدرحلة الدتوسطة والثانوية مهارات التعامل الذكي والعقلاني مع 

 التكنولوجيات وما برويو وسائل الاتصاؿ الرقمي من توجهات ومعتقدات فكرية.

 ثالثا :  المجتمع الدوي وتحديات تحقيق الأمن السيبراني :نحو ارساء  مواطنة رقمية فعالة : 

الباحثتُ على موضوع الدواطنة الرقمية وما يرافقها من مفهوـ ملازـ يتعلق بالأمن انصب اىتماـ 
الدعلوماتي، بعد أف أصبحا ىذين الدفهومتُ حقيقة واقعة في ظل ولادة لرتمع الدعلومات و إمتداد 

 نسيجو الشبكاتي على  مساحة واسعة من النشاط الانساني.



 
 
 حسين شربالي ،حميدة مواقي بناني ـــــــــــــــــــــــــ...استراتيجيات تعزيز المواطنة الرقمية  والأمن السيبراني 

 

630 
 

من خلالذا تشكيل الاطار العاـ لدفهوـ الدواطنة  كانت اقتًاحات الباحثتُ شتى وعديدة، حاوؿ
في ظل التأثتَات و التحديات السريعة و الدتلاحقة لحضور الخطاطة الدعلوماتية على ىيكلية المجتمع 

 وزخم التحولات التي باتت بصماتها واضحة على لشارسات أفراده.

الدقيم على رقعة جغرافية نساف الدعاصر فلم يعد ذلك الدواطن لقد حدثت النقلة الجديدة للإ
معينة ويتقاسم ثقافة و عادات و تقاليد توارثها عن الآباء و الاجداد ،كانت ىذه النقلة بابذاه 
أنطولوجيا رقمية ، افتًاضية لا تنصاع بسهولة افُ سرديات الزماف و الدكاف حيث اندلرت أدوات 

تزجت فيو الحوسبة مع بيئة تواصلية الاتصاؿ مع التقنيات المحوسبة لتنتج مناخا من لظط جديد، ام
ثرية بالدؤثرات الدرئية و الصوتية، فاصطنعت لرتمعات وبصاعات رقمية بدأت تتواصل و تتقاسم 
ثقافات و عادات و العديد من  الاحتياجات تلك الجماعات التي جعلت من الفضاء الرقمي 

  25موطنا تقيم فيو، متحولة من فضائها الاجتماعي التقليدي

ىذا الدنطلق بات لزاما على المجتمع الدوفِ الدتمثل في كافة لرتمعاتو وىيئاتو و كياناتو الرسمية من 
للبحث عن بضاية بيانات ىذه الكيانات و خصوصيات ىؤلاء الأفراد و الجماعات ،كتحدي 
 لاستتباب أمن سيبراني حقيقي من أجل بضاية الدواطن الدتواصل، الحاضر في قلب الثقافة الرقمية
ووسائطها الحديثة ففي ىذا الصدد عمل المجتمع الدوفِ على اصدار عدة اجراءات تنظيمية 
وتشريعية لتعزيز الأمن السيبراني وبضاية الدواطنة الرقمية من الانتهاؾ ، وكذلك تعزيز  الاستخداـ 

 : الآمن و الفعاؿ لأدوات الدعلومات و الاتصالات، من بتُ ىذه الاجراءات و القرارات  نذكر

 ترنت :نروبي بشأن جرائم الأو إتفاقية المجلخس الأ - أ

 1996، وفي العاـ  1976اعتمد المجلس الأوروبي الطابع الدوفِ لجرائم الكومبيوتر منذ 
لجنة خبرات للتعامل مع مشكلة الجرلؽة  (CDPC) أنشأت اللجنة الأروبية لدشاكل الجرلؽة
على مشروع الاتفاقية التي اعتمدىا  2000و  1997السيبرانية ، عملت اللجنة بتُ العامتُ 

 البرلداف الأروبي في الجزء الثاني و تهدؼ الاتفاقية افُ :

  تعيتُ نظاـ سريع و فعاؿ للتعاوف الدوفِ فيما لؼص الجرائم السيبرانية 
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  الحفاظ بشكل سريع على البيانات الدخزنة على اجهزة الكمبيوتر و حفظها و الافضاح
 بيانات الدخزنة على اجهزة الكومبيوتر الجزئي عن حركة ىذه ال

  بصع معلومات عن حركة البيانات و عن إمكانية وجود تدخل في لزتواىا 

  تتضمن أيضا الاتفاقية الدبادئ العامة الدتعلقة بالتعاوف الدوفِ في الدواضيع التالية :تسليم
 ضها المجرمتُ ، الدساعدة الدولية الدتبادلة في بصع حركة الدعلومات و اعتًا

 26.الاجراءات الدتعلقة بطلبات الدساعدة الدتبادلة في يياب الاتفاقيات الدولية 

 (8Gب/ لرموعة الدول الثماني :)

مؤبسر كتنظيم حلوؿ دولية موحدة وفعالة،  على الغاد  (8G)الدوؿ الثمانية عملت لرموعة 
، 1997الكومبيوتر سنة  "مبادئ وخطة العمل بشأف الجرلؽة ذات التكنولوجيا العالية و جرائم 

وكذلك مؤبسر " توافر مبادئ البيانات الأساسية لحماية السلامة العامة" إضافة افُ  بياف المجموعة 
 .2002الذي تكلم عن نظم بضاية الدعلومات  سنة 

في العديد من الدعاىدات  (8G)ومن بصلة التوصيات التي إتفقت عليها دوؿ الثماني الكبرى 
 أجل برقيق الأمن السيبراني ومواطنة رقمية فعالة  نلخصها فيما يلي :التي إبرمتها من 

  يتعتُ على الدوؿ أف بذرـ الانتهاكات على حقوؽ الغتَ ، على الشبكة العنكبوتية التي
تستوجب العقوبات الجزائية و أف تعافً الدشاكل الدتعلقة بالتحقيقات القضائية بالتدريج الفعاؿ لدنع 

 تعاوف دوفِ في ما يتعلق بدكافحة ىذه الانتهاكات الحاصلة على البيئة الرقمية. الجرلؽة ، و اقامة 

 : ينبغي للدوؿ اف تتخذ خطوات رادعة لدنع الجرلؽة ذات التقنية العالية ويشمل ذلك 

  التعاوف مع القطاع الصناعي لضماف أمن الشبكات و نظم الاتصالات ، والغاد الآليات
 لالكتًونية للهجمات. الدناسبة عند تعرض الدواقع ا
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  سن قوانتُ و تدابتَ أخرى و تنفيذىا لضماف بضاية ملائمة لحقوؽ الدلكية الفكرية ضد
 التزوير و القرصنة. 

  برديد الدشاكل المحتملة و معالجتها في الدستقبل التي قد تنتج عن التطورات في لراؿ
 تكنولوجيا الدعلومات.

  الجرلؽة ذات التقنيات العالية. نشر الوعي الدعلوماتي فيما لؼص مواضيع 

  يتوجب على الدوؿ العمل الدستمر على اقتناء التكنولوجيات الدلائمة و التطوير الدستمر
للخبرات و القدرات في لراؿ التحقيق و الادعاء العاـ من أجل ملاحقة المجرمتُ الذين 

 يستخدموف تكنولوجيات الاتصاؿ لارتكاب جرائمهم.

  القوانتُ و تنفيذ تدابتَ لتوفتَ بضاية فعالة للأطفاؿ من بصيع  على الدوؿ تشجيع وضع
 أشكاؿ الاستغلاؿ الجنسي على الدنصات الرقمية وشبكة النت عموما.

 وفي نفس الصدد إنعقدت العديد من الدؤبسرات الأروبية و اللقاءات الدولية نذكر منها :

 د في مدينة لاىاي بهولندا خلاؿ الدؤبسر العالدي الرابع " الفضاء الالكتًوني " الذي انعق
 2015أفريل  17-16الفتًة 

  دولة ، جاء  40في سوؿ وحضره لشثلو أكثر من  2019مبادرة عمل وارسو: انعقد سنة
برت شعار أمن الفضاء السيبراني برمور النقاش فيو حوؿ استًاتيجيات الردع و صد الذجمات 

 27.الالكتًونية

 ج/ مؤتمرات و لقاءات عربية :

  ناقشت ىذه القمة  2014أكتوبر  23-22لشلكة البحرين –مؤبسر قمة الأمن السيبراني
الدوضوعات التالية :بحث سبل اعادة الأمن و استًاتيجيات تكنولوجيا الدعلومات ، واعادة تعريف 
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الدخاطر و تنفيذ أفضل الدمارسات لتخفيف لساطر مواقع التواصل الاجتماعي و استًاتيجية 
 يدات الدتنقلة و استغلاؿ الأطفاؿ.مواجهة التهد

  الدؤبسر الدوفِ لدكافحة الجرائم الدعلوماتية الذي نظمتو جامعة الاماـ محمد بن سعود في
  2015نوفمبر  12 -10الدملكة السعودية في الفتًة 

  قمة الأمن السيبراني " في الدوحة بالشراكة بتُ مؤبسر ميونخ للأمن و اللجنة الوطنية
بدشاركة لشثلتُ رفيعي الدستوى عن حكومات ومؤسسات دولية و  2020السيبراني  القطرية للأمن

أعماؿ بذارية و اوساط أكادلؽية و عسكرية ؿ مناقشة قضايا الأمن الاقليمي و العالدي و زيادة 
 الوعي السيبراني.

،تعتًضها  يتَ أف جهود المجتمع الدوفِ لتعزيز وتكريس الامن السيبراني لبلوغ مواطنة رقمية فعالة
بعض العوائق و التحديات ، لشا يضطر بو افُ مضاعفة الجهود وتعزيز التعاوف الفعاؿ بتُ الدوؿ و 

الاختًاؽ   الحكومات للحيلولة من الوقوع في شرؾ الذشاشة الدعلوماتية وذلك بالتحصتُ من
و مؤسساتها الرسمية و الدعلوماتي و الحماية من الجرائم السيبرانية ، التزاما بحماية بيانات ىيئاتها 

 خصوصيات أفرادىا، ومواطنيها الرقميتُ  ، ومن بتُ ىذه العوائق و التحديات نذكر :

  التطور التكنولوجي في لراؿ الانتًنت و الاتصالات : وىو ما يفرض على الأجهزة الامنية
يث الدختصة بدسايرة ىذا التطور ، سواء من حيث اكتساب التكنولوجيا و التقنية أو من ح

التمكن من استخدامها و استثمارىا بالشكل اللازـ ، وىذا ما يرىق ميزانية ىذه الدوؿ فبذلك 
 لغب توفتَ كل الامكانيات الدادية و البشرية اللازمة لتحقيق الأمن السيبراني.

   من بتُ الاشكالات التي تساىم في انتشار الجرلؽة الالكتًونية ىو الافلات من العقاب و
التأخر في تفعيل القوانتُ لشا يعطي للمجرـ فرصا لتكرار  جرائمو كما أنو من الواجب أف تتكيف 

رائم النصوص القانونية مع التغتَات الحاصلة في ىذا المجاؿ ،لشا يستلزـ انشاء لزاكم متخصصة بالج
 الالكتًونية. 
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  الاستخداـ الواسع لشبكات التواصل الاجتماعي وما الصر عنو من ارتفاع كبتَ في الجرلؽة
تعلقة ب :القذؼ ، التحرش الالكتًونية وانتهاؾ الخصوصية و لطص بالذكر تلك الجرائم الد

ييتطلب وضع  استغلاؿ القصر ،اختًاؽ الحسابات الشخصية و يتَىا من الجرائم لشا  ،الجنسي
  28.استًاتيجيات جد لزكمة لضماف الأمن الدعلوماتي عند استخداـ ىذه الدنصات الاجتماعية

أصبحت القدرات التواصلية والاجتماعية مهمة جداً في المجتمع الرقمي الدتطور. فبالإضافة إفُ 
الرقمي أيضاً أف القدرة على استخداـ التقنيات الرقمية والتفاعل معها بفاعلية، لغب على الدواطن 

لؽتلك مهارات التواصل والتعامل مع الآخرين عبر الإنتًنت، بدا في ذلك فهم ثقافات الإنتًنت 
 والتعامل مع الصراعات والتوترات التي تنشأ عبر الشبكة العنكبوتية.

فالتحدي القائم  على الدواطن الرقمي أف يتعلم كيفية التواصل بشكل فعاؿ عبر وسائل التواصل 
تماعي والبريد الإلكتًوني، وأف يفهم أساليب الاتصاؿ والتفاعل الرقمي الدناسبة في الدواقف الاج

 الدختلفة، بدا في ذلك الإدارة الذاتية والتعامل مع الآخرين وتقديم الردود السليمة والدناسبة.

وعلاوة على ذلك، لغب على الدواطن الرقمي أيضاً أف يكوف قادراً على برليل البيانات 
الدعلومات التي لغمعها عبر الإنتًنت وفهم كيفية استخدامها بطريقة صحيحة ومسؤولة. ولؽكن و 

لذذه الدهارات أف تساعد الدواطن الرقمي على ابزاذ القرارات الصحيحة والدسؤولة والتفاعل بشكل 
 .فعاؿ مع المجتمع الرقمي

 اتمة :الخ 

تتطلب الكثتَ من الوقت والجهد خاصة إف عملية برقيق الدواطنة الرقمية بشكل كامل وفعاؿ 
مع  تزايد استخداـ التقنية والانتًنت لشا يعتٍ زيادة احتمالية التعرض للاختًاؽ والذجمات 
السيبرانية، ولذلك يتعتُ على الحكومات والأفراد ابزاذ الإجراءات اللازمة لضماف الأماف والحفاظ 

 .على الخصوصية

ثتَ من العمل على عدة مستويات، بدا في ذلك توفتَ البنية يتطلب برقيق الدواطنة الرقمية الك
التحتية الرقمية والتدريب والتعليم اللازـ للأفراد والتشريعات والقوانتُ التي برمي الحقوؽ الرقمية 
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للمواطنتُ. كما لغب توفتَ خدمات حكومية إلكتًونية آمنة وموثوقة وسهلة الوصوؿ إليها لتمكتُ 
 .على خدماتهم الحكومية بسهولة ويسرالدواطنتُ من الحصوؿ 

ومع ذلك، فإف برقيق الدواطنة الرقمية لا لؽكن أف يتم  بدعزؿ عن الأمن السيبراني وبضاية 
البيانات الشخصية، ولذلك لغب أف تتم بصيع الخطوات والإجراءات بطريقة تضمن بضاية الأفراد 

لى  برستُ الأماف والتشفتَ والتحكم في والحكومات من التهديدات السيبرانية. لشا يسلتزـ العمل ع
 .الوصوؿ إفُ البيانات وتوفتَ برامج الحماية الدناسبة للأفراد والدؤسسات

بشكل عاـ، لؽكن القوؿ إف برقيق الدواطنة الرقمية يتطلب جهودًا كبتَة وتعاونًا شاملًا بتُ 
تَ بيئة رقمية آمنة الحكومات والدؤسسات والأفراد، ولكنها جهود تستحق العناء من أجل توف

 .وموثوقة للجميع

 التوصيات :

برقيق تعليم يركز على التطبيق العملي: من خلاؿ الانتقاؿ من النظريات الخالصة إفُ  -1
التطبيق العملي، لؽكن للطلاب فهم كيفية استخداـ التقنية بشكل آمن ومسؤوؿ، وتنمية مهاراتهم 

 الرقمية.

تشجيع الأبحاث والدراسات والكتب والقصص زيادة الانتاج العلمي: من خلاؿ  -2
والحوارات التي تعزز الدواطنة الرقمية والأمن السيبراني، لؽكن للمجتمع الاستفادة من الدعرفة والخبرات 

 الدتنوعة.

تدريب الددرستُ الدتخصصتُ: من خلاؿ تأىيل الددرستُ بشكل مستمر وتعزيز مفاىيم  -3
، لؽكن للمدرستُ تزويد الطلاب بالدعرفة اللازمة وتوجيههم الدواطنة الرقمية والأمن السيبراني

 لاستخداـ التقنية بشكل آمن ومسؤوؿ.



 
 
 حسين شربالي ،حميدة مواقي بناني ـــــــــــــــــــــــــ...استراتيجيات تعزيز المواطنة الرقمية  والأمن السيبراني 

 

636 
 

تنظيم الدؤبسرات والفعاليات: لؽكن للمؤبسرات والفعاليات في لراؿ الأمن السيبراني والدواطنة  -4
ات والأفكار الرقمية أف تساعد على تعزيز الوعي والتعلم، وتشجيع النقاش والتفاعل وتبادؿ الخبر 

 بتُ الدهتمتُ والدختصتُ في ىذه القضايا.

تقييم الدوردين: لغب تقييم الدوردين وبرديد مدى توافرىم لسياسات الأمن القوية  -5
 والدمارسات الأمنية لضماف أف تكوف الدنتجات الدستخدمة آمنة وموثوقة.

توفتَ التحديثات الدعم الأمتٍ: لغب تقديم دعم أمتٍ كافي للمستخدمتُ من خلاؿ  -6
 الأمنية والإصلاحات اللازمة بشكل فوري في حالة اكتشاؼ ثغرات أمنية.

التدريب الأمتٍ: لغب توفتَ التدريب اللازـ للموظفتُ والدستخدمتُ لتعزيز الوعي الأمتٍ  -7
 وبرستُ السلوكيات.

 :الدراجعالدصادر و 

 الكت : 

مركز البياف للدراسات و  ،الأمن الدعلوماتي السيبراني ،أوس لصيب يالب العوادي  .1
 .2016العراؽ،  التخطيط،

، مركز دراسات الوحدة العربية  ،فضاء التواصل الاجتماعي العربي، حسن مظفر الرزو .2
 .2013،بتَوت

 ،دار الجناف للنشر و التوزيع  ،الدواطنة الرقمية في السياؽ التًبوي ، بضادة رشدي العاطي .3
 2011،عماف، الاردف

 ،الدار الدصرية اللبنانية، لرتمع الدعلومات بتُ النظرية و التطبيق ، عبد الذادي فتحي محمد .4
 2007.القاىرة، 
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الدنظمة العربية للتنمية ،الددخل افُ الذكاء الاصطناعي السيبراني ،علاء عبد الرزاؽ السالدي .5
 2022،البشرية مصر

 ،دار الخليج للنشر والتوزيع، اني الدفهوـ وبردياتالأمن السيبر  ،فارس محمد العمارات .6
 .2022 ،الأردف

 .2022محمد كماؿ، الإرىاب السيبراني، دار كليم للطباعة والنشر والتوزيع، مصر،  .7

 2020،عماف ، دار زىراف للنشر  ،مدخل افُ الأمن السيبراني ،محمد لزمود العمري .8

 المجلات:

ظل القيم التكنولوجية الحديثة بتُ حرية الدواطن و اشكالية الدواطنة في " ،خليدة وريدة  .1
 2021، 01حوليات جامعة الجزائر  ، "الامن السيبراني

مدى تضمتُ قيم الدواطنة الرقمية في مقررات الدراسات " ،رندة مدحلي محمد بنت مهدي .2
 2021لرلة الجامعة الاسلامية للعلوـ التًبوية و الاجتماعية،  "،الاجتماعية

لرلة العلوـ  "،لرتمع الدعلومات العربي و الفجوة الرقمية، "لي محمد بلهوشات الزبتَ رحاي .3
 .2012 (،03)07الانسانية و الاجتماعية، 

لرلة مؤشر "، مدى استيعاب النصوص التقليدية للسرقة الالكتًونية" ،زيدات يوسف .4
 2019حكم القانوف ومكافحة الفساد

من الانساني، المجلة الجزائرية للأ "، الأمن السيبراني في الجزائر ، "سمتَة بارة  .5
02(02،)2017 
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