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 ملخص:

حلبة جديدة للصراع في ظل التطور التكنولوجي الذي يشهده العالم،وتهدف هذه  يعتبر الفضاء السيبراني

السيبراني على الأمن القومي الجزائري، حيث  الإرهابالمداخلة إلى إبراز تداعيات أهم التهديدات السيبرانية وهي 

السيبراني على الأمن القومي الجزائري، وتحاول  الإرهابتتساءل عن تداعيات  إشكاليةتنطلق الدراسة من 

السيبراني يعتبر أهم تهديد ضمن التهديدات السيبرانية التي تنعكس سلبا على  الإرهابفحص فرضية مفادها أن 

، الإرهابمكافحة  آلياتالسيبراني يدخل ضمن  الإرهابالقومي الجزائري، وتنتهي الدراسة إلى أن مكافحة  الأمن

ة أساسية لتحقيق الأمن القومي، كما يتعين على الدول تكثيف نشاطها لأجل احتواء انعكاسات هذه إذ يعد ركيز 

 التهديدات على أمنها الوطني. 

 الجزائر. ؛الأمن القومي ؛السيبرانيالإرهاب  الكلمات المفتاحية:

Abstract: 

Cyberspace is a new arena for conflict in light of the technological development of 
the world.The repercussions of the most important cyber threats are cyber 
terrorism on Algerian national security. The study begins with a question about the 
repercussions of cyber terrorism on the Algerian national security. It attempts to 
examine the hypothesis that cyber terrorism is the most important threat within the 
Thad The study concludes that combating cyber terrorism is part of the mechanisms 
of combating terrorism. It is a key pillar for achieving national security. Countries 
must intensify their activities in order to contain the repercussions of these threats 
on their national security.  

Keywords: cyber terrorism; national security; Algerian. 
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 مقدمة: 

يعد موضوع الأمن القومي للدول من أهم القضايا التي تشغل الباحثين في الدراسات الأمنية 

والاستراتيجية منذ تشكل الدولة القومية، وقد ساد اعتقاد بأن الأمن القومي للدولة مرتبط بفضائها الجغرافي 

التطور الهائل في المجال التكنولوجي لم يعد البعد الجغرافي المحدد الرئيس للأمن القومي للدول، المادي، لكن مع 

 إذ أصبح من الصعب الحديث عن أمن قومي بالنسبة للدولة دون ضمان حد أدنى من الأمن السيبراني.

ة في ظل السيبراني تحظى الجزائر بنصيب كبير من الاهتمام خاص الإرهابعند الحديث عن موضوع 

التطور الهائل الذي تعرفه التكنولوجيا، حيث تأثر الأمن القومي الجزائري بهذه التطورات التكنولوجية، إذ 

 أصبح الحديث عن أمن الجزائر القومي مرتبط بالفضاء السيبراني.

 أهمية الدراسة:  

القومي الجزائري، السيبراني على الأمن  الإرهابتبرز أهمية هذه الدراسة في محاولة فهم تداعيات 

حيث أصبح هذا الموضوع محل اهتمام السياسيين والباحثين في مجال العلاقات الدولية والدراسات الأمنية، 

 وكذا المتخصصين في الشأن الأمني الجزائري.

 أهداف الدراسة: 

تحديد السيبراني على الأمن القومي الجزائري، ويمكن  الإرهابتهدف هذه الدراسة إلى إبراز تداعيات 

 أهداف الدراسة في النقاط التالية:

 محاولة تقديم تأصيل مفاهيمي لموضوع الارهاب السيبراني والأمن القومي. -

 السيبراني للأمن القومي الجزائري. الإرهابمحاولة تقديم صورة عن أهم تهديدات   -

اتيجيات المتبعة من قبل السيبراني على الأمن القومي الجزائري والاستر  الإرهابالبحث في انعكاسات  -

 السيبراني بصفة خاصة. الإرهابالدولة الجزائرية لمكافحة 

 الدراسة: إشكالية

المطروحة  الإشكالاتالسيبراني وتداعياته على الأمن القومي الجزائري من أهم  الإرهابتعد قضية 

في قضايا الأمنية  أين برز العامل التكنولوجي كعامل مهم 1001خاصة بعد أحداث الحادي عشر سبتمبر 

السيبراني  الإرهابهي تداعيات  التالية: ما الإشكالية، وعليه فإن هذه الدراسة تسعى إلى فحص الإرهابكقضية 

 على الأمن القومي الجزائري؟

 الأسئلة الفرعية: 

 ما لمقصود بالإرهاب السيبراني؟ وما مفهوم الأمن القومي؟ -2

 السيبراني للأمن القومي الجزائري؟ الإرهابفيما تتمثل أهم تهديدات  -1

 السيبراني؟ الإرهابالجزائرية لمكافحة  الإستراتيجيةهي  ما -0

 فرضية الدراسة: 
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كان  إذاالمقدمة وتساؤلات المطروحة، تسعى الدراسة إلى فحص الفرضية التالية:   الإشكاليةبناء على 

ة فإن للإرهاب السيبراني تداعيات خطيرة على من أخطر التهديدات التي تؤثر على أمن الدولة القومي الإرهاب

 القومي الجزائري. الأمن

 مناهج ومقاربات الدراسة: 

 لدراسة الموضوع دراسة أكاديمية تم الاعتماد على المناهج التالية: 

المنهج التاريخي: يقوم بالبحث والكشف عن الحقائق التاريخية، وقد تم الاعتماد على هذا المنهج لأنه  -

مع البحث، فلا تخلو دراسة أكاديمية من الجانب التاريخي الذي يحدد في مجمل الأحيان المسار العام  يتناسب

 للظاهرية بالإضافة إلى إمكانية التنبؤ بالمستقبل.

منهج دراسة الحالة: وهو طريقة منهجية تحدد اهتمام الباحث بحالة واحدة ليتمكن من دراستها  -

لى هذا المنهج لغرض جعل الدراسة أكثر صلة بالواقع ونابعة منه، فتم ربطها بعمق ودقة، وقد تم الاعتماد ع

 بتداعيات الإرهاب السيبراني على الأمن القومي الجزائري.

المقاربة القانونية: حيث تركز هذه المقاربة على الجوانب القانونية في دراسة الظواهر والعلاقات  -

مدى التزام الظاهرة محل الدراسة بالمعايير والضوابط المتعارف  الاجتماعية والدولية، بمعنى محاولة معرفة

 السيبراني. الإرهابعليها. وقد تم الاعتماد على هذه المقاربة لمحاولة تحليل استراتيجية الجزائر في مكافحة 

أداة تحليل المضمون: يستخدم هذا الأسلوب في تحليل الخطابات السياسية وغيرها، وقد تم  -

 ى هذا الأسلوب لغرض تحليل مضامين الخطابات المرتبطة بالموضوع. الاعتماد عل

 هيكل الدراسة.

 ولمعالجة هذه الدراسة تطرقنا للمحاور التالية:

 السيبراني والأمن القومي: دراسة ايتيمولوجية. الإرهابالمحور الأول:

 السيبراني للأمن القومي الجزائري. الإرهابالمحور الثاني:  أهم تهديدات 

 السيبراني. الإرهابالجزائرية لمكافحة  الإستراتيجيةحور الثالث: الم

 السيبراني والأمن القومي: دراسة ايتيمولوجية. الإرهابالمحور الأول: 

السيبراني الأمن القومي، فلا تخلو دراسة من  الإرهابتعريف محكم لكل من  إعطاءيحاول هذا الجزء 

هي أهم  الموضوع وتحليلها، فما مفهوم الأمن القومي وما إشكاليةالتأصيل المفاهيمي الذي يساعد على فهم 

 السيبراني؟ الإرهابالتعاريف المقدمة 

 السيبراني. الإرهابفي مفهوم  -2

صعوبة التنبؤ بحجمه وقوته  يمثل الإرهاب خطرا وشيكا لحياة البشرية والدول على حد سواء  نتيجة

لاستفادة الجماعات  الإرهاببالإضافة إلى مكان الهجوم وتوقيته، ومع تزايد التطور التكنولوجي تزايد خطر 

 من الثورة التكنولوجية لتوجيه هجماتها على الصعيدين المادي والافتراض ي. الإرهابية
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يف وجيز لمفهوم الإرهاب إذ يعرف على أنه مجموعة السيبراني لابد من تقديم تعر  الإرهابقبل التطرق لمفهوم 

الجرائم التي تقع بطريقة العنف أو التهديد ويستهدف مرتكبوها إرغام السلطات أو الهيئات ذات الشأن على 

، 1002)عبد الكافي، أداء/ الامتناع عمل سواء كان ذلك العمل يحقق مصلحة سياسية أو قومية أو خاصة

 .(11ص

ونشر الأفكار المتطرفة، حيث يكمن  الإرهابيةعبر شبكة الانترنت بيئة مناسبة للممارسات  الإرهاب أصبحوقد 

 .(11، ص1012)عوينات، الالكتروني في سهولة استخدام هذا السلاح مع شدة اثره وضرره الإرهابخطر 

الفضاء السيبراني هو نقطة الالتقاء بين  الإرهابأن «Dorothy Denning »وقد اعتبر "دورثي دينيغ "

، حيث عبر عنه بقوله هو تقارب العالم المادي والعالم الافتراض ي، إذ أشار إلى التهديدات والإرهابالالكتروني 

الجديدة التي انتقلت إلى العالم الافتراض ي، فالإرهاب السيبراني يعني جميع الهجمات الخطيرة التي تحدث خلل 

سياسية أو  أهدافالدول والحكومات لتحقيق  في أنظمة الكومبيوتر الخاصة بأفراد أو شركات أو 

 . (Klein, 2018, p23)اجتماعية

باعتباره هجوما متعمدا ضد أنظمة وبيانات الكمبيوتر  الأمريكيكما عرفه مكتب التحقيقات الفدرالي 

ان السيبراني على كل أنواع التهديد والعدوان سواء ك الإرهاببهدف التسبب في الضرر والدمار. ويعبر مفهوم 

، والتي الإنسانماديا أو معنويا باستخدام الوسائل الالكترونية الصادرة من الدول أو الجماعات أو الأفراد على 

 .(21، ص1012)بن مرزوق و الكر، غالبا ما تهدده في دينه أو نفسه أو عرضه أو ماله

كما يعبر عن العدوان أو التهديد ماديا/معنويا باستخدام الوسائل الكترونية الصادرة من الدول 

)بن مرزوق و الكر، يعتبر أخطر التهديدات التي تستهدف امن جميع الدول  إذ، الإنسانوالجماعات أو الأفراد على 

 .(22، ص1012

تعريف محدد لظاهرة  إلىصعب الوصول في دراسة له أنه من ال(Barry Collin)"باري كولن" أكدوقد 

استخدام الفضاء الالكتروني كأداة لإلحاق الضرر بالبنية التحتية،  إلىيشير هذا المفهوم  إذالسيبراني،  الإرهاب

، ويعتبر الاختلاف في عدد (72، ص1012)محمدي و حداد ، السيبراني غالبا سياسية الإرهاب أهدافحيث تكون 

 الإرهابعبر الفضاء الافتراض ي الفرق الأساس ي بين  الإرهابيةتنطلق منها الهجمات الأشخاص والأماكن التي 

يعد هذا الأخير ذو طابع دولي عابر للحدود والقارات، كما تتميز  إذالسيبراني،  والإرهاببمفهومه التقليدي 

 الالكترونية بالدقة والسرعة في ضرب الأهداف. الإرهابيةالهجمات 

 في مفهوم الأمن القومي.  -1

يشير مصطلح الأمن في معناه اللغوي إلى الطمأنينة والاستقرار، أما المعنى الاصطلاحي فيعرف هذا 

إذ يعتبر مفهوم الأمن من  المصطلح اختلافا في تعريفه باختلاف المدارس الفكرية التي ينتمي إليها الباحثون،

 المفاهيم الغير متفق حول تعريفها.

للأمن من أهم وأحدث التعريفات باعتباره أحد أبرز Barry buzen)عريف "باري بوزان")يعتبر ت 

المتخصصين في الدراسات الأمنية، إذ يعرف الأمن على أنه العمل على التحرر من التهديد، وفي سياق النظام 
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د قوى التغيير التي الدولي فهو قدرة الدول والمجتمعات على الحفاظ على كيانها المستقل وتماسكها الوظيفي ض

 .(27، ص1002)بن عنتر، تعتبرها معادية

ارتبط الأمن القومي في بدايات تعريفه بالقدرة العسكرية التي تفض ي إلى العمل المسلح الرادع بتحقيق 

(من الأوائل الذين وضعوا تعريفا لمصطلح الأمن القومي إذ Walter Lippmaالأمن، حيث كان "والتر ليبمان" )

الأمة تبقى في وضع آمن إلى الحد الذي لا تكون فيه عرضة لخطر التضحية بالقيم الأساسية إذا كانت يقول: إن 

ترغب في تفادي وقوع الحرب، وتبقى قادرة لو تعرضت للتحدي على صون هذه القيم عن طريق انتصارها في 

 .(11-12،  ص،ص 1002)الحربي، .حرب كهذه

الدولة فقط بل يمتد أيضا إلى حماية أمن المواطن بكل ما قد  ولا يقتصر الأمن القومي على حماية أمن

يتطلبه ذلك من حرص على تحقيق التوازن بين مطالب تأمين الدولة من ناحية ومتطلبات حماية المجتمع والفرد 

. وتركز العديد من تعريفات الأمن القومي على الأخطار القادمة من (112، ص1002)عودة، من ناحية أخرى 

 باعتبارها التهديدات الأساسية التي يمكن أن تهدد الأمن القومي لأي دولة. (Mendel, 2011, p10)الخارج

من الخارج أو حتى الأفعال غير  الآتيةفالأمن القومي يعني الحماية ضد التهديدات أو التهديدات المحتملة 

 الإقليميةالمشروعة التي تكون داخل الدولة القطرية،كما يرتبط هذا المفهوم بالاستقلال السياس ي والسلامة 

يعرفه . (Buzan, 1983, p26)كقيم يجب حمايتها، كما يشمل الحفاظ على العلاقات الاقتصادية مع بقية العالم

، 1012)الحراثي، على أنه "محصلة المصالح القومية الحيوية للدولة"« fredrick hartman »فريديريك هارتمان

 .(12ص

 وللأمن القومي عدة أبعاد هي: 

يعد البعد العسكري من أهم الأبعاد التي تسعى الدول لتقويته للحفاظ على مكانتها البعد العسكري:  -

 الدولية.

، 1011)يوسف و يازجي، الحكومات تجاه مواطنيهاوذلك بضمان انتهاج سياسات من قبل البعد السياس ي:  -

 ، وتحديد الأولويات في مواجهة الدول الأخرى وأطماعها.(222ص

من أهم الكتاب الذين اهتموا بالبعد الاقتصادي نجد "روبرت ماكينمارا" الذي ربط  البعد الاقتصادي: -

فاء باحتياجات الشعب وتوفير سبل التقدم الأمن بالتنمية، إذ يهدف هذا البعد إلى توفير الأوضاع الملائمة للو 

، وقد أشار العديد من الأكاديميين إلى العلاقة التكاملية بين الاقتصاد والأمن، (222، ص1017)ثجيل، والرفاه

. كما يربط (Neocleos, 2006, p366)حيث أصبح الأمن الاقتصادي نقطة محورية في تحليل الدراسات الأمنية

ي للدولة بمدى قدرتها على الوصول إلى الموارد المختلفة وضمان الأسواق لتوفير مستوى "بوزان" الأمن الاقتصاد

 معيش ي مقبول.

تطوير الأمن بالقدر الذي يعزز الشعور بالانتماء والولاء وتعزيز الهوية  إلىيهدف البعد الاجتماعي: -

رية وهوياتية في تركيز . إذ ساهم تنامي الصراعات الداخلية لأسباب معيا(221، ص1017)ثجيل، الوطنية

 البحوث الأكاديمية على الأمن المجتمعي كبعد محوري في تفسير الظواهر الأمنية لعالم ما بعد الحرب الباردة.
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: يهتم بحماية الفكر والمعتقدات والدين والحفاظ على العادات والقيم من العادات الدخيلة البعد الثقافي -

، 1017)ثجيل،  ثقافة خاصة بها تميزها عن غيرها تحافظ عليها وتعتز بهالكل أمة  نأوخلق الحرية والكرامة، إذ 

 .(221ص

كبيرة في الساحة  أهميةكما توجد أبعاد أخرى للأمن القومي على غرار البعد البيئي الذي أصبح اليوم  ذو 

 السياسية والأكاديمية نتيجة للتغير المناخي.

 السيبراني للأمن القومي الجزائري. الإرهابالمحور الثاني: أهم تهديدات 

الالكتروني ذو طابع دولي لا يمس دولة بعينها بل يهدد كل قطر في العالم نتيجة عالمية  الإرهابيعتبر 

 الإرهابالوسائل التكنولوجية التي أصبحت متاحة في كل مكان وزمان.وقد ساهمت الخصائص التي يتميز بها 

من قبل السلطات المحلية  الإرهابيةغرافي وصعوبة تتبع نشاط الجماعات الالكتروني بكونه يتخطى البعد الج

. (122، ص1012)جغدم، والدولية في زيادة التركيز على هذا النوع من الجريمة على حساب الجريمة التقليدية

ية في الالكتروني ونقص الخبرة لدى بعض الأجهزة الأمنية والقضائ الإرهاببالإضافة إلى صعوبة اكتشاف جرائم 

 التعامل مع هذه الجرائم. 

السيبراني من أخطر الجرائم التي  الإرهابففي ظل الثورة التكنولوجية التي يعرفها العالم أصبح 

 موالتطرف باستخدا والإرهابتهدد الأمن القومي الجزائري من خلال تنامي مظاهر الترويج لكل أشكال العنف 

. حيث أصبح الفضاء السيبراني وسيلة مهمة في (22، ص1012كر، )بن مرزوق و الاحدث التقنيات التكنولوجية

لترويج أفكارها ونشر دعاياتها، كما يتم استعمال التكنولوجيا في توجيه ضربات لأمن  الإرهابيةيد الجماعات 

مرتبطة بالجانب المادي فقط  الإرهابيةالدول عن طريق اختراق أنظمة مراكز مهمة في الدول، فلم تعد الهجمات 

 بل انتقل الصراع إلى العالم الافتراض ي.

حين  1001سبتمبر  11وقد بدأ التركيز على الفضاء السيبراني كتهديد أمني جديد بعد أحداث   

 .(121، ص1012)شلوش، استخدم تنظيم القاعدة له كساحة قتال ضد الولايات المتحدة الأمريكية

من أهم التهديدات التي تواجه  الإرهابيةفي صفوف الجماعات  الإرهابيينوتجنيد تعتبر عملية التعبئة   

تعاطف البعض مع  الإرهابية، اذ تستغل الجماعات (21، ص1012)محمدي و حداد ، الأمن القومي الجزائري 

عملية التعبئة عبر  أصبحتقضاياهم باسم الدين وغير ذلك لتجنيدهم وخدمة مصالح هذه الجماعات.وقد 

القومي للدول بصفة عامة والدولة الجزائرية على وجه  الأمنالتهديدات التي تواجه  أهملشبكة العنكبوتية من ا

 .الإرهابيينالخصوص، وذلك لصعوبة تحديد هوية ومكان 

نجد  الإرهابيةومن الأمثلة عن المواقع الالكترونية التي قام بإنشائها وتصميمها بعض التنظيمات   

تعتبر هذه المواقع الالكترونية عبارة عن مواقع رسمية وصحف  إذالسنام وصوت الجهاد  ةو النداء وذر موقع 

 .(22، ص 1012)بن مرزوق و الكر، الإرهابيةالكترونية للجماعات 

وتبادل المعلومات حول  الإرهابيةكما تساهم شبكة الانترنت في تسهيل الاتصال بين الجماعات   

تشنها هذه الجماعات ونشر بياناتها، وذلك لقلة تكاليف الاتصال بشبكة الانترنت مقارنة  نأالهجمات التي يمكن 

خاصة تلك التي –اختراق الأنظمة وتدميرها  إلى.بالإضافة (21، ص 1012)محمدي و حداد ،  أخرى بوسائل 

 البنوك. أموالوبث برامج التجسس واختلاس  -والأمنيتحتوي على بيانات مهمة في المجال الاقتصادي 
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تبليغ عن  1000أزيد من  1012وقد تلقت الأجهزة الأمنية الجزائرية خلال الثلاثي الأول من سنة   

أنشطة متصلة بالإرهاب عبر المواقع الالكترونية، وتتضمن البلاغات تنبيه أو تحذير من منشورات دعائية أو 

الالكتروني يهدد الجزائر،  الإرهاب)جتما يمشاركات في منتديات جهادية على شبكة الأنترنت وشبكات التواصل الا 

1012)  . 

 السيبراني. الإرهابالجزائرية لمكافحة  الإستراتيجيةالمحور الثالث: 

واضحا منذ البداية، حيث تمثل موقفها من هذه  الإرهابلطالما كان موقف الجزائر تجاه مسألة 

القضية في مجموعة القرارات والمواقف الدولية والمحلية تجاه هذه المسألة الخطيرة التي تهدد أمن المجتمع 

خاصة مع بداية التسعينات  الإرهابوالدولة على حد سواء، وتعتبر الجزائر من أكثر الدول التي عانت من مشكل 

، وهو الأمر الذي سمح لها باكتساب خبرة في الإرهابأمنية حادة تخللتها فترة تعد طويلة من أين عرفت أزمة 

 التعامل مع هذه المسألة الخطيرة. 

والاتصال، لكن تزايد  الإعلامقوانين تطبق على تكنولوجيا  1001لم تعرف الجزائر قبل سنة 

نوني مناسب يمنع الاعتداء على هذه النظم أو قا إطار الجريمة الالكترونية حتم على المشرع الجزائري وضع 

ولتأمين الفضاء المعلوماتي لكل الناشطين .(12، ص1012)بوزنون، لها لسد الفراغ القانوني السيئالاستعمال 

 اصدرافيه سواء كانوا أفراد أو مؤسسات عمومية ركزت منظومة الدفاع الوطني على النص القانوني من خلال 

-171، ص، ص1012)بارة، ن تعديل قانون العقوبات تماشيا مع التطور التكنولوجيالمتضم 12-01القانون 

للمعطيات وقد تضمن ثمانية  الآلية،حيث خصص القسم السابع مكرر بأحكام المساس بأنظمة المعالجة (172

ما جاء في للمعلومات ك الآليةمواد ركزت في مجملها على معاقبة المتورطين في عمليات المساس بأنظمة المعالجة 

 (.112، ص1002)قانون العقوبات الجزائري، 2إلى  1مكرر من  221المادة 

وفي اطار الوقاية من الجريمة الالكترونية والارهاب السيبراني باشر المشرع الجزائري اجراءات جديدة   

بتكنولوجيا المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة  01-02للمواجهة تضمنت اصدار القانون 

(، كما أنشأت السلطات الجزائرية "الهيئة الوطنية للوقاية 20، ص1012الاعلام والاتصال ومكافحتها)بوزنون، 

أكتوبر  2المؤرخ في  171-12من الجرائم المتصلة بتكنولوجيا الاعلام والاتصال" بموجب المرسوم الرئاس ي رقم 

(، اذ 17، ص1012ت سير هذه الهيئة)الجريدة الرسمية، ، حيث حدد هذا المرسوم تشكيلة وتنظيم وكيفيا1012

تعد الهيئة سلطة ادارية مستقلة لدى وزير العدل وتظم اعضاء من الحكومة ومسؤولي مصالح الأمن وقاضيين 

 (.22، ص 1012من المحكمة العليا يعينهما المجلس الأعلى للقضاء)بوزنون، 

الجزائر فرقا أمنية تقنية متخصصة في الجريمة الالكترونية مهمتها مراقبة الأنشطة  تكما وضع

المشبوهة على مدار الساعة والتعامل بفاعلية مع البلاغات التي تصلها بشكل سمح بإفشال نشاط عشرات 

العليا للأمن الوطني  قررت القيادة إذ. (1012الالكتروني يهدد الجزائر،  الإرهاب)في ظرف قياس ي الإرهابيةالخلايا 

استحداث مخابر وخلايا مختصة في مكافحة الجريمة الالكترونية، فقد تدعمت المديرية العامة للأمن الوطني 

. حيث يعتبر (2، ص1012)حملاوي، أنواعهالالكتروني بكل  الإجرامخلية لمكافحة  12بما يقارب  1010سنة 

الرقابة لحماية المواطن  إجراءاتلمتخصصة هو العمل على تعزيز هذه الخلايا الأمنية ا إطلاقالهدف الأساس ي من 

 ..تهدد استقرار البلاد أصبحتالجزائري وخاصة عنصر الشباب من هذه الجرائم التي 
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 : القضايا المعالجة من طرف المديرية العامة للأمن الوطني على المستوى الوطني.2الجدول 

 طبيعة القضايا المتورطين الأشخاصعدد  المعالجة اعددا لقضاي السنوات

 التهديد - 21 21 1002

جرائم المساس  -

 بالنظام العام

 الإرهاب -

 اهانة رموز الدولة -

1002 07 10 

1002 

 

12 11 

1011 112 / 

1012 102 212 

 (10، ص1012)حملاوي، المصدر:

الحكومة الجزائرية التسلح بكل الوسائل التكنولوجية الفعالة لمحاربة إيديولوجيات العنف  وتعتزم  

)خلايا أمنية متخصصة عملية للتعاون بين كل الشركاء الفاعلين في هذا المجال آلياتوالتطرف من خلال اعتماد 

استدراك الفراغ القانوني في مجال . فقد استطاع المشرع الجزائري (1017لتعقب الإرهاب الإلكتروني في الجزائر، 

 السطح مع عصر العولمة والتطور التكنولوجي. إلى طفابشكله الالكتروني الذي  والإرهاب مكافحة الجريمة

 السيبراني الإرهابمخطط يوضح طرق مواجهة :2الشكل 

 

 

 

 

 

 

 

 (2، ص 1012)عز الدين ، المصدر: 

أما على المستوى الدولي فقد كانت الجزائر من أوائل الدول المنظمة للاتفاقية العربية لمكافحة جرائم 

، حيث هدفت هذه الاتفاقية إلى تعزيز التعاون وتدعيمه بين الدول العربية في 1010تقنية المعلومات في ديسمبر 

لومات لدرء أخطار هذه الجرائم على أمن الدول العربية ومصالحها وسلامة مجال مكافحة جرائم تقنية المع

.كما انضمت الجزائر للعديد من الاتفاقيات الدولية (2، ص 1012)رابحي و بن بعلاش ، مجتمعاتها وأفرادها

 المواجهة التقنية  المواجهة القانونية 

 المواجهة العملياتية
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تفاقية الالكتروني على غرار "اتفاقية بارن" لحماية المصنفات الأدبية والفنية والا الإجرامالهادفة لمكافحة 

 .(2، ص 1012)رابحي و بن بعلاش ،  العالمية لحقوق والمؤلف والمراجعة

 خاتمة

 من خلال ما تم عرضه نخلص إلى مجموعة من النتائج نوجزها فيما يلي: 

  يعد الإرهاب السيبراني من أخطر التهديدات التي تهدد الأمن الدولي بصفة عامة والأمن الوطني بصفة

 خاصة. 

  الأمن والاستقرار داخل الحدود القطرية للدولة الجزائرية يتطلب تحقيق الأمن السيبراني والذي إن تحقيق

 يتطلب تحقيقه إيجاد حلول جذرية لمشكلة الإرهاب السيبراني .

  ساهم التطور التكنولوجي في العالم في ازدياد نسبة الهجمات الإرهابية التي أصبحت تهدد أمن الدول ماديا

 م الافتراض ي.وحتى في العال

  يحتاج تحقيق الأمن القومي للجزائر إلى تعاون  وتكاتف الجهود الداخلية وحتى الدولية للقضاء ظاهرة

 الإرهاب بصفة عامة والإرهاب السيبراني على وجه الخصوص.

  إن انتشار التكنولوجيا وتطورها يعتبر تحدي جوهري لتحقيق الأمن القومي خاصة بالنسبة لدولة محورية

 لمنطقة المتوسطية مثل الجزائر.في ا

وفي الأخير يمكن القول أن الإرهاب بصفة عامة والإرهاب السيبراني بصفة خاصة يؤثر سلبيا على 

الجوانب المختلفة للحياة خاصة الاقتصادية والاجتماعية، مما يحتم على الدول القيام بالتدابير اللازمة للقضاء 

 على هذا التهديد.
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