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نباسة التروٍج للإسهاب نبر الاهترهذ ، ؤضبدذ لطُٓت بمُهىم ج٘ىىلىحُا 

ل ما ًخهلٔ بالهالم الاَتراض ي، الأمش الزي دَو باالإجخمو  االإهلىماث والؤهترهذ وٗ

الذولي بلى جبني ؤوٛ اجُاُْت دولُت الإٙاَدت الؤحشام نبر الاهترهذ في االإجش ببىدابعذ 

ظبخمبر مً هُغ العىت ، الإىاحهت ؤخؿش ؤهىام  22، مباششة بهذ ؤخذار 1002ظىت 

حشاثم الؤسهاب الؤل٘ترووي ، وقهشث بىغىح الهلاْت بحن الؤسهاب والاهترهذ، لخخدىٛ 

مىاحهت مجشمي الؤسهاب الال٘ترووي وملاخٓتهم ، جخم بذءا مً مخابهتهم وجدبههم في 

 .الهالم الاَتراض ي ْبل الاهخٓاٛ بلى الهالم الحُٓٓي الإداٖمتهم

 بسهاب : ؤهترهذ : بنلام : اجُاُْت : كلمات المفحاحيةال

Abstract  

The terrorism’s propaganda  through the internet has become on 

of the most serious crimens of  informatics at the present time, 

especially with the use of the internet in all aereas of daily life, for 

this reason this study search for causes and prevention. The word 

terrorism propaganda over the internet , has become inherent to the 

concept of information technology ant the virtual world, which 

pushed the international community to adopt Budapest 

Convention2001, to face the most dangerous types of crimes of 

terrorism, clearly demonstrated the relationship between terrorism 

and the internet , into the face of electronic terrorism and prosecute 

criminals, starting from the pursuit of tracing in the virtual world 

before moving the real world for trial. 
 

 

 

 



 :مقدمة

ذفي ال الجشاثم االإهلىماجُتمً ؤخؿش  ذنبر الاهترهسهاب للإ  ؤغحى التروٍج         ىْ

زا ه، لفي ٗل مجالاث الحُاة الُىمُت هترهذالا هماٛ احعام اظخخاضت وبالحاغش، 

اًت مىهو ؤظبابه  البدث نً  ذاسظتجخظ هزه ال العبب  َهباسة التروٍج .  الىْ

ل ج٘ىىلىحُا االإهلىماث والؤهترهذ  ، ؤضبدذ لطُٓت بمُهىم  نبر الاهترهذ لإسهابل وٗ

اجُاُْت جبني ؤوٛ  الزي دَو باالإجخمو الذولي بلى الأمش  ما ًخهلٔ بالهالم الاَتراض ي،

ة بهذ مباشش  ،1002 ظىت بىدابعذب االإجش  في الاهترهذدولُت الإٙاَدت الؤحشام نبر 

حشاثم الؤسهاب  ؤهىام  الإىاحهت ؤخؿش  ،مً هُغ العىت  ظبخمبر  22ؤخذار 

، وقهشث بىغىح الهلاْت بحن الؤسهاب والاهترهذ،  لخخدىٛ مىاحهت  الؤل٘ترووي

مجشمي الؤسهاب الال٘ترووي وملاخٓتهم ، جخم بذءا مً مخابهتهم وجدبههم في الهالم 

 ُٓٓي الإداٖمتهم.الاَتراض ي ْبل الاهخٓاٛ بلى الهالم الح

وظاثل اظخخذام  ًدخاج بلى الشبٙاث االإهلىماجُتنبر لإسهاب بن  التروٍج ل    

خهماٛ ظونلى الخطىص  الاهترهذ،ظىاء با الحذًثت والذُْٓت  الخٓىُت ثالاجطالا 

، ؤو التهذًذ ، وؤخُاها ختي  الحاظىب ؤو الهىاجِ الزُٖت، لًشع بث الشنب والخىٍ

ت  ا مادًت ؤو س اغش ؤةلحاّ ب               .بهم مهىىٍ

بجلاٍ ؤحهضة ٖمبُىجش، خُث  جػهها جىكُماث بسهابُت بلى اثَحروظ َٓذ جلحٔ     

ملُاس دولاس  21 إٖثر مًب ىذ،الأغشاس التي حعببها َحروظاث ال ث في هزا الشإنس ذْ

ٙي ظىى  ش ؤمشٍ مجلغ ؤوسوبا في الاجُاُْت الذولُت الإٙاَدت الؤحشام نبر ٍا  خعب  جٓشٍ

ؤن  َُجب ،  مهحن صخظل ٌهؿى وضِ الؤسهابي نبر الىذ وبالخالي َلٙي .  هترهذالؤ 

وبلا انخبر ؤو االإمخلٙاث،   الأشخاص، ؤغشاسا بالهجماث التي ٌشجهاجلحٔ الاختراْاث و 

ا َٓـ،  لاوهذام الًاًت ؤو الًشع مً وساء هزه الجشاثم ؤلا وهى بلحاّ الػشس  مخترْ

 .الشنب لبث خالت مً

حعخهمله  الجماناث الؤسهابُت ؤو ختى بهؼ الذوٛ  ظلاح الؤهترهذ ؤضبذ     

ؤو يشط الُتن في دوٛ ؤخشي، َطاس هزا الىىم مً  بسهابُت ؤيشاعخدُٓٔ ل والأؾشاٍ

الجشاثم الال٘تروهُت ًمغ بُ٘ان الذوٛ وظُادتها مً حهت، ويهذد العلام والأمً 

ًحرث مىاحهت االإجخمو حلعبب الذولُحن  نلى االإعخىي الهالمي مً حهت ؤخشي، لهزا ا

ٓتها واظتراجُجُاتها َُما ًخهلٔ بمٙاَدت  الذولي للإسهاب ، وؤضبدذ جخخلِ في ؾشٍ

مي، واهخٓلذ مً   الؤل٘تروهُت.  حشوب الالحشوب الىاْهُت بلى الاسهاب الشْ

 



ٛ  تهخم خؿـ  واالإىكماث الذولُت،الحٙىمُت ويحر الحٙىمُت بلى وغو  الذو

بدث مشاٖض ال ًٓىمالإىاحهت الؤسهاب والٓػاء نلُه، ٖما اظتراجُجُت وج٘خُُ٘ت 

 والبدث نً البدىر والذساظاث مً خلاٛالكاهشة  ذساظت هزهب واالإخابش الهلمُت

مي مً االإٓطىد بالإسهاب الؤل٘ترووى  ، والبدث نً لحماًت الٓاهىهُت للُػاء الشْ

 حشاثم الؤسهاب والتروٍج له.

اٍ وجدذًذ مهالم الكاهشة الؤسهابُت حععى هزه الذساظت بلى مداولت اظخ٘ش

االإعخدذزت التي حهخمذ نلى اظخخذام الؤمٙاهُاث الهلمُت والخٓىُت واظخًلاٛ وظاثل 

مت  البدث نًورلٚ مً خُث  ،الاجطالاث وشبٙاث االإهلىماث مُهىم هزه الجشٍ

 ، وؾشّ مهالجتها نلى االإعخىي الذولي زموبُان ؤظبابها ودواَهها،الؤسهابُت االإعخدذزت

 نلى االإعخىي الىؾني ؟

 

 أولا:  تهدًد الإرهاب الإلكترووي للأمً المعلوماجي

ؾشّ نلى  اظخهماٛ ضاس الحُاة ، و  همـبلى حًُحر  الحاظىب لٓذ ؤدي قهىس      

في مخخلِ االإُادًً االإالُت والثٓاَُت والاْخطادًت ، غشوسة ملحت الال٘ترووي الاجطاٛ

ت ماٛ  الُػاء الال٘ترووي ؤغحى في خذ راجه ُت، يحر ؤن اظخه،ؤو الأمىوالهع٘شٍ

ا الحذًثت  نشغت للتهذًذاث الأمىُت و  َُ ٔ لهجماث الؤسهابُحن نبر الخ٘ىىلىح نً ؾشٍ

ذ الأمش ضهىبت لخدُٓٔ ؤيشاع ظُاظُت لإسهاب ، وبث ؤَٙاسهم ، التروٍج ل ومما ًضٍ

ِ لحكت ، لزا ًطهب نلى ال ٛ ؤنَّ الخٓذم الخ٘ىىلىجى لا ًخىْ ه مىاحهت هز ذو

 .ؤداة لخىُُز مخؿؿاتها ذالؤهترهمً  ججهل الهملُاث الؤسهابُت التى 

ٔ لإسهاب َالتروٍج ل      بُت  ًشج٘ض نلىالؤهترهذ نً ؾشٍ مماسظت الأنماٛ الخخشٍ

ؤن الؤهترهذ ؤضبدذ مىبرا  مً حهت، ومً حهت ؤخشي لشبٙاث الحاظىب والؤهترهذ 

.  لهزا وللاجطاٛ ببهػهم البهؼللجماناث والأَشاد ليشش سظاثل ال٘شاهُت والهىِ 

ذ بطمتهاْذ  وظاثل الاجطاٛ الحذًثت ةن َ  تالٓاهىهُ الأهكمت نلى مخخلِ  جشٖ

اٗثض التي جٓىم و  َما  .ياالإهلىماح َإضبذ مُهىم  الأمً مشجبـ بالأمًنلحها، الش

االإٓطىد بالأمً االإهلىماحي وما نلاْخه  بالأسهاب  ٖطىسة مً ضىس الجشاثم  

 ؟الؤل٘تروهُت 

 مفهوم الأمً المعلوماجي  -2

ًٓطذ بالأمً االإهلىماحي خماًت االإهلىماث  االإىغىنت جدذ جطشٍ       

نلحها،. باجخار حملت مً مً االإخاؾش التي ججهلها مدل الانخذاء  الهى٘بىجُت الشب٘ت

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A7%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A7%D9%86%D8%AA%D8%B1%D9%86%D8%AA


 .ؤهكمت خماًت البرامج والخؿبُٓاثو  هكم الدشًُل إهكمت خماًتالخذابحر ، جخهلٔ ب

 بداسة امً االإهلىماث، البرمجت الأمىُت و ٖزا،ْىانذ البُاهاث ؤهكمت خماًتو 

ث جالا االإ ؤظاط في نالم الُىم الىكم االإهلىماجُت ضاسث  خُث ،  الاهكمت خماًتو 

الحُاف  ػشوسي ؤضبذ مً ال،و  ْخطادًت والاحخمانُت والثٓاَُتوالا ت والبىُ٘تواالإالُ

زا صحتها واظخمشاسٍ تهاظشٍ فينلى ؤمً االإهلىماث   لذوليهلى االإعخىي اَ. تها وٖ

ؤًػا . 16002للانخماد والخُُٓم والخُِٓغ  هكام الأًضو  لػمان ؤمً االإهلىماث ًبرص

 و COBITلػمان ؤمً االإهلىماث  مجمىنت مً الأهكمت،  الىلاًاث االإخدذة وغهذ 

ISACA   وؤًػاHIPAA.1      ًهاث خماًت االإهلىماث مً  وحهتم ْاهىهُت، هذٍ حششَ

ت وظلامت بؤمً االإهلىماث في جدُٓٔ  ً٘مًالاوشؿت يحر االإششونت  دماًت ظشٍ

مت خذاماظخالأَهاٛ التي جمغ البُاهاث و االإهلىماث ومٙاَدت   هكمها في اسجٙاب الجشٍ

 الال٘تروهُت.

لا  ًمحز  2    اث لخهشٍِ الُهل بحن زلازت مع  Ronfeldو سوهُلذ Arquilla ؤسيىٍ خىٍ

 2في االإجاٛ الاَتراض ي  الؤحشامي

وهي الأَهاٛ التي ٌهاْب نلحها الٓاهىن، وحهخبر  ،الجريمة الإلكتروهية-أ 

ذخل جدذ هزه  الشب٘ت الهى٘بىجُت والُػاء االإهلىماحي ؤداتها وظاختها وهذَها. وٍ

اٗلٓشضىت، الخجعغ، الىطب، ت  الخاهت ؾُِ واظو مً الجشاثم الؤل٘تروهُت  ظشْ

مىاْو الاهترهذ لخهؿُلها  ٓخدمىن وهم الزًً ً Hijackist الٓشاضىتَ .االإهلىماث

 ٍذخل َهلهم في خاهت الجشاثم الؤل٘تروهُتو 

ٓطذ بها الأوشؿت الأعمال الإرهابية التي ثمارس عبر شبكة الاهترهد -ب 9 وٍ

نلى  التي جٓىم بها مىكماث ؤو حماناث بسهابُت جٓلُذًت، مً ؤحل جذنُم ؤنمالها

ؤسع الىاْو. وحشمل مً بحن ما حشمل ؤوشؿت9 الخجىُذ، الذناًت، االإىاد الخهلُمُت 

ل، جبادٛ الأوامش...الخ وهم  Activist الىاشؿىن َ ،الخاضت بالأنماٛ الؤسهابُت، الخمىٍ

الزًً ٌعخخذمىن الاهترهذ للتروٍج لٓػُت ظُاظُت مهُىت ؤو ًذاَهىن نً 

 ت.ؤًذًىلىحُت مهُى

                                                           
ض دساظاث الىخذة  - 1 د.خعً مكُش الشصو، الُػاء االإهلىماحي, الؿبهت الأولى، )بحروث9 مشٖ

 21ص-1006الهشبُت،
2 Arquilla, J. and Ronfeldt, D. (2001) ‘Networks and Netwars’ RAND, Santa Monica P10 

https://ar.wikipedia.org/wiki/%D9%86%D8%B8%D9%85_%D8%A7%D9%84%D8%AA%D8%B4%D8%BA%D9%8A%D9%84
https://ar.wikipedia.org/wiki/%D9%86%D8%B8%D9%85_%D8%A7%D9%84%D8%AA%D8%B4%D8%BA%D9%8A%D9%84
https://ar.wikipedia.org/wiki/%D9%82%D9%88%D8%A7%D8%B9%D8%AF_%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D9%82%D9%88%D8%A7%D8%B9%D8%AF_%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
https://ar.wikipedia.org/w/index.php?title=%D9%86%D8%B8%D8%A7%D9%85_%D8%A7%D9%84%D8%A3%D9%8A%D8%B2%D9%88&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D9%86%D8%B8%D8%A7%D9%85_%D8%A7%D9%84%D8%A3%D9%8A%D8%B2%D9%88&action=edit&redlink=1


9 وهي الأنماٛ والأوشؿت التي ًٓىم بها ؤَشاد ؤو لكتروويالإرهاب الإ -ج

حماناث باظخخذام ج٘ىىلىحُا االإهلىماث والشب٘ت الهى٘بىجُت، بٓطذ بخذار دماس 

للبنى الخدخُت االإشجبؿت واالإذاسة بىاظؿت مثل هزه الخ٘ىىلىحُا، ٖشبٙاث جىصَو االإُاه 

ُت، السجلاث الصحُت، ت،  وال٘هشباء، ؤهكمت الخذماث االإطشَ الأهكمت الهع٘شٍ

ويحرها مً البنى الخدخُت التي مً شإن جذمحرها ؤن ًدذر ؤغشاسا مباششة ويحر 

 ٛ هم   terrorist‐Cyber الإسهابُىن َ .مباششة باالإىاؾىحن والذو وهم ؤشخاص ًدشٖ

داَو ظُاس ي، يهاحمىن االإىاْو الؤل٘تروهُت وؤهكمت مهلىماث البيُت الخدخُت االإشجبؿت 

 .1ٖبحر بششي ؤو مادي بخذار دماسبالاهترهذ بًُت 

 

 الجدل حول جعريف الإرهاب الإلكترووي -2

عي ؤو الٓاهىويبن الُشاى      ٛ  يالبُت في  الدششَ ٛ  الذو الؤسهاب الؤل٘ترووي  حهشٍِ خى

مت،الأظباب في اهدشاس  ؤهم  ٌهخبر مً و  الجشٍ بلى حاهب حهذد الأَهاٛ و الخؿىس العشَ

زا  ابلُتها للاختراّ  غهِللمجاٛ االإهلىماحي وٖ ، عهىلتلبيُت الشبٙاث االإهلىماجُت وْ

مت الؤسهابُت الؤل٘تروهُت ، لأن غِ بلى رلٚ  ضهىبت اٖدشاٍ وبزباث الجشٍ

مت الؤل٘تروهُت بلا نً ؾشٍٔ  ت مشج٘ب الجشٍ الخ٘ىىلىحُا لا حعخؿُو جدذًذ هىٍ

بلى جٓذًم الأمش الزي دَو بالُٓه   .ؤحهضة مهُىت جمخل٘ها بهؼ االإاظعاث الأمىُت

م. ُاث في هزا االإجاٛ مما ازاس حذلا خىٛ الخجشٍ  بهؼ الخهشٍ

الؤسهاب الؤل٘ترووى بإهه ًشي بهؼ الُٓه   جعريف الإرهاب المعلوماجي-أ

ِ ؤو التهذًذ الانخذاء ؤو  هىىي باظخخذام الىظاثل الؤل٘تروهُت االإادي ؤو االإالخخىٍ

اص، مو اظخهماٛ االإجاٛ غذ الأشخ الأَشاد الطادس مً الذوٛ ؤو الجماناث ؤو

مت. ورهب حاهب آخش بلى انخباس  بإهه   الؤسهاب الؤل٘تروويالاَتراض ي ٖمعشح للجشٍ

ععى للخإزحر في الٓشاساث الحٙىمُت والشؤي لوشاؽ ؤو هجىم مخهمذ،  ذواَو ظُاظُت وَ

الهام ،. ٖما ٌععى لإخذار جإزحر مهىىي وهُس ي نبر الخدشٍؼ نلى بث ال٘شاهُت 

مُت نبر اظخخذام آلُاث الذًيُت وخشو  إحي هزا الهمل في ضىسة سْ ب الأَٙاس. وٍ

ذ  الأظلحت الؤل٘تروهُت الجذًذة في مهاسٕ جذوس سخاها في الُػاء الؤل٘ترووي، وْ

مي، ؤو جخهذاه لخطل بلى الؤغشاس بإهذاٍ مادًت جخهلٔ  ًٓخطش جإزحرها نلى بهذها الشْ

                                                           
1 Arquilla, J. and Ronfeldt, op.cit- pp15-16 



ه الحعُني 1.تبالبيُت الخدخُت الحُىٍ ٌعخؿُو مً خلاٛ هزه نلى ؤهه  في خحن نشَ

ش بالشباب واظخٓذام  ؤدواث الاجطاٛ والاهترهذ مً جدُٓٔ نذة ؤهذاٍ، مجها الخًشٍ

ل وبث الشنب والزنش بحن الىاط الآمىحن زلٚ الحطىٛ نلى الخمىٍ   االإٓاجلحن وٖ

ببعاؾت ؾلب للإسهاب  هى الؤهترهذ  نبر  سهابالتروٍج للإ  ؤن  Colmanٗىالإان ًشي 

هخبر باسي ٗىلًنلى الؤهتره  هى  الال٘تروويسهاب الؤ  انخبر مًهى   Barry Collinذ، وَ

الزي  هادي، وهي حعمُت راث دلالت جمحزه نً الؤسهاب الالهالم العُبراويبسهاب 

هشٍ بإهه الٓذسة نلى اختراّ  االإدعىط،  ًاجيًٓىم نلى اظخخذام الٓػاء الُحز  وَ

و ظُاس ي ، وبن خلِ وساءه آزاسا شبٙاث الؤهترهذ لخدُٓٔ ؤهذاٍ نذواهُت راث ؾاب

الأمش الزي حهل الؤسهاب الال٘ترووي  .ظلبُت جىاٛ ٖثحرا مً حىاهب الحُاة الأخشي 

                                    2.بمجمىنت مً الخطاثظ ًخمحز نً يحره مً الجشاثم الال٘تروهُت

               خصائص الإرهـاب الإلكترووي-ب           

خمحز بها نً ال٘ثحر مً  ،مً الخطاثظ بمجمىنت الؤسهاب الؤل٘ترووي  ًمخاص  وٍ

ذ بلى  الأخشي، تالجشاثم الؤل٘تروهُ يشاع يحر ؤجدُٓٔ  ويهذٍ في هُغ الىْ

بل ًخؿلب وحىد  ،لا ًدخاج بلى الهىِ والٓىة هلىماحيالإسهاب االإَ ، مششونت

ًدعم ، ٖما اللاصمت آلي مخطل بالشب٘ت االإهلىماجُت ومضود ببهؼ البرامج ىبخاظ

مت بسهابُت  ويحر خاغهت لىؿاّ  ،ونابشة للذوٛ والٓاساث نبر وؾىُت،بٙىهه حشٍ

ذ مً بْلُمي مدذود هزه الحشاثم، غِ لزلٚ ْلت ضهىبت اٖدشاٍ  الأمش الزي ًشٍ

الٓػاثُت في الخهامل مو مثل هزا الىىم مً الأحهضة  الأمىُت و  االإاظعاثالخبرة لذي 

ؤو  هلىماجُت،االإ حًُحر البُاهاثهكشا لعشنت  ؤخُاها جٓذًم الأدلت ، ٖما ًخهزس الجشاثم

 .بخُاءها مً ؾشٍ مشج٘بي ومشوجي الؤسهاب نبر الأهترهذ.             

                                                           
اع –ت الذولُت لٓػاًا الؤسهاب الؤل٘ترووي االإهالج-د. ساثذ الـهذوان - 1  6ص 1022-الشٍ

اهكش ٖزلٚ 9ًىوغ نشب ، الاؾاس الٓاهىوي للاسهاب الال٘ترووي واظخخذام الاهترهذ للايشاع 

 16-14الاسهابُت، بدث مٓذم الإاجمش حامهت هاًِ الهشبُت للهلىم الامىُت خىٛ الؤسهاب ، 

 21الٓاهشة ص  1020اٖخىبش
في ٖخابه ٛ 61ص  1024الخىلي، الؤسهاب نبر الشب٘ت الال٘تروهُت الٓاهشة،  د.هذًل مطؿُى- 2

 ٗىالإان 9الؤسهاب العبراوي

ساحو ؤًػا9 ؤخمذ هاضش ؤبى العهىد، "الؤسهاب الال٘ترووي"،االإىظىنت العُاظُت للهلاْاث 

 1ص 1026الذولُت،

 



شوج ل   نبر الشب٘ت الهى٘بىجُت نادة مجمىنت مً الأشخاص ؤي لإسهاب ًٓىم وٍ

سهابُت، جشوج في بؾاس حماعي مىكم  ٖخىكُم بسهابي ؤو حماناث ببإهه ًخم نادة 

ٙىن هالاء الٓاثمحن بإَهاٛ  لأَٙاسها وظُاظُتها بىاظؿت في هزا الهالم الاَتراض ي. وٍ

ؤو نلى  َلٚ الهالم العبراوي،في الخبرة الهالُت روي   نادة مً التروٍج ؤو الخدشٍؼ

ت والخبرة في الخهامل مو الحاظب الآلي والشب٘ت  الأْل شخظ لذًه ْذس مً االإهشَ

  12. االإهلىماجُت

، في خحن يهذٍ الؤسهاب الؤل٘ترووي بلى جدُٓٔ حملت مً الأهذاٍ يحر االإششونت      

 و  ، في االإجخمو الؤخلاٛ بالىكام الهاممما ًادي بلى  الأَشاديشش الخىٍ والشنب بحن ٖ

هزا  ، خُث ٌععىاالإجخمو وؤمىه للخؿش هشع ظلامتٌ ، والأمً االإهلىماحيًػشب ب

اّ الػشس بالبنى االإهلىماجُت الخدخُت وجذمحرها، والؤغشاس بلح الىىم مً الؤسهاب بلى

بما َُه .بىظاثل الاجطالاث وجٓىُت االإهلىماث، ؤو بالأمىاٛ واالإيشأث الهامت والخاضت

ٔ الذناًت والؤنلان، وحزب  تهذًذ للعلؿاث الهامت في الذولت وابتزاصها، نً ؾشٍ

 .   الاهدباه،وبزاسة الشؤي الهام

                                                   

 الأعمال التي جشكل حريمة الإرهاب الالكترووي -3

،  الخدخُت بنيجمغ الو  نالم الُىمبن خؿىسة الؤسهاب الؤل٘ترووي جضداد في       للذوٛ

مت، َهي ن ؤ هىعَ جٓىم الجماناث الؤسهابُت بىغو االإىاد االإخُجشة في معشح الجشٍ

مُت،جذمحر البيُت ال حاظىب اظخهماٛ المً خلاٛ  جٓىم مذمشة ْذ  هخاثجوجدُٓٔ  شْ

ٖإن ًٓىم  جلٚ االإعخخذمت في حشاثم الؤسهاب الخٓلُذي، جخجاوص خعاساتها ؤخُاها 

ب  ب بشامج مشوج للاسهاب نبر ضُداث الىٍ مهُىت راث ضلت بمشأَ  بخخشٍ

ت، مُت ؤو  الأحهضة الحٙىمُت، ؤو شل نمل ضُداث غشوسٍ بجلاٍ االإىاْو الشْ

االإعاط بىكام ؤحهضة الخد٘م في  ، للماظعاث االإالُت والاظخدىار نلى الأمىاٛ،

ْؿو ال٘هشباء وجخشٍب شب٘ت ضشٍ االإُاه بالخد٘م في ؤهكمت ؤو  االإهذاث الحشبُت،

 الامذاد نً بهذ. 
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دٓٔ ؤمىهجٓذم ْاهىوي  ًجب ؤن ًىاٖب ؤي  هلىماحيالخٓذم االإَونلُه       لأن، وٍ

ميا جزامال ججهل مً التروٍج للإسهاب في الُػاء الال٘ترووي  ظُاظُتدواَو ًزًه ح لشْ

 والهمجُت لإجلاٍ  الهىِ  الىضِ الأوٛ ًإخز ضىسة ، ازىحن ىضُحنًخمحز ب

باظخهماٛ الُحروظاث والأخطىت الشبٙاث والىكام االإهلىماحي والبنى الخدخُت 

االإشهت،  ٌهؿُه الخاضُت الآخش  ؤما الىضِ ، والٓشضىت والخجعغ الال٘ترووي

شً ب، الطحاًا في مشانش وؤَٙاس  الخام  الخإزحر َِععى مشوج الؤسهاب نبر الىذ في 

 1.خشب هُعُت وبنلامُت 

    العالم الافتراض يشبكات  ثخريب -أ

بُت التي ٌشجها  ًمً٘ انخباس ضىسة  بمثابت  نبر الىذالؤسهاب الأنماٛ الخخشٍ

يخج مً اظخخذام ؤظلحت جٓلُذًت ما ً حهىع ،تلُفي الهلاْاث الذو  لٓىةا لاظخهماٛ

َُمً٘ الإعخهمل الحاظىب ؤن ًخترّ هكام الخد٘م للأحهضة الأمىُت ؤو  ويحر جٓلُذًت

ذ  خ ؤو حًُحر اججاهها نً بهذ َِعتهذٍ مً ًشٍ ٓىم بةؾلاّ الطىاسٍ ت وٍ الهع٘شٍ

نلى هكام شبٙاث الشي َُُخذ ظذود مملىءة وجلحٔ  عُؿش ٖما ْذ ٌ الهجىم نلُه، 

ت مً لٚ رً نًيخج ما و الٙاسزت،  َاْخدام شب٘ت الهالم الاَتراض ي ، آزاس جذمحرً

ت ؤو  والعُؿشة نلى مُاجُذ الخد٘م مً بهذ ًمً٘ ؤن جػشب ؤهذاٍ ؤو  مالُتنع٘شٍ

لذولت. َمً االإمً٘ نلى ل بالىكام الأمني االإعاط مً شإنها والتي ويحرها ، صحُت 

 .ظبُل االإثاٛ اختراّ ضُدت بل٘تروهُت

الخزٖحر ؤن الصخظ الزي ًٓىم بخخشٍب شبٙاث الىذ ؤو اختراّ بشامج  ٍجبو        

لُل مً الاختراَُت  ، بىٓشاث ماظعت خٙىمُت لا ًدخاج ظىي لشابـ الأهترهذ وْ

 ؤو   بلى ْىابل   ؤن ًدخاج  دون  وسا، ازآبعُؿت نلى لىخت االإُاجُذ، ودون ؤن ًترٕ 

ث لهزه الأنماٛ في ؤسع وخطلذ َهلا خالا . مخُجشاث، ودون الخدشٕ مً مٙاهه

اٗلاختراْاث التي حهشغذ لها مىاْو وصاساث وماظعاث بًؿالُا االإالُت مً ْبل  الىاْو 

ت الحمشاء زا  .2887نام حماناث الألىٍ ُْام بخذي الجماناث الؤسهابُت االإهشوَت وٖ

ذ نً  1006ظىت  باظم الجعش الأخمش  اظخىهُافي  ضا للحاظباث  50بخذمحر ما ًضٍ مشٖ

ؤخترّ مدعللىن  1022وفي نام  .لخلُذ الأهكاس بلى ؤَٙاسها ومهخٓذاجه الآلُت 

                                                           
  24د.خعً مكُش الشصو، االإشحو العابٔ ، ص- 1

ض الذساظاث  اهكش ٖزل9ٚ نادٛ نبذ الطادّ، الؤسهاب الال٘ترووي  الٓىة في الهلاْاث الذولُت ، مشٖ

 4ص 1008العُاظُت و الاظتراجُجُت،



اٗلُُىسهُا بالىلاًاث االإخدذة،ضِىُىن  في . وما خطل  ؤًػا خاظباث شب٘ت ٖهشباء 

ٙا   في بشامج الخد٘م في مؿاس نلى  الخامت مً العُؿشة الؤسهابُحنؤخذ  الإا ْام  ؤمشٍ

ىسٕ اٗسزت، وؤؾُإ مطابُذ بغاءة ممشاث الهب هُىٍ  1 ىؽ، ما هذد بدطىٛ 

 

  حماعاتشبكة الإهترهد مً قبل الإرهابي ل  عمالشحالا  -ب

و، الش يء        نلى خلاٍ الهام الحُٓٓي، َالهالم الاَتراض ي ًخٓذم بشٙل ظشَ

الزي ًخؿىس   مهه اظخخذام  الاهترهذ ولم ًبٔ الؤسهاب الؤل٘ترووي مىدطشا في 

جخظ ؤنمالا ؤٖثر َخاٖت، حشم الخدػحر الطىس االإزٗىسة آهُا بل وضاسث حهم و 

ت في الهالم، ؤٖثر خيعُٔ والخدشٍؼ ال لخىكُم و وا للهجماث الؤسهابُت في مىاؾٔ مخُشْ

هزه الخىكُماث ؤو الجماناث حعخهمل سمىصا وشُُشاث مهٓذة ًطهب  مً رلٚ ، 

 خلها مً ْبا الجهاث الأمىُت ، ٖما برا ما قبؿذ ؤو اٖدشِ ؤمشها حًحر مً نىىانها

وضُداتها لخخخُي بالشٙل العابٔ وجكهش مً حذًذ في ضىسة ضُدت حذًذة مما 

ًطهب مهه نلى الجهاث الأمىُت مً مشاْبت ملاًحن الطُداث الال٘تروهُت االإىدششة 

  في اسع االإهمىسة واالإ٘خىبت بٙل لًاث الهالم .

غِ بلى رلٚ ؤن هزه االإىكماث الؤسهابُت لا ج٘خُي بالتروٍج للًشهاب  

شٍؼ ٖخابت َٓـ بل حعخهمل ٗل واثل الاجطاٛ العمهُت واالإشئٍت نبر الشب٘ت والخد

بهذٍ شً خملاث هُعُت غذ الذوٛ الهذوة ، َهي حهشع ؤَلاما  الهى٘بىجُت 

ذ ًذعي الؤسهابُىن ؤنهم  مشنبت للشهاثً والأظشي ؤزىاء بنذامهم ، في هُغ الىْ

شخٙىن مً ظىء االإهاملت مً ْبل   .ًحرالؤصحاب ْػاًا هبُلت، وَ

ب  اٗن الؤسهاب الخٓلُذي ًدخاج بلى ظاخاث وؤماًٖ لخذسٍ ؤٖثر مً رلٚ، َةرا 

ذ االإىاظب للخدػحراث لشً الهجماث  شة مً الىْ دخاج بٙل هزا وَ الؤسهابُحن، وٍ

ابسهابُت َةن الؤحشام نبر الىذ في ضىسة الؤسهاب الؤل٘ترووي ًمخاص ببعاؾت جامت ، 

دة وجدٓٓذ الىدُجت الؤسهابُت. بل ونىع َُُ٘ي بسظاٛ َحروظا ؤو اخطىت ؾشوا

الخدذر مو حمانت مً ؤشخاص جم اهخٓاءهم ظلُا ونذده مدذود ، َةن مخطُحي 

 شب٘ت الاهترهذ ًٓذس نذدهم باالإلاًحن.
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ذ الؤل٘ترووي      ؤضبذ مً ؤٖثر الىظاثل اظخخذاما في   ونلى الشيم مً ؤن البرً

 لإًطاٛ مخخلِ الٓؿاناث، وخاضت ْؿام الأنماٛ؛ لٙىهه 
ً
ؤٖثر ظهىلت وؤمىا وظشنت

الشظاثل, بلا ؤهه ٌهذ مً ؤنكم الىظاثل االإعخخذمت في الؤسهاب الؤل٘ترووي، ورلٚ 

ذ الؤل٘ترووي في الخىاضل بحن الؤسهابُحن وجبادٛ االإهلىماث  مً خلاٛ اظخخذام البرً

هذ في الآوهت الأخحرة اٗن  َُما بُجهم، بل بن ٖثحرا مً الهملُاث الؤسهابُت التي وْ

ذ الؤل٘ترووي َحها وظُلت مً وظاثل جبادٛ االإهلىماث وجىاْلها بحن الٓاثمحن  البرً

ذ  ٓىم الؤسهابُىن ٖزلٚ باظخًلاٛ البرً بالهملُاث الؤسهابُت واالإخؿؿحن لها، وٍ

والععي لخ٘ثحر الأجبام  نالؤل٘ترووي والاظخُادة مىه في وشش ؤَٙاسهم والتروٍج لها

 .                                .اثل الؤل٘تروهُتواالإخهاؾُحن مههم نبر الشظ

َمً خلاٛ الشب٘ت االإهلىماجُت حعخؿُو االإىكماث والجماناث الؤسهابُت وشش     

ت ت ،ؤَٙاسها االإخؿشَ  ،والعُؿشة نلى وحذان الأَشاد ،والذنىة بلى مبادئها االإىدشَ

جخهاسع مو  واظخًلاٛ مهاهاتهم مً ؤحل جدُٓٔ ؤيشاغهم يحر االإششونت, والتي

عخخذم الؤسهابُىن الشب٘ت الهاالإُت للمهلىماث  .مطلحت االإجخمو بشٙل ًىمي   وَ

ليشش ؤَٙاسهم الهذامت وجدُٓٔ ؤهذاَهم ومً االإمً٘ ببشاص ؤهم اظخخذاماتهم 

 9   للشب٘ت َُما ًلي
بن شب٘ت الاهترهذ في خذ راتها حهخبر م٘خبت بل٘تروهُت  :بحث عً البياهاتال - 1

م، وج٘خل باالإهلىماث الحعاظت التي ٌععى الؤسهابُىن للحطىٛ نلحها هاثلت الحج

ويىُت باالإهلىماث ،ومخىىنت االإطادسمثل ؤماًٖ االإيشأث الىىوٍت، واالإؿاساث الذولُت، 

ٖمىاْو االإيشأث الىىوٍت، ومطادس  ،الحعاظت التي ٌععى الؤسهابُىن للحطىٛ نلحها

ت  ،جطالاثوؤماًٖ الُٓادة والعُؿشة والا ،جىلُذ الؿاْت ومىانُذ الشخلاث الجىٍ

 مخضونهم يالبواالإهلىماث االإخخطت بعبل مٙاَدت الؤسهاب، وبزلٚ ًٙىن  الذولُت

االإهلىماحي مهخمذا في الأظاط نلى مىاْو بل٘تروهُت مخاخت للٙل، دون خشّ لأي 

ىلاث الشب٘ت  .1ْىاهحن ؤو بشوجىٗ

ت في الاجطاٛ حعانذ شب٘ت الاهترهذ االإىكماث الؤسهابُ :الاثصالات - ت االإخُشْ

 لٓلت جٙالُِ الاجطاٛ باظخخذام 
ً
ببهػها البهؼ والخيعُٔ َُما بُجها، ورلٚ هكشا

شة االإهلىماث التي ًمً٘ جبادلها،  الاهترهذ، مٓاسهت بالىظاثل الأخشي، ٖما ؤنها جمخاص بىَ
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ت للخىكُم الؤسهابي  ذ ؤضبذ نذم وحىد صنُم قاهش للجمانت الؤسهابُت ظمت حىهشٍ وْ

ل هزا ال  بزلٚ نً الىمـ الهشمي الٓذًم للجماناث الؤسهابُت، وٗ
ً
حذًث، مخخلُا

ذ الؤل٘ترووي ؤو االإىاْو  .بعبب ظهىلت الاجطاٛ والخيعُٔ نبر الشب٘ت الهاالإُت البرً

 لا 
ً
واالإىخذًاث ويشٍ الحىاس الؤل٘ترووي خُث ًمً٘ وغو سظاثل مشُشة جإخز ؾابها

خهومً دون ؤن ًػؿش الؤ  ،ًلُذ الاهدباه ٖما ؤنها لا جترٕ ،سهابي بلى الؤَطاح نً هىٍ

 ًمً٘ ؤن ًذٛ نلُه
ً
  .ؤزشا واضحا

بن اظخٓذام نىاضش حذًذة داخل االإىكماث  :الحعبئة وثجىيد إرهابيين حدد-

ً مً  الؤسهابُت، ًداَل نلى بٓائها واظخمشاسها، وهم ٌعخًلىن حهاؾِ الآخشٍ

جخزبىن هالاء ا لعزج بهباساث بشاْت وخماظُت معخخذمي الاهترهذ مو ْػاًاهم، وٍ

مً خلاٛ يشٍ الذسدشت الؤل٘تروهُت، وهدً وهلم ؤن حعلُت الشباب واالإشاهٓحن هي 

لت في مٓاهي الاهترهذ للثرزشة مو حمُو ؤهىام البشش في  الجلىط بالعاناث الؿىٍ

حعخخذم الجماناث واالإىكماث الؤسهابُت الشب٘ت االإهلىماجُت  .مخخلِ ؤهداء الهالم

 ،وبث الأَٙاس والُلعُاث التي جىادي بها ،في وشش زٓاَت الؤسهاب والتروٍج لها الهاالإُت

حر ؤٖبر نذد ممً٘ مً الشايبحن في جبني ؤَٙاسها ومبادئها  1.ٖما حععى حاهذة بلى جىَ

ت  ً ْانذة َ٘شٍ ومً خلاٛ الشب٘ت االإهلىماجُت جٓىم الخىكُماث الؤسهابُت بخٙىٍ

بُتلذي مً لذيهم مُىٛ واظخهذاد للاهخ ت والخخشٍ ش  ،شاؽ في الأنماٛ الخذمحرً مما ًىَ

َِعهل ججىُذهم لخىُُز  ،لذيها ْانذة ممً ججمههم هُغ الأَٙاس والخىحهاث

ذ  هجماث بسهابُت في االإعخٓبل  َخٙىن حشاثم الؤهترهذ حشاثم بسهابُت، برا اْترَ

اٗهذ ظُاظُت ؤو دًيُت  ت ظىاء  ؤو جدُٓٓا لأهذاٍ بسهابُت، مثل بث ؤَٙاس مخؿشَ

ت، بما ٌهشع ظلامت االإجخمو وؤمىه للخؿش ؤو ًػش بالىكام الهام  .2نىطشٍ

ًمخلئ الاهترهذ ب٘م هاثل مً االإىاْو  :إعطاء الحعليمات والحلقين الإلكترووي-

ت  التي جدخىي نلى ٖخِباث وبسشاداث حششح ؾشّ ضىو الٓىابل، والأظلحت الُ٘ماوٍ

للبدث نً  1004نام  Google "الُخاٖت، ونىذ اظخخذام مدشٕ البدث "يىيل
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، َٙاهذ handbook "و"دلُل terrorist مىاْو جػم في مىغىناتها ٗلماث مثل "بسهابي

و  .هخاثج البدث ما ًٓشب مً زماهُت آلاٍ مىْ

حهخبر شب٘ت الاهترهذ وظُلت للاجطاٛ بالًت الأهمُت  :الحخطيط والحيصيق-

ت الخ يعُٔ الذُْٔ لشً هجماث باليعبُت للمىكماث الؤسهابُت، خُث جدُذ لهم خشٍ

مان ؤن ؤنػاء مىكمت الٓانذة الباسصًٍ انخمذوا بشٙل  ػُِ وٍ بسهابُت مدذدة، وٍ

عخخذم الؤسهابُىن  22م٘ثِ نلى الاهترهذ في الخخؿُـ لهجماث  ظبخمبر، وَ

، لخذبحر الهجماث chat rooms  ويشٍ الثرزشة email الشظاثل الال٘تروهُت الهادًت

 .ماٛ واالإهام لٙل نىطش بسهابيالؤسهابُت وجيعُٔ الأن

الهملُاث الؤسهابُت نمل نلى حاهب مً الخهُٓذ والطهىبت, َهي جدخاج بلى 

جخؿُـ مد٘م, وجيعُٔ شامل, وحهخبر الشب٘ت الهاالإُت للمهلىماث وظُلت اجطاٛ 

ت الخخؿُـ الذُْٔ  بالًت الأهمُت للجماناث الؤسهابُت؛ خُث جدُذ لهم خشٍ

 نً ؤنحن والخيعُٔ الشامل لشً هجم
ً
ذ, وبهُذا اث بسهابُت مدذدة، في حى مشٍ

ُذ هجماتهم اٗتهم, وجىْ ً, مما ٌعهل نلى الؤسهابُحن جشجِب جدش   .الىاقشٍ

ٌعخهحن الؤسهابُىن ببُاهاث بخطاثُت ظٙاهُت مىخٓاة  :الحصول على الحمويل

مً االإهلىماث الصخطُت التي ًذخلها االإعخخذمىن نلى الشب٘ت مً خلاٛ 

والاظخؿلاناث االإىحىدة نلى االإىاْو الؤل٘تروهُت، في الخهشٍ نلى الاظخُعاساث 

الأشخاص روي الٓلىب الشخُمت ومً زم ًخم اظخجذائهم لذَو جبرناث مالُت 

ذ  خم رلٚ بىاظؿت البرً حن، ًمثلىن واحهت لهالاء الؤسهابُحن، وٍ لأشخاص انخباسٍ

ٓت ماٖشة لا ٌشٚ َحها االإخبرم بإهه ٌعانذ ب  .خذي االإىكماث الؤسهابُتالال٘ترووي بؿشٍ

 ثاهيا: الجهود الدولية والوطىية في القضاء على الإرهاب الالكترووي

ت الهجماث  الخهاون بحن الذوٛ ٌشٙل حضءا مهما مً حهٓذ االإشٙلت، ما ًازش في مهشَ

ل هذٍ الخهاون في خماًت العُادة والأمً واالإطالح ثالؤل٘تروهُت ومىاحهتها، بر ًخم

ىانذ البُاهاث، ًمثل الأظاظُت االإشترٖ ت. ٖما ؤن حهشع الذوٛ لهجماث الشبٙاث وْ

ازش في جؿىسها ج٘ىىلىحُا وفي معانحها لحماًت ؤمجها  ،تهذًذا الإطالحها الىؾىُت وٍ

 وخطىضُت مىاؾىحها.

نلى الذوٛ التي لا جذسٕ ؤو حهترٍ  وحشٙل الٓىانذ الٓاهىهُت غًؿا دًبلىماظُا

مت دولُت. وبٓىٛ آخش، ًمهذ الػًـ الذًبلىماس ي بإن الؤسهاب الؤل٘ترووي ٌهخبر حشٍ

ض الشئي خىٛ خؿىسة اظخخذام الهجماث الؤل٘تروهُت في  ٔ ؤمام حهضٍ الؿشٍ

 ٛ.ذو حذًذا مً الخهاون بحن ال الطشاناث، ما ًدخم همؿا



 الحعاون الدولي للقضاء على الإرهاب الالكترووي -1

متلإًجاد خل لهزه الجشاثم الؤل٘تروهُت جٓذمذ اللجىت   الأوسوبُت الإش٘لاث الجشٍ

CDBC خ  ولجىت الخبراء في خٓل حشاثم الخٓىُت مبر  10بخاسٍ ، بمششوم 1000هىَ

 الآساءاالإٓترخت للمىاْشت وجبادٛ  الاجُاُْتاجُاُْت حشاثم ال٘مبُىجش وخػهذ مىاد 

وٛ وختى بنذاد معىدتها الجهاثُت التي ؤْشث الأ الُترة مً بضذاس مششونها  خلاٛ

 .1002وحهشٍ باجُاُْت بىدابعذ  1002ىدابعذ الحٓا في ب

اظخخذام "الؤسهاب الؤل٘ترووي بإهه  1021َذ الأمم االإخدذة في ؤٖخىبش ش ن  

ِ الٓاهىن الذولي مً اظخخذام الؤسهاب  "الاهترهذ ليشش ؤنماٛ بسهابُت .مىْ

الؤل٘ترووي فى الطشام الذولى، ًثحر حعائلاث هامت جخهلٔ بمذي انخباس الهذوان 

جماث الؤل٘تروهُت اظخخذاما للٓىة باالإهنى الزي وسد فى االإبادت الهامت التى واله

ؤْشها الٓاهىن الذولي، ؤن آزاس اظخخذام الأظلحت والهجماث الؤل٘تروهُت ؤٖثر خؿشا 

مً الأظلحت الأخشي الخٓلُذًت خاضت جمحزها بهشىاثُت الاظخخذام واهتهاٖها الإبذؤ 

ت واالإيشأث االإذهُت واهتهإ الخمُحز بحن االإٓاجلحن واالإذهُحن  وما بحن الأهذاٍ الهع٘شٍ

نملُت اظخخذام جلٚ الأظلحت الإبادت الٓاهىن الذولي الؤوعاوي، لخىظ نلى خٔ 

، وؤن ”لا جُٓذه ُْىد“ؤؾشاٍ ؤي هضام فى اخخُاس ؤظالُب ووظاثل الٓخاٛ لِغ خٓا 

ً هىإ خذود ختى فى ظبُل اظخخذام جلٚ الأظلحت بحجت الذَام الششعى ن

الىُغ، مو احعام الُػاء الؤل٘ترووى لِشمل الهذًذ مً االإطالح التى تهم االإجخمو 

الذولي، ومً زم ًطهب نملُا اظتهذاٍ ؤي دولت لأن نملُت الهجىم ظخطِب دوٛ 

ٔ دولي وجشار مشترٕ  ؤخشي، وظخادي بلى نع٘شة الُػاء الؤل٘ترووى والزي هى مشَ

 1.للإوعاهُت
الاظخخذام العلمي للُػاء الؤل٘ترووي، ًَُاب  دوس االإجخمو الذولي في دنم2

اجُاُْت واضحت نلى االإعخىي الذولى للخهامل مو قاهشة الُػاء الؤل٘ترووى وجىكُم 

اظخخذامها، وجىغُذ الحٓىّ والىاحباث ْذ ًجهل الذوٛ لا حشهش بإي بلضام 

لت، ٌشٙل حضءا مهما مً حهُٓذ االإشٙ للخهاون مو يحرها، ومً زم َةن نذم الخهاون 

اَٗت الُانلحن فى مجخمو االإهلىماث الهالمي مً ؤحل  ٖزلٚ ًجب خث و دنم حهىد 
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الحُاف نلى الؿابو العلمى للُػاء الؤلُ٘ترووي، وهى ما ٌعخلضم حهاون الذوٛ 

ت فى الُػاء  والٓؿام الخاص واالإجخمو االإذوى والأَشاد مً ؤحل بِئت آمىت ومىزىْ

هاث اللاصمت الإٙاَدت حهخم االإجخمو الذولي بة،  َالؤل٘ترووي بشام اجُاُْاث جٓجن الدششَ

جلٚ الجشاثم، وجىكم الجهىد الذولُت الإداسبتها، بما في رلٚ بدث بوشاء "هكام للإهزاس 

ش بشامج آمىت، وصٍادة وعي االإعاولحن  االإب٘ش مً الهجماث الؤل٘تروهُت"، وجؿىٍ

            .        الخىُُزًحن والهملاء بالحاحت بلى بحشاءاث ؤمىُت ؤَػل

اٗث واالإىكماث والحٙىماث نلى الخطذي للتهذًذاث    ش ْذسة الشش ًجب جؿىٍ

ش ؤمً شبٙاث الحاظب  حر الخٓىُاث اللاصمت الإىاحهتها، نبر جؿىٍ الؤل٘تروهُت، وجىَ

ت" في الشبٙاث، وؤهكمت  باظخخذام ؤهكمت الدشُحر االإخٓذمت و"الجذسان الىاسٍ

حن نالُت الذْت، وال برامج االإػادة للُحروظاث ٖما وؤن بوشاء بداساث اٖدشاٍ االإخترْ

 
ً
الإٙاَدت "الؤسهاب الؤل٘ترووي" في ؤهكمت الأمً، خطىضا في الذوٛ التي حشهذ جٓذما

مؿشدا في انخمادها نلى ج٘ىىلىحُا االإهلىماث، ؤمش خُىي، خاضت وؤن الخؿىس 

مش الزي الحاضل في هزا االإجاٛ ًدعاسم، والثًشاث الخ٘ىىلىحُت َُه جدعو، وهى الأ 

ٌعخلضم مىاحهت ُٖاة مخخططت للحذ مً اخخمالاث هجاح التهذًذاث الؤسهابُت في 

 1هزا االإجاٛ

بشوص قاهشة حشُ٘ل الخدالُاث الذولُت الهابشة للذوٛ مً حماناث الهاٖش مثل   

ٖجمانت غًـ دولُت، ؤو ببروص دوس الُشد فى مىاحهت الذوٛ مثل ْػُت ” اهِىمىط“

ُ٘لُ٘غ، وبنادة حش ت وٍ ُ٘ل الذبلىماظُت الذولُت، هي بخذي هخاثج الحشب العاًبرً

ؤو خشب الُػاء الؤل٘ترووي، َٙل خشب جٓىد بلى قهىس وظاثل مػادة ومثل هزه 

 2.الخدالُاث واخذة مجها

الكشوٍ التي مش بها الهالم الهشبي مىز زىساث الشبُو الهشبي و ْبلها يضو   

ت مثل دانش الهشاّ، وما ؤنٓب رلٚ مً اظخخذام الخىكُ ماث الؤسهابُت االإخؿشَ

للُػاء الؤل٘ترووي في ججىُذ نىاضش مً مىاؾني دوٛ يشبُت، وحهذ الاهدباه بلى 

ت الهلاْاث الذولُت و الأمً والعلم الهاالإُحن، خاضت  ؤهمُت االإجاٛ الؤل٘ترووي في خشٖ

ت لهالم ا .مو دوسه فى الحشذ والخهبئت و الخجىُذ واظخخذامه في وشش الأَٙاس االإخؿشَ
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بل٘تروهُا نالي االإعخىي بحن   جيعُٓا  دولا وشهىب ؤضبذ ؤمام جدذ ٖبحر، ًخؿلب

ض الخهاون والخيعُٔ مو االإاظعاث الذولُت  ، َػلا حهضٍ اَٗت الذوٛ الأحهضة الأمىُت في 

اَٗت ؤشٙاٛ حشاثم الؤسهاب  االإهىُت بمىاحهت هزا االإشٙلت وبخاضت الؤهتربىٛ الإىاحهت 

 1ذنلى الؤهتره

جطذي الهالم بإحمهه للإسهاب الؤل٘ترووى ، وهبذ دوٛ الهالم بهذ  لٓذ   

الخؿىس الهاثل لخٓىُت االإهلىماث وظيذ ؤهكمت لػبـ الخهاملاث الال٘تروهُت ، 

ٙا  وجػمىذ جلٚ الأهكمت نٓىباث للمخالُحن في الخهاملاث الال٘تروهُت ، َُى ؤمشٍ

ذ الؤ اٗن نٓاب بالسجً والًشامت ، مو حىاص الخجعغ نلى البرً ل٘ترووى ، وبن 

زا  الؤظلام ًدشم اختراّ الشظاثل الؤل٘تروهُت بلا في خالاث الخجعغ نلى االإجشمحن وٖ

جىالذ الهٓىباث في ٗل دوٛ الهالم لخجشم الؤسهاب الؤل٘ترووى ، َلم ججذ دولت 

ت مت الهطشٍ  . ضًحرة ؤو ٖبحرة لم حعً ْاهىها الإٙاَدت هزه الجشٍ

ُو نلى "الاجُاُْت الذولُت الأولى الإٙاَدت دولت  20وهى الأمش الزي دنا  بلى الخىْ

ُه " بإهه "هجماث يحر ، 1002الؤحشام نبر الؤهترهذ"، في بىدابعذ، نام  ًم٘ىىا حهشٍ

مششونت، ؤو تهذًذاث بهجماث غذ الحاظباث ؤو الشبٙاث ؤو االإهلىماث االإخضهت 

، جىحه مً ؤحل الاهخٓام ؤو ابتزاص ؤو بحباس ؤو الخإ
ً
زحر في الحٙىماث ؤو بل٘تروهُا

الشهىب ؤو االإجخمو الذولي بإظشه لخدُٓٔ ؤهذاٍ ظُاظُت ؤو دًيُت ؤو احخمانُت 

ا،   نلى الؤهترهذ، ولِغ َٓـ مخترْ
ً
مهُىت. وبالخالي َلٙي ًىهذ شخطا ما بإهه بسهابُا

َلا بذ وؤن جادي الهجماث التي ٌشجها بلى نىِ غذ الأشخاص ؤو االإمخلٙاث، ؤو نلى 

 مً ؤحل وشش الخىٍ والشنب". َالإسهاب الؤل٘ترووي ٌهخمذ الأْل جدذر 
ً
اَُٗا ؤري 

نلى اظخخذام الؤمٙاهُاث الهلمُت والخٓىُت, واظخًلاٛ وظاثل الاجطاٛ والشبٙاث 

ً, وبلحاّ الػشس بهم, ؤو تهذًذهم ِ وجشوَو الآخشٍ  2.االإهلىماجُت, مً ؤحل جخىٍ
 طني   مكافحة الإرهاب الالكترووي على المصحوى الو  - 2 3

لٓذ ْذمذ بهؼ مً الذوٛ بما َحها الاسدن والجضاثش والعهىدًت بهػا مً   

هاث َُما ًخؼ الاسهاب الال٘ترووي مً خلاٛ ان حهؿُل ظبل الاجطالاث  الدششَ
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ش نلحها او حهؿُل وظاثل الىٓل او  وؤهكمت الحاظىب او اختراّ شبٙاتها او الدشىَ

ىم االإاامشة التي ًٓطذ بها اسجٙاب نمل او الحاّ غشس بها ٗلُا او حضثُا ًذخل في مُه

 .انماٛ اسهابُت 

ت مىخذة جخد٘م َُما ٌهشع نلى الشب٘ت  ضٍ ٖما ؤن نذم وحىد حهت مشٖ

وحعُؿش نلى مذخلاتها ومخشحاتها ٌهذ ظببا مهما في جُش ي قاهشة الؤسهاب 

ذ نلى الشب٘ت ،الؤل٘ترووي ل ما  ،خُث ًمً٘ لأي شخظ الذخىٛ ووغو ما ًشٍ وٗ

ابت هى االإىو مً الىضىٛ بلى بهؼ االإىاْو جمل٘ه  الجهاث التي جداوٛ َشع الشْ

ذه َحها ،االإحجىبت  .ؤو بيلاْها وجذمحرها بهذ وشش االإجشم الإا ًشٍ

ابت نلى الأؾُاٛ والشباب،  مً الأظباب  ؤًػا  يُاب دوس االإجزٛ واالإذسظت في الشْ

خمادي الؿالب في مما ًجهلهم ٌعخخذم هزه الخ٘ىىلىحُا اظخخذاما خاؾئا ، ؤو ً

العلىٕ الخٓنى الس ئ ، ومً الأظباب التى ؤدث بلى قهىس الؤسهاب نامت والؤل٘ترووى 

وسبما بذا ظبب الُشاى الزي ًٌلب نلى .خاضت 9 الًلى والدشذد في بهؼ ؤمىس الذًً 

 الشبابُ بلى هزهِ الخ٘ىىلىحُا ، 
ُ
ٖثحر مً الشباب ظببا سثِعا ، َبعببِ الُشاى ًلجإ

ذ ًٓو في ٔ مىاْو الخىاضل الاحخماعى ، ومً الأظباب يحر  وْ بشازً الؤسهابُحن نً ؾشٍ

ٓت الخصحُذ الصحُدت في الخهامل مو الخ٘ىىلىحُا  . االإباششة الجهل بؿشٍ

ٖما ؤٖذث غشوسة حهاون نذة حهاث مو بهػها بهػا، بمهنى ؤن حعً الحٙىمت  

هُت والأمىُت، ْىاهحن ونٓىباث الإشج٘بي الؤسهاب الؤل٘ترووي، ودنم الجهىد  الدششَ

اٗث لبرامج خماًت غذ جلٚ الجشاثم التي جشج٘ب  بالإغاَت بلى غشوسة جطمُم الشش

جخمهاث، بلى حاهب ؤهمُت دوس الأَشاد وخثهم نلى اظخخذام ؤهكمت 
ُ
وتهذد ؤمً االإ

اًت لٙل الأغشاس التي ًمً٘ ؤن جلحٔ بإحهضتهم وماظعاتهم، بمهنى  الحماًت والىْ

 ل٘ترووي.دنم جىمُت الىعى الؤ

 حكم الترويج للإرهاب في الخشريع الجزائري:-3

،  َذسحت خؿىسة الٓشضىتبالشحىم بلى الجضاثش   ْلُلت مٓاسهت بمثُلتها مً الذوٛ

خاضت في مجاٛ الخجاسة الؤل٘تروهُت التي لم حششم بهذ في اظخهمالها، بلا ؤهه ًجب 

وجدطحن االإىاْو  الخإُٖذ نلى غشوسة الخُ٘حر مً الآن في جىكُم هزه الهملُت

وجإمُجها، مً خلاٛ الخؿبُٔ الطاسم للإحشاءاث خاضت ما حهلٔ بٓشضىت البرامج 

"خُث ًبٓى جؿبُٔ نٓىباث نلى االإخالُحن مخُاوث سيم ؤن الٓاهىن ًمىو ؤي هىم مً 

اٗهذ بل٘تروهُت ؤو ٖلاظُُ٘ت  .الٓشضىت ظىاء 



ً خالاث بن الخ٘خم نً قاهشة الٓشضىت ونذم الخبلٌُ وجٓذًم شٙاوي ن

ا مً االإشاٗل التي ْذ ًىاحهها الٓاثمىن نلى الاهترهذ، ًبٓى ناثٓا  الٓشضىت، خىَ

ض وؾني الإشاْبت جذَٔ االإهلىماث والزي 1،ؤمام مداسبت هزه الكاهشة بةوشاء مشٖ

حن مً ؤي ْشضىت مً خلاٛ حمهه ظظُػبـ ؤٖثر جبادٛ االإهلىماث  ُدمي االإشترٖ

مً خلاٛ وغو هٓؿت الخٓاء بحن مخخلِ ًامً االإهلىماث  ،ٗل ممىلي الاهترهذ

اث ومىو االإىاْو يحر االإشيىب َحها، ظىاء مً ْبل االإمىٛ ؤو  االإمىلحن الإشاْبت االإدخىٍ

مً ْبل الذولت التي لها الحٔ في الاؾلام نلى ما ًجشي نبر الشب٘ت الهى٘بىجُت، 

ت االإؿلٓت في دخىٛ االإىاْو  "الجضاثش خاضت ؤن حهخبر الىخُذة التي لها الحشٍ

 .واظخهمالها

ذَو للذوٛ االإعخهملت لل الجضاثش  ظدىػم  خاضت في بؾاس بشهامج الحٙىمت

الزي دَو بالجضاثش بلى الأمش  الال٘ترووي، الحٙىمت الال٘تروهُت ومجخمو االإهلىماجُت

مششوم ْاهىن لحماًت االإهلىماث ومششوم ْاهىن آخش خىٛ االإهاملاث  نشع

و ًخؿلب خماًت جبادٛ االإهلىماث وجإمُجها، وؤًػا ب.تالال٘تروهُ ن هجاح هزه االإشاسَ

ىت ًبدثىن نً الثًشاث للمعاط باالإىاْو ظً ْاهىن خاص بالدشُحر، لأن الٓشاض

 .التى لم ٌعلم مجها ؤشهش االإىاْو وؤٖثرها ؤمىا

مت مً الجشاثم االإىطىص نلحها في االإادة  مً  283الٓشضىت الال٘تروهُت، حشٍ

ل  ْاهىن الهٓىباث الزي ٌهخبرها معاظا بإهكمت االإهالجت الآلُت للمهؿُاث "وٗ

بها"، خُث حهالج هزه دخىٛ بلى هكام مهلىماحي وحًُحر مهؿُ تها ؤو جخشٍ اجه ؤو ظشْ

الجشاثم االإشجبؿت بالخؿىس الخ٘ىىلىجي ٖبُٓت الجشاثم نلى معخىي الششؾت 

الٓػاثُت، التي جٓىم بمهاهت هزا الىىم مً الجشاثم والبدث نً االإجشمحن وجٓذًمهم 

ؤمام الهذالت، ورلٚ بالانخماد نلى جٓىُاث جدُٓٔ خذًثت وجٓىُحن مخخطحن 

يُت جم جىكُمها ومدٓٓ جهم في هزا االإجاٛ مً خلاٛ خمغ دوساث جٙىٍ حن جم جٙىٍ

 .1001مىز

اًت مً الجشاثم االإخطلت بخ٘ىىلىحُاث  الجضاثش ونلى هزا الأظاط ظيذ     ْاهىها للىْ

اٛ ومٙاَدتها، ورلٚ في خؿىة هدى سدم حشاثم االإهلىماجُت، خاضت ما الؤنلام والاجط

حهلٔ مجها بدسخحر الىظُلت الخ٘ىىلىحُت للتروٍج للإسهاب والذناًت، وبزلٚ جٙىن 

اٗن مىحىدا في  الحٙىمت ْذ ؤخزث ؤوٛ خؿىة هدى ظذ الُشاى الٓاهىوي الزي 
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مت االإهلىماجُت هذ هزا الٓاهىن الزي ًإحي.مٙاَدت الجشٍ في ظُاّ مٙاَدت الؤسهاب  وَ

الؤل٘ترووي بمثابت بؾاس ْاهىوي مهم ًدذد في بابه الأوٛ حهشٍِ وجدذًذ الجشاثم 

االإهلىماجُت زم ًيخٓل بلى بمٙاهُت الحذ مجها ومىاحهتها بهذ ؤن ؤضبدذ جلٚ الجشاثم 

َطىٛ  5مادة و 28مً بحن الجشاثم التي تهذد ؤمً وظلامت االإجخمهاث، خُث حاء في 

ذ ف ت الاجطالاث بلا في اظخثىاءاث جاٖ ي مجملها نلى اخترام مبذؤ االإداَكت نلى ظشٍ

 .خذدها االإششوم

 

 

 خاثمة

جإظِعا نلى ما ظبٔ ًمً٘ الٓىٛ بإن الؤسهاب الؤل٘ترووي هى بسهاب  

هكشا لخهذد ؤشٙاله وجىىم ؤظالُبه واحعام مجاٛ  ،وهى الخؿش الٓادم ،االإعخٓبل

ثل الاجطالاث وجٓىُت االإهلىماث مهاحمتها في حى الأهذاٍ التي ًمً٘ مً خلاٛ وظا

ذ وهادت حر ْذس ٖبحر مً العلامت والأمان للإسهابُحن ،مشٍ مطممى  لهزا َذوس .مو جىَ

ىنه ٌهذ بمثابت الؤهزاس ؛ َةهه لا شٚ َُه ؤن  البرامج في ملاخٓت هزا الؤسهاب ْبل وْ

ت ؤوشؿتهم الخىظهُت مؿىسي ج٘ىىلىحُا االإهلىماث وخبراء الؤهترهذ مؿالبىن بملاخٓ

لحماًت هزا الُػاء الحُىي مً ؤن ًطبذ ظاخت  ،ثًشاثالبإوشؿت خماًت وظذ 

 بسهاب دامُت. 

اٗث واالإىكماث والحٙىماث نلى الخطذي للتهذًذاث  ش ْذسة الشش ًجب جؿىٍ

ش ؤمً شبٙاث الحاظب  حر الخٓىُاث اللاصمت الإىاحهتها، نبر جؿىٍ الؤل٘تروهُت، وجىَ

ت في الشبٙاث، وؤهكمت اٖدشاٍ باظخخذام ؤهكمت ال دشُحر االإخٓذمت والجذسان الىاسٍ

حن نالُت الذْت، والبرامج االإػادة للُحروظاث ٖما وؤن بوشاء بداساث الإٙاَدت  االإخترْ

 في الذوٛ التي حشهذ جٓذما مؿشدا في ” الؤسهاب الؤل٘ترووي“
ً
في ؤهكمت الأمً، خطىضا

ي، خاضت وؤن الخؿىس الحاضل في هزا انخمادها نلى ج٘ىىلىحُا االإهلىماث، ؤمش خُى 

االإجاٛ ًدعاسم، والثًشاث الخ٘ىىلىحُت َُه جدعو، وهى الأمش الزي ٌعخلضم مىاحهت 

 .ُٖاة مخخططت للحذ مً اخخمالاث هجاح التهذًذاث الؤسهابُت في هزا االإجاٛ

 
 


