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تفتیش المنظومة المعلوماتیة وحجز المعطیات في التشریع الجزائري
طــبوحلیدـــزیـــی

كلیة الحقوق والعلوم السیاسیة
عنابة-جامعة باجي مختار

ملخص
جرائم مستحدثة أدى سوء استخدامها إلى ظهوربالمقابلو ،تقنیة المعلوماتقفزة هائلة في مجالةحققت الثورة التكنولوجی

عبر هذه البیئة فیها، التحقیق إجراءاتیةخصوصو لطبیعتهانظرامكافحتهاصعب منا ـممالجرائم المعلوماتیة،عرفت ب
2009أوت05:المؤرخ في04- 09:رقمالقانوننص یتضمن،هذا الصددفي.المعلوماتيالمجرم الافتراضیة لتعقّب 

على جملة من القواعد الإجرائیة ،ومكافحتهماتصالالاو الإعلامالقواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات
الجرائم أمام هذه صرة في الكشف عن مقالإجراءاتهذه تبقى لكن.حجز المعطیاتة بتفتیش المنظومة المعلوماتیة و المتعلق
.ورهذا التطبما یتماشى و مراجعتها مما یستوجب ،في مجال المعلوماتیةةالمذهلةالتقنیاتالتطور 

.تفتیشمعالجة آلیة للمعطیات،منظومة معلوماتیة، معطیات معلوماتیة،: اتیحالكلمات المف

Perquisition du système informatique et saisie des données dans la législation algérienne

Résumé
La révolution technologique a fait un saut considérable dans la technologie de l’information.
En contrepartie, l’utilisation abusive de cette technologie a fait apparaitre un nouveau genre
de crime dit" la cyber criminalité". Cela a engendré des difficultés pour la combattre, vu sa
nature et la spécificité des procédures investigatrices afin de poursuivre "le criminel
informatique ", dans cet environnement virtuel. Dans ce contexte, la loi n°09-04 du 05 août
2009 portant règles particulières relatives à la prévention et à la lutte contre les infractions
liées aux technologies de l’information et de la communication, a édicté un ensemble de
règles procédurales concernant l’inspection du système informatique, et la saisie de ses
données. Mais cela reste insuffisant devant l’hallucinant progrès technique dans le domaine
de l’informatique, d’où la nécessité de revoir ces règles, et les adapter selon l’évaluation de
cette technologie.

Mots-clés: Système informatique, données informatiques, traitement automatisés des
données, perquisition.

Search of the information system and data entry in the Algerian legislation

Abstract
The Progressing technological revolution has realized a huge area of information, In return,
negative effects has esmerged among them is "cybercrimes", which creates enorunus
difficulties, that are hard to fight them by all means. For this purpose, the law n°, 09-04 of
August 05 Th 2009 includes special rules relating to the search of the information system and
data entry. But, in spite of that, legal texts remain insufficient to detect the crimes. This is time
to be reviewed and updated with this revolution.

Key words: Information system, computer data, automated data processing, search.
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ةــمقدم
، حیث انتشرت الحواسیب تصالالاو الإعلامتكنولوجیات لا في مجال ــتطورا مذهالعشرونعرف القرن 

الحاليعجوبة القرنأالإنترنیتوشكلت شبكة،الخاصةو لشؤون العامةاإدارة ساسیة في أضحت حاجة أو 
فهي .أنماطا مستحدثة من الجرائم لم یكن للبشریة سابق عهد بهامما أفرز وسیلة التعامل الیومي فأصبحت

مستغلة في سواء،والدول على حد رادـــــا أمنیا للأفــتشكل هاجسكما.ل كشفهاـــها ووسائـــــــرق ارتكابـــــــي طـــدة فــــــمعق
فهي )Cybercrimes(ــةیمعلوماتبالجرائم الرفعُ تالحوسبة والاتصالأحدث التكنولوجیات في مجال تقنیات ذلك

والأنظمة ل ــم التشغیـات والبرامج ونظـتستهدف الاعتداء على البیانات والمعلومجرائم یصعب حصرها، و 
خاصةوإجراءات حدیثة ل ــر وسائـــــرورة توفیــب ضـــــیتطلمما،)1(واعد البیاناتوشبكات الاتصال وقالمعلوماتیة، 

.للجهات القضائیة لمحاربة هذه النوع من الجرائم
ة ــیمة الجر ــن أدلــــفي مستودع السر ععملیة بحث "یعتبر إجراء التفتیش وفقا للضوابط التقلیدیة ،في هذا الشأن

في مجال والحجز ش ــــــراء التفتیــــــإجمون أماـور التساؤل حینما نكـلكن یث.)2("یقةوكل ما یفید في كشف الحق
فحینما ینصب التفتیش على .لكترونیاإالجرائم المرتكبة على منظومة معلوماتیة تخزن بیانات ومعلومات معالجة 

عمل بشكل متكامل لأداء مهمة التي تأجزائهوسة من مالأشیاء الملوهي)Hardware(الكیان المادي للحاسوب 
تبرز ، ولكن وفقا للقواعد التقلیدیة للتفتیشوحجزهااـهلا مشكلة في ذلك، إذ یمكن ضبطفي معالجة البیانات آلیا

كالبرامج )Software(ة للحاسوب ـــــة أو المنطقیـــــالمكونات المعنویز ــــوحجون بصدد تفتیش ـــــالصعوبة حینما نك
المشرع الجزائري عالجهوهذا ما وع،ــة الموضـــمن هنا تكمن أهمیلخ،إ...وقواعد البیاناتةــلمعلوماتیوالمنظومات ا

یتضمن القواعد الخاصة للوقایة من الجرائم 2009أوت05:الصادر في04-09:رقمبموجب نصوص القانون
:خـــــق بتاریـــــــــــــــبالتصدیاه ــــــزز هذا الاتجــــــا عــــكم.)3(اـــــــفحتهال ومكاـــلام والاتصــــــعالإات ـــــولوجیـــــة بتكنـــــالمتصل

رة ــــــــــــررة بالقاهــــــات المحـــــة المعلومــــــم تقنیـــــة لمكافحة جرائــــعلى نصوص الاتفاقیة العربی2014سبتمبر08
.)4(2010رـــــــدیسمب21:بتاریــــخ
في مجال الجزائري ما هي القواعد الإجرائیة الخاصة التي أقرها المشرع : لیه یمكن طرح الإشكالیة الآتیةوع
الذي هذا النوع المستحدث من الجرائملمكافحةوهل تعتبر كافیة ؟وحجز المعطیاتةـــــــــــالمعلوماتیالمنظومةتفتیش 

قسمنا موضوعنا الى مبحثین نتناول فيالإشكالیةهذه لىللإجابة ع؟ یتم في بیئة افتراضیة تخلق صعوبات جمة
فیه نتطرقفأما في المبحث الثاني .المختصة بذلكالجهة القضائیةو المنظومة المعلوماتیة تفتیش: المبحث الأول

الوطن أو خارجه إضافة الى حجز المعطیات إقلیم لى منظومات معلوماتیة تقع داخل إتمدید التفتیش لإجراء 
.والاقتراحاتجالنتائنــتتضموضع خاتمة ىـإلر ــــوماتیة، لنخلص في الأخیالمعل
:بذلكوالجهة المختصةةــــوماتیـــة المعلـــالمنظومشـــتفتی: ث الأولـالمبح

وذلك لمساسها بالحقوق المكفولة دستوریا لذا یحیطها ،خطر الحقوق التي منحت للمحققأیعتبر التفتیش من
ماهیة التفتیشإلى سنتطرق.)5(من الضوابط تكون ضمانا للحریة الفردیة أو حرمة المسكنالمشرع بجملة

).الثانيالمطلب (في بذلكالجهة القضائیة المختصة و المنظومة المعلوماتیةتفتیشثم إلى )المطلب الأول(في
ها یعب معها الكشف عن مرتكبالمعلوماتیة إلى ظاهرة عالمیة یصتحولت الجریمة :التفتیشماهیة: الأولالمطلب
یتطلب ضرورة مما، والأنظمة المعلوماتیةرــــالكمبیوتاستخدامها لأحدث تكنولوجیاتو الخاصةلطبیعتها نظرا 
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خاصة ما تعلق بإجراء توفیر وسائل وإجراءات حدیثة للجهات القضائیة المختصة لمحاربة هذه النوع من الجرائم 
تعریف جرائم نظم وعموما یمكن.)6(يــــام حاسوبـــــن نظــــــــة مــــــــــة معلوماتیـــــــأدلاستخراجإلىالذي یهدف التفتیش

السیئ المتعمد الذي یستخدم نظم المعلومات لإتلاف المعلومات أو إساءة السلوك: "أنهاالمعلومات على 
ینما نكون بصدد تفتیش المنظومة ح،خصوصیة هذا الإجراءهي وما فما المقصود بالتفتیش؟.)7("استخدامها

.المعلوماتیة؟
فقد اعتبره إجراء من إجراءات التحقیق الهدف . لم یضع المشرع الجزائري تعریفا للتفتیش:تعریف التفتیش: أولا

منه الحصول على الأدلة لإثبات الجریمة للوصول للجاني، لكن بالمقابل أحاطه بجملة من الضوابط الصارمة لما 
من الدستور 40، فلقد نصت المادة )8(من مساس بحریة الأشخاص وكرامتهم وحرمة ممتلكاتهمیترتب عنه 

وفي إطار . فلا تفتیش إلا بمقتضى القانون. تضمن الدولة عدم انتهاك حرمة المسكن: "1996الجزائري لسنة 
لیه المشرع في المـــواد كما نص ع. )9("ولا تفتیش إلا بأمر مكتوب صادر عن السلطة القضائیة المختصة. احترامه
ونظرا . )10(وما بعدها من قانون الإجراءات الجزائیة79إضافـــــــــــة إلى المـــــادة 64والمادة 47إلى 44مـــــــــــن 

إجراء من إجراءات التحقیق تقوم به : "لخطورة هذا الإجراء تكفل الفقه بمحاولة إعطاء تعریفات للتفتیش منها أنه
ها القانون یستهدف البحث عن الأدلة المادیة لجنایة أو جنحة تحقق وقوعها في محل خاص یتمتع سلطة حدد

تفتیش شخص المتهم للبحث معه في مستودع سره عن : "، أو هو)11("بالحرمة بغض النظر عن إرادة صاحبه
هذا النوع من التفتیش كما عرف المجلس الأوروبي)12("أشیاء تفید في الكشف عن الجریمة و نسبتها إلى المتهم

. )13("إجراء یسمح بجمع الأدلة المخزنة أو المسجلة بشكل إلكتروني":المتعلق بمكافحة الجرائم المعلوماتیة بأنه
یقودنا هذا للحدیث عن خصوصیة التفتیش الواقع على المنظومة المعلوماتیة، فماذا نعني به؟

قد یتطلب التحقیق تفتیش شخص المتهم أو منزله :علوماتیةعلى المنظومة المالواقعالتفتیش خصوصیة : ثانیا
قصد ضبـــــط الأشیـــــــاء المحصلـــة مــــــــن الجریمـة وبالتالي فإجراء التفتیش هو أصلا من اختصاص سلطة التحقیق، 

ب لا یمثل فالتفتیش المنصب على الكیان المادي للحاسو . )14(یهتم بالبحث في مستودع السر عن أدلة الجریمة
لكن یثور التساؤل حینما نكون بصدد تفتیش المكونات المعنویة . مشكلة، إذ یتم تطبیقه وفقا للضوابط التقلیدیة

فمـا المقصود بالمكــونـات المادیـة . للحاسوب بكل مكوناته خاصة ما تعلق بالمنظومات المعلوماتیة) المنطقیة(
والمعنویة للحاسوب؟

الأشیاء الملموسة من : "یقصد بالمكونات المادیة للحاسوب:)Hardware(حاسوبالمكونات المادیة لل-أ
، وعلیه یتكون الحاسوب من )15("أجزائه و أدواته التي تعمل بشكل متكامل لأداء مهمة في معالجــــة البیانــات آلیـــــا

وئي وشاشات اللمس، ووحــدة الذاكــــرة الرئیسیة عدة وحدات مثل وحـــدات الإدخال كلوحـــة المفاتیــــــــح والقلـــــم الض
التــي تستخــدم في الحفظ الدائـــم أو المؤقـــت للبیانات والبرامج، إضافــة إلى وحـــدة المعالجة المركزیة التي تقـــــوم 

التشغیـــــــل كالشاشــة والطابعــة وأخیرا وسائط إظهــــــــــار نتائــج . بالتنسیــق بیـــــن الوحدات الأخـرى وضبط التعلیمات
والسمــاعــــات والراسـم والأقراص المرنة والصلبة والذاكرة الومیضیة التي تعتبر من أشهر تخزین البیانات والمحافظة 

وعلیه لیس هناك خلاف في أن الدخول إلى المكونات المادیة للحاسوب بحثا عن دلیل الجریمة یخضع . )16(علیها
التقلیدیة للتفتیــــش كتحدید طبیعة المكان الموجودة فیه تلك المكونات سواء كان عاما أو خاصا إضافة للإجراءات 

.إلى حضور المعني أو من ینوب عنه
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یطلق أیضا على المكونات المعنویة للحاسوب بالبرمجیات، :)Software(للحاسوبالمعنویةالمكونات-ب
كما یعرف الكیان . ــــر إذ توفر إمكانات وسرعة فائقة في إنجاز المهام المطلوبةفهي بمثابة عصب عمـــل الكمبیـــوتــ

المنطقي للحاسوب لغة بأنه كلمة تستخدم للدلالة على جمیـــع المكونات غیــر المادیــــــــــــــة لنظام الحاســـوب كنظـــــــــم 
برامج الحاسب الآلي 1991ماي 14الأوروبي الصادر في كما عرف التوجیه . التشغیــــــــــــل و برامج التطبیقات

مجموعة من الأوامر التي تؤدي إلى إنجاز المهام المستهدفة من خلال نظام معالجة المعلومات، ویطلق :" بأنها
System(یسمى الأول برامــــج النظــــام : كما یمكن تقسیم برامج الحاسوب إلى نوعین)17("علیه اسم الحاسب

Programs( الذي دونه لا یمكن استغلال الحاسوب، والثاني برامـــج التطبیقـــــات)Application Programs( التي
تقوم بمهام محددة، مثل برامج معالجة النصوص، أو برامج توجه لخدمة وظیفة معینة كبرامج إدارة الموارد 

.)18(لخإ...البشریة
ومنها تفتیش المنظومة المعلوماتیة سواء كانت في ة للحاسوب،وعلیه فإجراء التفتیش على المكونات المنطقی

حاسوب واحد، أو مرتبطة عن طریق شبكة اتصال سلكي أو لاسلكي كالأنترنیت مثلا بمنظومة معلوماتیة أخرى 
نظرا ،سیكون من الصعوبة بمكان-كما سنرى لاحقا-الوطني أو خارجه الإقلیمتتواجد في حاسوب آخر داخل 

أنها تتم في بیئة افتراضیة یتطلب الكشف على ناهیك لكترونیا إلمعنویة الخاصة لهذه المعطیات المخزنة للطبیعة ا
أو كلمة ،)Code(الكشف عن الرقم السري أو الكودمثلا یتطلب ، إذ عنها وسائل تقنیة وبشریة خاصة

.ضد المتهمدلیلالتقدیمها الملفات لى مختلف إأو نظام التشفیر أو ترمیز البیانات للولوج ، )Password()19(السر
:الجهة المختصة بذلكة و ــــاتیــــة المعلومــــالمنظومتفتیش: المطلب الثاني

ة واسترجاع وتخزین ونشر المعلومات سواء داخل منظومة ــــــــــمعالجي ـــــفات ــــلمعلومم اـــــــــنظةــــــــــــن وظیفـــــتكم
المنظومة المقصود بتفتیشفما.وسواء داخل الإقلیم الوطني أو خارجه،بأخرىمتصلة معلوماتیة واحدة أو 

؟بذلكالجهة القضائیة المختصة ؟ وما هيالمعلوماتیة
إن تفاقم الاعتداءات على الأنظمة المعلوماتیة خاصة مع ضعف الحمایة :تفتیش المنظومة المعلوماتیة: أولا

ا سواء على المستوى الدولي أو الداخلي، حیث تضمنت الاتفاقیة الدولیة حول الفنیة، تتطلب تدخلا تشریعیا صریح
من طرف المجلس الأوروبي مختلف أشكال الإجرام 08/11/2001: الإجرام المعلوماتي التي أبرمت في

: انهكما قام المشرع الجزائري ولنفس السبب بتعدیل قانون العقوبات بإضافة قسم سابع مكرر عنو . )20(المعلوماتي
، حیث )21(10/11/2004:المؤرخ في15-04: بموجب القانون رقم" المساس بأنظمة المعالجة الآلیة للمعطیات"

یهدف المشرع الى حمایة نظام المعالجة الآلیة للمعطیات الذي یخضع لتطورات متلاحقة في مجال صناعـــة 
أوت 05: مؤرخ في04- 09: من القانون رقم2قرة الف2حیث عرفت المادة ) 22(الكمبیــــــــوتر وملحقاته وبرامجه

، یتضمن القواعد الخاصة للوقایة من الجرائـم المتصلـــــة بتكنــــولوجیــات الإعـلام والاتصــال ومكافحتها 2009
یقوم واحد ؛بعضببعضها أو المرتبط أي نظام منفصل أو مجموعة من الأنظمة المتصل : "المنظومة المعلوماتیة

مترجما بذلك نصوص الاتفاقیة العربیة لمكافحة جرائم "و أكثر بمعالجة آلیة للمعطیات تنفیذا لبرنامج معینمنها أ
مجموعــــة برامـــــج وأدوات معـــدة : "التي عرفــت النظام المعلوماتي على أنه5الفقرة 2تقنیة المعلومات في المادة 

، كما عرفت الاتفاقیة الدولیة للإجرام المعلوماتي النظام المعلوماتي على )23("لمعالجـــة وإدارة البیـــانات والمعلومات
:أنه
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«Système informatique désigne tout dispositif isolé ou ensemble de dispositifs
interconnectés ou apparentés, qui assure ou dont un ou plusieurs éléments assurent,

en exécution d’un programme, un traitement automatisé de données»(24).
ا تجمیع واسترجاع أو تشغیل وتخزین ــم من خلالهــمن الإجراءات التي یتمجموعة: "بأنهوفي تعریف آخر 

شكل تلك كانونشر المعلومات بغرض دعم عملیات صنع القرار وتحقیق الرقابة داخل الجهة الإداریة أو أیا 
جهاز یتكون من مكونات مادیة ومكونات منطقیة ":رف أیضا النظام المعلوماتي على أنهكما عُ .)25("المنظمة

.)26("وذلك بغرض المعالجة الآلیة للبیانات الرقمیة، وهو یشتمل على وسائل الإدخال والإخراج وتخزین البیانات
لمنظومة وعلیه تقوم ا،ةـشبكقــطریوهذا الجهاز قد یكون منفردا أو متصلا بمجموعة من الأجهزة المماثلة عن

یقوم واحد منها أو لا سلكیا وجود نظام تشغیل حاسوبي سواء كان منفصلا أو متصلا سلكیا علىالمعلوماتیة 
بالمعالجة الآلیة للمعطیات تنفیذا لبرنامج معین، حیث نجد أن التعریفات المختلفة لنظم المعلوماتیة تطابقت مع 

.الواقعة على الأنظمة المعلوماتیةي مما یمكن من تحدید أدق للعناصر المكونة للجریمة تعریف المشرع الجزائر 
یصادفها رجال الضبطیة القضائیة والمحققین في ضبط الجرائم المعلوماتیة بسبب جمةصعوبات هناك

الجغرافي العابر الانتشارة و ـــــوالدینامیكیرـــــلكتروني یتسم بالتغییإفهي تتم في فضاء ،طبیعتها الخاصة
جعل من إجراء التفتیش مهمة فداث، ــــــــــــق الأحـــــــــــعن هذا المبدأ واستبخرج الجزائري المشرع أن غیر.)27(للحدود

من خلال القیام بعملیات المراقبة المسبقة وفق نص ،ةــــة المعلوماتیـة دون وقوع الجریمــــــــوقائیة الغایة منها الحیلول
لات ـــــــة المراســـــــن سریــــــــــــــمع مراعاة الأحكام القانونیة التي تضم":السالف الذكر04-09من القانون 03مادة ال

وفقا یمكن لمقتضیات حمایة النظام العام أو لمستلزمات التحریات أو التحقیقات القضائیة الجاریة والاتصالات،
ة الاتصالات ـــوضع ترتیبات تقنیة لمراقبجراءات الجزائیة وفي هذا القانون،للقواعد المنصوص علیها في قانون الإ

كما ، "التفتیش والحجز داخل منظومة معلوماتیةبإجراءاتة وتجمیع وتسجیل محتواها في حینها والقیام ـــــالالكترونی
على منظومة اعتداءال متفي حالة توفر معلومات عن اح":أنهمن نفس القانون على 02الفقرة 04نصت المادة

وعلیه .)28("..معلوماتیة على نحو یهدد النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني
.تسمح هذه الإجراءات بتسهیل مكافحة الجرائم المعلوماتیة

تدمیر أو إخفاء من المجرم المعلوماتيمنعهوالتفتیش المنصب على المنظومة المعلوماتیةإن الهدف من
تطبیقا لنصوص الاتفاقیة و رــــــالسالف الذك04-09، وذلك بموجب نصوص القانون الدلیل للإفلات من العقوبة

ةـــات المخزنــــش المعلومــــبتفتینیـــــالمتعلقت27و26نیــالمادتة ــــات خاصــــة المعلومـــم تقنیــــة لمكافحة جرائـــــالعربی
.المشرع إجراء التفتیش في مجال الجرائم المعلوماتیة في قانون الإجراءات الجزائیةدرجألذا .)29(هاوضبط

ساسا على طبیعة المكان الذي یحتوي على أفهو یتوقف .فالتفتیش في هذه الحالة یختلف عن التفتیش العادي
فلقد ،جنبیاأأوذا كان وطنیا إقلیم لإیك عن تحدید اعاما ناهأوخاصاذا كان إر ومكوناته وفیما ــــــــــأجهزة الكمبیوت
وكذا یجوز للسلطات القضائیة المختصة ":أنهعلىرهـــــق ذكــــــــالساب04-09:رقممن القانون5نصت المادة

أعلاه، 04طار قانون الإجراءات الجزائیة وفي الحالات المنصوص علیها في المادة إضباط الشرطة القضائیة في 
:لدخول بغرض التفتیش ولو عن بعد إلىا
.منظومة معلوماتیة أو جزء منها وكذا المعطیات المعلوماتیة المخزنة فیها"-أ

..".منظومة تخزین معلوماتیة-ب
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ذن إة دون ـــــومة المعلوماتیظلى المنإدـــــــالدخول بغرض التفتیش ولو عن بعأجاز المشرع خلال هذه المادة من
نصوص مجموعة من البموجب من بین المصنفات الأدبیة المحمیةبرامج الحاسوب اعتبار صاحبها، وهذا برغم

ذا تعلق بالمكونات المادیة للحاسوب لا مشكلة في ذلك إیتبین بوضوح أن التفتیشكما رأینا سالفا .)30(خاصةال
مكان تواجد الحاسوب أو ل إلى وعلیه یجب الانتقا،)31(جراءات الجزائیةلإمن قانون ا44وفقا لأحكام المادة یتمو 

از الحاسوب ومكوناته ـــــــــة هنا ضبط جهــــــــــ، فمن السهولراص الصلبة والمرنةـــــــــل الأقــــــــمثد مكوناته المادیة ــــــــأح
ي لكننا هنا بصدد التفتیش الذي یستهدف الكیان المنطق،وملحقاته وحجزها وتقدیمها كدلیل لإدانة المتهم

فالتفتیش .)32(منها، أو منظومة تخزین معلوماتیةاو جزءأوسواء استهدف المنظومة المعلوماتیة كلها وبــــــللحاس
.ةـر مادیـیـاء غــفي كلتا الحالتین یستهدف في مفهومه أشی

ةـــــــــــــــدعامخ وإفراغ المعطیات علىـــاز المشرع نســــــد أجــــونظرا لما تتطلبه العملیة من جانب تقني معق
لخإ...ة والذاكرة الومضیةــراص المضغوطــة والأقــــــراص المرنــــــــــل الأقـــــــمثون قابلة للحجز ـــــــن الكترونیة تكـــــــــــتخزی

عندما تكتشف السلطة التي تباشر التفتیش في منظومة ":04-09من القانون 6وهذا بموجب نص المادة
نة تكون مفیدة في الكشف عن الجرائم أو مرتكبیها، وأنه لیس من الضروري حجز كل تیة معطیات مخزّ معلوما

تكون قابلة یتم نسخ المعطیات محل البحث وكذا المعطیات اللازمة لفهما على دعامة تخزین الكترونیةالمنظومة، 
مع إمكانیة الاستعانة بكل شخص "...زائیةللوضع والحجز في أحراز وفقا للقواعد المقررة في قانون الإجراءات الج

كما ینبغي أن تتوافر في حق الشخص المراد تفتیشه دلائل .له درایة بعمل المنظومة المعلوماتیة محل البحث
.)33(لى الاعتقاد بأنه قد ساهم في ارتكاب الجریمة المعلوماتیة سواء بوصفه فاعلا أو شریكا فیهاإكافیة تدعو 

:المختصةضائیة القالجهة : ثانیا
كیفیات المراقبة للوقایة تبینالسالف الذكر التي 04-09:رقمالفقرة أ من القانون4المادة نص بالرجوع إلى 

یبین لنا المشرع الجهة القضائیة ،من الأفعال الموصوفة بجرائم الإرهاب أو التخریب أو الجرائم الماسة بأمن الدولة
دة الفقرة الأخیرة، إذ یختص النائب العام لدى مجلس قضاء الجزائر بمنح المختصة بهذه الحالة في نفس الما
تصاللااو لامــالإعاتـة بتكنولوجیــم المتصلـــالوطنیة للوقایة من الجرائللهیئةضباط الشرطة القضائیة المنتمین 

وذلك على ،دــللتجدیمن نفس القانون إذنا لمدة ستة أشهر قابلة 13المنصوص علیها بموجب المادة اومكافحته
05ة وبموجب نص المادة ـــــــة الخاصـفیما عدا هذه الحال.)34(قنیة المراد أخذهاأساس طبیعة ونوعیة الترتیبات الت

ة وكذا ضباط الشرطة ــــــة المختصـــــطات القضائیـــوز للسلــــــیج":أنهىـــص علــــتنيالت04-09ون ـــــمن القان
أعلاه الدخول بغرض 4راءات الجزائیة وفي الحالات المنصوص علیها في المادة الإجإطار قانون القضائیة في 

ري والتفتیش ــجراءات الجزائیة في مجال التحالإإذ یتعین الرجوع إلى التدابیر التي نص علیها قانون ..."التفتیش
ة وقاضي التحقیق الذي ــــــل الجمهوریــــــلوكیوبالضرورة في مجال الاختصاص بالنسبة ،لكترونیةالإبالنسبة للجرائم 

لي ـوالمتضمن تمدید الاختصاص المح05/10/2006:ــيـؤرخ فــــــــالم348-06:مـــــــیحدده المرسوم التنفیذي رق
لتفتیش باالإذنوباعتبارهما أیضا الجهة المؤهلة بمنح )35(لاء الجمهوریة وقضاة التحقیقــــــم ووكــــلبعض المحاك

دد أشارت ـــوفي نفس الص.جراءات الجزائیةلإمن قانون ا44وفقا للشروط المنصوص علیها بموجب نص المادة 
ة وقاضي التحقیق ــــــل الجمهوریـــل من وكیـــــــلكجراءات الجزائیة بتمدید الاختصاصالإمن قانون 40و37المادتان 

.المعالجة الآلیة للمعطیاتفي جرائم معینة من بینها الجرائم الماسة ب
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بوضع الإذنالمختصة سواء في مجال القضائیة القول بأن المشرع الجزائري حدد بوضوح الجهة وعلیه یمكن
ترتیبات للمراقبة الالكترونیة للحیلولة دون الاعتداء على منظومة معلوماتیة، أو في مجال الدخول بغرض التفتیش 

قلیم الوطني أو الإسواء تقع داخل جزء منها أو منظومة تخزین معلوماتیةولو عن بعد لمنظومة معلوماتیة أو 
، فكیف یتم ذلك؟خارجه

:المعلوماتیةتمدید التفتیش وحجز المعطیات:الثانيالمبحث
الوسیلة التواصلیة بین الشبكات المعلوماتیة دون ما اعتبار للحدود "بأنها الشبكة العنكبوتیة العالمیة رف تعّ 

حجز فماذا نعني بتمدید التفتیش؟ وكیف یتم ،لجرائم المعلوماتیةلمكانا خصباهذاشكلإذ ی. )36("الوطنیة
؟المعطیات المعلوماتیة

:تمدید التفتیش إلى منظومة معلوماتیة أو جزء منها: أولا
ء نص المشرع على تمدید إجرا،المجرم المعلوماتيملاحقةوبقصد، ظرا لخطورة هذه الجریمة المستحدثةن

:سنوضح هذا فیما یأتي.قلیم الوطني أو خارجهلإالتفتیش سواء داخل ا
:تمدید التفتیش داخل الإقلیم الوطني-أ

المعلوماتیة الجرائم جرائم مستحدثة تسمى بإلى بروز،)cyberspace()37(الفضاء السبرانيأدى سوء استخدام
)Cybercrimes( ،أو تدمیر یسمح له بتغییرللمجرم الدخول والانتقال من منظومة معلوماتیة لأخرى بما إذ یمكن

- 09من القانـــــــون 5في المادة الجزائري المشرع نصلذا .دلیل ضدهإیجادو المعطیات ناهیك عن صعوبة تتبعه 
:بعد إلىالدخول بغرض التفتیش ولو عن ...یجوز للسلطات القضائیة المختصة":أنهعلـى04

.منظومة معلوماتیة أو جزء منها وكذا المعطیات المعلوماتیة المخزنة فیها-أ
.".منظومة تخزین معلوماتیة-ب

بأن المعطیات للاعتقادمن هذه المادة، إذا كانت هناك أسباب تدعو " أ"في الحالة المنصوص علیها في الفقرة 
من المنظومة انطلاقالیها إالمعطیات یمكن الدخول وأن هذه،المبحوث عنها مخزنة في منظومة معلوماتیة أخرى

علام السلطات القضائیة المختصة إالأولى، یجوز تمدید التفتیش بسرعة إلى هذه المنظومة أو جزء منها بعد 
م عن بعد ــرى مشكوك فیها یتطلب إجراءات خاصة، فهو یتـــة معلوماتیة أخـــتمدید التفتیش إلى منظومف..."مسبقا

وأیضا متى توفر الشك في وجود معطیات مبحوث سریع تماشیا مع السرعة الهائلة في نقل المعلوماتوبشكل 
لیها عن طریق الدخول من منظومة معلوماتیة إولكن یتم الوصول .عنها مخزنة في منظومة معلوماتیة أخرى

رم في ـــــــــــفلات المجإمنافذ حاول المشرع غلق وبذلك.جراءات تكتسي طابع الرسمیةلإكما نؤكد أن هذه ا.أولى
، مما أجاز الحوسبة والاتصالئم في استخدام تقنیة د والتطور الداـــــــــــــم بالتعقیـــــــم الذي یتســـــــــــهذا النوع من الجرائ

د ـــة المعلوماتیة قصــــــللسلطات المكلفة بالتفتیش تسخیر كل شخص مختص في مجال عمل المنظوممعه 
.مساعدتها وتزویدها بكل المعلومات الضروریة لإنجاز مهامها

یمكن السلطات ":على أنه، السالف الذكر04- 09الفقرة الأخیرة من القانون 5المادة تنصفي هذا الشأن
المكلفة بالتفتیش تسخیر كل شخص له درایة بعمل المنظومة المعلوماتیة محل البحث أو بالتدابیر المتخذة لحمایة 

، لذا "معطیات المعلوماتیة التي تتضمنها، قصد مساعدتها وتزویدها بكل المعلومات الضروریة لإنجاز مهمتهاال
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ث والتحري عن ــا في مجـــال البحــــــن وتدریـــــب أعضائهـــــیجب على السلطات القضائیة المختصة العمل على تكوی
.الجرائم المعلوماتیة

:المساعدة القضائیةوشروط یم تمدید التفتیش خارج الإقل-ب
من أي مكان في العالم یملك یمكن للمجرم المعلوماتي تتصف الجرائم المعلوماتیة بأنها جرائم عابرة للحدود 

أو واستقرار مؤسساتها الدولة أمـــــندافــــــكاسته،ح الوطنـــبمصالالإضرارجهاز حاسوب متصل بشبكة الإنترنیت 
زیادة ":أنهعلى04- 09من القانون15المادة في هذا الصدد نصت،الوطنيمة الاقتصادسلاالدفاع الوطني أو 

ر في ــــتختص المحاكم الجزائریة بالنظجراءات الجزائیة، لإقواعد الاختصاص المنصوص علیها في قانون اىعل
أجنبیاها ــــــــیم الوطني عندما یكون مرتكبالمرتكبة خارج الاقلتصالالاو الإعـــــــلامات ـــــبتكنولوجیم المتصلة ـالجرائ

."الوطنيقتصادلالوتستهدف مؤسسات الدولة الجزائریة أو الدفاع الوطني أو المصالح الاستراتیجیة 
قلیم الوطني وذلك حینما وسع من لإإجراءات صارمة لملاحقة هذا النوع من الجرائم خارج اوبذلك أقر المشرع

إذا تبین مسبقا بأن المعطیات المبحوث "...:04- 09من القانون04الفقرة 05لمادة نطاق التفتیش بموجب نص ا
في منظومة معلوماتیة تقع خارج الإقلیم الأولى مخزنةعنها والتي یمكن الدخول إلیها انطلاقا من المنظومة 

ة ذات الصلة ــــات الدولیــــــفاقیا للاتــدة السلطات الأجنبیة المختصة طبقــــــفإن الحصول علیها یكون بمساع،الوطني
لم یترك الأمر على إطلاقه، ونظرا لمقتضیات تتعلق غیر أن المشرع الجزائري ،..."ووفقا لمبدأ المعاملة بالمثل

في مجال مكافحة هذا النوع من الجرائم المستحدثة القضائیة للمساعدةاقیودو اشروطوضعبالسیادة الوطنیة، 
:كالآتينوضحها 

المساعدة القضائیة الدولیةشروط:
إطار التحریات أو التحقیقات القضائیة الجاریة لمعاینة في: "أنهعلى04-09من القانون16المادة نصت

الجرائم المشمولة بهذا القانون وكشف مرتكبیها یمكن السلطات المختصة تبادل المساعدة القضائیة الدولیة لجمع 
إجراء قضائي كل: "بأنهاوتعرف المساعدة القضائیة الدولیة ،..."ل الالكترونيالأدلة الخاصة بالجریمة في الشك

ة ـــونظرا لحال.)38("تقوم به دولة من شأنه تسهیل مهمة المحاكمة في دولة أخرى بصدد جریمة من الجرائم
ت المتطـورة فــي التي تستعمل التقنیافي مثل هذه الجرائمجراءات التحقیق إالتي تتطلبها والسرعة ال ـالاستعج

المادة نصتالات ولضمان عدم إفلات المجرم المعلوماتي من العقاب ــم الاتصــونظـال الحاسـوب والانترنیتـمج
دة القضائیة حتى و إن جاءت عن طریق وسائل الاتصال السریعة كالبرید ـقبول طلبات المساععلى 02الفقرة 16

.تها فقطالالكتروني أو الفاكس بشرط التأكد من صح
تطبیقا لنصوص الاتفاقیة العربیة لمكافحة جرائم المشرع شروطا للمساعدة القضائیة وضعبناء على ما سبق

لمبادئها أو الأساسیةكل دولة طرف وفقا لنظمها تلتزم":أنهعلىالتي تنص 01الفقرة 04تقنیة المعلومات المادة 
الإقلیمیةهذه الاتفاقیة على نحو یتفق مع مبدأي المساواة في السیادة الدستوریة بتنفیذ التزاماتها الناشئة عن تطبیق 

04-09من القانون 17المادة فحوىوهذا ما ترجمته " للدول وعدم التدخل في الشؤون الداخلیة للدول الأخرى
:ما یأتيفیهذه الشروط أساساتتمثلالمذكور سلفا، حیث 

ادل المعلوماتـمجال مكافحة الجرائم المعلوماتیة وما یرتبط بها كتبالدولیة المبرمة فيللاتفاقیاتتكون وفقا -
.لخإ...لإنابة القضائیةم المجرمین واـــوتسلی
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.خضوعها لمبدأ المعاملة بالمثل الذي یؤكد سیادة الدولة-
د البری: ئل الاتصال الحدیثة مثلتوفر شروط أمن كافیة للتأكد من صحة المعلومات الواردة عن طریق وسا-

.الإلكتروني، والفاكس، وعموما ترك المشرع المجال مفتوحا لأي وسیلة اتصال حدیثة تظهر مستقبلا
القیود الواردة علیها:

ن هناك صعوبات تقنیة بالغة لملاحقة الجرائم المعلوماتیة، مما استوجب اتفاق الدول على ضرورة إقلنا سلفا 
ق والتحري وتسلیم ــراءات التحقیــوص إجــالدولیة بخصة ــالتنسیق فیما بینها وطلب المساعدة القضائی

لحساسیة التعامل في المعلومات وقواعد لخ، لكن برغم ذلك وضع المشرع الجزائري قیودا نظرا إ...المجرمین
نصتلذا.البیانات وما تشكله من خطر على أمن الأشخاص والدول على حد سواء في حالة إساءة استغلالها

ذا كان من شأنها المساس بالسیادة إتنفیذ طلبات المساعدة یرفض: "أنهعلى04-09قانون من ال18المادة
یمكن أن تكون الاستجابة لطلبات المساعدة بشرط المحافظة على سریة المعلومات المبلغة الوطنیة أو النظام العام

:وضع المشرع احتمالین هماهذه المادةفحسب". الطلـبي ـــأو بشرط عدم استعمالها في غیر ما هو موضح ف
وما تثیره هذه المسألة من السیادة الوطنیة أولا برفض تنفیذ طلبات المساعدة القضائیة إذا كانت تمس یمكن:أ

.والآداب العامةوثانیا بالنظام العامحساسیة بین الدول، 
وأیضا عدم ات المبلغة ـعلومة المــى سریـــة علالمحافظــبشرطمقیدة للمساعدة القضائیة، الاستجابة إن:ب

المعطیات والبیانات التي قد تحتویها أهمیةبسبب كما قلنا وهذا .الطلـبدم في ــاستعمالها في غیر ما هو مق
.الأفرادأو بأمن الدولةما تعلق خاصةمنظومة معلوماتیة 

:حجز المعطیات المعلوماتیة: المطلب الثاني
ظومة المعلوماتیة هو وضع الید على الأدلة المادیة التي تساعد على ل الهدف الأساس لعملیة تفتیش المنیظ

خاصة وأن التقنیة المعلوماتیة تتیح له محو أو تعدیل وما یتطلب ذلك من تدابیر حجز معینة، ،كشف المجرم
مشرع تقنیة أجاز اللأسبابذا استحال حجز المعطیات المعلوماتیة إأما. الثانیةالدلیل بكبسة زر وفي جزء من 

فما هي هذه التدابیر؟.هااستعمالوكذا حدودلیها إاللازمة لمنع الوصول بالإجراءاتللسلطات المختصة القیام 
یمكن تخزین المعطیات في ذاكرة الحاسوب أو في برامجه إذ تعتبر كیانات غیر مادیة مما :تدابیر الحجز: أولا

قابلة للحجز، حیث اعتبر المشرع الفرنسي برامج شكل اختلافا في التشریعات العالمیة حول مدى اعتبارها
في حین أضفى المشرع . )39(الحاسوب كیانا مادیا ملموسا فهو عبارة عن نبضات أو إشارات إلكترونیة ممغنطة

: المؤرخ في05-03: من الأمر رقم2الفقرة 5الجزائري حمایة قانونیة لقواعد البیانات بموجب نص المادة 
ق بحقوق المؤلف والحقوق المجاورة، واعتبرها من المصنفات المحمیة سواء كانت مستنسخة المتعل19/07/2003

من 1الفقرة 6وطبقا لنص المادة .على دعامة قابلة للاستغلال بواسطة آلة أو بأي شكل من الأشكال الأخرى
نیة تكون قابلـــة یتم نسخ كل المعطیات اللازمة على دعامة تخزین إلكترو : "... التي تنص04-09القانون 

، حیث استعمل المشرع مصطلح "للحجــــز والوضع في أحراز وفقا للقواعد المقررة في قانون الإجراءات الجزائیة
القرص المرن والقـــرص الصلــب والقــرص : دعامة تخزین إلكترونیة تكون قابلة للحجز والوضع في أحراز مثل

إلخ، كما ترك المجال مفتوحا أمام ظهور تقنیات تخزین ...المغناطیسیـةالمضغــوط والذاكرة الومیضیة والأشرطــة
جدیدة بناء على التطورات التقنیة المذهلة في مجال صناعة الحواسیب وملحقاتها، إذ أنه لا یمكن التعامل مع تلك 
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، إلا بعد )40(غنطةالمعطیات في شكلها الأولى المعنوي وهي عبارة عـــن نبضات أو ذبذبات إلكترونیة أو إشارة مم
.نسخها على هذه الدعامات

جراءاتإكاحترام جراءات الجزائیة لإمن قانون ا84المادة للقواعد المقررة في نصتتم عملیة الحجز وفقا كما
وسلامة المعطیات في المنظومة بما یكفل أمن وسریة ة وحقوق الدفاعـــــر المهنــــــالتحقیق وخاصة احترام س

أیضا إعادة تشكیل هذه المعطیات بما و 04-09ون ــــــالقانن ــــم2رة ــــــــالفق6ص المادة ــــوفقا لنو .)41(المعلوماتیة
تحت طائلة هذاو من نفس القانون،3الفقرة6یخدم التحقیق بشرط عدم المساس بمحتواها وفقا لنص المادة

من 09و07ان ــــه المادتــــــــوهو نفس ما نصت علی،ئیةجراءات الجزالإمن قانون ا85العقوبات وفقا لنص المادة 
على 6مكرر394نص قانون العقوبات في المادة ،إضافة إلى إجراء الحجز.ا سنرى لاحقاـــكم04-09نون القا

لا التي تكون محالإلكترونیة زة والبرامج والوسائل المستخدمة وإغلاق المواقع ــــــتدابیر أخرى كمصادرة الأجه
.)42(للجریمة

یخلق تتبع المجرم المعلوماتي صعوبات :الحجز عن طریق منع الوصول إلى المعطیات وحدود استعمالها: ثانیا
تقنیة بالغة تحول في كثیر من الأحیان دون الكشف عنه وبالتالي إفلاته من العقاب، لذلك نص المشرع في المادة 

أعلاه لأسباب تقنیة، 6جز وفقا لما هو منصوص علیه في المادة إذا استحال إجراء الح: "04- 09من القانون 7
یتعین على السلطة التي تقوم بالتفتیش استعمال التقنیات المناسبة لمنع الدخول إلى المعطیات التي تحتویها 

". المنظومة المعلوماتیة أو إلى نسخها الموضوعة تحت تصرف الأشخاص المرخص لهم باستعمال هذه المنظومة
الملاحظ في هذه المسألة، هو عدم تحدید المشرع للأسباب التقنیة المانعة للحجز سواء ما تعلق بالمنظومة إن 

المعلوماتیة نفسها كاستحالة الدخول لوجود كلمة السر أو نظام حمایة یصعب اختراقه، أو ما تعلق بعملیة نسخ 
من توفیر الوسائل التقنیة اللازمة، إضافة إلى المعطیات بسبب التطور الدائم في هذه التقنیات وما یتطلبه ذلك 

ضمان تكوین دوري بقصد اكتساب أعضاء الأجهزة القضائیة المختصة في مجال التحقیق والكشف عن الجرائم 
.المعلوماتیة المهارات المتطلبة لمكافحتها

لاستعمالها أو ةتمكین المجرم من الوصول للمعطیات المخزنة في المنظومة المعلوماتیعدمویبقى الهدف
قد یتمكن المجرم من تهریبها أو تدمیرهاأدلةتحتوي على إذ تشكل محل الجریمة لأنهانسخها أو الاطلاع علیها،

كما نص المشرع تحت طائلة العقوبات على حدود استعمال المعلومات المتحصل علیها من عملیات .أو تعدیلها
السالف 04-09من القانون09وهذا بموجب نص المادة قات القضائیة المراقبة إلا فیما تتطلبه التحریات والتحقی

.)43(الذكر

ةـــخاتم
تعدیل قانون تصدى المشرع الجزائري للجرائم المعلوماتیة سواء من خلال تعدیل قانون العقوبات أو من خلال 

ة المعلوماتیة ــومظتیش المنخاصة ما تعلق بتفالإجرائیةجملة من القواعد بالنص علىالإجراءات الجزائیة، وذلك 
الــمجهذا الي ــات الحدیثة والاتفاقیات المبرمة فــالتشریععا مــوهذا تماشی،وحدود استعمالهاز المعطیات ــوحج

المتلاحقة وذلك راجع لعدة قدرة على مواكبة التطورات الذلك لازالت هذه القوانین تتسم بالنقصان وعدم وبرغم 
:أسباب نذكر منها



2016ديسمبر–48عدد  نالاقتصاد والإدارة والقـانو فيالتواصل

92

اوأنماطاالحوسبة ونظم الاتصالات، مما یخلق معه صور في مجال الحاصلة المذهلة طورات التقنیة الت-
.مستحدثة لجرائم جدیدة

ق فیها ـــالتحقیاكتشافها و ، فهي جرائم حدیثة تقع في بیئة افتراضیة یصعب المعلوماتیةالطبیعة الخاصة للجرائم-
.ت من العقوبةفلالإاالمعلوماتي وبالتالي یسهل على المجرم 

وب ــع للحاســار الواســم الانتشـــم، وهذا رغـــة هذا النوع من الجرائـــات لمكافحـــتشریعإصداررع في ــتباطؤ المش-
.وشبكة الإنترنیت في الجزائر
:ما یأتينقترحولكن برغم هذه الأسباب 

لام والاتصال ـعلإات اـصلة بتكنولوجیم المتـة الوطنیة للوقایة من الجرائــالهیئأعضاء الإسراع في تنصیب -
، ومساعدة برسم الاستراتیجیة الوطنیة للوقایة من هذه الجرائمخاصة ما تعلق ة دورهاــــومكافحته نظرا لأهمی

.التحریاتالتحقیقات و السلطات القضائیة في 
بما مال كامیرات المراقبة واستعهاـــات مستخدمیـــبیانكتسجیلمقاهي الانترنتخدمة لضبطآلیات قانونیة وضع -

للكشف عن المجرم لمساعدة في أعمال التحریات والتحقیقات القضائیةلا یضر بحرمة الحیاة الخاصة قصد ا
.المعلوماتي

تقنیةمجالفيالمذهلةوالتطوراتیتمـاشـىبمـا،الذكــرالسالـف04- 09:رقمالقانــوننصوصتحیین-
.The Dark Internet)(المظلمالانترنیتبعالمحالیا، یعرفباتمثلماالانترنیتوشبكةاتــالمعلوم

الجرائمفيبالتحقیقالمختصةالقضائیةالسلطةمنللمكلفینالعمليوالتدریبالنظريبالتكوینالاهتمام-
الجرائممكافحةمجالفيالرائدةالدولخبراتمنوالاستفادةاللازمةالتقنیةالمهاراتاكتسابقصدالمعلوماتیة
.صورها وتوفیر الوسائل الحدیثة فـي مجــال الحوسبة والاتصالبكافةالمعلوماتیة

:المراجع
.6-5صالطبعة الأولى، ،2009الإسكندریة،، دار الفكر الجامعي،"الجرائم المعلوماتیة":ممدوح إبراهیمخالد- 1
.10ص،2004الأردنثـــعالم الكتب الحدی،"اسوب والانترنیتالجنائي عن نظم الحلتفتیشا":الطوالبةعلي حسن محمد - 2
، یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة 2009غشت سنة 05:مؤرخ في04-09:نظر نصوص القانون رقما- 3

.8-5، ص2009أوت16:الصادرة بتاریخ47:علام والاتصال ومكافحتها، الجریدة الرسمیة رقمالإبتكنولوجیات 
قت علیها الجزائر دَ اص21/12/2010:نصوص الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات محررة بالقاهرة فينظرا- 4
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