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  : ملخص
إلى العمل عبر الإنترنت مع زيادة  الأنشطة اليوميةفي ظل التحول الرقمي، انتقلت 

اعتمادها على التكنولوجيا، مما دفع المجرمين إلى تكييف أساليبهم بنقل أنشطتهم الإجرامية إلى 
ً لكتروني واستهداف عدد كبالفضاء الإ ، ويعتمد الجناة بشكل ير من مستخدمي الإنترنت عالميا

لما توفره من سرية الجرائم السيبرانية في ارتكاب  تسهل  التيمتزايد على العملات المشفرة 
مما يستدعي تطوير  .حيث يستهدفها المتسللون والمحتالون بانتظام وعدم الكشف عن الهوية

بشأن كيفية  الخبراتوتعزيز تبادل  فعال ونظام عدالة عصريةالحديثة و ال نونآليات تطبيق القا
  . المشفرة البحث عن هذه الأصول

المبادئ التوجيهية الخاصة بحجز ومصادرة في التشريعي من نقص نظامنا عاني يفيما 
ضرورية لتعزيز أولى طوة كخأفضل الممارسات  يهدف هذا المقال إلى تقديمهذه العملات، 

  .استخراج الأدلة الالكترونيةعالية التحقيقات السيبرانية وف
  .محفظة رقمية ،بلوكشين ، عملات افتراضية ،مصادرة ،حجزكلمات مفتاحية: 

Abstract:  
In light of digital transformation, daily activities have shifted to 

online operations with an increased reliance on technology. This 
evolution has prompted criminals to adapt their methods by transferring 
their illicit activities to the digital realm, thereby targeting a vast 
number of Internet users globally. Perpetrators increasingly depend on 
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cryptocurrencies—which facilitate the commission of cybercrimes due 
to the anonymity and non-disclosure of identity they provide—and are 
regularly exploited by hackers and fraudsters. Consequently, there is an 
imperative need to develop modern law enforcement mechanisms, an 
effective justice system, and to enhance the exchange of expertise on 
methods for investigating these cryptocurrency assets. 

Given that our legislative framework suffers from a deficiency in 
guidelines pertaining to the seizure and confiscation of such currencies, 
this article aims to present best practices as an essential first step 
towards enhancing the effectiveness of cyber investigations and the 
extraction of electronic evidence. 
Keywords: Seizure, confiscation, virtual currencies, blockchain, digital 
wallet. 
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 : مقدمة

تشُير التجارب العملية إلى تحول العديد من الشركات والمؤسسات من 
إلى العمل عبر الإنترنت مع اعتماد متزايد على التكنولوجيا. وفي  الماديالنشاط 
ياق، قام المجرمون بتكييف أساليبهم بما يتلاءم مع التطورات الرقمية، هذا الس

حيث انتقلوا إلى استغلال الفضاء الإلكتروني لاستهداف العدد المتزايد من 
مستخدمي الإنترنت على مستوى العالم. ومن ضمن أنشطتهم الإجرامية، التي 

يعتمد  ،1راتتتنوع بين التهرب الضريبي وغسيل الأموال والاتجار بالمخد
الجناة بشكل متزايد على العملات المشفرة لما توفره من سرية وعدم الكشف عن 

  الهوية.
و  2019لعام  iOCTAوقد أفادت تقارير يوروبول، ومن بينها تقييم 

، بأن "العملات المشفرة ما زالت تسهل الجرائم السيبرانية" وأن 20212
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لأصول المشفرة والشركات"، مما "المتسللين والمحتالين يستهدفون بانتظام ا
وفي هذا الإطار، تعُتبر  .3يستدعي تطور آليات تطبيق القانون ونظام العدالة

عملية تبادل المعرفة حول أساليب البحث عن أصول العملات المشفرة وتتبعها 
  وتعقبها واستيلاء السلطات عليها واستعادتها أمرًا ضروريًا.

المشفرة، فإن استخدام تقنيات إخفاء  وعلى الرغم من قدم ظهور العملات
الهوية، وطبيعة المعاملات العابرة للحدود، واللوائح المالية غير المتسقة، وعدم 
اتساق التشريعات الوطنية في مكافحة الأنشطة غير المشروعة، يجعلها العملة 
المفضلة لدى الكثير من المجرمين. ونظراً لافتقار منظومتنا التشريعية إلى 

توجيهية محددة بشأن حجز ومصادرة العملات الافتراضية، فإنه من  مبادئ
المفيد الاستعانة بالدليل الأوروبي الذي يعرض أفضل الممارسات والحلول 
للمشكلات المختلفة من منظور دولي، وذلك لتعزيز فعالية التحقيقات السيبرانية 

على الأدلة  في تفتيش وضبط ومصادرة عائدات الجرائم الإلكترونية والحصول
  الإلكترونية.

مصادرة العملات و/ أو حجز مساهمةفي  أهمية الدراسةو عليه ، تكمن  
الافتراضية في استرداد الأموال التي تم الحصول عليها بطرق غير قانونية، مما 

تسُتخدم  كما يمنع المجرمين من الاستفادة منها لاستمرار أنشطتهم الإجرامية.
الأموال وتمويل  تبييضثير من الأحيان كوسيلة لالعملات الافتراضية في ك

الأنشطة الإرهابية، وبالتالي فإن حجزها يعُتبر خطوة هامة لقطع مسارات تمويل 
أو مصادرة العملات الافتراضية و/يساهم حجز زد على ذلك،  الجرائم المنظمة.

 في تعزيز الثقة في نظام العدالة من خلال إظهار قدرة الجهات القضائية على
  مواكبة التحديات الرقمية وحماية النظام المالي من الاستغلال غير المشروع.
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  المرجوة من البحث فهي:هداف لذا فإن الأ
القضائية والإنفاذية  تسليط الضوء على التحديات التي تواجه الجهات   -

في حجز ومصادرة العملات الافتراضية، بما في ذلك عدم وجود كيان 
  ة الرقمية.مركزي وتعقيدات الأدل

استعراض وتحليل القوانين والتوجيهات التي تنظم عمليات الحجز   -
والمصادرة، مع التركيز على أفضل الممارسات المتبعة على المستوى 

  الدولي لتطوير التشريعات الوطنية.
وضع توصيات وإرشادات عملية تساعد في تعزيز قدرات الأجهزة   -

لجرائم الرقمية المرتبطة بالعملات القضائية والإنفاذية على التعامل مع ا
الافتراضية، مما يسهم في حماية النظام المالي والحد من الأنشطة غير 

  المشروعة.
 مسألة حجز العملات المشفرةمن الأهمية و الأهداف المسطرة، يتبين بأن 

تكتسب أهمية قصوى في ظل التحول الرقمي المتسارع واعتماد أنماط جديدة في 
ية والرقمية، مما يفرض تحديات وإشكاليات قانونية وتقنية بالغة الجرائم المال

الدقة. تعُد هذه الأصول الرقمية، بطبيعتها اللامركزية وتنوع أساليب تخزينها 
واستخدامها، محور اهتمام أجهزة إنفاذ القانون، إذ تواجه السلطات تحديات 

ون المساس بحقوق كبيرة في تتبعها وحجزها بطريقة تحافظ على سلامة الأدلة د
أو مصادرة كيفية تبسيط إجراءات حجز  إشكالية، لذا سنجيب على المشتبه بهم

في ظل عدم  ؟العملات الافتراضية في عمل الضبطية القضائية و القضاة
  . بخلاف العملة الرقمية 4إعتراف التشريع الوطني بالعملات الإفتراضية

لعملات المشفرة تتمثل في المترتبة على حجز ا الصعوبات يجدر بالذكر أن
عدم وجود كيان مركزي يسهل من خلاله إصدار أوامر تجميد أو مصادرة، 
فضلاً عن طبيعة الأدلة الرقمية التي يمكن إخفاؤها أو تدميرها بسرعة. هذه 
الإشكالية تدفع إلى ضرورة تطوير مهارات تقنية وقانونية متخصصة لضمان 
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اسة، وهو ما استدعى اختيار هذا الموضوع التعامل الصحيح مع هذه الأدلة الحس
لما له من أثر بالغ على كفاءة الجهود القضائية والإنفاذية في مكافحة الجرائم 

  المالية الرقمية.
من الحاجة الملحة لتزويد مؤسسات  سبب اختيار الموضوعومن هنا، ينبع 

الدولة والجهات القضائية بأسس منهجية مدروسة تساعد في التعرف على 
التقنيات المستخدمة في تخزين العملات المشفرة وكيفية حجزها بصورة فعالة. 
وتكمن الفائدة المرجوة في تعزيز قدرات الأجهزة القضائية والأمنية على تتبع 
الأدلة الرقمية، وضمان استرداد العائدات غير المشروعة دون التنازل عن 

  معايير سلامة الإجراءات القانونية.
إلى التحليل  اشكالية الدراسةالمتبعة في الإجابة على  ةالمنهجيتستند 

لتقنيات الرقمية، مستفيدين في ذلك من بعض اوالتقييم الفني لالوصفي القانوني 
تتناول محورين رئيسين، و التجارب الدولية والتوجيهات القانونية المتخصصة

أما  ماهية حجز و مصادرة العملات الافتراضية حيث يتناول المحور الأول
و ينتهي التخطيط للحجز في سياق العملات المشفرة لمحور الثاني يستعرض ا

  بخاتمة تقترح أهم التوصيات المستخلصة من البحث.
    . ماهية حجز/ مصادرة العملات الافتراضية1

الحجز أو المصادرة هو إجراء قانوني يتم بموجبه الاستيلاء على   
أو نشاط غير مشروع، سواء كان ذلك الممتلكات أو الأدلة المرتبطة بجريمة 

بناءً على قرار قضائي أو من خلال تدخل السلطات المختصة باستخدام القوة 
يهدف هذا الإجراء إلى منع الجاني من الاستفادة من  .5العامة عند الضرورة

العائدات الإجرامية أو استخدام الأدوات التي ساعدت في ارتكاب الجريمة. ومن 
ضبط الأموال أو الأدوات المستخدمة في الجرائم الإلكترونية  الأمثلة على ذلك

  أو المخدرات أو الجرائم الاقتصادية. 
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  ما هو الحجز/المصادرة؟    1.1. 

يشير الحجز أو المصادرة إلى استيلاء  ،6في سياق العملة الافتراضية  
شطة السلطات على الأصول الرقمية التي تم الحصول عليها أو استخدامها في أن

الأموال أو تمويل الإرهاب. ويعد هذا الأمر أكثر  تبييضغير قانونية، مثل 
تعقيدًا من مصادرة الأصول التقليدية، نظرًا لطبيعة العملات المشفرة التي تعتمد 

  على تقنية البلوكشين وعدم وجود كيان مركزي يتحكم فيها. 
لضمان نجاح  7اتتطلب عملية الحجز أو المصادرة تخطيطًا دقيقً و عليه،    

التنفيذ دون تعريض الأدلة للخطر أو منح المشتبه به فرصة لإخفاء الأصول 
  يمُكن حصرها في الآتي: 8و تمر بمراحل الرقمية أو تحويلها

  التخطيط للدخول    -

الأولية للضبطية القضائية مهما كان يتضمن التخطيط تحليل المعلومات   
، وتحديد أو مجهولة..الخ) مصدرها (استعلامات، بلاغ، شكوى معلومة

(التفتيش، الإنتقال،  الأطراف المعنية، والحصول على الأذونات القانونية اللازمة
، والتنسيق مع الجهات المختصة، مثل وكالات إنفاذ التسرب، التصنت، الخ)

  .  المختصة القانون والهيئات القضائية
البنية التحتية الرقمية  في حالات العملات الافتراضية، قد يتطلب التخطيط تحليل

المستخدمة، مثل المحافظ الإلكترونية والمنصات المشفرة، إلى جانب تحديد 
الوصول إلى الأجهزة أو الحسابات التي تحتوي على هذه الأصول. يمكن أيضًا 
إشراك خبراء في التكنولوجيا الجنائية لضمان جمع الأدلة بطريقة تتماشى مع 

  المعايير القانونية.  
  المعلومات و/أو الكشف عن العملة الافتراضية    جمع -

يتضمن هذا الإجراء تحديد وتتبع العملات الافتراضية المرتبطة   
بالجريمة. قد يتم ذلك من خلال تحليل معاملات البلوكشين، واستخدام أدوات 
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التحليل الجنائي الرقمي، والتعاون مع منصات تداول العملات المشفرة للحصول 
  الحسابات المشبوهة.  على بيانات 

نظرًا لطبيعة العملات الافتراضية التي قد توفر مستوىً معيناً من إخفاء الهوية، 
فإن تتبع المعاملات يتطلب تقنيات متقدمة، مثل استخدام الذكاء الاصطناعي أو 
تحليل الأنماط المالية المشبوهة. كما يمكن للسلطات إصدار أوامر قانونية تلزم 

ة، مثل منصات التداول، بالكشف عن بيانات المستخدمين الجهات الوسيط
  والمعلومات ذات الصلة.  

  وضع اليد على العملات الافتراضية    -

بمجرد تحديد الأصول الرقمية، تتخذ السلطات الإجراءات اللازمة لوضع   
) Private Keysيدها عليها، وهو ما قد يشمل مصادرة المفاتيح الخاصة (

في العملات المشفرة، أو حجز الأجهزة التي تحتوي على  التي تسمح بالتحكم
  المحافظ الإلكترونية، مثل الهواتف الذكية أو أجهزة الحواسيب.  

يعد هذا الجانب من المصادرة حساسًا للغاية، حيث إن فقدان المفاتيح   
الخاصة أو أي خطأ تقني قد يؤدي إلى ضياع الأصول إلى الأبد. لذلك، تتبع 

اءات مشددة لضمان تأمين المفاتيح الخاصة، مثل تخزينها في السلطات إجر
  أماكن آمنة أو نقل الأصول إلى محافظ رسمية تسيطر عليها الدولة.  

  إدارة وتحويل العملات الافتراضية المصادرة    -

بعد المصادرة، يجب على السلطات إدارة هذه الأصول بطريقة قانونية   
العملات المشفرة إلى أصول تقليدية من  ومؤمنة. في بعض الدول، يتم تحويل

خلال بيعها في مزادات رسمية أو عبر منصات تداول معتمدة، ثم إيداع العائدات 
  في خزينة الدولة.  

كما يجب على الجهات المختصة تطوير آليات لإدارة العملات المصادرة،   
تحديد بما في ذلك إنشاء محافظ رسمية آمنة، والتنسيق مع الجهات المختصة ل

مصير الأصول وفقاً للقوانين الوطنية والدولية. في بعض الحالات، قد يتم 
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الاحتفاظ بالعملات المصادرة لفترة معينة قبل اتخاذ قرار بشأن تصريفها أو 
  إعادة توزيعها وفقاً للإجراءات القضائية.  

  الإطار القانوني في الاتحاد الأوروبي      -

الإطار القانوني  EU/2014/42التوجيه في الاتحاد الأوروبي، يحدد   
مما يمنح سلطات إنفاذ القانون أدوات  ،9لمصادرة وتجميد عائدات الجريمة

قانونية واسعة لتحديد وتجميد وإدارة الأصول الإجرامية. يؤكد التوجيه على 
ضرورة اتخاذ الدول الأعضاء تدابير فعالة لمصادرة الأدوات والعائدات 

  ت مادية أو ذات قيمة معادلة.  الإجرامية، سواء كان
يمثل هذا التوجيه خطوة مهمة في مكافحة الجرائم المالية، لا سيما في ظل   

التطور الرقمي واللجوء المتزايد إلى العملات الافتراضية في العمليات غير 
وهو يلزم الدول الأعضاء بتبني تشريعات تتيح مصادرة العائدات  .10المشروعة

لحالات التي لا يمكن فيها إثبات العلاقة المباشرة بين الإجرامية حتى في ا
  .11الجريمة والأصول المصادرة، مما يعزز من فعالية تطبيق القانون

إنشاء فريق إنفاذ العملات ، يُعد  12و في الولايات المتحدة الأمريكية  
إحدى أحدث الجهود لمعالجة تحديات العملات  NCET13المشفرة الوطني 

) في DOJكانت داخل وزارة العدل الأمريكية (التي الرقمية المشفرة والأصول 
في التعامل مع التحقيقات والملاحقات  NCETتتمثل مهمة فريق و. 2021عام 

القضائية المعقدة المتعلقة بإساءة استخدام العملات المشفرة في الجرائم الجنائية، 
وخدمات الخلط ولا سيما الجرائم التي ترتكبها بورصات العملات الافتراضية، 

 NCETالأموال.  كما يساعد فريق  تبييضوالتعتيم، والجهات الفاعلة في بنية 
في تتبع واسترداد الأصول التي فقدت بسبب الاحتيال والابتزاز، بما في ذلك 

   .14مدفوعات العملات المشفرة إلى مجموعات برامج الفدية (رانسوم وير)
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  الأصول العادية   مقارنة بين الأصول المشفرة و. 2.1   
تختلف الأصول المشفرة عن الأصول العادية من حيث البنية والآليات   

التنظيمية، مما يؤثر بشكل مباشر على طرق التتبع والمصادرة القانونية لهذه 
  وفيما يلي تحليل مفصل لهذه الفروقات:   .15الأصول
  السلطة المركزية والتحكم     -أ

التقليدية، مثل الأموال النقدية،  الأصول العادية : تخضع الأصول   
والعقارات، والأسهم، لإشراف جهات مركزية مثل البنوك المركزية، 
والمؤسسات المالية، وسجلات الملكية العقارية. وهذا يجعل عمليات الحجز أو 
التجميد أو المصادرة أكثر وضوحًا وسهولة، حيث يمكن للسلطات إصدار أوامر 

  المختصة لتنفيذ الإجراءات المطلوبة.   قانونية للبنوك أو الجهات
الأصول المشفرة : لا يوجد عادةً كيان مركزي يتحكم في الأصول   

المشفرة، خصوصًا مع العملات الرقمية اللامركزية مثل  البيتكوين والإيثريوم ، 
التي تعمل عبر تقنية  البلوكشين . وبالتالي، فإن الحجز أو المصادرة يتطلب 

) أو السيطرة Private Keysمثل تحديد المفاتيح الخاصة (وسائل متخصصة، 
على محافظ العملات المشفرة، نظرًا لعدم وجود طرف ثالث يمكنه فرض تجميد 

  الأصول.  
  تتبع المعاملات المالية     -ب

الأصول العادية : يمكن تتبع المعاملات المالية التقليدية بسهولة من خلال   
الات المالية، حيث تلتزم البنوك والمؤسسات السجلات المصرفية وتقارير الحو

) AMLالأموال ( تبييضالمالية بإجراءات الامتثال للقوانين المالية، مثل مكافحة 
  ).  KYCومتطلبات اعرف عميلك (

الأصول المشفرة : رغم عدم وجود طرف مركزي، إلا أن المعاملات    
مما يسمح بتحليل الأنماط التي تتم عبر  البلوكشين  تكون مسجلة ومتاحة للعامة، 

المالية وتتبع التدفقات النقدية، ولكن دون ربط مباشر بالهويات الشخصية 
للمستخدمين. وفي بعض الحالات، قد يتم اللجوء إلى البيانات المالية للمشتبه به، 
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حيث تحتفظ بعض البنوك والمؤسسات المالية بسجلات للمعاملات المرتبطة 
ا قد يساعد في تحديد هوية المشتبه به أو وسائله بالعملات الافتراضية، مم

  المفضلة في تداول الأصول المشفرة.  
  المصادرة والتجميد     -ت

الأصول العادية : عندما تتخذ السلطات قرارًا بمصادرة أو تجميد    
الأصول العادية، يمكن تنفيذ ذلك بسهولة من خلال إصدار أوامر قضائية تلزم 

هيئات الحكومية المختصة باتخاذ الإجراءات اللازمة، المؤسسات المالية أو ال
  مثل تجميد الحسابات البنكية أو الحجز على الممتلكات.  

الأصول المشفرة : يختلف الأمر بشكل جذري مع الأصول المشفرة،    
حيث لا يمكن تجميد الحسابات بالطرق التقليدية، لأن الوصول إلى العملات 

المفاتيح الخاصة. لذا، فإن مصادرة العملات المشفرة يتطلب السيطرة على 
المشفرة تعتمد على الاستحواذ على هذه المفاتيح أو السيطرة على المحافظ 
الرقمية الخاصة بالمشتبه بهم. وقد تطورت أساليب إنفاذ القانون لتشمل التعاون 
مع منصات تداول العملات المشفرة، واستخدام أدوات تحليل البلوكشين لتعقب 

    .16وال المشبوهةالأم
  استخدام الأصول في الجرائم المالية     -ث

الأصول العادية : رغم إمكانية استخدامها في الجرائم المالية، إلا أن    
الأنظمة المصرفية المطبقة حالياً تضع قيودًا على المعاملات غير المشروعة، 

مويل الأموال وتتبييض مما يجعل من الصعب استخدامها بحرية في أنشطة مثل 
  الإرهاب.  

الأصول المشفرة : توفر درجة من إخفاء الهوية وإمكانية التحويل عبر    
الحدود دون تدخل البنوك، مما يجعلها جذابة للأنشطة غير المشروعة. ومع 
ذلك، فإن التطورات في تحليل بيانات البلوكشين أدت إلى تحسين قدرة السلطات 

    .17رتبطة بهاعلى تعقب هذه الأصول وكشف الجرائم الم
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بينما توفر الأصول العادية إطارًا قانونياً وتنظيميًا واضحًا يسمح و عليه،    
بالسيطرة عليها بسهولة، فإن الأصول المشفرة تفرض تحديات جديدة بسبب 
طبيعتها اللامركزية وصعوبة تتبعها بالطرق التقليدية. ومع ذلك، يمكن للجهات 

ليل الرقمي والبيانات المالية للمشتبه بهم المختصة الاستفادة من أدوات التح
لتحديد طرق الوصول إلى هذه الأصول، وإن كان ذلك يتطلب نهجًا أكثر تعقيدًا 

  من الحجز أو المصادرة التقليدية.
  في سياق العملات المشفرة    حجزالتخطيط لل. 2   

 يعد التخطيط المسبق لعملية الضبط أمرًا جوهرياً لضمان نجاح أي إجراء
قانوني يتعلق بحجز أو مصادرة العملات المشفرة. نظرًا للطبيعة الفريدة لهذه 
الأصول الرقمية، يتطلب ضبطها نهجًا قانونياً وتقنياً دقيقًا يأخذ في الاعتبار 
الأطر التنظيمية المختلفة، بالإضافة إلى التحديات المرتبطة بطرق تخزينها 

هم الجوانب التي ينبغي مراعاتها وفيما يلي شرح تفصيلي لأ .18والوصول إليها
  عند التخطيط لحجز العملات المشفرة.  

  مدى وجود الإطار القانوني    -أ
  التباين في التشريعات الوطنية    -

على الرغم من أن العملات المشفرة تعمل ضمن نظام بيئي عالمي بلا   
لف من حدود واضحة، فإن الأطر القانونية التي تنظم حجزها أو مصادرتها تخت

بلد إلى آخر. في بعض الدول، توجد قوانين واضحة تنظم مصادرة الأصول 
بينما تفتقر دول أخرى إلى تشريعات صريحة  ،19الرقمية وتحدد آليات تنفيذها

  تتناول العملات المشفرة، ما يفرض تحديات قانونية في تنفيذ عمليات الحجز.  
بشأن   EU/2014/42توجيه  الحتى في الاتحاد الأوروبي، حيث يوجد   

في كيفية تعامل الدول  اختلافاتتجميد ومصادرة عائدات الجرائم، لا تزال هناك 
الأعضاء مع العملات المشفرة. ففي بعض البلدان، يتم تطبيق القوانين التقليدية 
المتعلقة بحجز الأصول المالية على العملات المشفرة، بينما لا تزال دول أخرى 

  .  من بينها الجزائر يحة تتعامل مع هذه الفئة من الأصولتفتقر إلى تشريعات صر
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  ضرورة الامتثال للقوانين الوطنية والدولية    -
لضمان قانونية عملية الحجز وتجنب أي طعون قضائية مستقبلية، يتعين   

على الجهات المختصة التحقق مما إذا كان الإطار القانوني في الدولة المستهدفة 
  مشفرة. ومن المهم فهم القوانين المحلية المتعلقة بما يلي:  يسمح بحجز العملات ال

  إجراءات حجز الأصول المالية والتطبيقات الممكنة على العملات المشفرة     -
  صلاحيات السلطات القضائية وإنفاذ القانون في التعامل مع الأصول الرقمية     -
     .عليهاالقيود القانونية على الأدلة الرقمية وطرق الحصول   -
  التعاون الدولي في ضبط ومصادرة الأصول المشفرة     -

يجب أيضًا الانتباه إلى المخاطر القانونية التي قد تنشأ من الحصول على   
الأدلة بطريقة غير مشروعة، مثل اختراق المحافظ الرقمية دون إذن قضائي أو 

إلى استبعاد الأدلة الاستيلاء غير القانوني على المفاتيح الخاصة. قد يؤدي ذلك 
  لاحقاً، مما يعرقل سير القضية القضائية.  

  أهمية التخطيط الجيد لعملية الضبط    -ب
  الغايات القانونية لحجز العملات المشفرة    -

لا يتم تنفيذ عمليات الحجز لمجرد الاستيلاء على الأصول، بل لتحقيق أهداف 
  قانونية محددة، من بينها:  

المسروقة أو الاحتيالية : في حالات الاحتيال الإلكتروني،  استرداد الأموال  -
يمكن أن تكون العملات المشفرة التي تم الاستيلاء عليها جزءًا من أموال 

  الضحايا.  
مصادرة العائدات غير المشروعة : قد يكون الحجز وسيلة لاستعادة الأرباح   -

تجارة المخدرات أو التي حصل عليها المجرمون من أنشطة غير قانونية، مثل 
  الأموال.   تبييض

تنفيذ العقوبات المالية : في بعض القضايا، يمكن أن يشكل الحجز أو   -
  .  حبسالمصادرة وسيلة بديلة أو مكملة للعقوبات الجنائية التقليدية، مثل ال
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إن  حجز العائدات الإجرامية  يمكن أن يكون أكثر تأثيرًا على بعض المجرمين 
جن نفسها، ما يستلزم تكثيف الجهود الأمنية والقانونية لضمان من عقوبة الس

نجاح عملية المصادرة. لذلك، ينبغي لأجهزة إنفاذ القانون والجهات القضائية 
المعنية إيلاء أهمية قصوى لهذه الإجراءات، باعتبارها عنصرًا أساسياً في 

  مكافحة الجرائم المالية والرقمية.  
  ئي   زاالج التخطيط كجزء من التحقيق -

يعد التخطيط الدقيق أمرًا ضرورياً لضمان نجاح التحقيقات الأولية في   
  الجرائم المتعلقة بالعملات المشفرة، حيث ينبغي:  

تحديد أماكن تخزين العملات المشفرة : هل يتم الاحتفاظ بها في محافظ رقمية   -
  على أجهزة محلية أم في محافظ عبر الإنترنت؟  

طراف الفاعلة : هل يتحكم المشتبه به شخصياً في الأصول، أم أن تحديد الأ  -
  هناك وسطاء أو منصات تداول تدير هذه الأموال؟  

الحصول على الأدلة الرقمية بطرق قانونية : يجب التأكد من أن جميع الأدلة،   -
بما في ذلك المفاتيح الخاصة، تم الحصول عليها وفقاً للإجراءات القانونية 

  ة.  المعتمد
  أماكن تخزين العملات المشفرة والتحديات القانونية المرتبطة بها    -ج

  طرق تخزين العملات المشفرة    -

يمكن أن تخُزن العملات المشفرة في أماكن متعددة، ولكل منها تحديات 
  قانونية وتقنية مختلفة:  

طة : حيث يتم الاحتفاظ بالأصول بواس )Custodial Wallets(محافظ الحفظ   -
طرف ثالث مثل منصات التداول. وهنا يمكن للسلطات إصدار أوامر قانونية 

  لهذه المنصات لحجز الأصول أو تجميدها.  
: تكون المفاتيح الخاصة ) Non-Custodial Walletsمحافظ غير الحفظ (  -

  بحوزة المستخدم نفسه، مما يجعل الوصول إلى الأموال أكثر تعقيدًا.  
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) : يمكن تخزين العملات المشفرة في أجهزة Cold Storage( التخزين البارد  -
أو حتى  ) Hardware Wallets(غير متصلة بالإنترنت، مثل  محافظ الأجهزة 

    ).Paper Wallet(على ورقة مكتوبة 
  التحديات في مصادرة المحافظ غير الحفظية    -

عليها  عندما تكون الأموال مخزنة في محافظ غير احتجازية، فإن السيطرة
تصبح أكثر تعقيدًا، نظرًا لأن المشتبه به وحده (أو شركاؤه) يتحكم في المفاتيح 

  وهذا يتطلب استراتيجيات مختلفة، مثل:   .20الخاصة
  محاولة الوصول إلى الجهاز الذي يحتوي على المحفظة     -
إقناع المشتبه به بالكشف عن المفاتيح الخاصة  (في بعض الدول، قد يكون   -

  ار المشتبه عليه على الكشف عن مفاتيحه الخاصة غير قانوني)  إجب
)  للحصول على بيانات المستخدم VASPsالتعاون مع منصات التداول (  -

  ومعاملاته  
وبالتالي، فإن ضبط العملات المشفرة المخزنة ذاتياً يتطلب استخدام أساليب 

بحقوق المشتبه به أو قانونية وتقنية متطورة لضمان نجاح العملية دون المساس 
  الطعن في الإجراءات القانونية لاحقاً.  

مصادرة العملات المشفرة عملية معقدة تتطلب استعدادًا دقيقاً  ومنه فإن 
  واستراتيجية مدروسة تشمل:  

 التحقق من الإطار القانوني  لضمان الامتثال للقوانين المحلية  .1
  والدولية.  

لاسترداد أموال الضحايا، أو  تحديد الهدف من الحجز، سواء كان .2
  مصادرة العائدات الإجرامية، أو تنفيذ العقوبات المالية.  

فهم تقنيات التخزين  المختلفة للعملات المشفرة وكيفية الوصول إليها  .3
  بطرق قانونية.  

التعاون مع الجهات المختصة، مثل منصات تداول العملات المشفرة،  .4
  لتسهيل عملية المصادرة.  
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لال التخطيط الفعال والتنفيذ القانوني السليم، يمكن إنفاذ القانون من خ    
التعامل مع الجرائم المالية المرتبطة بالعملات المشفرة بطريقة أكثر كفاءة 
وفعالية، مما يعزز من قدرة الدولة على مكافحة الأنشطة غير المشروعة في 

  المجال الرقمي.
     

  عملات المشفرة   في حجز ال و الرهاناتالتحديات . 1.2
يُعد حجز العملات المشفرة من أكثر العمليات تعقيدًا في المجال القانوني   

والتقني، نظرًا للطبيعة الفريدة لهذه الأصول الرقمية. فهي لا تخضع لسلطة 
مركزية، ويمكن تخزينها بطرق متعددة تجعل الوصول إليها أمرًا صعبًا، مما 

ضبطها بشكل قانوني ناجع. وفي هذا يستدعي مهارات وكفاءات متخصصة ل
، درك الوطني، ووحدات الةالقضائيالشرطة ط االسياق، يعد تدريب ضب

والجمارك على التقنيات المرتبطة بالعملات المشفرة ضرورة لا غنى عنها، لا 
  سيما في ظل تنامي استخدامها في القضايا الجزائية والمدنية.  

  ة   ضرورة التخصص في حجز العملات المشفر  -أ
  تعقيد طبيعة الأصول الرقمية    -

تتميز العملات المشفرة بخصائص تجعل من الصعب الاستيلاء عليها   
مقارنة بالأصول المالية التقليدية. فبدلاً من أن تكون الأموال محتجزة في حساب 
مصرفي يمكن تجميده بأمر قضائي، قد تكون العملات المشفرة مخزنة في 

صول إليها إلا من خلال المفاتيح الخاصة التي يحتفظ محافظ رقمية لا يمكن الو
  بها المستخدم نفسه.  

ونظرًا لهذه التحديات، فمن الضروري أن يتم إسناد مهمة حجز هذه الأصول 
إلى أفراد ذوي خبرة متخصصة، مثل وحدات إنفاذ القانون أو الجمارك التي 

تعزيز هذه المعرفة من تمتلك معرفة تقنية متقدمة في هذا المجال. ويجب أن يتم 
خلال التدريب المستمر والممارسة العملية لضمان التعامل الفعاّل مع القضايا 

  ذات الصلة.  
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  دور أجهزة إنفاذ القانون في مكافحة الجرائم المرتبطة بالعملات المشفرة    -

الأموال  تبييضمع تزايد استخدام العملات المشفرة في الجرائم المالية، مثل 
 ةالقضائيالشرطة ط اضبلإرهاب، يصبح من الضروري أن يكون وتمويل ا

وقضاة التحقيق على دراية بكيفية تحديد الأصول المشفرة المشبوهة. ويشمل 
ذلك معرفة أبرز العملات المشفرة المستخدمة في الأنشطة الإجرامية، مثل  

) ، وفهم تأثيراتها ZEC)  و زد كاش (XMR)  و مونيرو (BTCبيتكوين (
    .21نونية والتقنية في التحقيقاتالقا

  رفع مستوى الوعي والفهم التقني داخل الأجهزة القضائية والأمنية     -ب
  التعرف على المفاهيم الأساسية المرتبطة بالعملات المشفرة    -

حتى يكون حجز العملات المشفرة فعالاً، ينبغي للجهات المكلفة بالتحقيق   
  اهيم الجوهرية، مثل:  أن تمتلك معرفة أساسية حول بعض المف

  المستخدمة لنقل العناوين بين المحافظ الرقمية.    QRرموز   -
  )  التي تسمح باستعادة المحافظ الرقمية.  Seed Phraseالعبارات التذكيرية (  -
  المفاتيح العامة والخاصة  التي تتحكم في الأصول المشفرة.    -
طح المكتب، الهواتف نت محافظ ستحديد أنواع المحافظ الرقمية ، سواء كا  -

  ).  Hardware Wallets( الأجهزةمحافظ الذكية، أو 
إن اكتساب هذه المعرفة يمكن أن يساعد وكلاء النيابة العامة، وضباط الشرطة 
القضائية، وقضاة التحقيق في التعامل مع الأدلة الرقمية المرتبطة بالعملات 

  المشفرة بطريقة أكثر كفاءة.  
  رفة تنسيقات عناوين العملات المشفرة   أهمية مع -

من الجوانب الحاسمة في عملية الحجز هو القدرة على التمييز بين مختلف   
تنسيقات عناوين العملات المشفرة. فقد يؤدي الخطأ في التعرف على نوع 

  العنوان إلى الفشل في نقل الأموال المضبوطة أو حتى فقدانها نهائياً.  
  على سبيل المثال:  

  .   bc1أو    3أو    1)  تبدأ عادةً بـ  BTCعناوين البيتكوين (  -
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  .   0x)  تبدأ دائمًا بـ  ETHعناوين الإيثريوم (  -
إذا واجه المحققون عنواناً غير معروف، فمن الممكن استخدام أدوات تحليل 

رنت لتحديد نوع العملة المشفرة عناوين العملات المشفرة المتاحة على الإنت
المرتبطة به. كما أن بعض العملات المشفرة نادرة الاستخدام، مما قد يجعل 

  تحديدها أكثر صعوبة، وبالتالي يستلزم أدوات وخبرات إضافية.  
  أهمية معرفة أنواع المحافظ الرقمية    -ج

  فهم الاختلافات بين المحافظ الرقمية    -

ت المشفرة تبعاً لنوع المحفظة المستخدمة، حيث يمكن تختلف طرق حجز العملا
    :22تصنيفها إلى عدة فئات

، والتي  Trezorو   Ledger)  مثل  Hardware Walletsمحافظ الأجهزة (  -
  توفر أماناً عالياً ولكنها تتطلب الوصول المادي إلى الجهاز.  

والتي يتم ،  Electrum)  مثل  Desktop Walletsمحافظ سطح المكتب (  -
  تشغيلها على الحواسيب الشخصية.  

و   Trust Wallet)  مثل  Mobile Walletsمحافظ الهاتف المحمول (  -
Mycelium  والتي تكون أكثر سهولة في النقل ولكنها أقل أماناً إذا لم تكن ،

  مشفرة بشكل جيد.  
)  التي يتم تشغيلها من خلال منصات Web Walletsمحافظ الويب (  -
  ).  Binance ،Krakenلإنترنت، مثل المحافظ الموجودة على منصات التداول (ا

  تأثير نوع المحفظة على آلية الحجز    -

لكل نوع من المحافظ طريقة مختلفة في الحجز، مما يتطلب اتباع إجراءات 
  على سبيل المثال:   .23قانونية وتقنية خاصة بها

) Custodial Walletظة حفظ (إذا كانت العملات المشفرة مخزنة في محف  -
  لدى منصة تداول، فيمكن إصدار أمر قانوني لتجميدها أو مصادرتها.   

)، Non-Custodial Walletأما إذا كانت مخزنة في محفظة غير احتجازية (  -
فسيكون الوصول إلى المفاتيح الخاصة أمرًا بالغ الصعوبة، مما يستدعي 
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ه به بالكشف عنها أو تحليل أجهزته استراتيجيات أخرى مثل إقناع المشتب
  الرقمية.   

، في  Bitcoin Coreبعض المحافظ تدعم عملة مشفرة واحدة فقط، مثل    
تدعم العديد من العملات المشفرة. لذا،   Exodusحين أن محافظ أخرى مثل  

ينبغي على جهات التحقيق التأكد من نوع المحفظة المستخدمة، وطريقة استرداد 
  نها، وفقاً للإجراءات القانونية الصحيحة.   الأموال م

  

  مرحلة البحث عند حجز العملات المشفرة   . 2.2
تعد مرحلة البحث والتحري خطوة حاسمة في إجراءات حجز العملات   

المشفرة، حيث يجب تحديد الأدلة الرقمية المتعلقة بالمحفظة المشفرة والمفاتيح 
وصول إلى الأصول الافتراضية. ونظرًا الخاصة والعناصر الأخرى التي تتيح ال

تحديات  ضباط الشرطة القضائيةللطبيعة غير الملموسة لهذه الأصول، يواجه 
    .24كبيرة في العثور عليها وتحديد هويتها وحجزها بطريقة قانونية وفعالة

  العناصر المستهدفة في عملية البحث     -أ

رة، هناك مجموعة عند تنفيذ أمر تفتيش أو حجز يتعلق بالعملات المشف  
  من العناصر الأساسية التي ينبغي البحث عنها، وتشمل ما يلي:  

  .  العناوين العامة/مفاتيح العملات المشفرة   1

تمثل هذه العناوين الوجهة التي يتم إرسال العملات المشفرة إليها أو  -   
  استقبالها منها.  

رامج المحفظة المشفرة، أو يمكن العثور عليها في السجلات الرقمية، أو ب -   
  حتى في مذكرات مكتوبة يدوياً.  

  )   Seed Phrases.  المفاتيح الخاصة وقوائم العبارات التذكيرية (2

المفاتيح الخاصة هي المعلومات الأكثر حساسية، حيث تسمح بالوصول  -   
  الكامل إلى الأموال المشفرة.  

على الورق أو الأجهزة الرقمية، وتتكون غالباً ما تخُزن العبارات التذكيرية  -   
  كلمة.   24إلى  12عادةً من 
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يمكن العثور عليها مكتوبة على ورق، محفورة على معدن، أو حتى مخبأة  -   
  في صورة أو ملف رقمي مشفر.  

   )  QR Codes.  رموز الاستجابة السريعة (3
  وإتمام المعاملات.  تسُتخدم في المحافظ الرقمية لسهولة تبادل العناوين  -   
  قد تكون مطبوعة أو مخزنة في صور على الهاتف المحمول أو الكمبيوتر.   -   
  ) وكلمات المرور   PIN Codes.  أرقام التعريف الشخصية (4

تسُتخدم لحماية الوصول إلى المحافظ الرقمية أو تطبيقات المحفظة المثبتة  -   
  على الأجهزة.  

ي ملاحظات شخصية أو مخزنة في تطبيقات إدارة كلمات قد تكون مكتوبة ف -   
  المرور.  

  )   Hardware Wallets.  أجهزة المحافظ الرقمية (5

، والتي تحتفظ بالمفاتيح  Trezorو   Ledger Nanoتشمل أجهزة مثل   -   
  الخاصة في وضع غير متصل بالإنترنت.  

  بسهولة.   ويمكن إخفاؤها USBعادةً ما تكون بحجم مفتاح  -   
  .  برامج المحافظ المشفرة على الحواسيب أو الهواتف الذكية   6

على   Electrumأو    Exodusيمكن العثور على برامج المحافظ مثل   -   
  الحواسيب الشخصية أو الهواتف المحمولة.  

يتطلب فحص هذه الأجهزة بحثاً شاملاً عن تطبيقات المحافظ أو ملفات  -   
  اصة بها.  التكوين الخ

  )   Mining Equipment.  معدات التعدين (7

قد تحتوي الأجهزة المخصصة لتعدين العملات المشفرة على محافظ رقمية  -   
  أو بيانات متعلقة بمعاملات التشفير.  

) أو أجهزة GPUsتتضمن هذه المعدات بطاقات الرسوميات القوية ( -   
  ).  ASICsالتعدين المتخصصة (

  لة الرقمية الأخرى   .  الأد8
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يمكن أن تشمل هذه الأدلة رسائل البريد الإلكتروني، المحادثات المشفرة، أو  -   
  سجلات المعاملات المالية التي تربط المتهم باستخدام العملات المشفرة.  

، أو محركات أقراص USBقد تكون محفوظة على وحدات تخزين  -   
  ونية.  خارجية، أو حتى في السحابة الإلكتر

  أماكن البحث عن الأدلة الرقمية المتعلقة بالعملات المشفرة    -ب
تتطلب طبيعة العملات المشفرة غير الملموسة توسيع نطاق البحث عن   

  الأدلة الرقمية في أماكن مختلفة، بما في ذلك:  
  
  . أثناء تفتيش المباني والممتلكات   1   

المفاتيح الخاصة مكتوبة على الورق في  قد يتم العثور على عبارات التذكير أو -
  الأدراج، أو مخبأة بين الأوراق الشخصية.  

) USB Walletsمن الممكن أيضًا أن تكون أجهزة المحافظ الرقمية (مثل  -
  مخبأة في أماكن يصعب الوصول إليها.  

  . عند تفتيش المشتبه به شخصيًا   2   
ا العبارات التذكيرية أو أكواد المحافظ قد يحمل المشتبه به أوراقًا مكتوب عليه -

  في جيبه أو محفظته الشخصية.  
يمكن أيضًا أن تكون كلمات المرور أو المعلومات المهمة مخزنة على هاتفه  -

  المحمول أو جهازه اللوحي.  
  . عند تحليل الأجهزة الإلكترونية   3   

ظة أو ملفات تحتوي أجهزة الحاسوب والهواتف الذكية على تطبيقات محف -
  نصية تخزن معلومات تتعلق بالعملات المشفرة.  

يمكن لمختبرات التحليل الرقمي استخراج البيانات المخزنة في الذاكرة  -
  وتحليلها لتحديد أي أدلة متعلقة بالعملات المشفرة.  

  . في منصات التخزين السحابي والخوادم عن بعُد   4   
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زين السحابي لحفظ مفاتيحهم الخاصة أو بعض المشتبه بهم يستخدمون التخ -
عبارات التذكير، مما يتطلب الحصول على أوامر قانونية للوصول إلى هذه 

  البيانات.  
يمكن أن تكون هذه المعلومات مشفرة، مما يستدعي استخدام أدوات  -

  متخصصة لفك التشفير وتحليل المحتوى.  
  لمشفرة   التحديات المرتبطة بالبحث عن العملات ا -ج  

  . سهولة إخفاء العملات المشفرة   1   

على عكس الأموال النقدية، التي تحتاج إلى مكان مادي لتخزينها، يمكن حفظ  -
العملات المشفرة في أي مكان رقمي، مثل ذاكرة فلاش صغيرة، أو حتى في 

  صورة مشفرة على السحابة.  
ث قد لا يكون هناك أي يمكن أن يؤدي ذلك إلى تعقيد عمليات التفتيش، حي -

  دليل مادي واضح يدل على وجود أصول مشفرة.  
  . إمكانية تدمير الأدلة بسرعة   2   

يمكن لمشتبه به مسح محفظته الرقمية أو إعادة ضبط أجهزته الإلكترونية  -
  خلال ثوانٍ قليلة.  

ا بعد من الممكن أيضًا أن يستخدم المشتبه به تطبيقات تحذف المعلومات تلقائيً  -
  فترة زمنية معينة.  

  . اختلاف إجراءات الحجز تبعًا لنوع المحفظة   3   

تختلف آليات الحجز إذا كانت العملة المشفرة مخزنة في  محفظة حفظ  -
)Custodial Wallet لدى منصة تداول مركزية، حيث يمكن إصدار أوامر  (

  قضائية لتجميد الحسابات.  
) ، فقد يكون Non-Custodial Walletsية (أما في  المحافظ غير الحفظ -

الوصول إليها أصعب بكثير، حيث يحتاج التحقيق إلى العثور على المفتاح 
  الخاص أو العبارة التذكيرية.  

  التخطيط المسبق لعمليات البحث والتفتيش    - د
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نظرًا لهذه التحديات، يجب اتخاذ بعض التدابير التحضيرية قبل تنفيذ أوامر 
  مثل:   التفتيش،

  .  تحليل المعلومات المتوفرة مسبقًا عن المشتبه به   1

إذا كان المشتبه به معروفاً بتعامله بالعملات المشفرة، يجب فحص سجلات  -   
  معاملاته المالية وعلاقاته المحتملة بالمنصات الرقمية.  

  .  استخدام التكنولوجيا المتقدمة في البحث عن الأدلة   2

ستعانة بخبراء الجرائم السيبرانية للتحليل الرقمي للأجهزة يمكن الا -   
  المضبوطة.  

استخدام أدوات البحث المتخصصة لتحديد المحافظ الرقمية والعناوين  -   
  المرتبطة بها.  

  .  اتخاذ الاحتياطات لتجنب فقدان الأدلة   3

ها بحذر عند العثور على مفتاح خاص أو عبارة تذكيرية، يجب التعامل مع -   
شديد، حيث أن أي خطأ قد يؤدي إلى فقدان إمكانية الوصول إلى الأموال 

  المصادرة.  
في بعض الحالات، قد يكون من الضروري تسجيل الجلسة بالفيديو عند  -   

  العثور على أدلة رقمية حساسة لحمايتها من التلاعب أو الضياع.  

  خاتمة:ال

ال لعملية الحجز و المصادرة من خلال اللمحة الوجيزة في هذا المق  
البحث عن العملات المشفرة ى أن عمليات لللعملات الافتراضية، توصلنا إ

مستوى عالٍ من الدقة والخبرة، نظرًا للطبيعة الفريدة لهذه الأصول تتطلب 
وإمكانية إخفائها بسهولة. ولذلك، فإن نجاح عمليات الحجز يعتمد على التخطيط 

براء الرقميين، واتخاذ الإجراءات اللازمة لحماية الأدلة الجيد، والاستعانة بالخ
  من التلف أو الضياع. 
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ومن خلال الجمع بين المعرفة التقنية والإجراءات القانونية الصارمة، يمكن 
تعزيز فعالية جهود إنفاذ القانون في مكافحة الجرائم المالية الرقمية وضبط 

 لات المشفرة.العائدات غير المشروعة المتأتية من المعام

إن حجز العملات المشفرة يتطلب مزيجًا من المعرفة القانونية والتقنية   
و لا يمكن لضمان تحقيق نتائج فعالة دون المساس بالإجراءات القانونية السليمة. 

أن يكون الفراغ التشريعي في الوقت الحالي حاجزا و حائلا دون تعقب العملات 
ي في تزويد المحققين بالأدوات والمهارات بل يكمن التحدي الحقيقالمشفرة، 

  الضرورية لتتبع وتعقب العملات المشفرة. 
  أبرز النتائج المتوصل اليها

إلى البيئات  الأنشطة اليوميةأدت عملية التحول الرقمي إلى انتقال  )1
الإلكترونية، مما دفع المجرمين إلى تكييف أنشطتهم الإجرامية عبر 

  الفضاء الرقمي.  
ناة على العملات المشفرة لاستغلال سرية هويتها وطبيعة اعتمد الج )2

  المعاملات العابرة للحدود.  
أشارت تقارير يوروبول إلى أن هذه العملات تسهل الجرائم السيبرانية  )3

  باستهدافها بانتظام.  
واجهت السلطات تحديات كبيرة في حجز هذه الأصول نظرًا لعدم وجود  )4

  يهية التشريعية.  كيان مركزي ونقص المبادئ التوج
لذا، يتطلب الأمر تطوير مهارات قانونية وتقنية وتعزيز تبادل المعرفة  )5

بالاستعانة بأفضل الممارسات الدولية لتحسين فعالية التحقيقات 
  والإجراءات القانونية. 

  :25و التوصياتقتراحات الا
 أجهزةو ضبطية قضائية و قضاة وكلاء الجمهورية و قضاة التحقيقويجب على 

  إنفاذ القانون:  
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  تعزيز قدراتها عبر التدريب المستمر  لفهم تعقيدات الأصول الرقمية.   )1
رفع مستوى الوعي بالمفاهيم الأساسية  المتعلقة بالعملات المشفرة داخل  )2

  الأجهزة القضائية.  
وفقاً لنوع -مخصصة لحجز الأصول الرقمية   قوانين و أنظمةتطوير  )3

  .  لمبدأ الشرعية إحترما -المحفظة المستخدمة
التعاون مع الجهات المتخصصة مثل وحدات الجرائم السيبرانية  )4

  والمنصات الرقمية للحصول على المعلومات اللازمة.  
من خلال الجمع بين الفهم العميق للتكنولوجيا والالتزام بالمعايير ختاما، -

ي القانونية، يمكن إنجاح عمليات الحجز والمصادرة، وتحقيق العدالة ف
  القضايا التي تتضمن العملات المشفرة.
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  و الإحالات: الهوامش
 

1 Goldbarsht, Doron. "Adapting confiscation and anti-money laundering laws to the 
digital economy: exploring the Australian interplay between proceeds and 
technology." Journal of Money Laundering Control 27.3 (2023): 472-488. 
2 Les rapports IOCTA - Internet Organized Crime Threat Assessment - sont des 
publications annuelles au travers desquelles Europol met en lumière les menaces 
qu’elle a identifiées comme étant les plus préoccupantes. 

المرجع السابق، على وجه التحديد، يشُير التقرير إلى أنѧه رغѧم أن البيتكѧوين لا يѧزال العملѧة  3
إلا أنѧه غالبѧًا  –) Darkwebبما في ذلك على الشبكة المظلمѧة ( –الافتراضية الأكثر استخدامًا 

) من خلال ما يعُرف بتقنية "التبديل بѧين السلاسѧل" Moneroما يتم تحويله إلى عملة مونيرو (
)chain swapping.( اليبѧد أسѧو تعقيѧام نحѧاهٍ عѧي اتجѧاهرة فѧيضتسُاهم هذه الظѧوال،  تبيѧالأم

)، والقفѧѧز بѧѧين السلاسѧѧل mixersوالتѧѧي أصѧѧبحت تعتمѧѧد بشѧѧكل متزايѧѧد علѧѧى خѧѧدمات الخلѧѧط (
)chain hopping.ومنصات التحويل وغيرها من الأدوات ،(  
التعامѧل بѧالعملات الرقميѧة بشѧكل صѧريح، إذ نصѧت المѧادة  2018حظر قانون المالية لعѧام  4

على ما يلي: "يمُنع شراء أو بيѧع أو اسѧتخدام أو حيѧازة العمѧلات الافتراضѧية". ويعكѧس  117
هذا الحظر مخاوف السѧلطات الجزائريѧة مѧن المخѧاطر المحتملѧة لهѧذه العمѧلات علѧى اسѧتقرار 

  وأمن المنظومة المالية. الاقتصاد المحلي
) فѧي حالѧة 2024 أبريѧل 28المѧؤرخ فѧي  06-24(قѧانون رقѧم من قانون  مكرر 15المادة  5

الإدانة لارتكاب جناية، تأمر المحكمة بمصادرة الأشياء التي استعملت أو كانѧت ستسѧتعمل فѧي 
ѧي اسѧرى التѧأة تنفيذ الجريمة أو التي تحصلت منها، وكذلك الهبات أو المنافع الأخѧتعملت لمكاف

  مرتكب الجريمة، مع مراعاة حقوق الغير حسن النية.
و يمكن في حالة الإدانة لارتكاب جنحة، الأمر بمصادرة الأشياء المذكورة في الفقѧرة السѧابقة، 

  مالم ينص القانون على وجوبيتها.
بقة وجوبѧا وفي حالة الإدانة لارتكاب مخالفة يؤمر بمصادرة الأشياء المذكورة في الفقرة السѧا 

  إذا كان القانون ينص صراحة على هذه العقوبة، 
  حقوق الغير حسن النية.ويجب أن تراعي في جميع الحالات  
، أيѧن يفѧرق التقريѧر بѧين العملѧة الافتراضѧية GAFI،2014تعريف مجموعة العمѧل المѧالي  6

تخدامًا على نطاق والعملة الورقية حيث تمثل هاته الأخيرة المجموع النقدي أو المال الأكثر اس
واسѧѧع فѧѧي دول العѧѧالم و تتمثѧѧل فѧѧي العملѧѧة المعدنيѧѧة والورقيѧѧة لبلѧѧد مѧѧا مثѧѧل الѧѧدينار ، الѧѧدولار، 

  اليورو..الخ، وهي العملة القانونية و المقبولة كوسيلة للتبادل في كل بلد.
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، مكتب الأمم المتحدة المعني بالمخدرات و الجريمة، دليل مسرح الجريمة والأدلةّ المادّية 7
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européenne ». Revue pénale luxembourgeoise, 2019/2 N° 2, 2019. p.35-40. 
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الصѧѧادرة عѧѧن البرلمѧѧان الأوروبѧѧي والمجلѧѧس  2023/1113اللائحѧѧة (الاتحѧѧاد الأوروبѧѧي)  10
بشѧѧأن المعلومѧѧات المصѧѧاحبة لتحѧѧويلات الأمѧѧوال وبعѧѧض الأصѧѧول  2023مѧѧايو  31بتѧѧاريخ 

، الجريѧѧѧدة الرسѧѧѧمية للاتحѧѧѧاد 2015/849المشѧѧѧفرة وتعѧѧѧديل التوجيѧѧѧه (الاتحѧѧѧاد الأوروبѧѧѧي) 
 .L 150 ،9.6.2023الأوروبي 

   :2014/42من التوجيه الاوروبي 6المادة  11
لعائѧѧدات أو الممتلكѧѧات التѧѧي تعѧѧادل تتخѧѧذ الѧѧدول الأعضѧѧاء التѧѧدابير اللازمѧѧة لتمكѧѧين مصѧѧادرة ا

قيمتها قيمة العائدات التي تم تحويلها، بشكل مباشر أو غير مباشر، إلى أطѧراف ثالثѧة مѧن قبѧل 
مشѧѧتبه بѧѧه أو شѧѧخص ملاحѧѧق قضѧѧائيًا، أو التѧѧي حصѧѧل عليهѧѧا الغيѧѧر مѧѧن مشѧѧتبه بѧѧه أو شѧѧخص 

طراف مѧن الغيѧر أو كѧان ملاحق قضائيًا، على الأقل في الحالات التي كان يعلم فيها هؤلاء الأ
ينبغي لهم أن يعلموا، استنادًا إلى وقѧائع أو ظѧروف موضѧوعية، بѧأن الغѧرض مѧن التحويѧل أو 
الاسѧѧتحواذ كѧѧان التهѧѧرب مѧѧن المصѧѧادرة، بمѧѧا فѧѧي ذلѧѧك عنѧѧدما يѧѧتم التحويѧѧل أو الاسѧѧتحواذ دون 

  .مقابل أو مقابل مبلغ يقل بشكل كبير عن القيمة السوقية
12 “Deputy Attorney General Lisa O. Monaco Announces National Cryptocurrency 
Enforcement Team”, October 6, 2021, https://www.justice.gov/opa/pr/deputy-
attorney-general-lisa-o-monaco-announces-national-cryptocurrency-enforcement-
team, accessed August 1, 2022. 

ن مѧدعين عѧامين فيѧدراليين مѧن وحѧدات متخصصѧة مختلفѧة، بمѧا فѧي م NCETيتألف فريق  13
)، ووحѧѧدة جѧѧرائم الكمبيѧѧوتر MLARSالأمѧѧوال واسѧѧترداد الأصѧѧول ( تبيѧѧيضذلѧѧك قسѧѧم مكافحѧѧة 
)، إضافة إلى أعضاء منتدبين من أقسѧام الجنايѧات بمكاتѧب المѧدعين CCIPSوالملكية الفكرية (
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وتعمل هذه الوحدة بالتعاون الوثيق مع فريѧق قسѧم العمѧلات  تحليل معاملات البلوكشين ومصادرة الأصول الرقمية.
  ) في قضايا المصادرة.NCETتابع لوزارة العدل (المشفرة الوطني ال
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16 Jérémy Bourgais, La saisie pénale des actifs numériques : une saisie virtuelle ? 
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crypto-enabled crime:التوصيات السبعة هي .  
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  تعزيز قنوات التعاون الدولي بين وكالات إنفاذ القانون والسلطات القضائية.   -    
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