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Abstract:

In light of digital transformation, daily activities have shifted to
online operations with an increased reliance on technology. This
evolution has prompted criminals to adapt their methods by transferring
their illicit activities to the digital realm, thereby targeting a vast

number of Internet users globally. Perpetrators increasingly depend on
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cryptocurrencies—which facilitate the commission of cybercrimes due
to the anonymity and non-disclosure of identity they provide—and are
regularly exploited by hackers and fraudsters. Consequently, there is an
imperative need to develop modern law enforcement mechanisms, an
effective justice system, and to enhance the exchange of expertise on
methods for investigating these cryptocurrency assets.

Given that our legislative framework suffers from a deficiency in
guidelines pertaining to the seizure and confiscation of such currencies,
this article aims to present best practices as an essential first step
towards enhancing the effectiveness of cyber investigations and the
extraction of electronic evidence.

Keywords: Seizure, confiscation, virtual currencies, blockchain, digital
wallet.

menasra@hotmail.com ;¥ <o 515 palin 3 3 pall Cilgall -1
: dadia

o sl S e ) Jpmd Y e ol
b5 Lia sl i€ el e dlaie) pe i Y1 e Jaad) ) galel) Ll
adi ) skl e e Ly pedlal iy 5 mmal) 8 (3o 130
G0 A el Gl s Sy eliadll Qi) Y )l Cua
S Al Y agihiil Gan e allal) (6 sie Jo Y erdio
ainy Tl padaly SVl Jised) dat s ol gl Gn g s
oo RIS e 5 s 0 05 L 85 Bl Lo e S Sin)
el

5 2019 Al IOCTA axi Lein Gay «Jsesos ol caldl s
Ol "l Aal Jead <l Lo buadall Sl b 22021

C(2025) 014w 12 s i cpedbe




SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

<D
lae ¢"clS il 5 5oadall Jal) abiiily o) siaging Galliaal s Gllociall”
sfid QY 13 iy Sallaall Gy ol Gadat il ki et
leasii g 5 yadall el J sl e Eaall Cullad Jga 4 jaadl Jalst dulee
g 1 5l Lgialaiaal 5 Lo cllalual) o3l 5 Lgaat

£lid) Ll aladiul Gl G adall Ollead) ) seda a8 (e a2 N o
e 5 Aluiall e ALl 0 gl cagaall 5 plall o lelaall dagada g ¢y gl
Uenl) Leleny e 5l e ddadsVl da8lSa (8 ddagll ey il (gluss)
I Al Laglaie HERY Tk Gpasaall Ga Sl gl Aliadal
e Ald daal YY) GO laall B yilany das ol saasae duga o (sl
Jslally o jlaad)l Jumdl (2 as)5Y) Jally Alaial) 2l
A o) Clagal) Adlad 3y el @lldg ¢ Jsn sk (e ddlidall O
A e Jsanll s 45 3SW) Q3 al) Clxile 3 jobian g Jania y (gl b
A5 ySTy)

G aadl 3 j0kan sl /5 5aa daalue B Al Al Lpar] (S < Ao g
Lo Ay gl ye 3k Lale Jsandl &5 0 U1 a1 ala jind 8 dpual Y|
pxind LS Al ja¥) agihisl ) painY leie 3361 e reyaall aiay
Jisais Jse¥) an) A S Gl o LS 3 Faal 8] O Leal)
o ) jluse ool dala 55t ind W Jas (3 il dla ) Aai)
Lzl yiY) O eall 3 j0kan /5 s aaluy @lld e o) dabiall Qi jall
Slo bl clgall 5,08 Hleh) IR (e Allael) allas 8 AED 3y 5e5 A
& ool e MY e Al aUaill dlea 5 40 ) claaill 4 5

C(2025) 014w 12 s i cpedbe



SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

<
trt® Caad) Ca B ga yal) Cilaal) o8 1N
Adlasyl s Aplaadll cilgall 4al g ) Glaadl) e ¢ gaal) Tl -
OLS dsag e ) 4 Ly cdpial yi8Y) EBlaall 3 j0biaay Jan (A
A1) ALY lagdad s (58 s
aall cllee ki Al Clgaa il g il sl Jidady (al jatial -
6 simall o drdiall Gl jlaall dizadl e 38 5 a3 aladll
A sl Silag il skl sl
5eall Q)8 j3e 8 sl dglee LG )y Clpag auas -
Ly A yall Ayl 23l el ae Jalall e 2380 5 dgiliadl)
e Al e aall s ) aUaill Ales b agas Les il yidY)
A 5 ydall
3 dall el aa Al bty ) GalaaY) 5 Al o
8 B Lalail alaie) 5 ¢ jluiall ol Jsail) a8 (5 gl dpan] oSS
Al 4y An 8 QLKA ) Slaad (a jh Lee daadjll g ALl &3 )
L a3 bl g sty 43S 5adl Lgdnphay caad )l Jsaal) oda aad 48N
Cload Clalull 4l 3 o ilall Aa) 3 jeal alaia) e dlgaladiinl g
Gsin Gebisal) (550 A0Y) Al o Ladlas 45y oy b Jan g L 85 S
so0bas 5l Jas el a) st 488 S o cunin 1) cagn 4idal
ae (b b Ll 5 dgladll Lhuall Jee A Al EY) Ll
Al Aleall iy Hhz) Y1 S ally ila gl a il il e
&b Jiati 5 tball el Saa e 4 i) clgual) o SAL jaay
las g pend el laal AR e Je S0 LS 25a a2
oda Ac juy et o Laglaa) oS ) Al ALY dapl (e Slad
Ghaszal doaiadio 4 g8 5 A8 Ol jlga gkl 35 0 ) pd AJSSY)

C(2025) 014w 12 s i cpedbe



SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

& sasall 12 Hlial Ledin) le g s cubual) oY) o2 ae zasaall Jaladll
Al gl dadle & LAY 5 Apliadl) 2geall 3ol o dl i e 4l W
A ) Al

Gl e 2558 dalall dalall (0 £ g gall JLER) Qo aay cLia (1
Gl Gl 8 aelud Al e dgmgie geuly dpladll Cilgally Al
Allad 3 ) gy W jas 4385 5 jadall O laal) (p A3 8 daddiuall )
e Glo Ay Anlaill 5 eal) <l 3 jad 8 5 ea pall 3N S
oo ol s de gpiadl e clailadl ala iad lecas ddaad ) AdaY)
A Gl Sle) jal) A julaa

sl Al NS e AlaY) 8 daial dpaglal) il
e Ay (A Gaadine daad ) bl a5 dea sl (S gilal)
(Opatd ) (posaa JslEy deanadiall 4 0l Cilga gill 5 4 sall o ladll
Ll dal @Y1 COleadl 3 0ban 5 Jan daale JoV) ) saall Joliny Cua
ity 5 550l Cleal) (Blaw b Saall Ldaddl g iy U el
ol (e Laliiial Clua gl aal # i daila,
Al Y)Y cdlaad) 5 jalaa [aa Aala 1

G ) dmsar Ay S ela) s B dladl 5 aall

Gy S ol s cp g e e Tl sl day e ddagyall ALY cilSliad)
3l aladiuly daidall cillalll)l Jax A e s Alad ) e sl
O B (e Al aie ) el a1 a5 )5 pall e Aalal)
Oes A pall QIS ) e e A G sal) alasiul of dgal_a) cilailall
A S ail el (8 deasiival) <l ) 5l J)saY) Jasa @l e ALY
Agalai®y) 2l all o cl jasdl f

C(2025) 014w 12 s i cpedbe



SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

5 baddl/ aadl 2 WL 1.1
gind ) sdbadl f aall july Szl V) dled) Glw
dadil 8 Galaain) ol lgle Jsanll & ) 48 )l Jal) e bl
ST V) 13 as ALY disad Sl JlseY) Gans Jie digld e
Aaiad 3yl Claall Aagadal 15080 caditl) J sl 5 jalias (e 1agia

L oy (508 e LS d5m a2 (IS S 4 e
gl lacal 78 Uashads 5 jsbadl) o aall ke Gl cagle
Jsa¥l Uiy da b 4y 4iiiall mia ol ladll AaY) iy jad 50 gl

(Y (A b s 084 Bal ey a5 Ll gt o A )
Jsdall adadsl) -
OIS Lage Ailadl) dpdasall 43051 o gheall Jolad asladil] (el
pandy (@ Aseaa sl s &G @ @lodivl) s juas
(JEnY) ¢ anll) da U dn el <l 3 e J sanll 5 dgizall il kY
Ml VS, Jie doainal clgall g Gaaiill g (@) il ol
Aaidal) Ailiadll Gl g (o 5Ll
A ) dgiacl) Al Jlas Jagdaal) callay 08 cpal Y1 COleall GV
paad cila ) oadal clatdl A g ddlaall Jie deadiol
Lyl (Say sl ol o g sind Sl clbaall 5 53¢y ) Jsea sl
o il A8 yhay AY) pea Glaval Agliall L sl giSH A o) a3
A slall el
Ll by el o CadS gif 9 cilaglaal) e -
dagi ol dpal YY) Olaall Ay st el oAyl 1 el
b gl aladind g ¢ uiS sl COllae Jalad A (e Gl 5y 8 Ay ally

C(2025) 014w 12 s i cpedbe



SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

Jseanll 3 jadall i lead) J 55 Ciliaia g @ slaill 5 ¢ a1 ALl Jalail
Aa el lload) clily e
Ao sell £lid] (e Uime (5 slue i a8 A dguial Y] COleal) dagadal |50
5 pelial) clSA aladiind Jie ddaaiie cilyisi allaly COlbaall aiii Gl
b Ay g8 el sl laca) cldalull Sy LS A gudiall dgilall Lalasl Jidas
Cperdicall clly ge @ISIL (Jaall Glaate Jie ddawsl Cleall
Alall Gld Gl gladll
Ll iy cdland) e al) plag -

o s) A DU Clel jaY) bl 385 (e ) Jpal) a3 3 e
(Private Keys) 4alall ~iliall 3 j0bae Jady 38 Lo a5 dgale lay
sle ssind 35l Jas ol ¢ tdal Cllell 8 aSailly mews )
il sall 5 jeal o AN il gel) Jia cd g i<y dadlaal)

cilaall glags o) Cua el Wilia 3 p0baall (e iladl 138 2ay
A Al AV ) Jsa¥) plaa ) gap 8 8 Uha gl Aalal)
& leal Jie dalall miliall (el Glaal saaie el ja) il
Alsall Lgle ot dpansy Jailas ) Jgeal) i ) Aial (8L

3_dlaal) Ayl yi8Y) cDaall Jagatig 508 -

A glE Ay ey Jea) sl 50y alll o gy b jabeadd) aag
o Rl Jgeal ) 5 a8l el Jisad o (sl ey 8 Adasas
CIlal) o) & Baaine Jshti Cliaia yie sl dran ) Q) e 8 Lgay SR
Alsall 4554 8

3 yabaall O aall 3 oY Glll y ghai Aaidall cilgall ey WS
il L)l clgall pe Gl g il dpany Lailae oL Glld 3 Ly
B Y e G Al skl ol 8l By Jead) uas

C(2025) 014w 12 s i cpedbe



SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

oLy pean lay )8 MAS) U8 Aee 35 3 jalead) G el Jalaialy)
Ailoadll e jadl G g Loy ) 6 sale)
@ sos) Ay & Sl Y -

SAE LYY EUM2/2014 4 sl saay sy Y) AladY) &
ol ol M clale miey Lae Odagall Cildile dpaady 3 ladl
Slo ansill S5 Al aY) Jpal) 50y pendy pasil dauly 408
Clalall g ) oY) 5 jobiaad Alad  yulsi elact) Jsall M3 555 pa
Alalas 4ad ) gl Aale CilS ¢ g el jaY)

b 8 L Y cllall 2 jall dadlSa 8 dagae 3 shad dpa 5l 138 Jiay
o llaall Gl @Y1 @l )l il 6 gallly a8l shal
CIilal) B jaliae il Cilay pii iy elzac V) Jsall a3l s 5 10de 5 il
O Bodlall ALY ) led Sy VA GV A s Al ey
Mo Gt Alad e jm Lea ¢bpdball Jsaa¥) 5 Aag sall

Cleadl A& 358 el 22y ¢ 1248, 5aY) saaidl GV S 8
CMeadl Clasd dallaal 2geall Caal o) BNCET sl 3 kil
& (DOJ) 4y aY) Jandl 5,0 35 Jala calS ) A J s 5 3 jaiall
Gl g lagaill ae Jalatll & NCET (a8 dege Jiniiy 12021 ole
Apliall 2l adl 85 jadall COleall alasiind Beluly dileiall 3atxall dladl)
Ll cladd Al Y1 el a0 LS 5 A Q3 adl Laws Y
NCET G aebuy LS Jlsa¥) Gansi dgi 8 Alelall clgad) s cayiatll
Glly 8 Ly GVl JiaY) e canid 3l Jgeal) dla jinl g a8
T psmdl ) 2l el p e gana ) 3 akal COleall Cile giag

o

C(2025) 014w 12 s i cpedbe



SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

D
dalal) J gua¥) g 8 jidial) J gua) (i 4B 2.1

GV s Al Cua e aladl Jeall g soadall Jsal) calias
o3¢d 4 Pl 3 pladly aill 3ok o il Sy Sin Lee dpplal
1l g ) a3ed Juata dalad L Lad s 15 peaY)

asail) g 4 38 al) Aalid) -

Al Jlse¥) Jia dpadill Jea¥l padd oAbl Jead)
A Sodl Al e 4S5 Glea GLEY ey ol il
S el clilee Jaag 1385 30 el AW Elauy Al Sl sall
el gl laca) bl (K dua (A se g W8 gim g ST 5 jaliadll 5 avaadll
A gllaall cule) jay) el Aaidall cilgall of o sl 44 18

Jpa¥) B oSaiy (5K (S Bl 2 ¥ 1 5 d) Jsal)
¢ s Ry OnsSindl Jie 458 53 A )l Clerd) pe e suad 3 jiliall
ey 3 pbadd) 5l Daall ld o il | iS4 e Jaad A
skl 5l (Private Keys) dalall ziliall paad Jie daacadie Jilug
2and (a4l AU o yha 3 ga g aaad 15k B ikl CBlaal) Ladlas e
syl

Allad) cdlalaal) piii =

DA e A g Lpalitl) Al i alrall i Sy Apalall J saal)
s pall 5 gl a3l Can cllall V) gall 5 )lE g A el el
(AML) J) 5 G dnilSa (o dgdlall oyl il JELeY) cilel jaly 4Ll
(KYC) dlwe o el cilillia g

COllxall O V) (s S e Cish dgas ade a1 3kl Jsal)
Lalas1 oty pransy Lae dalall dalia g Al ()5S5 (piS ) e Q53 Al
dpaddll Clsedh il Ly g0 OSIy cpaml) sl ay Al
ey agidiall Adlall ULl ) ¢ sadll S 38 (WA (amy By (peddiiall

C(2025) 014w 12 s i cpedbe




SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

Aadi ) O llaall Bl L Clissall g il oany Jagiag Gua
Allay ol 4 aiial 4 paas 4 sl B lee dpl iV O leally
B_adal) J sl Jha L Aladdll

Laadl) 9 3 jdbaall -

aaat gl 3jalan 15158 bl 4% Laie ;oA Jaad)
b Apload el ol Slaca) A (e Al s Sl 3w Sy el J saY)
du O el sa ) MATL aidal)l dae sSall clingd) o Al i sal)
Olieall e jaall of A<l cibliall aead Jie

bl Jpa¥) aa (sods JSo el Galiny 8Lkl Jpal)
Saadl ) Jseasl oY cduliill Ll clbluall ypead (S Y dua
SBlaadl 3 j0bas Gl A AL maliadl e 3 jlaaall llayy 358kl
Lilaadl o 3okl o miliall o2 o Msatu¥l o aaiad 3 il
sl Jadal o al M) bl ) gdai By gy aidially Aualall 40ad )
il (5SSl Jalas <l sl aladiind 5 6 jadall SOl Jglai Claie as
162 il J) saY)

Lllall il jad) B Jnad) aladin) &

Ol V) AL el G Lealadiul AlS) ae ) 0 dgalall Jsal)
de g il e COllaall o 1358 auzi Ulls didadl) 4 paall dakill
Jisais I sal) Ganii Jie dndil (A 4y mo Lealadind Coall (e Jany Laa
Ly

e dasail) A0S 5 G sll slid] e Aapd s 1 bkal) peal)
ros Ao g il e AlaiidU Dlds Leleay Lae celgidl Jai (50 25aal)
bl 5508 et ) canl i€ ) by Jalas 3 <l daill ol el
Mgy dai el a3l jal) CalSy Jpaa) o2 il e

C(2025) 014w 12 s i cpedbe



SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

eanyy Bl 5 Laalati 5 U 58 1 5} dalall J ) i ey eale
G 30a st (i 6 kkl) Jea¥) b dlsenn Lele bkl
Cleall Sy ey aey Al (§ 5kl Leadli 4 grum s 43S jall Lgianla
g aidall ALl bl g ad )l Jalall sl (e BalELY) daidl)
38as ST s allay @lld (IS o)y cJgmal) oda ) Jgmasl) 3k pasil
Aoadel) 3 jabad) o jaall o

B_ddiall cBlaad) (s A Jaall hobdsl) 2

sl sl zlad Clasal U sa 156l Tavall dleal Grsall Japhadil) ey
o2¢d 3yl dapdall 15k 3 jadall COleal) 3 jolian 5 jasn Sl gl
Shie¥) 4 aal By Gy Wil B lehua by dad )l Jsaal)
L a3 3k ddagpall Cilpaadll 1) AdlaYly dlia) dpedasl) LY
Ledle ) e iy A il gall aaY aad = 55 L Lads 18lgd) Jgeasll
Botdiall Cleal) jasd el vie
(SN Y aga g sda -

A gl) clay pl) (b cplll) -

W alle i Gaca Jasd badall COleall G e a2 ) e
(e Alias g ylian 5 W aa alani ) 4 8l LY Gl daal s agaa
Jsnal) 5 y0an alail danals (il a5 eJsall Gy 8 AT )
dag e g it s AT Jsn LR Laby SOk Il sy A )l
Jaall clilee 388 8 435 618 ot (a i Le B jadiall S3laall 5l

obi EUM2/2014 4 sil) aa g Cus s s¥) SaY) B s
Jall Jaloi 48 & clidlial ellia J) 53 Y cail jall Claile 3 jolan 5 dan
aditl) ol gl gkt ol (Al (amy &5 jakall Cleall ae sliac )
A Js0 15 Y Ly 6 aiall el Je 3l J pal) aay Zalaidl)
a0 Lk e Jeal) (pe A5l 038 e Jalati Ay clag 5 ) s

C(2025) 014w 12 s i cpedbe




SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

CasoD
Al gall g Al gyl 9B JULaY) B g pa -

Oy Aolifiie 4lad (gala (o uindy Saall dlee 4 gl lesal
Aagiaall Agall & ldl) ey OIS 1Y) Les iail) daidal cilgal) e
[k Lay dalatial) dalaall (i) g8l) agd agall (pag B jadiall O3laall e e
3 iall OBleall Ao Aiaall culipdail) g ALl J pea¥) Jaa Cilel jal) -
4aad )l Jsa¥) ae Jalaill 8 o ilal) 3] 5 diliadl) clalull Gladla -
e Jpandl (3 kg duad )l AaY) e A glal) & gl -
5 jadiall J sea¥) 3 jolian g Jana b doall (o gladll -

e Jsanll (e i 28 ) 4 glall lalaall ) ol Wyl cany
o b ) 050 Apad ) Jadladll (310 Jie de 5 phe e 48 yhay A0Y)
oY) slagiad @l o5 B ALlA)) milial) Lo S glEl e o Slau)
Ailadll At ja J8 jao Laa GaY
byl dxlaad sl Jaadll) dad] -

5 Adall cblaad) jaald A gl ) -

Calaal @aiail i (Jsa¥l o i) 2 aall clilee aw a0 Y
e (e (Badae 4y il
(s Sy JuiaYl W 8 A ) A8 el )Y ol yiad -
Jisal e 130a Lo DY) & ) 3akal Cllead) (5S5 OF (Say
Lzl
LY salainY Aluss Saall 5K 38 ;Ao g il e lailall 5 alas -
S il B lad Jie Al e Al e Osasaall lle Jeas Al
J)5aY) Gan
Shooaal J& o (S bl (a0 Gl el b -
comall Jie doadal) Atiall il el AleSa ol Ay Al 5 3 j3laall

C(2025) 014w 12 s i cpedbe



SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

Cpenal oany Ao 1580 KT 0 o (R Al aY) clailadl jas )
Olacal 4 gilall 5 4iaY) 2 geal) RS oty Lo clgudl Gandl dsie (a
At Clgally oAl 383 5 el A 5 sladl Ll #la
& Gnbad 1eaie b jliel clel aY) oded (g puad dpaal 30 dyindl
Ao 5 Agllall a3l ) dsdls
A (38a3l (e o jas Jagaddl) -

& Al Y lagaill Al ladal Gy a6l G Jadasill sy
s G 6 jidiall O leadly ddlaial) 230 yall
Laad )y Lailae 8 Ly BlaiaY) aby Ja 1 5_adall CBlead) (335 (Sl apaas -
e JiY) e Lailae b ol dlaa s jeal e
O al el b Guadd 4y 4gidiall aSady Ja 1 Aleldl) Cal kYl yass -
¢ sl o2 i J It Cilaia of plan g @llia
ALY aea o (e 28U a1 A 8 (3 ks A8 1) ALSY) e Jgeanl) -
A pldll o)yl Bay Lle Jgandl & dalall mpladl olly 6 Ly
dAalixall
L Ada yal) 45 gAY cilpaatil) g 5 jidial) cidlaad) A5 (SLl -

B Adial) claad) (AT Gk -

Gl Lgie JSy daneia (Slal 8 5 adall cdlaadl o 385 o (S
Adlia, 485 5 4 5l
il s Jsa¥UL LY a4 dus : (Custodial Wallets) Lial) Lilas -
Al el lacal callallll (Ko Ly Jglaill cilaia Jia Gl oyl
Lasat o Jea¥) janl claidl s3]
daldll ~ilaall 585 0 (Non-Custodial Wallets) Laéall je ladlaa -
Jaiad ST U1 s ) s sl) Jrsny Lea cdnsd a0i5sall 5 ) 5oy

C(2025) 014w 12 s i cpedbe



SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

8 ea) (85 jtdall CMleadl (4335 Sy 1 (Cold Storage) 2ok Gyl -
&> 5l (Hardware Wallets) 3¢ Lilas Jia i iYL dlaia ye
.(Paper Wallet) 4 5% 43 )5 e
Ldadal) , Bbladl) 5 jikae b claadl -
lele 5 kandl i laial e Lilaae 6 A0 JlseY) 5S5 Ladie
ceiliall 3 aSaty (o30S yh f) san s 4y agidiall (Y 15083 (JAiad ST
‘e daling gl yial cllaty 138 ¢ 204 a14)
idiaall Ll g sing 3 Sleall N Jpem sl A glaa -
(sl e dalal) angilia e i) e agle 4gidl sl
ardiudl iy e Jpasll (VASPS) Joluill cliaie ae osleill -
A alaa g
Gl aladiol allay 51 4 0a)) 3 a8 Cleadl Jasa o8 ¢ Uil
S aiiall G siay abuaal) (550 dleall Zlas (lanal 5 ) shaila 445 5 4 5il8
s 4 i) el jaY) b cpndall
Edy Manin) llat sdiaa dolee 3 Haball O all 3 jalas ld 4dag
Pl A 5 )de daaril yiul
Adaal ol Al JUeY) glaal G0 URY) e gEsl 1
Al 5l
S Ul Jhgal ol Al K el gu ¢Oanll e Caagdl maas 2
Al b gial) A ) el jaY) Clailal) 3 jalias
Ll Jpa sl 4088 53 jadiall D leall ABALN o A0l LSS agd |3
A58 (3 hay
)s...ml\ i lanl) d)\m Glbaie Jis (daidalll «_\L@AJ\ & UJLL\M 4
DJJLAAAM A_AAG d.Lg_uuS

C(2025) 014w 12 s i cpedbe




SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

Gl M) Sy canlad) 5 gilal) 2l g Jadll Jasladsll JYA (4
3liS ST 48 ka5 jadall CBleadly Ahadiall A Al el ae Jaladl
b Ae gyl e Akl dadlSe o Apall 30 e e Lee dlladg

(8 Jad

B Adiall el jaa A clila g ciaadl) 1,2

G Jaall 138 Clleall ST a5 ddall GOl e e
Al wadi Y eb Al Jsual) sdgd sy ) daplall 15k o )
Lo clia 1540 Ll Jsuagll Jand s20ma (3 kL 333 (Kary S 5
a8y aali 558 QG ghual daiadie Qe &l jlea oo X
cL?'d:}S\ eﬂ).ﬂ\ Glas g M_ub.as]\ Q\L‘).J\ Ja\.ua L)X =y céw\
Y odgie e VB )y bl Cleadly dadi el sl e o jlaadl
Aziaall 5 49 ) Lladll 8 Lgaladiind b Jh b Lases

B _ddiall cBlaad) jaa & (awadill § g i -
b 1) J ) daghs aiai -

lade DY) caall (o Jaad (aibiady 3 adall G laall s
a5 3adne J) ) 058 O e Yasd Agadall 2Ll J a4l
&b Ajae bokall Cleall S5 B Slamd dl odend (K (B s
Laging Al dalall miliall A (e V) Ll sl Sy Y A ) Jadla
Ay a2l g
Jsa¥) o3 s Aege i) 2B o (55 mall (ped eipanill o3l 15k
e leall ol o lE ME) Claa g Jle daanadic 3 A 550 A )
e A8 prall 038 3 3ad Ay Of e s Jlaall 138 8 Lasile 485 48 jpee lliad
Lladll e Judl) Jalaill Glasal dleadl dus jlaall s ausall oyl J3A
Alall cld

C(2025) 014w 12 s i cpedbe



SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

8 jddiall Cblaally ddasi yal) adl ol AadlSa B o) gilA) &) 3 3¢l Jga -
JlsaY) Sand Jie ddlall 2l all 8 3 jadall Coleall aladin) o) 35 ae
bl Ak 80 Bl 06 o susmall e g Y Jisaiy
Jadns A8 seidl 3 jeadl Jpa¥) waad 48K 4l 0 o gaasl) slead
Jia el a¥) ddai¥) 4 deddiual 5jadall Cleadl Gl 4 e elld
Ll agdy ¢« (ZEC) GBS 2) 5 (XMR) sise 5 (BTC) cnsSin

Alaganl) 8 4l 5 4 gl
LY g ALl 3 3gaY) JA1 AR agdllg Lo o)) (s gia pd) -
8 _ddial) cleadly ddas yal) sl asalial) o G ol -
Gaiailly AAlSA) clgall iy Ylad 3 il Ollead) Jaa 58 i
1Jie s sall aamliall Gany Jsn Al 48 jaa elliai ()
A Il Badlaall G g slall Jail Aeadiuall QR Se) -
Al ) Jadladll 3alaiuly e Al (Seed Phrase) 4 sSall &l jlal) -
Bl Jsal) 8 alati il dalal) s daall psilial -
il gl e uiSall el bl ClS o) g ¢ Apad pll Lilaall g1 g5l s -
.(Hardware Wallets) 5 ¢ hailas i A3l
Ao il bl s cdaladl 20l oS5 aelun o (e 48 el o3a i) ()
el Adasi yall dpad Nl AV pe Jalaill 3 gaial) sl Ayl
3ol ST A8y Hlay 5 jaidl)
Bidal) cblaad) o glie el 48 jpa ani -
it Cp Sl o 350l g jaall ddee 8 daulall il sall (g
g5 e Gl 8 Uadll ooy a8 3 il Clleadl (glie ol
Ll Lgalasd s of A guaal) J)se¥) Ji 8 Jdl) ) o)) sl
(G Jap e
.bc1 5 3 5 1 2die ag (BTC) cusSiadl (osle -

C(2025) 014w 12 s i cpedbe



SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

Cas

X0 =@ g (ETH) as i) gosle -
Jalat @l gl aladial (Saall (pad g e e Ulgie () sfiaall 4aly 13)
3l dlead) £ g paail cu Yl e dalid) 5 il clead) o gle
Jrny 38 Laa calaainV) 3,0l 5 jadall COleall Gamy of S 4y ddasi yall
Adla) a5 gl ol Ml s A graa ST Lanans
43ad ) Bdlaal) £1 6l 48 e Arari -

$uad 1) Bdlaal) (p CABNERY) agd -
S Cua daddiill dadaal) g il G 3 ) G3laadl Jaa (5 yla alias
220058 3ae ) Ledaiial
s« Trezor 5 Ledger Jie (Hardware Wallets) 5 gaY! Lilaa -
Dleadl I saldl Jgea sl callai ST Llle Bl i 53
&k s ¢« Electrum Jis (Desktop Wallets) «iSall b ladlas -
Aoad a3l Gl sall e Lelianis
5 Trust Wallet Jis (Mobile Wallets) Jsesall il Ldlaa -
OS5 al 13 Gl B LSl Jaill 8 A e ST (S5 s ¢ Mycelium
Glaie PA e el o4 ) (Web Wallets) «ugll bdlsa -
_(Kraken cBinance) dj\ﬂ\ Alaia ‘_An E.J_,.;}d\ Ladla ) Jia ul\.'uﬁ}f\

Jaall 41 o dlkdadl) g g3 il -
Glel ya) gl allaly Laa ¢ Jaall B Al 4y jla Jadlaall (e g 55 JS)
(el Jas e By Aals 45 40 518
(Custodial Wallet) ks ddadaa A& 45 33 3 j8dall SBleadl il 1Y) -
Leisbas ol el g8l laa) (Sad gl daia )]
«(Non-Custodial Wallet) & jladial ye ddaise 4 4 Hae culS 13) Wi -
Sty e dygnall Jl el dalall malidl ) Jsall) o sShud

C(2025) 014w 12 s i cpedbe




SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

aigal dilad ol leie CSSIL 4y aiid) gl Jie LAl e
A )

* ¢« Bitcoin Core Jis <kl 3aa) 5 5 jida dlac acai Lilaall any
Al 3akall Cleall (e uaal) acdi Exodus Jie oal Bilaa o) s
ala i) 445k 5 daddiuall dhdsal ¢ 55 e 2SUN Gaatl) Clga Ao rany
Asaaal) 40 ) Cle) ja D G dlgia J) g

3 lal ‘QM‘J@A&&A—A\&JA_Z,Z
SBlaall jas Glelja) (A dauls ki (g padll g Gl Als ja 2l

zeiliall 5 3 jadiall ddadaally dalatiall Gl N ALY aaad Cany G 65yl
15k 5 Al 58Y) Jsea¥) () Jsasll it Al 5 AY1 jualiall 5 Lalall
ot Agilad) dda pa)) Lluc 4al g o gea) odgd A paldl) jue dadall
2A80ad 5 4 518 A5 lay a Jas s Ll st sty Lpale ) gall (35 5,8

Cayl) Alee & Abagiial) yualinl) -

de gane Alia Goadall O aally Gl jas o GiE el aw aie

b Lo Jadiiy dgie Caall iy Al Al jealiall (g
5 jidial) cidlanl) geiliafdalal) ¢y glindl 1

S L) sotdall el Q) A A dga ) cpgbiall s Jia -
Leie Ledlgin

o o yadiall Abndaall el y sl Al OO 8 gale sl (K -
Lo 4 siSe Gl S2e A a
(Seed Phrases) 4 Sl <) jLall ail 8 g Laldl) peiliall 2

Jsaslly mani s dpuln JEY) Glosleal) o Lalal) maliall -
Boadall J) el ) Jalsll

Sty dped Ml 3 e Sl sl e A Sl il jlal) (535 L Gl -
AdS 24 12 e dile
(2025)/ 01420/ < 12 Alaal CHlE &g ALaa




SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

T’L’i‘“ == }i (Oda e 3y siaa (5 o AsiSa Ll ) ginll (Say -
e oy Cila 55 e b
(QR Codes) 4z ) dlaiaad) 554, .3

o elaall Al 5 ¢y sbiall JoL A gl Al Jailaall 3 andiiad -

POV S PORN [~ N S PVRE  ES FORN [ PSP SO I
294l cilals g (PIN Codes) dmadid) ciy il a8 ) 4

Aidal) Adaisall ciliadad 5f A ) Bdlaall ) O gea sl Aglead aasid -

_E}@;iﬁ\és
CLal 3 ) liadat 3 4 A ) dpadd cillaadle 8 4 53 (5S35 8 -
sl

(Hardware Wallets) 4 1) Lilaall 3 3¢ai .5

zilially bding g ¢ Trezor 5 Ledger Nano  Jie 5 jeal Jadi -
YL Juale e puday (6 alal)

Al g W 383 (K s USB e anay ()65 L ale -
41l il gl ol qupal gl e B jidiall Bidlaal) gl .6

e Electrum sl Exodus Jie Lilaall gzal e siall (Say -
Al ganall (il sell of dpaddll Cunid sall

cilale o Ddladll clipgk e Sl Gay 5 5eaY) sda asd el -
L Aalaldl oy Sl
(Mining Equipment) ¢padl) claza 7

Laad ) hilae o 5 il Cbleadl (poad] Laiadiall 3 3eaY) (5 sind 3 -
sl el Adlatia iy

53¢l 5l (GPUs) 4stll e suyll iy Colasall 028 (paali -
.(ASICs) aaiiall (pail
AN 4l A .8

C(2025) 014w 12 s i cpedbe



SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

b el sl ¢ 3 IV 3 ) iy A1 028 Jalii of (e -
B_kdiall Clead) aladiuly agiall oy 53 ) dgilall cblalaall Bl
pal il S jae 5l USB (niAd Glas e dlasise (sS5 S -
Ay S sl 3 is s s
5_ddall blaally Adlatiall duad Y e Gl oSl -
o Sl Bl s Aagaldll e 5kl kel dala llas
el 8 Loy cilis (Slel 8 408 1) AlaY)

Cilstiaal g Alall Gads £ U 1
& Bl e A eSe Aalal) i) 5 Sal Gl e e ) siadl 25 28 -
Apanall G W) o sl S iz
(USB Wallets Jie) 4 5l Jadlaall 3 gl 0)5S5 of Wl (Saall g -
Ll J s sl) Camamy (SWl 8 3lda

Lol 4y 4idal) (ol Sie |2
Jadladll o ST ol Ay 583l ol jlaadl Leale (o i€ 1) f 4y agiiidl Jasy 6 -
i il aihisg ol apa 8
agila e 4553 dagal)l laslaall i g el S 685 o Wadl oS -
o>l o len sl Jsandll

g A 8 5¢aY) Jilad xie 3
clile f dhdae Glinll o 4831 (il sell 5 cosadall 3 el (o gias -
Boddall COlaally (Bl il slae () 345 Ay
3SIANN 8 &5 Al clilall 2] Asu) ol Jadadll @l il oS -
5tiall O eally Adlaia Alf (gl apaatl Lellas

35 08 pI AN 5 rlandl 33 liaia b 4

C(2025) 014w 12 s i cpedbe



SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

o Aalall agaxilie haial el 3l ) seddiey ago 4didall (ae -
o2 N Jpasll A5l byl o Jpanll iy Laa €3l <l e
L<atild)
ol aladia) eding lea de Clagleall o2 o585 o (Say -
(S siaall didady el il daiaiia
8 jddiall CBlaadl e Eially ddai yal) Cilgandl) -z

5 ddiall cDlead) L84 A ggu 1
Lain S ol 38 sale e I zUias ) dpasil) 1 e pSe e -
i sl b ysea M3 SN Jie () lSe gl B kbl el
Al e 3 ke s ) g
@ a0 Y 8 Cua ol Gillee aEad ) A o of e -
Bt Jgmal 2935 o Jy el 5 (gale dia

Aoy AN jaedt A4Sl 2
A5 YY) 4 jeal o sale) ) Auad ) atlaing pase 4y 4idad (K -
ALE ol 5 J3a
day L e slel Cadat il 4y 48 ardioy o ad (Sad) (pa -

Aaiaal g gl B Jaal) sl o) CdEA) 3
Lis dladae A AR 30kl Aleall cul€ 1Y) jaall @l calias -
Dalsl Jlaal (Say dua S je J5l daie Al (Custodial Wallet)
(ilboaldl dpeat) dilicad
OsS 2 ¢ (Non-Custodial Wallets) dhdall e hdladll & Wi -
cUsdl e gl N Gaaill zlisg Cus QS cal Ll Jsaall
Ao S 5 Ll o (alal)
O g i) cllead Gesal) Jagdadal) -

C(2025) 014w 12 s i cpedbe



SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

el ol 2aw J8 Ay jacaadll il pamy MAS) sy ccibaadll s3gd ) 5as
i e ol
4y Aidial) (e anua B b giall Cilaglaal) Julasi 1

C s and Caay 63 il O lealls alalay B 5 jaa 4y ailiall S 1) -
A ) Glaidl sl aEde 5 dallal) 4 llas
A oo Gyl 8 dasiial) Ly ol gisil) aladiiad 2

33 ) Jalaill Ayl Qi el o)y ALl Say -

Ol s Aadd ) Ldladdl apaadl daiadiall Gl Gl ol aladin) -
gz Aagi 5l
Ay y)add iadl cillaliay) JAS 3

D eae Jalaill ang oAy 5S35 e ol pals Flite o) fiall die -
I3l ) Jpmmshl AalSa) 8 A o 8 s o of o oz
.3 aladll

ve 5l Aulall Jiad s pall e 058 B @V Gany (b -
gl ol a3l e Liland Ao Lpad 5 AL e ) sl

ROES]
3obadl 5 aall Lled Jual 13 83 m ) dadll I
adall Ol e Gl Glilee f ) Ula @ ddacal 581 G lall
Jsa) o3l 53 i) Aagdall 15k 63585 48 e o (5 sima ke
Tobatl o adiey Saall Glides #lad ol Il A sen gilad) 40K
Y Alead A U le) ) 3AT 5 el o) Al alaiaY el
gloall o il

C(2025) 014w 12 s i cpedbe



SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

Kay e jlall 4o glal)l Cle) jal) s 4asll 48 pral) G pendl DA (g
Ty Al ALl il all AnBSa 8 ol A sen Allad s
Badall C alaal) (e dilial) de g pdall e Clailal)
Al y A Al A el (e e kel Boalal) CMaall s
e ¥ s Aaplud) A gilall Cile) a WL abasall (50 Al il 3ias (Jlanial
G laad) Caad ()50 il g 1 jala sl cigll 8 ey il §1580) ¢ S )
il lgall s VL Giaall 53 4 sl ganil) (S dr ki)
Bkl Cleal) it g il 4y ) 5 guall
Ll G gall il 5l
Gl A dasd) il JEnl ) il Jsadll dlee (1
el Y] agihlil G ) Gpeoaall ads Lea g iSIY)
(o) liadl)
danhy i 4 pe JOaaWY 5 ekl Bl e slall adie) (2
A saall 3 ylal) O laleall
Al ) 23l Jeudt 3leall oda o () Jsags ool Ll (3
Al Ldlagiuly
dsa g aed 1501 Jpall oda e 45 0S cilaad bl cgal s (4
Ay i) dpga gill (salaall (a5 (5 S e (LS
48 paall Jalg ety Ay 4 518 O jlee sk pe¥) ey (A (5
Glidatll Adlad cpeadl Al Glejlad) Jeadly dolaiayly
A il e 2l g
25 ua il g il 8Y)
5oealy gaiadl) slad 54y ) seanll oIS 5 slnd 5 Al Aplasn e angg
josal A

C(2025) 014w 12 s i cpedbe



SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

Apdl) Jpea¥) Dlaiad agdl aioual) u il e gl 8 e (1

Jal 3yl cdlaadly Aileiall Lpule) aalially o ) (5 s ady (2
Aladll 3 jeay!

gl Gy Apad )l Jpual) Jaal Aeaads Aalail 5 oyl sk (3
Aae Al Tasad L jia) ~deadiidl ddadadl)

Ll puadl A all Glaay Je daaddal dlgall ae Gl (4
A5 Claslaadl e J seaall 40 )l cilaial g

olaally o) 515 La sl S Spanll agdll (g anll BA Gaclalia -

& Alall Gdad; Godadls Jaall Glle Flad) (Sa sl

B_adial) O laall Cpanati S Llizail

raa) pal) daild
Clilaa ]
1. Alice Barbet-massin, William O'rorke, Faustine Fleuret, Claire
Pion, , Alexandre Lourimidroit des crypto-actifs et de la
blockchain, paris, lexisnexis, 2020.
2. Enée Bussac, Blockchain et monnaies numériquesL'avénement
de I'économie en temps réel,Collection : Finance,: Dunod,
224 pages, juin 2022
3. Claire Balva (Auteur), Alexandre Stachtchenko, Gwendal
Fossois,Bitcoin & cryptomonnaies faciles - Comprendre les
monnaies numériques et leurs enjeux €économiques et politiques:
Comprendre les monnaies numériques et leurs enjeux
économiques et politiques Broché — Grand livre, First, 2022
‘) SAall g el 2
1. Clément, S. et Lelieur, J. (2021) . La conformité anti-
blanchiment face aux crypto-actifs. Revue de science criminelle

C(2025) 014w 12 s i cpedbe




BLall) g Auliall) Adaiall Aol i8N cSleal) an (s g4 §_yaliia [

et de droit pénal comparé¢, N° 1(1), 15-27.
https://doi.org/10.3917/rsc.2101.0015.

2. Charlotte Andrée Saumagne. La confiscation et le recouvrement des
produits du crime dans I’Union européenne. Droit. Université de Pau
et des Pays de I’ Adour, 2021. Frangais.

3. Dougherty, Thomas, and Nevenka Lastri¢ Puri¢. "The United
States approach to the investigation and prosecution of
cybercrime and cryptocurrency crime." Hrvatski ljetopis za
kaznene znanosti i praksu 29.2 (2022): 409-431.

4. “Deputy Attorney General Lisa O. Monaco Announces National
Cryptocurrency Enforcement Team”, October 6, 2021,
https://www justice.gov/opa/pr/deputy-attorney-general-lisa-o-
monaco-announces-national-cryptocurrency-enforcement-team,
accessed August 1, 2022.

5. Goldbarsht, Doron. "Adapting confiscation and anti-money
laundering laws to the digital economy: exploring the Australian
interplay between proceeds and technology." Journal of Money
Laundering Control 27.3 (2023): 472-488.

6. Marty, Marie. « Actualités 1égislatives de I’Union européenne ».
Revue pénale luxembourgeoise, 2019/2 N° 2, 2019. p.35-40.
CAIRN.INFO, droit.cairn.info/revue-revue-penale-
luxembourgeoise-2019-2-page-35?lang=ft.).

7. Galienni, Stéphane. et al. «Chapitre 13. Le cryptowallet
ou le portefeuille Web3 ». La vague Web3 Maitriser les
nouveaux codes du marketing digital 3.0 Blockchain, NFT,
DAO, métavers... Dunod, 2023. p.109-112. CAIRN.INFO,
shs.cairn.info/la-vague-web3--9782100845835-page-
109?]lang=fr.

C(2025) 014w 12 s i cpedbe



SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

8.

10.

11

12.

Guide sur la saisie des cryptomonnaies,Version 1.0,Bureau de

programme du conseil de l'europe sur la cybercriminalite,10

fevrier 2021.

Jérémy Bourgais, La saisie pénale des actifs numériques : une

saisie virtuelle ?Issu de Gazette du Palais - n°05 - page 10,Date

de parution : 14/02/2023

Julien Cabrespines, Travail de Bachelor réalis¢ en vue de

I’obtention du Bachelor HES ,Frédéric Ruiz Genéve , Les

cryptoactifs sont-ils une classe d’actifs a part enticre ,

08.07.2023 Haute Ecole de Gestion de Genéve (HEG-GE).

. Patrick Gielen, [Le point sur...] Saisies des biens digitaux en

droit international, Lexbase Contenticux et Recouvrement,

septembre 2024.

Thibaud Guillebon. Les monnaies virtuelles : essai sur

I’intégration d’une nouvelle classe d’actifs dans les concepts

fondamentaux du droit privé. Droit. Université de Bordeaux,

2022. Frangais. NNT : 2022BORD0283. tel-04633022v2

oY1 daal) 7 e il g yall 5l paadly el sasiall ae) (i€ 13

2009 &l 5555 ¢ 3aaall aa¥l (A3l

(@l paisal) 3

Gl B siie ¢ Bl Claall  Aladl Jy sl (L Gualad) ddlad) jainadl 1
Combating Jssosal ¢ds Y daS sall J 5k 2gxa; 3ll101-2022
virtual assetsbased money laundering and crypto-enabled crime

1.

2.
3.

il AN 2Bl ga 4
http://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-
currency-key-definitions-and-potential-aml-cft-risks.pdf.
https://www.unodc.org/documents/scientific/ST NAR 39 A.pd
:https://www.arabictrader.com/ar/learn/forex-school/559.

C(2025) 014w 12 s i cpedbe



SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

LAY g il sgl)

! Goldbarsht, Doron. "Adapting confiscation and anti-money laundering laws to the
digital economy: exploring the Australian interplay between proceeds and
technology." Journal of Money Laundering Control 27.3 (2023): 472-488.

2 Les rapports IOCTA - Internet Organized Crime Threat Assessment - sont des
publications annuelles au travers desquelles Europol met en lumiére les menaces
qu’elle a identifiées comme étant les plus préoccupantes.

Aleall O30 Y CpsSall o ae el I 8l el cyatll aay e c@iladl gyl 3
Ll 451 ) — (Darkweb) uu\ A e el 8 Loy — lasiud SSY) Ll Yl
"J Sl G Jpall" A o jad Le SR (e (Monero) smise Alee I aly a2 L
() s Gt calld aiai ga ale sladl 3 jalkll o1 eﬁshﬁ.(chain swapping)
Jedld) oy 348 5 ((mixers) bdall clara o ay) jie JS5 aaiad Ciapaal Al
539 e la e 5 ysaill Claia s ¢(chain hopping)

Balall Coiai 3] ya JSG Al 3leally Julaill 2018 ol ddllall () 8 a4
onSay s Mal V) el 3l sl aladial o a ol ol 58 el b e e 117
S e G lanll sdd dlaiaall jlalaal) (e dy il sl auau\ Caglaa jlaall s
el A shaiall pal 5 ol SLaiY)

Ul (2024 o nl 28 4 o5l 06-24 a3 o 58) 058 e ) sSe 15 33l S
o Janiainn IS gl Calewind 1) £l 5 jobiany AaSaall el dglia S5,y DoY)
sl e Al (5 AN adlidl) o gl Gl g gt cilians 31 ol Gy yal) 24
Al G il 35 Ble) ye e ey sall S5 e

Al 5,880 85 SAa) cLiY) B jaliany e daia lSEHY DY) s Sy
: Leinon s o o) pab Al

Lisas Alod) 5 jaall 45 S0l eledY) 8 jolians e Adllae 3 ,Y AlaY) s
) G ginl o3 e dal pa ay o slEl S 1)

Al sl (38 SV e (B o) O o

Al i) Alaal) o8N 34 (4l «2014¢GAF ] Juall Jasll e gana iy a6
Gl Ao Lladinl <Y1 JLl i gaiill ¢ sanall 5 Al aila Jiad Cua 48 ) 5l Alesll
Y sl ¢Sl Qe Lo ald A5 5 A paeal) Aleall 8 Jiam 5 allall Js0 el
Al S 8 Jalall Al o 4 gl 5 4 glal) dlead) o 5 ol 55l

C(2025) 014w 12 s i cpedbe



Bladl) g AuiLiall) ddasiall diial 30N Maad) jas cdaa g3 B pualia [ 2
Cas6 )

http://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-key-
definitions-and-potential-aml-cft-risks.pdf.
A3l AoV 5 eyl = use s ey yall 5 il jasally el Basid) aeY) Cii€a?
@dsall e ~la 2009 ¢l 558 ¢ saniall aal)
https://www.unodc.org/documents/scientific/ST NAR 39 A.pdf
8 Guide sur la saisie des cryptomonnaies,Version 1.0,Bureau de programme du conseil
de l'europe sur la cybercriminalite,10 fevrier 2021.
% Directive 2014/42/UE du Parlement européen et du Conseil du 3 avril 2014
concernant le gel et la confiscation des instruments et des produits du crime dans
I'Union européenne. Et le Réglement (UE) 2018/1805 du Parlement européen et du
Conseil du 14 novembre 2018 concernant la reconnaissance mutuelle des décisions de
gel et des décisions de confiscation(Marty, Marie. « Actualités 1égislatives de 1’Union
européenne ». Revue pénale luxembourgeoise, 2019/2 N° 2, 2019. p.35-40.
CAIRN.INFO, droit.cairn.info/revue-revue-penale-luxembourgeoise-2019-2-page-
35?ang=fr.).
Odaall g s sY) Gl e 3 jalall 1113/2023 (mssY) lasyl) sl 10
Jma¥) Gy J sl @0l gatl daliadl) cilaglaall (lis 2023 sile 31 b
s a1 32y 52l (84972015 ((omssY! AaiV) A il Jiaei 5 5 53l
9.6.2023 <L 150 =505Y)
:42/2014 2555 4 sill (e 6 82kl 11
Jolas ) calhiaall i culastadl 3 jalian cpail 3 5B yulasl) eliac ) Jgall 24
G G A1 Gl pdal ) pdlae e ol e IS5 dlelysad a8 Al clailall Al Lgiad
add gl 4 aride e il Ledle Juan il ) Gilal 3adle pad S gl 4 4siie
OS5l sl e ol Y1 e 5 Led alay Sl Al 6 J8Y) e el a0k
3 dasaill (e el Gl e i se g pha sl @B () AL o) saley Ol aed (Ao
O 32t sl Josaill aiy Ladie @Iy 8 Lay 3 jaliaall oo gl GLS 3 saisY)
o) el e S OS5 Ji alie Jiia 5l Jilie
12 “Deputy Attorney General Lisa O. Monaco Announces National Cryptocurrency
Enforcement Team”, October 6, 2021, https://www.justice.gov/opa/pr/deputy-
attorney-general-lisa-o-monaco-announces-national-cryptocurrency-enforcement-
team, accessed August 1, 2022.
b Ly Alif Baadie Gilaa g e Gl ) Guale e da e NCET (b ally 13
SisaaSll @)y 3as 55 ((MLARS) disaa¥) 213 sl 5 J) sa¥) (ranii dadlSa ad el
e el (ilSay il BLudl (e (uatiie eliac ) dila) ((CCIPS) 4 Sal 4SLall

C(2025) 014w 12 s i cpedbe



BLall) g Auliall) Adaiall Aol i8N cSleal) an (s g4 §_yaliia [

Laadio ban 5 45 eI Jasll 551 )5 ol 2022 ale b A Y)Y ) calisg & Onalal)
A g5 (FBI) Aol cliiaill (e gania (VAXU) dal 5385 J gua) Jxins) B2 53 (o jel
COlanll a5 58 ae 3 51 () sl Bas 51 038 Janiy Aad )l J sea¥ 5 jalian 5 (S sl Cidlalaa il
B3baall Llaad & (NCET) dasll 5,0 5 o il Jila gll 5 jdiall
https://www.arabictrader.com/ar/learn/forex-:3_jiiall 4 )l & asll 5 jslias (e 2y 3all 1,80
school/559
14 Dougherty, Thomas, and Nevenka Lastri¢ Duri¢. "The United States approach to the
investigation and prosecution of cybercrime and cryptocurrency crime." Hrvatski
ljetopis za kaznene znanosti i praksu 29.2 (2022): 409-431.
15 Julien Cabrespines? Travail de Bachelor réalisé en vue de 1’obtention du Bachelor
HES ?Frédéric Ruiz Genéve ? Les cryptoactifs sont-ils une classe d’actifs a part
entiére 2, 08.07.2023 Haute Ecole de Gestion de Genéve (HEG-GE).
16 Jérémy Bourgais, La saisie pénale des actifs numériques : une saisie virtuelle ?
Issu de Gazette du Palais - n°05 - page 10,Date de parution : 14/02/2023
17 Clément, S. et Lelieur, J. (2021) . La conformité anti-blanchiment face aux crypto-
actifs. Revue de science criminelle et de droit pénal comparé, N° 1(1), 15-27.
https://doi.org/10.3917/rsc.2101.0015.
GUIDE SUR LA SAISIE DES CRYPTOMONNAIES ¢Gilull aa yall 18
LOI n° 2023-22 du 24 janvier )2023 b 24 o518 o g al g (ou jill Sy siall ) 538 Dia 19
Uil jaall &ile) )2)(2023 d'orientation et de programmation du ministére de 1'intérieur
bl J gl Jail dgiliall cile) jaY) o538 e 154-706 skl e
GUIDE SUR LA SAISIE DES CRYPTOMONNAIES ¢l aa yall 20
sé.a\.mﬂ CA).A\ 21
22 Galienni, Stéphane. et al. « Chapitre 13. Le cryptowallet ou le portefeuille Web3 ».
La vague Web3 Maitriser les nouveaux codes du marketing digital 3.0 Blockchain,
NFT, DAO, métavers... Dunod, 2023. p.109-112. CAIRN.INFO, shs.cairn.info/la-
vague-web3--9782100845835-page-109?lang=fr.
GUIDE SUR LA SAISIE DES CRYPTOMONNAIES ¢Gibadl aa sall 23
el i 24
iall Jasaill Gl paalall allall aisall (g mpsad) lpaa il il Jaiil] 25
¢ g0 Y] €AaS all J 3L agza; iLl01-2022 Za ) 3 gdiia ¢ B yidiall Dlaadl
Combating virtual assetsbased money laundering and Js:5,5)
(s ddl Al sl crypto-enabled crime
sl sl 1

bl cilaludl 5 ¢ 3l 3 S 5 G sl o stasll 58 3 55 -

C(2025) 014w 12 s i cpedbe



SLall) 5 Al ddasiall dual yidY) cMlard) jaa e g B_palia [ 2

Al 538Y) J el dileia) )l dia U il sheal) Jals g s -
Usrssdl s Jss i) ol g8 e daallal) ) sladll il e saliiny) -
daal Y Jpall s a2
Aalil) J pea¥) T ey dcal @Y1 J gea¥) dlalas -
ol g aladl e Uadll ¢ slatll 53 jabaal) Jié Lo Jadad aladia) -
Al 2 ) AndlSal J sl 21 sl e ) il i) Aallaa -
o2l alall e Uadll G (sl 3
(VASPS) &zl 5i8¥1 J pal) ledd 535 305 ¢ 5318 3} cillabs o 48 Ly -
A el e Cllead) apaail (8 Hall (g 4SSl 5 4l il glaall Jals -
Al @ abaal) Jidas il gol e alaie V) 5 A yidall clagadl) aca -
Jall Gadaill 5 as sall alamll 4
N alaiil) Al i Bas g Al 50 Apaplall e auias -
aea Sle (AML/CFT) la sy dasais Jsa¥) ans AndlSa il 5l (i 8 -
(DLT) 4e ) sall i) 4t lada
Adasi yall Clelinall 5 G dliaal s NFT ¥l (8 &l shaill dajlia -
Giadl iy sy ks 5
Joa¥) Ao 4al@l) J) saY) (pans cililae ) b S0 gal gaiail) Ol Gupaa’ -
Al Y
oSl Ass ) sasiad) Jalasll el gaf Canda 65 -
il O lalrall ais iy ghatl (alal) ¢ Unil) aa (sl -
Azl 381 J sea¥l ddagiyall a3l jall b daadiall ¢ gl 3] Clas gy -
A suiiall GOl (e CalSH AleY) da shadll 8 ik gall Cay y23 a s -
Azl 38 J seal) (8 a8 bl Jeadl LY diliadll bl agh 3y 3 -
Glanadill el zgill |7
ailall 5 e sheall L ol 35 5 A0l 8 o] i auiad duaadiae (5 8 iS5 -
A )
A ISl Jals dabad) culas gl Gy el 3o e -
csle ] 3l A gall 5 ladll lagall aeal uals calas 5 L) -

C(2025) 014w 12 s i cpedbe



