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ل:ل لخص

نظيم تتهدف هذه الورقة البحثية الى ابراز دور البيئة التشريعية والقوانين في 

ق استحقا فة فيالمعاملات الالكترونية ؛لمعالجة الاشكاليات والمنازعات والاساليب غير المألو

في ة نية خاصلكتروالحقوق وانتهاكها امام نقص الثقافة القانونية لدى المتعاملين في التجارة الا

ن ملنمط االدول النامية مما يؤدي الى تخوف وتردد التجار والمستهلكين من التعامل بهذا 

 العقود.

 صوصيته حيث يختلف عن مجمل العقود منللعقد التجاري الالكتروني ذاتيته وخ

فتراضي اكما يتم ابرام العقد الالكتروني في مجلس عقد  ،و مضمونهأخلال طريقة انعقاده 

ن يرتبطاولكتروني تعتمده التجارة الالكترونية كأساس لها والعقد الإ ،اصرمع،فهو فوري و

 بعضهما البعض ارتباطا وثيقا.

ة فنجد ان المشرع اعطى حماية وطنيا في حال حصول منازعات بين اطرافه، أم   

 لهذا العقد والتي تمثلت في آلية التشفير والتوقيع الالكتروني.

رسات طار مماإلكتروني في ضوع العقد التجاري الإدى خفتثار الاشكالية هنا حول م

 التجارة الالكترونية الى حماية قانونية تؤطره.

ل ل فكةحس :  وقيعير، التآلية التشف ،التجارة الالكترونية ،العقد التجاري الالكتروني ل ةت
   الالكتروني.
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 Abstract:  

This paper aims to highlight the role of the legislative 

environment and laws in regulating electronic transactions; 

Problems, disputes and unusual methods of entitlement and 

violation of rights in the face of a lack of legal culture among e-

commerce dealers, especially in developing countries, resulting in 

the fear and reluctance of traders and consumers to deal with this 

type of contract. 

The electronic commercial contract has its own autonomy and 

specificity, as it differs from the whole of the contract through its 

method of contract or content. The electronic contract is 

concluded in a virtual contract board. It is immediate and 

contemporary. The electronic contract is adopted by electronic 

commerce as its basis and is closely interrelated with each other. 

In the event of disputes between the parties, the legislator gave 

national protection to this contract, which consisted of the 

encryption mechanism and electronic signature. 

The question arises here as to the extent to which an electronic 

commercial contract under electronic commerce practices is 

subject to legal protection. 

Keywords: Electronic commercial contract ; electronic 

commerce; encryption mechanis; electronic signature. 
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 ل:ل و   

 في وضع باقةتعتبر المنظمات الدولية والاقليمية المهتمة بالتجارة والاقتصاد الس

جنة ،كل القواعد القانونية والنموذجية التي تهدف الى تسهيل التعامل التجاري

ى مستوالامم المتحدة للقانون التجاري التي سارعت في وضع اول قانون على ال

 سنةل CNUDCIللتجارة الالكترونية الدولي وهو  الاونيسترال  النموذجي 

 الى وصولا2001وتبعه القانون  النموذجي للتوقيعات الالكترونية لسنة ،1996

لي قد الدوالع اتفاقية الامم المتحدة والمتعلقة باستخدام الخطابات الالكترونية في

خرى ومنها العربية تنظيم ثم حاولت مختلف التشريعات الأ ،1 2005لسنة  

 ا.ا لها على هذه القوانين التي اتخذتها نموذجلكترونية اعتماد  التجارة الا

ة تجارشريعات بتنظيم القانون الخاص بالوقد حذت الجزائر حذو هاته الت      

ل تطوير منظومتنا جأساسية في هذا المجال من الذي يعد اللبنة الأ ،2الالكترونية 

نبقى  تى لافراغ التشريعي حن نادى به الكثير في الجزائر لسد الأالقانونية بعد 

 في معزل عن التطور الحاصل دوليا.

الم في الع تمثلغم لما تقدمه الثروة الرقمية للبشرية من تقدم والتي تفعلى الر      

ائل و عبر مختلف وسألخوض فيه من خلال شبكة الانترنت الافتراضي الا ان ا

جب ما استو ،تقرارلى بعض الاشكالات وعدم الاسالاتصال الحديثة قد يؤدي ا

ض دت بعمن المعلومات، لذا اوجأا للحفاظ على تشريعي   حماية قانونية وتدخلا  

 لائمالجهات الحلول التقنية من خلال استخدام آلية التشفير لإيجاد مخرج م

ت حتى لوماللحماية ولهذا استلزم نظام التشفير قواعد تشريعية في بيئة امن المع

على  حفاظات في ميدان انسياب المعلومات ونشرها واللا تتجاوز فائدته الى سلبي

هم الركائز ألكتروني الذي يعتبر من لثاني فهو التوقيع الإما الاسلوب اأ ،3سريتها

 سائطالتي تعتمد عليها هذه التجارة كونه يضفي الثقة على المتعاملين بالو

 الالكترونية.
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وني من قانألى توفير سهرت عا سبق فان مختلف التشريعات انطلاقا مم        

انب ر بجمن خلال اكتشاف نظام تقني قد يوفر الحماية والمتمثل في آلية التشفي

اضفاء  ب فيساليفما هو الدور الذي تلعبه هذه الأ بهذا ،رونيلكتلية التوقيع الأآ

 معاملاتي الالي توفير الثقة والمصداقية فوبالت   ،الحماية القانونية للمتعاقدين

  لكترونية ؟التجارية الا

ل  كشفس لآ س لقةيةيس ل ح ةس ل  تو ل  كتة  ل    ك ةيي. .1

ي وه لا  مية اا في البيئة الرقهم التقنيات الحديثة التي اثبتت نجاح  أمن بين 

تها توياتقنية التشفير والتي تم تبنيها من قبل مختلف التشريعات على جميع مس

ت لمعاملالتوفير الحماية اللازمة ا لمدى قدرتها على و دولية تبع  أوطنية كانت 

قوم لك توبذ التي تتم عبر وسائل تكنولوجية مختلفة خاصة المواقع الالكترونية،

هو وية، آلية التشفير على ارساء الثقة والامان في جميع المعاملات الالكترون

لال مر الذي يتطلب وجود نظام قانوني يحكمها ويحميها ويتحقق ذلك من خالأ

 .4خاصة بالتجارة الالكترونيةسن تشريعات 

لكت سفل  كشفس :ل1.1.

ذلك ل سعت معظم التشريعات لإعطاء تعريف واحد لنظام التشفير لأهميته،

يه ض الوهو ما سنتعر حاول الفقهاء الاخذ بالمعيار الفني للوصول الى تعريفه،

 يما يلي:ف
   كت سفل  فوهيل يظةمل  كشفس ل .1.1.1

نظمة الا والذي يعتبر احدى تعريف للتشفير تباينت الآراء الفقهية حول اعطاء

 فهوم.لذلك سنحاول عرض بعض الآراء حول هذا الم ،نتجتها التكنولوجياأالتي 

 ذهب جانب من الفقه الى تعريف التشفير بأنه عبارة عن تقنية قوامها  

ة قروءخوارزمية رياضية ذكية تسمح لمن يمتلك مفتاحا سريا بان يحول رسالة م

لة لرسااير مقروءة وان يستخدم المفتاح السري لفك الشفرة واعادة الى رسالة غ

 .5المشفرة الى وضعيتها الاصلية
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على  شفيرمن خلال هذا التعريف فان الاتجاه الفقهي اقام تعريفه لعملية الت

ي منطقي ذلك ان أوهو ر ،غة رياضية تسمى الخوارزميةانه يقوم على صي

ى مجموعة من الحسابات والصيغ التشفير وجد من اصل رياضي قائم عل

أخذ ا يلكن م ،الرياضية ،كما ذكر المفتاح السري المستخدم لتحويل نص الرسالة

انب هب جذفيما  عنه انه لم يذكر لنا نوع المفتاح المستخدم في عملية التشفير ،

 ت عنآخر من الفقه الى تعريف نظام التشفير على انه تغيير في شكل البيانا

يها ير علالى رموز او اشارات لحماية هذه البيانات من اطلاع الغطريق تحويلها 

 .6او من تعديلها او تغييرها

 ستخدامههذا التعريف قائم على جانب تقني ذلك انه يبين لنا ما يمكن ا إن     

ل كن القوا يملهذ بالمفتاح السري والذي يبين لنا كيفية استعماله لتشفير الرسالة ،

 و فنهاشمل مما سبقه ،وعليه يمكن القول بان التشفير  ن هذا التعريف جاءأب

ن حماية المعلومات عن طريق تحويلها الى رموز معينة غير مقروءة لا يمك

وء. حلها الامن خلال مفتاح سري يقوم بتحويل تلك الرموز الى نص عادي مقر

 عطاءامن خلال الآراء الفقهية التي ذكرنا نخلص الى ان الفقه قد اختلف في 

لى انها عريف لنظام التشفير هذا الاختلاف قد يرجع الى الزاوية التي ينظر مت

 ا الجدلل هذهذه العملية، فقد ينظر اليه من زاوية فقهية او من زاوية تقنية في ظ

لالفقهي هل يوجد نظام قانوني للتشفير؟

ل  كت سفل  وةيةييل لكشفس ل.ل2.1.1

والتي تضمن توفير  ،الوسائل التقنيةن التشفير يعد من ألى إن اشرنا اق وسب    

رتأت مختلف التشريعات النص عليها بموجب قوانين إلذلك  ،الامن والسرية

التصديق والتوثيق الالكترونيين او من خلال قانون التجارة الالكترونية لذلك 

و استحدثتها المنظومة أل عرض مختلف النصوص التي نظمتها سنحاو

يث فيها انفرد المشرع التونسي في نصوصه عن التشريعية لعملية التشفير ح
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وكذلك الحال بالنسبة  ،باقي التشريعات العربية الخاصة بالتجارة الالكترونية

 . 7للمشرع المصري

من قانون  2لقد عرف المشرع التونسي التشفير من خلال نص المادة     

لة تصبح شارات غير متداوأو أنه "رموز أب 8المبادلات والتجارة الالكترونية

قبل  غير قابلة للفهم من رسالهاإا المعلومات المرغوب تحريرها او بمقتضاه

 شارات لا يمكن وصول المعلومات بدونها" إو أو استعمال رموز ، أالغير

لنا  ن المشرع التونسي قد احسن عندما عرفأنجد  من خلال استقراء هذا النص

ص لا لى نا تحويل المعلومات اعملية التشفير كونها العملية التي يتم من خلاله

اء لكن هذا التعريف ج ،شارات غير متداولةإو أعمال رموز يمكن فهمه باست

 لومةعاما كونه لم يتعرض بالقول الى تحويل معلومة او رسالة عادية الى مع

هذه  تشفيرو الخاص الذي يستخدم لأنه لم يذكر المفتاح سوآءا العام مشفرة كما ا

 . 9المعلومة

ون المشرع المصري فقد ذهب الى تبني عملية التشفير من خلال قان اأم     

صة لمعالجة "منظومة تقنية حسابية تستخدم مفاتيح خا : التوقيع الالكتروني بانها

ذه هوتحويل البيانات والمعلومات المقروءة الكترونيا بحيث تمنع استخلاص 

من "، فالشفرةتيح فك المعلومات والبيانات الا عن طريق استخدام مفتاح او مفا

ية ن المشرع المصري قد جاء بتعريف واضح وشامل لعملإخلال هذا التعريف ف

ق طري التشفير كما قد بين لنا الطريقة المستخدمة في هذه الاخيرة بقوله عن

هذا فذلك استخدام مفتاح فك الشفرة، والمقصود بالمفاتيح هو المفتاح العمومي ل

 . 10ةغموض من الناحية القانونية وكذا التقني التعريف واضح ولا يعترضه اي

اما المشرع الجزائري فقد تبنى التشفير كآلية للحفاظ على امن المعلومات من    

جهة وكذا قصد توفير الحماية التقنية من جهة اخرى. وذلك بالرجوع الى 

المتضمن القواعد العامة للتوقيع والتصديق الالكتروني 0411-15القانون رقم

المشرع من خلال الفصل الثاني والذي وردت فيه بعض التعاريف وفي  نجد ان
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والتي عرفت  يانات انشاء التوقيع الالكتروني"منه والمعنونة ب"ب3فقرة 2المادة 

"رموز أو مفاتيح التشفير العمومية بيانات فريدة مثل الرموز او مفاتيح  : بأنها

من خلال  وقيع الالكتروني "،التشفير الخاصة التي يستعملها الموقع لإنشاء الت

هذه المادة فالمشرع اعتبر ان مفاتيح التشفير سواء كانت عامة أو خاصة تستخدم 

 لإنشاء التوقيع الالكتروني.

لتحقق من ذات المادة والتي جاءت تحت عنوان "بيانات ا 5 وكذلك الفقرة     

 لقولايمكن  لذلك ،لم تحمل أي تعريف لنظام التشفير من التوقيع الالكتروني"

بان المشرع الجزائري ومن خلال القانون المتعلق بالتوقيع والتصديق 

وقيع الت الالكتروني لم يأتي بتعريف واضح للتشفير بل اعتبره من بيانات انشاء

في  اأم  ، 3ن الفصل الثاني الفقرةم 2الالكتروني وهذا من خلال نص المادة 

 دنا الىعالتحقق من التوقيع. واذا  فقد اعتمد في التشفير على بيانات 5الفقرة

ن انص المادة نجد ان المشرع فرق لنا بين نوعين من مفاتيح التشفير حيث 

تستعمل مة فالخاصة تستعمل لإنشاء التوقيع الالكتروني ،اما مفاتيح التشفير العا

ف يضي من اجل التحقق من هذا التوقيع، ولهذا يمكن القول بأن على المشرع ان

نا لن يعرف أنه لا يعقل أذلك  ،ذا الفصل لإعطاء تعريف للتشفيره مادة الى

 نوعي هذا النظام ولم يعطي مفهوما له.

لى اد تطرق ا بالنسبة لقانون الاونسترال النموذجي للتوقيع الالكتروني فقأم     

لذي اعملية التشفير بطريقة غير مباشرة وذلك من خلال التوقيع الالكتروني 

 لى عملية التشفير.يرتكز في الاساس ع

لضة بال  كشفس لةأاة سبه .1.2

تم يلتي تبرز اهمية التشفير من خلال القيام بحماية الاعمال والبيانات ا

 رقاماتداولها من خلال شبكة الانترنت سوآءا اكان تحويل الاموال ام ارسال 

 .12نتنترلبطاقات الائتمان او تبادل البيانات ام اي امر يتم من خلال شبكة الا
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 خدميفاستخدام التشفير يوفر اعلى درجة ممكنة من الامن والحماية لمست    

ب ي يصعواستخدام افضل اساليب التشفير الت، الانترنت جراء الالتزام بضوابطه

لى نص افضها بالوصول الى مفتاح التشفير الذي يمكن من فك الشيفرة واعادة ال

 : وهذا كالتالي، لسابقما كان عليه في ا
لضة بال  كشفس لل.1.2.1

 : يمكن رد ضوابط التشفير الى النقاط التالية

 لل :ل ش ةعس لكشفس ل  بسةيةتلة   تلة ةت

اسات ء درلم يتم ايجاد عملية التشفير من العبث وانما تم التوصل اليه جرا    

ة وابحاث عدة مما دعا التشريعات لمعالجته عن طريق قواعد ونصوص قانوني

فا ختلااالتجارة الالكترونية لتعالج التشفير لكن هناك ،فصدرت قوانين خاصة ب

 دلاتفي اسلوب معالجة التشفير بين الدول ،فالتشريع التونسي الخاص بالمبا

والتجارة الالكترونية عالج موضوع التشفير بشكل مباشر من خلال نصوص 

 خاصة واباح استخدامه في المراسلات عبر الانترنت وفي تصرفات التجارة

،فالإباحة التي منحها 13رونية وكافة التصرفات التي تتم بوسائل الكترونيةالالكت

فة المشرع التونسي لم تكن مطلقة بل اخضعها للقواعد التي تسري عليها كا

ظيم خدمات الاتصال في تونس اذ توجد هناك قواعد قانونية وانظمة خاصة بتن

 الاتصال وهي الجهة التي تحدد وتنظم الية التشفير.

لا ان باقي التشريعات العربية الخاصة بالتجارة الالكترونية عالجت عملية ا    

التشفير بطريقة غير مباشرة وذلك من خلال التوقيع الالكتروني الذي يقوم في 

الاساس على مبدأ التشفير من خلال عملية تحويل التوقيع الى رموز واشارات 

ته وهذا بخلاف ما عليه تشير الى التوقيع الذي يعبر عن الموقع وتحدد شخصي

وحبذا لو حذت التشريعات العربية  ،14الحال لدى المشرع التونسي والمصري

حذو التشريعين التونسي والمصري الخاصين بالتجارة الالكترونية وتمت 

معالجة عملية التشفير بشكل مباشر من خلال نصوص خاصة بهما منعا 
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مشرع الجزائري ذلك ليتم وقد فعل ال لإختلاف الاجتهادات الفقهية حولها،

استيعاب كافة مستجدات العصر من خلال ابقاء النص عاما دون تقيد لأن عصر 

 ا.المعلوماتية يتجدد ويتطور يومي  

 ل:ل  حقلهيلخصةصس ل  بسةيةتل   شف ةل    ال لعب ل  يك يت

لانترنت ايعتبر الاعتداء على البيانات المرسلة بين طرفي العقد من خلال      

رفين الط اء على خصوصية طرفي العلاقة لأن البيانات التي يتم تبادلها بيناعتد

بل قخاصة بهما وتعبر عن ارادتهما في القيام بتصرف قانوني ،فالاطلاع من 

قة لعلاالغير على هذه البيانات من الممكن ان يؤدي الى الحاق الضرر بطرفي ا

م لتي تابمعرفة البيانات لاقتحام حرية طرفي العقد والاعتداء على خصوصيتهما 

 . 15كشفها بعد فك التشفير

بة معاقاكد المشرع الجزائري على ضرورة احترام سرية البيانات المشفرة و    

 ة اوكل من يحاول القيام بالاعتداء عليها سوآءا من خلال محاولة فك الشفر

قة لعلااالاطلاع على محتوى البيانات بالشكل الحقيقي دون اخذ الاذن من طرفي 

لمتعلق ا05-18من قانون3الفقرة26اللذين اجريا عملية التشفير وهذا في المادة 

ونية لكتربالتجارة الالكترونية، فقد وضع المشرع نصوصا في قوانين التجارة الا

يد ن تحداكاسوآءا  تعاقب من يقوم بانتهاك البيانات المشفرة وسريتها وافشائها

ية كتروناي اعتداء يتم على التجارة الالمباشر او من خلال ذكر  العقوبة بشكل

 16 او بياناتها يعد مخالفة لأحكام القوانين ويعاقب بالعقوبة المحددة.

 ل:للة  ك ةيس لإ ل عكبة ل  يصل   شف ل ح   ل

ات تصرفنتيجة لإقرار المشرع الجزائري  للنص المشفر  وحجيته في اثبات ال   

الرغم بنية نتج عن الاجهزة الالكتروفانه يعتبر من المحررات الالكترونية التي ت

ت شارامن انها غير مفهومة للعامة لأنه من السهل ان يتم تحويل الرموز والا

حكام الاتفاق الذي أمخالفة الى نصوص مقروءة لتكون حجة على من قام ب

  17برم.أ
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ل.أيظ  ل  كشفس :2.2.1

هامة في عصر تكنولوجيا حدى الوسائل التقنية الإلتشفير يعتبر ا

ك اك تلوبذلك يمكن تصنيف تقنيات التشفير الى فئتين رئيسيتين هن ،المعلومات

ية لتقنالتي تستخدم المفتاح الخصوصي وتسمى تقنية التشفير المتماثل وهناك ا

 التي تستخدم المفتاح العمومي وتسمى تقنية  التشفير اللامتماثل .

  تقنية التشفير المتماثلSymétrique  18. 

تيجة ناثل اء الفقهية والقانونية حول تعريف نظام التشفير المتمتعددت الآر    

ب والجان، ضبط هذا المفهوم من الجانب الفنيلاختلاف المعيار المستخدم ل

 القانوني.
ل  تةيبل  فييل -

ه م فيويسمى النظام السيمتري ،والذي يعرف على انه النظام الذي يستخد     

 ورسل تشفير ،حيث لابد على كل من المنفس المفتاح في عملية التشفير وفك ال

 هذا المستخدم استخدام نفس المفتاح بدون كشفه الى اي طرف اخر ذلك ان امن

على  عتمدالنظام يعتمد على سرية المفتاح المستخدم وطريقة تشغيل هذا النظام ت

ث ن يبعولتبادل المحررات الالكترونية لابد اولا من ا تغيير متسلسل للأحرف،

ن ير ملمفتاح الذي اغلق به بيانات المحرر للمرسل ليتمكن هذا الاخالمرسل ا

 لانها وهذا ما يسهل العمل بهذه التقنية ذلك لأ ،فتح المحرر والاطلاع عليه

رر المح جراء عملية التشفير وفتح بياناتإوكذلك لسهولة  ،تحتاج الى حاسب آلي

 .DES 19م الالكتروني من بين الانظمة الاكثر شهرة واستخداما نظا

م على يقو من خلال التعريف السابق يمكن القول بان نظام التشفير المتماثل     

ير جل حدوث عملية التشفأص بين المرسل والمستقبل وهذا من مفتاح سري وخا

 و الاجرائية.أازالتها هذا من الناحية الفنية  ثم

ل  تةيبل  وةيةيي -
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لي لنظام التشفير التماث لى وضع تعريفإلم تتطرق مختلف التشريعات      

عطاء لذلك سنحاول ا ،ة هو المفتاح الخاصولكن تم اعتبار الوسيلة المستخدم

 : بعض الاجتهادات التشريعية

بالنسبة للتشريع المصري فقد عرف المفتاح الشفري الخاص من خلال     

 داةاخاص اللائحة التنفيذية الخاصة بالتوقيع الالكتروني، "المفتاح الشفري ال

الكترونية خاصة بصاحبها تنشأ بواسطة عملية حسابية خاصة وتستخدم في 

ى ا علوضع التوقيع الالكتروني على المحررات الالكترونية ويتم الاحتفاظ به

 .20بطاقة ذكية مؤمنة"

ة من خلال هذا التعريف للمشرع المصري اعطى وصف الاداة الالكتروني    

ط ط شرن لنا وظيفة هذا المفتاح واشترللمفتاح الخاص وهو تعريف شامل كما بي

ند ان عالاحتفاظ بها هو ان يكون في بطاقة مؤمنة، وهذا يهدف الى توفير الام

 .21استخدام هذا المفتاح في التشفير المتماثل

اما بالنسبة للمشرع التونسي ومن خلال الفصل الثاني من قانون المبادلات     

من ذات 2هوم التشفير من خلال المادة والتجارة الالكترونية وبعد ان تبنى مف

القانون ،فقد ذكر في الفقرة السادسة المعنونة ب"منظومة احداث الامضاء" 

مجموعة وحيدة من عناصر التشفير الشخصية او مجموعة من المعدات المهيأة 

خصيصا لإحداث امضاء الكتروني حيث ان المشرع التونسي لم يعطي تعريفا 

اعتبره وسيلة او عنصر لإحداث الامضاء ولكنه ذكر مباشرا للمفتاح وانما 

مصطلح عناصر التشفير الشخصية وهو الوصف الذي اعتمده في تعريفه 

للمفتاح الخاص ،اما منظومة احداث الامضاء فالمقصود بها ان عناصر التشفير 

الشخصية هي وسيلة لإحداث الامضاء والتوقيع ،وبذلك فقد استخدم مصطلح 

.اما المشرع   22توقيع وبذلك خالف المشرع المصري امضاء بدل مصطلح

المتعلق 04-15الجزائري عرف مفتاح التشفير الخاص من خلال القانون رقم

بتحديد القواعد العامة المتعلقة بالتوقيع والتصديق الالكترونيين ،وهذا في نص 
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بانه "عبارة عن سلسلة من اعداد يحوزها حصريا الموقع فقط 8فقرة2المادة 

 خدم لإنشاء التوقيع الالكتروني ويرتبط هذا المفتاح بمفتاح تشفير عمومي."وتست

لموقع ها امن خلال هذه الفقرة المفتاح له خاصيتين وهو ان يمتلكها او يحوز    

ط حصريا وهذا من اجل ضمان الحفاظ على الشيفرة والرقم السري ،وان يرتب

ير ن تحصل عملية التشفهذا المفتاح بمفتاح عمومي يمتلكه شخص آخر بهدف ا

 وهوما يتوافق مع الجانب الفني لعملية التشفير.

 كويس ل  كشفس ل  لا ك ةثللAsymétriqueل23ل

عتمد يظام نيقوم نظام التشفير اللامتماثل على استخدام المفتاح العام ،وهو     

 : على مفتاح التشفير الخاص ومفتاح التشفير العام ؛وله جانبان هما
ل:ل  تةيبل  فيي -

 النظام هذا يقوم نظام التشفير اللامتماثل على استخدام المفتاح العام ،ويعرف   

ر بأنه يرتكز على زوج من المفاتيح مفتاح التشفير الخاص ومفتاح التشفي

شاء ت انالعمومي المستحدثان في نفس الوقت بعملية حسابية دقيقة عن طريق آليا

ية عمل التصرف الالكتروني، وتتم البيانات التي تقوم بتوزيع كل مفتاح لصاحب

ا .ام التشفير من خلال استخدام المفتاح العام الذي يكون في متناول الجميع

،لكن 24المفتاح الخاص فيكون سري ولا يعرفه الا الشخص المرسل للرسالة

ن ثر مرغم اختلاف المفتاح العام عن الخاص كونه معروف ومتاح الكترونيا لأك

فير لتش ن في عملهما، فاذا كان استعمال المفتاح الخاصطرف الا انهما مترابطا

ن فلا تاحيالرسالة فلا يمكن فكها الا بالمفتاح العام كما انه لو عرف احد المف

ق لتطرهذا هو الجانب الفني يتبقى لنا ا-يمكن معرفة المفتاح الآخر حسابيا.

 .-للجانب القانوني
ل  تةيبل  وةيةييل -

يعات لنظام التشفير كآلية تقنية ضرورية لحماية انطلاقا من تبني التشر     

مختلف المعاملات ،فقد كان من الضروري ان توضع نصوصا لإنجاح هذه 
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العملية في جانبها القانوني .لهذا عرف المشرع المصري المفتاح العام في 

اللائحة التنفيذية لقانون التوقيع الالكتروني السابق ذكرها بأنه أداة الكترونية 

للكافة تنشأ بواسطة عملية حسابية خاصة وتستخدم في التحقق من  متاحة

شخصية الموقع على المحرر الالكتروني الاصلي؛ ان هذا التعبير اعتبر المفتاح 

العام اداة تستخدم للتحقق من شخصية الموقع وتكون متاحة للجميع وبذلك 

من صحة  فالمفتاح العام يصبح الوسيلة الالكترونية المستخدمة في التحقق

 التوقيع .

كذلك سار المشرع التونسي في نهج نظيره المصري من خلال قانون      

ل الثاني من الفص7المبادلات والتجارة الالكترونية التونسي حيث ذكر في المادة

مية منظومة التدقيق في الامضاء واعتبرها مجموعة من عناصر التشفير العمو

 التدقيق في الامضاء الالكتروني،او مجموعة من المعدات التي تمكن من 

اشرة ر مبفالمشرع التونسي لم يعرف المفتاح العام الذي يقوم عليه نظام التشفي

ما ابل ذكره باعتباره عنصرا في منظومة التدقيق في الامضاء الالكتروني. 

 مادةبالنسبة للمشرع الجزائري فقد عرف مفتاح التشفير العمومي من خلال ال

 -السابق ذكره-04-15من قانون9فقرة2

 " مفتاح التشفير العمومي هو عبارة عن سلسلة من الاعداد تكون : بانه

موضوعة في متناول الجمهور بهدف تمكينهم من التحقق من الامضاء 

 الالكتروني وتدرج في شهادة التصديق الالكتروني".

م بهذا لقد فرق المشرع الجزائري بين المفتاح الخاص والمفتاح العا    

 موميلمستخدمان في عملية التشفير ،فمن خلال التعريف السابق المفتاح العا

لا  يكون في متناول الجميع اي عكس المفتاح الخاص الذي يجب ان يكون سريا

 يعلمه الا صاحبه . 

ولضمان الامان في عملية التشفير لابد من وجود طرف ثالث محايد او ما        

موضوع ثقة لدى الطرفين ،ويعمل هذا  يكون يسمى بمزود خدمات التصديق
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الطرف على تقديم شهادات الكترونية تبين ان المفتاح العام يقود الى الشخص 

وهذا ما اخذت به  ،الرسالة وتوقيعها صاحبه الذي يدعي انه من قام بإرسال

 . 25معظم التشريعات العربية والدولية التي نظمت المعاملات الالكترونية 

الجزائري فقد عرف مزود خدمات التصديق على انه وبالرجوع للمشرع 

قدم يالطرف الثالث الموثوق يقوم بمنح شهادات تصديق الكتروني موصوفة وقد 

خدمات اخرى متعلقة بالتصديق الالكتروني لفائدة المتدخلين في الفرع 

 السابق ذكره.04-15من قانون44الحكومي، وهو ما اقرته المادة 

ؤدي تالتي ووتزايد الانتهاكات على المواقع الالكترونية وعليه فنظرا لكثرة     

لوسائل ان افالى عدم توفر الثقة والامان بين المتعاملين في البيئة الافتراضية، 

منها،  رجوةالمالقانونية التي ضمنتها مختلف التشريعات لا يمكنها توفير الحماية 

بنته تلذي لذلك ظهرت وسائل تقنية توفر هذه الحماية ومن اهمها تقنية التشفير ا

 معظم التشريعات وركزنا من خلال ما سبق على التشريع المصري والتونسي

الذي يحدد 04-15للوصول الى موقف المشرع الجزائري في ظل قانون 

ما  ر هولكترونيين هذا الاخيالقواعد العامة المتعلقة بالتوقيع والتصديق الإ

 : سنعالجه فيما يلي
لهي .2 ل   كتةق سا ل ح ةس  لقةيةيس  ل اة سب ل    ك ةيسسا لة  كص سق تة ةل  كل  كةقسع

ل    ك ةيس .

وصية تكمن الحاجة للتوقيع الالكتروني في الحد من مشكلة الامن و الخص    

 فاظ على سريةعلى شبكة الانترنت ويكون ذلك بقدرة التكنولوجيا على الح

 على المعلومات او رسالة البيانات المرسلة وعدم قدرة اي شخص على الاطلاع

 الرسالة او تعديلها او تحريفها ،كما يمكن تحديد شخصية وهوية المرسل

.ويرتبط التوقيع الالكتروني بالتصديق الالكتروني وفق ما  26والمستقبل

 : سنوضحه  في المطلبين التاليين
ل    ك ةيي  كةقسعللل1.2



للللللللللللللللللللينننيلهنننيللل ةسننن ل  وةيةيسننن ل لتوننن ل  كتنننة  ل    ك ة  حلل،بنننالية سننن لاننن س لهةا ننن ل    ننن   
ل اة   كية عل    ك ةييل  ةايي

 

 

 01/2024  ت     تةش ،ل   تل لISSN 2352-9938 EISSN 2602-6759 تل لصةتل  وةيةال
 

280 

تروني لالكاستحدثت جل التشريعات ومنها القانون الجزائري تقنية التوقيع ا     

 وهذا للحد من مشكلة الامن والخصوصية على شبكة الانترنت؛ للحفاظ على

 :ا يليية الموقع وهو ما سنتطرق اليه فيسرية المعلومات والتعرف على هو

 كت سفل  كةقسعل    ك ةييلةش ةاه.ل1.1.2

عنى مللتوقيع  الالكتروني تعريف فقهي والآخر قانوني نستشف من خلاله     

وفق  نية،ودور هذه التقنية في توفير الحماية للمتعاقدين في التجارة الالكترو

 : شروط نوجزها في النقاط التالية

 ل  كت سفل  فوهيل لكةقسعل    ك ةيي

اسب الح م ادخاله في جهازيقصد بالتوقيع الالكتروني الرمز السري الذي يت    

عن طريق وسائل الادخال ليتم من خلاله انجاز بعض المعاملات باتباع 

اق لاتفااجراءات محددة متفق عليها بين اطراف الالتزام وضمن الحدود التي تم 

 . 27عليها بين طرفي العلاقة القانونية

وم على يق وقيعولقد تعددت التعاريف الفقهية للتوقيع الالكتروني منها انه ت    

و امجموعة من الاجراءات والوسائل التي يتاح استخدامها عن طريق الرموز 

ع لموقالارقام ليتم اخراجه على شكل رسالة الكترونية تتضمن علامات مميزة ل

ئل لوساومشفرة بإحدى طرق التشفير، ويتم تداول الرسالة الكترونيا من خلال ا

سمح عة من الاجراءات التقنية التي تالالكترونية .وعرفه آخرون بانه مجمو

 بتحديد شخصية من تصدر عنه هذه الاجراءات وقبوله بمضمون التصرف الذي

 .28يصدر التوقيع من اجله

يل ي كبدومن خلال التعاريف السابقة نستشف انه تم اعتبار التوقيع الالكترون 

 قيع مثللتوء اللتوقيع التقليدي من خلال التركيز على الوسيلة التي يتم بها انشا

زات ممي الرموز والارقام ليتم اخراج التوقيع على شكل رسالة الكترونية تتضمن

ع توقيتدل على صاحب التوقيع من غيره، كما تكون مفاتيح التشفير الخاصة بال

 الالكتروني بيد صاحب التوقيع.
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 ل  كت سفل  وةيةييل لكةقسعل    ك ةييل

ي فكذا و ،الالكتروني في القانون المدنياعتد المشرع الجزائري بالتوقيع     

ما ات بالقانون المتعلق بنظام الاستغلال المطبق على كل نوع من انواع الشبك

 كية.لاسلفيها اللاسلكية الكهربائية وعلى مختلف خدمات المواصلات السلكية وال

 خاص وصولا الى تعريف المشرع الجزائري للتوقيع الالكتروني في قانون     

ي الذ04-15قيع والتصديق الالكترونيين حصرا متمثلا في القانون رقمبالتو

 يحدد القواعد العامة المتعلقة بالتوقيع والتصديق الالكترونيين .

قيع وبالرجوع الى القانون المدني فقد اعترف المشرع الجزائري بالتو     

مكرر 323؛حيث نصت المادة 1مكرر323مكرر و323الالكتروني في المواد 

  : على ما يلي2005جويلية20المؤرخ في 10-05مستحدثة بالقانون رقمال

او  مات"ينتج الاثبات بالكتابة من تسلسل حروف او اوصاف او ارقام او اية علا

ا"، رموز ذات معنى مفهوم مهما كانت الوسيلة التي تتضمنها او طرق ارساله

لكتابة الاثبات با"يعتبر  : من ذات القانون على انه1مكرر323كما نصت المادة 

ية في الشكل الالكتروني كالإثبات على الورق بشرط امكانية التأكد من هو

 الشخص الذي اصدرها وان تكون معدة ومحفوظة في ظروف تضمن سلامتها".

فقد عرف المشرع الجزائري التوقيع 16229 -07اما المرسوم التنفيذي رقم     

النص  من ذات02ضافة الى الفقرة منه بالإ3الالكتروني من خلاله بنص المادة 

تطلبات "توقيع الكتروني يفي بالم: التي تضمنت توقيع المؤمن وعرفته على انه

 : الآتية

 ان يكون خاصا بالموقع تحت رقابته الحصرية.-    

 ية.يتم انشاؤه بوسائل يمكن ان يحتفظ بها الموقع تحت رقابته الحصر-    

قابلا  ة ،بحيث يكون اي تعديل لاحق للفعليضمن مع الفعل المرتبط به صل-    

 للكشف".
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 رقم اما تعريف المشرع الجزائري للتوقيع الالكتروني من خلال القانون    

يانات ب:التي جاء فيها ان التوقيع الالكتروني هو02فقد كان بنص المادة15-04

 لستعمفي شكل الكتروني ،مرفقة او مرتبطة منطقيا ببيانات الكترونية اخرى ت

كوسيلة توثيق". ويتضح من خلال هذه النصوص ان المشرع الجزائري قد 

ى ة إلعرف التوقيع الالكتروني من خلال مجموعة عناصر قانونية وتقنية ،إضاف

 .  مؤمنتبنيه التوقيع الالكتروني العام او البسيط، والتوقيع الالكتروني ال

لش ةال  كةقسعل    ك ةيي.ل2.2.2

اجب نين المنظمة للمعاملات الالكترونية الشروط الوحددت معظم القوا     

لتوقيع رة لانونية المقرتوفرها في التوقيع الالكتروني حيث يمنح ذات القيمة الق

لسنة  رونيةومنها قانون الاونيسترال النموذجي بشأن التوقيعات الالكت ،التقليدي

رين والقانون الجزائري، وعموما يمكن اجمال هذه الشروط في عنص2011

التي ية و،الشروط العامة المتعلقة بالتوقيع الالكتروني والشروط الخاصة التقن

   :30 سنتعرض لها كالتالي

 ل  ش ةال  تة  ل   كتلو لبة كةقسعل    ك ةيي

يعات من قانون الاونيسترال النموذجي بشأن التوق06نصت عليها المادة      

ن الالكترونيي ع والتصديقمن قانون التوقي7والمادة2001الالكترونية لسنة

 : ما يليك 04-15الجزائري رقم

يجب ان يكون التوقيع الالكتروني مميزا للشخص صاحبه بحيث يمكن من -

 تحديد هوية الموقع ويرتبط به دون سواه.

 عديليجب ان يتصل التوقيع الالكتروني بالمحرر الالكتروني بحيث لو طرأ ت-

 ردة فيه يكتشف ذلك.على التوقيع او كتابة البيانات الوا

م لتحكسيطرة التوقيع على الوسيط الالكتروني سيطرة تامة اي ان يكون تحت ا-

 حاسبالحصري للموقع سواء كان الوسيط الالكتروني الخاص بإنشاء التوقيع ال

 الآلي او البطاقة الذكية.
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ة ن جهميجب ان يرتبط التوقيع بشهادة تصديق الكتروني نافدة المفعول صادرة -

تم تبكة ديق الكتروني لكون المعاملات الالكترونية الناشئة عن بعد عبر الشتص

 بين اطراف يتواجدون في اماكن مختلفة مما يصعب التحقق من هوية الطرف

الآخر ،لذا برزت الحاجة الى شخص ثالث محايد والذي يطلق عليه جهات 

 التصريف الالكتروني يتولى هذه المهمة.

هل سالالكتروني بالوضوح والاستمرارية اي ان يكون يجب ان يتصف التوقيع -

القراءة وواضح ومفهوم ومحفوظ على دعامة الكترونية ثانية ومؤمنة ضد 

 ها .باطه اخطار الاتلاف والتخريب شانه في ذلك شان الكتابة الالكترونية لارتب

نية وزيادة على هذه الشروط هناك شروط اخرى يجب توفرها متعلقة بالتق    

 رض لها في العنصر الموالي.نتع

 ل  ش ةال  خةص ل  كويس ل

ن الالكترونييمن قانون التوقيع والتصديق 1فقرة11تعرضت لها المادة     

توقيع من اللائحة التنفيذية لقانون ال02كذا المادة ، و04-15الجزائري رقم 

 الالكتروني المصري، وهي تتمثل في انشاء توقيعات لا يمكن معرفتها عن

اضية الاستنتاج ويكون ذلك بإنشاء توقيعات الكترونية ضمن معادلات ريطريق 

شاف مختلفة مما يحول الى استنتاج للتوصل الى باقي التوقيعات في حال اكت

 . 31المعادلة الرياضية لاحدها مثلا

ان بذلك القدرة على حماية التوقيع ،اي لا يمكن نسخه او تزويره او تقليده و-

ن لاعملة لإنشاء التوقيع على درجة عالية من السرية تكون البيانات المست

 اكتشافها سيؤدي الى سهولة تقليد توقيع.

دمة عدم الاضرار بالمحرر الالكتروني ،بحيث يجب ان توفر التقنية المستخ-

ند عسلامة الدعامة الالكترونية من الضرر كإتلافها او شطب بعض بياناتها 

 التوقيع عليها .
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ه تمكنولتقنية دون علم الموقع بمضمون المحرر قبل توقيعه يجب ان لا تحول ا-

 . 32من كشف اي تعديل يطرأ على المحرر والبيانات المضمنة فيه بعد توقيعه

كن يلم  هذا بالإضافة الى منح التوقيع الالكتروني البسيط الحجية حتى ولو   

ائري لجزع امستوفيا لشروط التوقيع الالكتروني المتقدم وهو ما ذهب اليه المشر

 : منه والتي نصت على ما يلي 9في المادة 04-15في القانون رقم 

مام أليل و رفضه كدألالكتروني من فعاليته القانونية "لا يمكن تجريد التوقيع ا

و أ لى شهادة تصديق الكتروني موصوفةالقضاء بسبب شكله او انه لا يعتمد ع

 لتوقيع الالكتروني".انه لم يتم انشاؤه بواسطة آلية مؤمنة لإنشاء ا
ل  كص سقل    ك ةييل.2.2

ن القانو نهاوم-تشترط معظم التشريعات المتعلقة بتنظيم التوقيع الالكتروني       

م حيث يت ،لكتروني بشهادة تصديق الكترونيةارتباط التوقيع الا-الجزائري

هات و جأو شركات أفراد أبطرف ثالث محايد قد يتمثل في  التوثيق  بالاستعانة 

 في  حكومية يطلق عليهم مقدمي خدمات التصديق الالكتروني. وهو ما سنعالجه

 :ما يلي
لشهة ةل  كص سقل    ك ةييلل .1.2.2

ة وهي عبارة عن شهاد ،ا كذلك شهادة التوثيق الالكترونيويطلق عليه    

وني لكتريصدرها مقدمو خدمات التصديق الالكتروني للتأكيد على ان التوقيع الا

 . 33ممن ينسب اليه وتعتبر شهادة تصديق  صحيح وصادر

فقرةب من قانون الاونيسترال النموذجي 2وتعرف هذه الشهادة حسب المادة      

آخر  و سجلا  أ"رسالة بيانات  : بأنها2001بشأن التوقيعات الالكترونية لسنة

يؤكد الارتباط بين الموقع وبيانات انشاء التوقيع". وعرفها  القانون الجزائري 

المعدل والمتمم 162-07من المرسوم التنفيذي رقم8فقرة3تضى المادةبمق

المتعلق بنظام الاستغلال المطبق لكل نوع من انواع 123-01للمرسوم التنفيذي 

الشبكات بما فيها اللاسلكية الكهربائية وعلى مختلف خدمات المواصلات السلكية 



للللللللللللللللللللينننيلهنننيللل ةسننن ل  وةيةيسننن ل لتوننن ل  كتنننة  ل    ك ة  حلل،بنننالية سننن لاننن س لهةا ننن ل    ننن   
ل اة   كية عل    ك ةييل  ةايي

 

 

 01/2024  ت     تةش ،ل   تل لISSN 2352-9938 EISSN 2602-6759 تل لصةتل  وةيةال
 

285 

ين معطيات فحص واللاسلكية بانها "وثيقة في شكل الكتروني تثبت الصلة ب

التوقيع الالكتروني والموقع "واضافت المادة نوعا آخر من الشهادات وسمتها 

أنها "شهادة ب 9فقرة3لموصوفة وعرفتها في المادةبالشهادة الالكترونية ا

الكترونية تستجيب للمتطلبات المحددة" ولم يحدد المشرع في المرسوم السالف 

على شهادة التصديق الالكترونية في الذكر المتطلبات المحددة لإضفاء وصف 

بالتوقيع والتصديق  الذي يحدد القواعد العامة المتعلقة04-15قانون

بل اكتفى بوصفها بأنها وثيقة في شكل الكتروني تثبت الصلة بين  ،الالكترونيين

من ذات 15وذكر في المادة  البيانات للتحقق من التوقيع الالكتروني والموقع،

واستلزم لإضفاء هذا الوصف ، صديق الالكتروني الموصوفةالقانون شهادة الت

عليها ان تتوفر فيها شروط دقيقة تمكن المتعاملين من معرفة مجمل التفاصيل 

لزم المشرع الجزائري على أقد ، وة بالموقع او مقدم خدمات التصديقالمتعلق

 رار غيره من التشريعات مزود خدمات التصديق الالكتروني بمنح الشهادةغ  

لطالبها بعد التحقق من هويته وعنوانه وعند الاقتضاء صفاته الخاصة، والزمه 

بتضمين تلك الشهادة بجملة من البيانات منها اسم الموقع الاسم المستعار الذي 

 يسمح بتحديد هويته.

 رونيولقد اختلفت المصطلحات بشأن الجهات المختصة في التصديق الالكت     

ت كما ورد في قانون المعاملا ،طلح مزود الخدمة،فمنها من اطلق عليها مص

ق توثيو جهة الأما جاء في قانون التوقيع المصري التونسي او جهات التصديق ك

عنى في قانون المعاملات الاردني، او مؤدي خدمات التصديق وكلها تصب في م

 34واحد.
لتهةتل  كص سقل    ك ةييل.ل2.2.2

 : ا يليالقوانين الدولية او الوطنية كموردت عدة تعريفات لها سوآءا في     
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عرف قانون الاونيسترال النموذجي بشأن التوقيعات الالكترونية      

 بانه"شخص يصدر الشهادات5فقرة2مقدم خدمات التصديق في المادة2001لسنة

 ويجوز ان يقدم خدمات اخرى ذات صلة بالتوقيعات الالكترونية..."

-15 والتصديق الالكترونيين الجزائري رقمفي حين عرفه قانون التوقيع     

بأنه "شخص طبيعي او معنوي يقوم بمنح شهادات 2فقرة12في المادة04

تصديق الكتروني موصوفة وقد يقدم خدمات اخرى في مجال التصديق 

من  زيداالالكتروني ".ويتبين هنا ان الاستعانة بطرف ثالث يعطي المتعاقدين م

 ه.ويحول دون انكار احدهم لهويته واهليت الامان والمصداقية في التعامل

  ومن اهم المهام المسندة لجهات التصديق الالكتروني اصدار شهادة     

هنا يقع و هابقد الالكتروني التصديق الالكتروني لتزويد المتعاقدين في مجال التعا

 : على مقدمي خدمات التصديق الالكتروني التزامات تتمثل  في

 على ترخيص مسبق لمزاولة النشاط من الجهة المختصةالالتزام بالحصول -

ون من ذات القان34أضف الى ذلك المادة 04-15 من قانون رقم33وفقا للمادة

ا والتي اشترطت ان يكون طالب الترخيص يحمل الجنسية الجزائرية او خاضع

خبرة فية ووان يتمتع بقدرة مالية كا ،الجزائري بالنسبة للشخص المعنوي للقانون

 مجال تكنولوجيات الاعلام والاتصال وان لا يكون مسبوقا قضائيا.  في

نشاط ة الالالتزام بعدم التنازل عن شهادة الترخيص للغير او التوقف عن مزاول-

 وسحب الترخيص .

اسبة بمن الالتزام بالحفاظ على سرية البيانات الالكترونية التي اؤتمن عليها-

 اصداره لشهادة التصديق .

لا  ،التصديق الالكترونية بالتزاماتهمفي حالة اخلال مقدمو خدمات  ا،اخير       

سيما تلك المتعلقة بصحة البيانات الواردة بالشهادة والتأكد من نسب التوقيع 

التي قضت بانه لا 04-15من القانون 53لصاحبه قامت مسؤوليتهم وفقا للمادة

للأضرار التي تلحق  يمكن لمقدم خدمات التصديق دفع المسؤولية عنه بالنسبة
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باي هيئة او شخص معنوي او طبيعي اعتمد على شهادة التصديق الالكتروني 

،الا إذا اثبت عدم وجود خطأ او اهمال من جانبه .هذا بالإضافة الى عقوبات 

مالية وادارية تصل الى حد سحب الترخيص وعقوبات جزائية تتراوح بين 

 35دج. 2.000.000تصل الى سنوات وغرامة مالية 3الحبس الذي يصل الى

  خةك  : 

طار اا، يمكن القول ان ممارسة التجارة الالكترونية تتطلب في اخير        

ي تسجيل ف؛ال الالتزام بالإعلام و التبصير الذي يعتبر من اهم الضمانات القانونية

السجل التجاري ونشر موقع الكتروني على شبكة الانترنت، تقديم العرض 

ات رئية مقروءة ومفهومة تضمن للعقد كل العناصر والمعلومالتجاري بصفة م

 ي.الالزامية المنصوص عليها ،اضافة الى احترام شروط الاشهار الالكترون

ين ني بوهذا لا يتأتى  الا من خلال  حماية قانونية للعقد التجاري الالكترو

نزاعات ضا للفاطرافه بتقنيات آلية توفر الحماية الكاملة للمعاملات الالكترونية  

ما  اهلوذلك دون تج ،المترتبة عن هذا النوع من العقود ابرزها تقنية التشفير

نيا كتروللتوقيع والتصديق الالكترونيين من دور في تلبية حاجة المتعاملين ال

قني بزيادة الضمان في المعاملات ومسايرة النظام للتطور التكنولوجي والت

ة قد الالكتروني والتعامل مع التجارالمستمر، من خلال نشر ثقافة التعا

في  ونيالصرح القان أن  سائل الاعلام في الدولة خصوصا والالكترونية من قبل و

 توفير الحماية للمتعاملين واسعة وواضحة في كل التشريعات وبصفة خاصة

 التشريع الجزائري.   

ل  كه سشلة  حة ت
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