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 الحلول الحدیثة لأمن المعلومات لمواجهة المخاطر الالكترون�ة

Modern solutions for information security to deal with electronic risks  

Les solutions modernes pour la sécurité de l’information 
face aux risques électroniques 

  *أحلام منصور /الطال�ة

 20/06/2018: تاریخ قبول النشر 19/12/2017 :تاریخ الاستلام

  

Abstract:  

With the great developments taking place in the modern business 
environment and the increasing competition among the various economic 
institutions due to the huge and accelerating technological developments, it is 
necessary for the economic institution to control these modern technologies, 
especially the internet. The Internet has provided many advantages to the 
institution, but it carries a number of risks related primarily to information 
security, hence the study to identify the main electronic risks faced by the 
institution and how to address them. 

 
Internet Security, Information Security, Electronic Risk, 
Security Solutions. 
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   :ملخص

 مختلف بین المنافسة واشتداد المعاصرة الأعمال بیئة تشهدها التي الكبیرة التطورات مع
 من أص�ح والمتسارعة، الضخمة التكنولوج�ة التطورات �سبب الاقتصاد�ة المؤسسات
 وخاصة الحدیثة التكنولوج�ات هذه في التح�م الاقتصاد�ة للمؤسسة �الس�ة الضرور� 
 المخاطر من عددا تحمل أنها إلا للمؤسسة عدیدة مزا�ا وفرت قد تالانترن إن .الانترنت
 مخاطر أهم على للتعرف الدراسة هذه جاءت هنا ومن المعلومات، �أمن أساسا المتعلقة

 .مواجهتها و��ف�ة المؤسسة تعترض التي الإلكترون�ة لإعتداءاتا
  

 الحلول الالكترون�ة، ءاتلإعتداا مخاطر المعلومات، أمن لإنترنت،ا  :المفتاح�ة الكلمات
   .الأمن�ة

Abstract: 

Avec les grands développements dans l'environnement des affaires modernes 
et la concurrence croissante entre les différentes institutions économiques en 
raison de l'évolution technologique énorme et en accélération, il est 
nécessaire pour l'institution économique de contrôler ces technologies 
modernes, en particulier l'Internet.L'Internet a apporté de nombreux 
avantages à l'institution, mais il comporte un certain nombre de risques liés 
principalement à la sécurité de l'information, d'où l'étude visant à identifier 
les principaux risques cyber-attaques électroniques auxquels l'établissement 
est confronté et à y remédier.  

  
Sécurité Internet, Sécurité de l'information, Risque cyber-
attaques électronique, Solutions de sécurité. 

:clés Mots 
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   :مخطط المقال

  مقدمة 
  والإعتداءات الإلكترون�ة المعلوماتمدخل لأمن ومخاطر ) 1 

  أمن المعلومات والمخاطر التي تواجهه) 1-1   
  الإعتداءات الإلكترون�ة) 2-1   

  الأش�ال المختلفة للإعتداءات الإلكترون�ة) 2 
  ةأسالیب الحما�ة الفیز�ائ�) 1-2   
  أسالیب الحما�ة المنطق�ة) 2-2   

  خاتمة 
  
  

   :مقدمة  

أدخل الحاسوب والانترنت خدمات وتسھیلات ومعارف، بل ومصطلحات جدیدة فقد 
أعطیا عالم الجریمة أبعادا جدیدة، فصار من الممكن ارتكاب جریمة اختلاس أو سرقة، أو تزویر 

اسة وصنادیق حفظ وأماكن تخزین عن بعد، وأصبحت وسائل الأمن والحمایة المحسوسة من حر
الذي یعني  Cybercrimeوظھر مصطلح . لا تكفي وحدھا لحمایة المعلومات من اللصوص

فالتقدم التكنولوجي الكبیر، وتطور . الجرائم التي ترتكب باستخدام الحاسوب وشبكة الانترنت
لى إرسال شتى وسائل التواصل والاتصال المتنوعة، وانفتاح العالم على بعضھ، واعتماده ع

أنواع البیانات خلال الشبكات، كل ذلك أدى إلى إحداث مخطر على تسرب ھذه البیانات، 
ووصولھا للأشخاص الخاطئین، أو المنافسین، وبالتالي أصبحت الحاجة الملحة للحفاظ على أمن 

وھذا ما یبین الأھمیة الكبیرة التي أصبح یحظى بھا موضوع أمن المعلومات  .المعلومات
  . لكترونیةالا
  

ما المقصود بأمن المعلومات الالكترونیة، : انطلاقا مما سبق یمكننا صیاغة الإشكالیة التالي
   وماھي أھم المخاطر الالكترونیة التي تھدد أمن معلومات المؤسسة؟ وكیف یمكن مواجھتھا؟

  : صیاغة الفرضیات التالیةوكمحاولة للإجابة على الإشكالیة السابقة، یمكن لنا 
  من المعلومات الالكترونیة ھو مجموعة من الإجراءات المتخذة لحمایة المعلوماتّ؛أ -
  تعتبر البرامج الخبیثة والقرصنة من أھم المخاطر الالكترونیة التي تھدد أمن المعلومات؛  -
ویمكن للمؤسسة مواجھة المخاطر الالكترونیة عن طریق توفیر مجموعة من الأنظمة  -

  . وبرامج الحمایة
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   :ل لأمن ومخاطر المعلومات والإعتداءات الإلكترونیةمدخ) 1  

 والح�ومات والمؤسسات الأفراد واعتماد المعلومات، انتقال وحر�ة الرقم�ة، تعم�م مع
 والاجتماع�ة، العلم�ة، القطاعات، جم�ع وانخرا� والاتصالات، المعلومات تكنولوج�ا على

 الأنظمة، بین الش��ي والاتصال علومات،الم مجتمع في والح�وم�ة والاقتصاد�ة والأكاد�م�ة،
 في الأمن إلى ملحة حاجة أمام أنفسنا نجد م�ثف، �ش�ل واستعمالها المتعددة الوسائ� و�روز

 الأخیرة، هذه وتعتبر .الثقة تحق� شرو� من أساسي شر� هو الأمن أن ذلك .الرقمي الفضاء
 تكنولوج�ا إم�انات من فادةالإ إلى تسعى التي الح�ومات، إل�ه تسعى الذ� الأول الهدف

 النصوص مراجعة وتكفي .والاقتصاد والتجارة والتطور التنم�ة دعم في والاتصالات المعلومات
 وغیرها، الأمر���ة، المتحدة الولا�ات أو الأورو�ي، الاتحاد دول في سواء أقرت، التي القانون�ة
 التجارة لازدهار تحق�قا تصالات،والا المعلومات تكنولوج�ا في الثقة دعم على تشدیدها لملاحظة

  .1الاقتصاد�ة والم�ادلات الالكترون�ة،
 
  

   :أمن المعلومات والمخاطر التي تواجهه) 1-1  

 ما أو مختلفة، �طرق  وت�ادلها المعلومات تخز�ن ووسائل والتكنولوج�ا العلم تطور مع
 والمعلومات الب�انات كتل أمن إلى النظر أص�ح لآخر، موقع من الش��ة عبر الب�انات نقل �سمى
 التي المخاطر من للمعلومات الحما�ة توفیر على �عمل الذ� المعلومات أمن عبر للغا�ة مهما

 اللازمة والوسائل الأدوات توفیر خلال من وذلك التعدیل، أو �السرقة علیها الاعتداء أو تهددها
 الاتصالات وإجراءات اییرالمع وإت�اع الخارج�ة، أو الداخل�ة المخاطر من المعلومات لحما�ة

 تلك وصحة أصالة ولضمان مخولین، غیر أشخاص أید� إلى المعلومات وصول لمنع المناس�ة؛
  .2الاتصالات

  

   :المعلومات أمن مفهوم -

من مؤلف لآخر ووف� التطور التي وصلت إل�ه المغلومات�ة،  المعلومات أمنتتعدد تعار�ف 
   :ومنها نلخص على أنها

 الإلكترون�ة أصولها حما�ة بهدف المؤسسة تتخذها التي والإجراءات ابیرالتد من مجموعة -
 والتلف والسرقة والتغییر �التخر�ب مرخص غیر استخدام �ل من المعلومات في المتمثلة
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 وأدوات تقن�ة وسائل على �الاعتماد وذلك القانوني وغیر المرخص غیر والاستخدام والض�اع
 ؛3الحما�ة إلى الوصول لها تضمن

 أ� عن والكشف والتدمیر العبث من الب�انات وقواعد المعلومات وحما�ة التفاعل على القدرة -
 الأمن�ة الس�اسات من و�عد المم�نتین والدقة �السرعة معالجتها ومحاولة لها تتعرض مخاطر

 التقن�ات وأحدث الأمن�ة الممارسات أفضل خلال من تتبناها أن المؤسسة على یجب التي
 الب�انات ومهاجمة المخولین غیر قبل من الم�اشر غیر الاختراق من علیها للحفا�

 ؛�4المؤسسة الضرر لإلحاق الحاسوب في المخزنة والمعلومات
 :5قانون�ةو  ،تقن�ة أكاد�م�ة، ازاو� منو  -

 من للمعلومات الحما�ة توفیر واستراتیج�ات نظر�ات في ی�حث الذ� العلم 
 ؛- أكاد�م�ة زاو�ة من- علیها اءالاعتد أنشطة ومن تهددها التي المخاطر

 من المعلومات حما�ة لضمان توفیرها اللازم والإجراءات والأدوات الوسائل 
 ؛-تقن�ة زاو�ة من-والخارج�ة الداخل�ةمخاطر ال

  وم�افحة المعلومات وتوفر محتو�  وسلامة سر�ة حما�ة وتدابیر دراسات محلو 
 وغرض هدف وهو الجر�مة، ارتكاب في نظمها استغلال أو علیها الاعتداء أنشطة

 التي القانون�ة وغیر المشروعة غیر الأنشطة من المعلومات حما�ة تشر�عات
  .- قانون�ة زاو�ة من-  )والإنترنت الكمبیوتر جرائم( ونظمها المعلومات تستهدف

 لحما�ة المؤسسة تتخذها التي الاحت�اطات من مجموعة�ننا القول أن أمن المعلومات هو و�م
 التلف من الماد�ة المؤسسة أجهزة �تأمین الفیز�ائ�ة الوسائل من مجموعة عبر ماتهامعلو  أنظمة

 معلوماتها تعرض المؤسسة تجنب التي الحما�ة برامج من مجموعة في والمتمثلة المنطق�ة أو
  ".المحتو�  تغییر أو القرصنة أو للسرقة
  :6في تتمثل ساس�ة،أ عناصر ثلاثة ف�ه تتوفر أن یجب فعالا المعلومات أمن ��ون  ولكي

   ؛)�م�ن قراءتها وال�حث فیها(هو ضمان إم�ان�ة الوصول إلى الب�انات : الإتاحة .1
تضمن أن المعلومات لا تغیر جوهرها أو ش�لها أثناء النقل أو المعالجة أو : سلامةال .2

من قبل " غیر مشوهة"�معنى " (صح�حة"�ش�ل عام، هو ضمان أن المعلومات و  ،التخز�ن
لذلك نسعى إلى التأكد من أن المعلومات واضحة في دقتها و�ذلك في  ،)طرف ثالث

  ؛مجملها
هي حق�قة أن المعلومات یتم قراءتها والوصول إلیها فق� من قبل أولئك الذین لدیهم  :السر�ة .3

  . ح� الوصول
   :العناصر هذه یوضح التالي والش�ل
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  المعلومات أمن عناصر - 01 الشكل

  
 ,DORIGNY Mickael, Qu’est ce que la sécurité de l’information, 21/10/2016  :المصدر

https://www.information-security.fr/quest-ce-que-la-securite-de-
linformation/ 

  
  :7، لتص�ح خمسةجدیدین عنصر�ن إضافة تم، السر�ةوالسلامة و  الإتاحة معاییر إلى �الاضافة

من هو�ة المستخدم، أ� أن الشخص أو الجهة المتعامل وتعني التحق�  :موثوق�ة الب�انات .4
 ؛معها هي ذاتها دون ل�س أو غموض

و�عني القدرة على ضمان عدم إن�ار الطرف المتعامل معه لوقوع المعاملة : وعدم الان�ار .5
والنتائج المترت�ة عنها، فهي تتعل� �مسؤول�ة الشخص اتجاه الفعل الذ� قد ��ون ارسال 

  .خررسالة أو أ� فعل ا
  

 �الاستثمار مؤسسات عدة قامت المعلومات، أمن موضوع بها �حظى أص�ح التي للأهم�ة ونظرا
 للاعتداءات المضادة والبرمج�ات والأجهزة المعدات مختلف خلال من المعلومات أمن سوق  في

   :التالي الش�ل یوضحه ما وهذا الالكترون�ة،
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  2020 لىإ 2016 من المعلومات أمن سوق حجم - 02 الشكل

  
 ,Statistics, 08/04/2018  :المصدر

https://www.statista.com/statistics/640141/worldwide-information-security-
market-size/ 

 
 حیث المعلومات أمن سوق  �عرفه الذ� الكبیر الازدهار ،أعلاه الش�ل خلال من الملاح� من

 و�توقع ،2017 سنة دولار بلیون  81.7 ىإل 2016 سنة دولار بلیون  75.5 من حجمه انتقل
 2019 سنة دولار بلیون  96.5 وإلى 2018 سنة دولار بلیون  88.8 إلى حجمه �صل أن

 طرف من الانترنت استعمال تزاید إلى راجع وهذا ،2020 سنة دولار بلیون  105 إلى ل�صل
 أص�حت و�التالي الرقم�ة والتهدیداتمخاطر ال مستو�  وارتفاع والأفراد والح�ومات المؤسسات

   .ضرور�ا أمرا المعلومات لتأمین الحاجة
  

  :المعلومات أنظمة أمن تواجه التي المخاطر -

 التهدیدات من جدیدة لأنواع عرضة الكتروني �ش�ل خزنها عند الب�انات من الكبیرة الأنواع تكون 
 وسعت قد الحاسوب و�رمج�ات المتقدمة فالاتصالات یدو�، �ش�ل موجودة �انت لو مما أكثر

                                                
 المتوقعة الأرقام.  
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 ش��ات خلال من مختلفة مواقع في المعلومات نظم ر�� �م�ن إذ .مخطرلل التعرض هذا من
 محدودة غیر أنها إذ الاحت�ال أو الاستخدام سوء أو المخول غیر لوصول والإم�ان�ة الاتصالات،

 تصنیف �م�ن ،لذلك ووفقا. الش��ة في وصول نقطة أ� في تحدث أن �م�ن ولكن واحد �موقع
  :�8الاتي المعلومات نظم لها تتعرض أن �م�ن التي المحتملةخاطر مال
  :ال�شر�ة المخاطر -

 عمل�ات أثناء أو المعلومات نظم أو التجهیزات تصم�م خلال تحدث أن �م�ن التيهي و 
 تحدید عمل�ات في أو النظام، إلى إدخالها وأثناء للب�انات التجم�ع أو الاخت�ار أو البرمجة

  .دمینللمستخ الصلاح�ات
 :البیئ�ة المخاطر -

 الت�ار �أعطال المتعلقة والمشاكل والأعاصیر والف�ضانات والعواصف الزلازل تشمل
 وغیرها والتبر�د التكییف أنظمة تعطل عن القائمة المشاكل عن فضلا والحرائ� الكهر�ائي
 لإجراء نسب�اً  طو�لة لفترات التجهیزات هذه توقف إلى تؤد� �لها والرطو�ة الحرارة ودرجات

 .الب�انات وقواعد البرمج�ات واسترداد اللازمة الإصلاحات
  :المحوس�ة الجرائممخاطر و  -

 الاستخدام خلال من �بیرة خسارة من تسب�ه لما المعلومات نظم لإدارة �بیراً  تحد�اً  تمثل
 والموارد الب�انات أو والبرمج�ات للماد�ات المفوض غیر التدمیر التعدیل، والوصول،
 من النهائي المستفید وحرمان للمعلومات المفوض غیر والنسخ النشر عن فضلا الش���ة،
 مثل نسب�ا بر�ئة الحاسوب جر�مة تكون  وقد ب�اناته، أو و�رمج�اته ماد�اته إلى الوصول

 الحاس�ات �استخدام خطرة تكون  أو شخص�ة، لأغراض للحاس�ات المفوض غیر الاستخدام
 ،الحاسوب فیروسات ومنها أخر�، مؤسسات لحساب الحال�ة المؤسسة موجودات لإرسال

  .الرقمي الفضاء جرائمو  ،القرصنة
 )الفیدیو �امیرات( رقا�ة �تقن�ات الخصوص�ة، حما�ة على الحدیثة التقن�ات مخاطر تتزایدو 

 والاتصالات البر�د واعتراض رقا�ة وسائل الشخص�ة، الب�انات قواعد الالكترون�ة، الهو�ة و�طاقات

                                                
  نفسھا ونسخ الحاسوب برمجیات ضمن انفسھ بتحمیل تقوم مستقلة برمجیات عن عبارة ھي الحاسوب فیروسات 

 في تستقر أو أخر إلى نظام من تنتشر أن یمكن الفیروسات ھذه من والعدید المستفید، معرفة وبدون متكرر بشكل
   .معینة وبیانات برامج بتدمیر وتقوم ما نظام ذاكرة
 سرقة ھو بالقرصنة المقصود إذ القرصنة برامج إحدى إنزال وبمجرد عناء بدون الأجھزة اختراق ھي القرصنة 

 معلوماتیة برامج نسخ أو الحاسوب دائرة في مخزونة وھي شرعیة غیر بصورة وبیانات برامج من المعلومات
 خاصة بحاسبة الكھرومغناطیسیة موجات التقاط بواسطة أو السر كلمة على بالحصول ذلك ویتم قانونیة غیر بصورة
 المؤسسات حسابات على التعرف أو التسویقیة أو التجاریة ماتوالمعلو الأسرار سرقة ھو ذلك من والھدف

 تصنیفھا وإعادة المنتجات لتصمیم صناعیة أسرار عن الكشف أو المالیة والمؤسسات المصارف بقیود والتلاعب
  .قانونیة إجازة دون
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 المؤسسات قبل من تجم�عها یتم التي الشخص�ة الب�انات من هائلة �م�ات استرجاع �م�ن إذ
 البلد عبر الب�انات قاعدة في المؤتمتة المعلومات ونقل والح�وم�ة، الخاصة والو�الات والدوائر

 التهدید ��ون  أن �م�ن مد� أ� إلى ��شف ذلك أن إذ نسب�ا منخفضة و�تكالیف ثوان في
 هناك المعلومات لأنظمة الأمن�ة والخروقات والفیروسات الكوارث عن فضلاو . الرقمي للفضاء

 مسب�ة المعلومات لنظم دائما تهدیدا تسبب والتي الناقصة والب�انات البرمج�ات تخلف أ�ضا
 أو المؤسسة إئتمان برمج�ات في الم�تشف غیر والخطأ الإنتاج�ة في لها مثیل لا خسائر
 الأعطال عن فضلا الدولارات �ملایین خسائر عنه ینتج أن �ن�م الخاطئة المال�ة الب�انات

   .�مدخلات الب�انات وضعف البرمج�ات في والأخطاء
  

  :2018 جانفي شهر العالم مستو�  على تمت التي المحوس�ة الجرائم أنواع یوضح التالي والش�ل
  

  )2018 جانفي( المحوسبة الجرائم أنواع -03 الشكل
  

  
 ,February 2018 Cyber Attacks Statistics, 08/04/2018  :المصدر

https://www.hackmageddon.com/2018/04/06/february-2018-cyber-attacks-
statistics/ 
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 جانفي شهر في تم الذ� المحوس�ة الجرائم من نوع أكثر أن ،الساب� الش�ل خلال من نلاح�
 ثم %12.2 بنس�ة �الجوسسة متعلقةال الجرائم تلیها %81.7 بنس�ة الرقم�ة الجرائم هو 2018
   %.1.7 بنس�ة القرصنة جرائم وأخیرا %4.3 بنس�ة الأمن�ة الجرائم

  :الإلكترون�ة الإعتداءات )1-2  

 إلحاق إلى تهدف التي الاعتداءات �ل هي Cyber-attaques الالكترون�ة الإعتداءات
 هذه الأنظمة، ذهه في وسر�تها المعلومات توافر ومصدر المعلومات، �أنظمة الضرر

 س�اسي، بدافع ��ون  ما فمنها الاعتداء، من الدافع �اختلاف خطورتها درجة تختلف الاعتداءات
 وغیرها والافتخار الفضول أجل من �الاعتداء �قوم من ومنها فرد� أو تجار�  بدافع أو اقتصاد�

  .9الدوافع من
  

   :الإلكترون�ة للإعتداءات المختلفة لأش�الا -

 أش�الا المؤسسة، وش��ات برامج أجهزة، تصیب أن �م�ن التي الالكترون�ة اءاتالاعتد تأخذ
 أجل من الأنظمة في موجودة ثغرة أ� وتستغل مستمر تطور في وهي متعددة وأسالیب مختلفة
 هذه لارتكاب للمخترقین المفضلة الوسیلة الإنترنت ش��ة وتعد بها، الضرر إلحاق أو اختراقها
  :10یلي ما نذ�ر عتداءاتالا هذه ومن الجرائم،

 الخبیثة البرمج�ات �استعمال الاعتداء -
 مساعدة دون  �عیداً  تعمل خبیثة، برامج أجزاء أو برامج عن ع�ارة هي الخبیثة البرمج�ات
 وهي .الحاسب م�ونات من جزء أ� تخر�ب أو تغییر عرقلة، إلى موجهة الحاسب، مستعمل

 ذات�اً  المتكاثرة والبرمج�ات طروادة �حصان المتكاثرة غیر البرمج�ات إلى تنقسم
  .)والدّیدان �الفیروسات(

  :الجوسسة برامج �استعمال الاعتداء -
 وإرسالها النظام عن المعلومات بجمع وتقوم الجهاز، مستعمل عن خف�ة تعمل برامج هي
 .النظام أو التطب�قات الب�انات، تكامل تهدد لا وهي الإنترنت، ش��ة خلال من الخارج إلى
 لوحة على النقرات بتسجیل �سمح الذ� Keylogger برنامج تستعمل أن �م�نها ا�م

  .السر �لمات ذلك في �ما المفات�ح
  :الب�انات اعتراض أسلوب �استعمال الاعتداء -
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 اعتراض خلال من المؤسسة ش��ة في تنتقل التي للب�انات السمع �استراق التقن�ة تسمح
 �معنى .شرع�ة غیر �طر�قة منها الاستفادة �غرض ش��ةال بداخل المتنقلة الب�انات وتحلیل

  .المستقبل طرف من استق�الها وقبل المرسل قبل من إرسالها �عد الب�انات اعتراض آخر
  
  

  :الخدمة تقد�م منع أسلوب �استعمال الاعتداء -
 لتحقی� خاصة برامج على �عتمد ما وعادة .الخدمة تقد�م لمنع �الخادم الماد� الإضرار أ�
 من �سیل الو�ب خوادم إغراق على تعمل حیث Flooders ببرامج تسمى الهدف ذاه

 البر�د لخوادم الإلكترون�ة الرّسائل من الآلاف مئات وإرسال لتعطیلها، واحدة دفعة الإ�عازات
  .فق� واحد حاسب من انطلاقاً  وذلك، العمل عن �قافهالإ واحدة دفعة الالكتروني

 :ف�ه المرغوب غیر البر�د �استعمال الاعتداء -
 الالكترون�ة الرَّسائل نظام استخدام إساءة �أنها المرغو�ة غیر الالكتروني البر�د رسائل تعرّف

 قبل من المرغو�ة أو المتوقعة أو المطلو�ة وغیر العشوائ�ة الرَّسائل من هائل �م بإرسال
 أو التجار�  علانالإ هو الرسائل هذه من الغرض ��ون  ما وغال�اً  الرسائل لهذه المستقبلین
   .الالكتروني البر�د صاحب على الاحت�ال

  :IPعنوان انتحال أسلوب �استعمال الاعتداء -
 �الق�ام للمعتد� �سمح مما آخر، حاسب �عنوان للمرسل IP عنوان تعو�ض التقن�ة هذه تعني

 �ما .عل�ه التعرُّف إلى یؤد� أثر �ل إخفاء و�التالي أخر�  عناو�ن وراء والتخفي �الاعتداء
 �ه الخاص IP عنوان تزو�ر عند ما مؤسسة ش��ة اقتحام من المعتد�، التقن�ة هذه تم�ن

 من المستعمل النار جدار یتم�ن لن وه�ذا �المؤسسة، عامل شخص عنوان واستعمال
  .المعتد� معرفة

 :SDN النطاقات أسماء نظام انتحال أسلوب �استعمال لاعتداءا -
 على المحتو�ة المواقع إلى أوتوماتك�اً  الإنترنت ستخدميم توج�ه الأسلوب بهذا المقصود

 الحق�ق�ة والبن��ة التجار�ة المواقع تصم�مها في تحاكي التي المواقع أو "الجوسسة برامج"
 الرسائل خلال من التوج�ه هذا و�تم .بهم الإ�قاع �غرض المعتدین قبل من تنجز والتي

  .فیها المرغوب غیر الالكترون�ة
 :الالكتروني الاصط�اد أسلوب �استعمال الاعتداءو  -

 الإلكتروني البر�د رسائل طر�� عن والحسّاسة السّر�ة الشخص�ة الب�انات سرقة �ه و�قصد
 مؤسسة أو البنوك، إحد� شخص�ة انتحال طر�� عن وذلك الشخص�ة، انتحال لغرض
 الإصط�اد لرسائ الرسائل من النوع هذا سمي .وأهمیته الطلب بجد�ة الضح�ة وإیهام معینة

                                                
 من كل نذكر البرمجیات من النوع ھذا على كمثال Mpsnif وSniffer Ettercap.  
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 السّر�ة الأرقام لاصط�اد �طعم الإلكتروني البر�د رسالة �ستخدمون  مرسلیها لأن الالكتروني
   .السّر�ة الشخص�ة الب�انات من وغیرها

وتجدر الاشارة أن عدد الأشخاص والمؤسسات الذین تعرضوا للاعتداءات الالكترون�ة بلغ أرقاما 
ان�ات �عض الدول؛ فحسب �عض المختصین في أمن هائلة وم�الغ مال�ة جد مرتفعة تمثل میز 

 1.700.870.654حوالي  2013المعلومات وصل عدد الاعتداءات الالكترون�ة في سنة 
مل�ار دولار، أما  388فق� حوالي  2011اعتداء، في حین وصل حجم الخسائر المال�ة سنة 

ن مصدرها الولا�ات �شیر إلى أن معظم الاعتداءات الالكترون�ة ��و  Kaspersky Labموقع 
ـ ب التوالي على وألمان�ا هولندا أقل و�درجة ،%19.44ـ ب وروس�ا %25.54ـ ب الامر���ةالمتحدة 
  .11%12.51و 12.80

 نظرا الالكتروني الاعتداء وسائل واختلاف تعدد نلاح� أن �م�ن، سب� ما خلال من إذن
 الب�انات سرقة منها الهدف ون �� الاعتداءات ف�عض اعتداء، �ل وراء والهدف الدافع لاختلاف

 وهذا محتواها، تغییر حتى أو إلیها الوصول منع أو تخر�بها الاخر وال�عض علیها التجسس أو
 وسائل من وسیلة أو نوع �ل تناسب التي الحما�ة اجراءات �افة اتخاذ المؤسسة على یوجب ما

  .تهدید أ� من معلوماتها حما�ة لضمان الالكتروني الاعتداء
  

   :الإلكترون�ة لإعتداءاتا وتهدیدات طرمخا -

 ش��ة على المؤسسة معلومات مواقع لها تتعرض التي والتهدیدات المخاطر أهم یخص ف�ما
  :12یلي ف�ما فتتمثل الانترنت

 :المحتو�  تغییر -
 وتغییر واختراقه الانترنت ش��ة على المؤسسة موقع على �الهجوم المحترفین �عض �قوم

 وذلك المؤسسة، لهذه المنافسة المؤسسات �عض أ�ضا بذلك تقوم ا�م �عضها، أو محتو�اته
 موقع محتو�ات تغییر یتم �ما .ز�ائنها و�ین بینها العلاقة إساءة أو إلیها الإساءة بهدف

 وسخر�ة استخفافا الهواة �عض هجمات خلال من أ�ضا الانترنت ش��ة على المؤسسة
 تم حیث الأمر��ي، الأب�ض البیت قعمو  محتو�ات تغییر عند حدث �ما وذلك �المؤسسة،

 غلقه إلى المسؤولین اضطر مما فاضحة �صورة الهامة الشخص�ات �عض صور تغییر
  .أ�ام لعدة

  :المشروعة غیر الأعمال �عض لتنفیذ الانترنت ش��ة على المؤسسة موقع إستخدام -
 من فینالمحتر  أو الهواة �عض الانترنت ش��ة على محمي الغیر المؤسسة لموقع �م�ن

 �عض �تنفیذ المشروعة غیر الأعمال �عض تنفیذ في واستخدامه الموقع هذا على الهجوم
 �ما .الاقتصاد� التجسس حالة في �ما الملفات �عض أو المسروقات �عض إخفاء الجرائم،

 المعلومات سرقة �م�ن �حیث الموقع لهذا التصنتي الاختراق المجرمین ل�عض �م�ن
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 سرقة عن فضلا الإئتمان، أرقام أو الز�ائن حسا�ات أرقام سرقة مثل �المشتر�ین الخاصة
  .الفواتیر معلومات

   :للمؤسسة الداخل�ة والس�اسات النظم على التعرف -
 �النظم و�عبثوا المؤسسة موقع إلى یدخلوا أن المنافسة المؤسسات و�ذلك للهواة �م�ن

 �ما للمؤسسة، الأهم�ة ذات الداخل�ة المعلومات �عض إلغاء �م�نهم حیث لها؛ الداخل�ة
 واستغلالها لها الداخل�ة الس�اسات عن المعلومات �عض على الحصول أ�ضا �م�نهم

   .للمؤسسة سلب�ة نتائج عنه یترتب مما سیئا، استغلالا
  :العمل عن المؤسسة موقع توقف -

 المعاملات من ��ثیر للمؤسسة الرئ�سي الموقع �شغل المهاجمین ق�ام خلال من ذلك و�تم
 مع التعامل على لقدرته المقر هذا فقدان عل�ه یترتب مما والرسائل، والاستفسارات
 رئ�س�ة �صفة تعتمد التي للمؤسسات �النس�ة جس�ما مخطرا ذلك و�مثل له، المستخدمین

   .لز�ائنها الأساس�ة خدماتها لتوفیر الموقع هذا على
  :المؤسسة موقع تخر�بو  -

 المؤسسة موقع بإدارة الخاصة البرامج على المهاجمین دخول خلال من التخر�ب هذا و�تم
 حتى أو التشغیل في أخطاء حدوث عل�ه یترتب مما �ه، الخاصة المؤشرات �عض وتغییر
  .العمل عن �ل�ا الموقع توقف

نلاح� من خلال ما سب� أن المخاطر والتخر�ب التي تتعرض لها نظم وتكنولوج�ا المعلومات 
ون عن قصد وعمدا �القرصنة، ومنها ما ��ون غیر مقصود �إهمال �ثیرة ومتنوعة منها ما��

وإن أ� منظومة للمعلومات في المؤسسة تكون . العاملین أو وجود خلل في المنظومة الأمن�ة
 .13عرضة للهجوم من جبهتین مختلفتین ألا وهي الجبهة الداخل�ة والجبهة الخارج�ة

 الاعتداءات عن ناتجة تكون  المؤسسة لها تعرضت التي الالكترون�ة المخاطر أن القول و�م�ننا
 أو )المؤسسة داخل العاملین( داخلي مصدرها ��ون  أن و�م�ن تواجهها، التي المختلفة الاكترون�ة

  ).المؤسسة مح��( خارجي
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   :الأشكال المختلفة للإعتداءات الإلكترونیة) 2  

 ثم لمخاطر، بتقدیر الق�ام أولا المؤسسة على المعلومات وحما�ة تأمین في الشروع قبل
 الوقت �حین وتأهیلها، �م�ا وتحدیدها والشدة الاحتمال�ة حیث من المحتملة المخاطر تحدید

 شامل تحدید مع تغطیتها یتم التي والمخاطر الاستخدام تكلفة �مقارنة الوقا�ة حلول لاخت�ار
 أمان خط� تحدید وأخیرا .نمم� وقت أسرع في والتدخلات الهجمات عن الكشف لوسائل

  .14الهجوم قبل الوضع إلى �م�ن ما �أسرع العودة و��ف�ة الاحت�اط�ة الكمبیوتر
 
  

   :الفیز�ائ�ة الحما�ة أسالیب )2-1  

الوصول إلیھا وإلى أجھزتھا  یصبحلا تمتلك مقومات الحمایة الفیزیائیة، مؤسسة إن أي 
العدید من طبقات الحمایة، مثل حساسات الیوم  مؤسساتتستخدم ال. أمرا سھلاومعلوماتھا 

الحركة وأجھزة الإنذار، وبطاقة تعریف الموظفین الذكیة لحفظ الأجھزة ومنع وصول أشخاص 
قد  المؤسسةإلى محیط  أي شخص غریب، حیث أن وصول مؤسسةغیر مرغوب بھم إلى مبنى ال

ھزة تنصت على یؤدي بھ إلى تخریب ما یمكنھ تخریبھ، أو سرقة أجھزة، أو حتى وضع أج
  .15من أماكن تمدیدات الشبكة نالشبكة في أي مكا

  
 على حفاظا الأكثر والتجهیزات الملائم الم�ان اخت�ار في أسالیب الحما�ة الفیز�ائ�ة تتمثلو 

  :16الآتي مراعاة من لابد الحما�ة من المستو�  هذا ولتحقی� .الأمن
 مر�ز�ة، الش��ة خادم هزةأج لحف� مغلقة غرف تخص�ص غرف في الخوادم وضع حالة في -

 الإدار�ین؛ غرف ضمن الخادم أجهزة حف� من فلابد متاح ذلك ��ن لم إذا أما
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 وذلك للهیئة، ضرورً�ا المعلومات أمن �ان �لما للمعلومات حما�ة الأكثر الكا�لات اخت�ار -
 للكا�لات الثانو�  الضوئ�ة الأل�اف �ا�لات في وتتمثل الإشعاع تلغي نأ اعت�ار على
 الكا�لات؛ عبر نقلها خلال الب�انات على التنصت تمنع لتاليو�ا

 المختصین غیر لوصول معرضة غیر محم�ة أماكن في الش��ة و�ا�لات تمدیدات تر�یب -
 وفوق  الجدران عبر تمر�رها المثال سبیل على ف�م�ن للع�ان، ظاهرة تكون  لا �حیث لها،

 حمایتها و�ذلك التنصت أجهزة من الإم�ان قدر حمایتها تتم حتى الأرض وتحت السقف
 الثقیلة؛ المفروشات قطع تحت وضعها حالة في الثني أو للقطع التعرض من

 إضافة و�م�ن خلالها، من المنبث� الثانو�  الإشعاع لتقلیل وذلك المغلفة الكا�لات استخدام -
 ائً�ا؛نه الإشعاع لمنع علیها غلاف من أكثر

 
 من قر��ة �انت إذا خصوصًا الخادم غرفة في ةالموجود الأخر�  والفتحات النوافذ تأمین -

 الأرض؛
 أجراس بتشغیل تقوم آل�ة إنذار أجهزة �استخدام �النوافذ الأخر�  والمنافذ الأبواب تأمین -

 العمل؛ أوقات غیر في للموقع أشخاص دخول حالة في للتنب�ه
 �عد المراق�ة ةلإتاح وذلك المغلقة، التلفز�ون�ة الدوائر مثل للموقع مراق�ة وسائل توفیرو  -

   .الدوام ساعات
 حما�ة على أساسي �ش�ل تعتمد الفیز�ائ�ة الحما�ة أسالیب أن، سب� ما خلال من القول �م�ننا

 لمنع ملائمة أماكن في ووضعها والخوادم والكا�لات �الحاسوب الماد�ة والمعدات الأجهزة
 �امیرات وضع خلال من ل�� المؤسسة مقر تأمین إلى �الاضافة بها الضرر الحاق أو تخر�بها
  .المختلفة والمنافذ الأبواب وتأمین المراق�ة

  
 

   :المنطق�ة الحما�ة أسالیب )2-2  

 والأفراد الاقتصاد�ة والمؤسسات المجتمعات جعل إلى الالكترون�ة الجرائم ظهور أد�
 ةالحما� في حدیثة وسائل ظهور إلى أد� مما الالكترون�ة، للمخاطر عرضة أكثر العالم في

 حیث الحدیثة، المفاه�م من الالكتروني الأمن مفهوم و�عتبر .الالكتروني الأمن بوسائل تدعى
 الالكترون�ة والأعمال الالكترون�ة التجارة مفهوم انتشار مع تماش�ا الجار�ة الألف�ة بدا�ة في ظهر

 .17المفاه�م من وغیرها الالكترون�ة والمراق�ة
  

 النظام حما�ة إلى تهدف التي والبرمج�ات الوسائل مختلف في المنطق�ة الحما�ة أسالیب تتمثل
   :یلي �ما ذ�رها و�م�ن �حتو�ها، التي المعلومات على والمحافظة
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  :الإلكتروني التشفیر -
 تص�ح المفتاح تسمى معینة خوارزم�ة �استخدام الب�انات تش�یل عمل�ة �أنه التشفیر �عرف

 قبل الب�انات تشفیر عادة و�تم .لف�ها وارزم�ةالخ استخدام �عد إلا للقراءة قابلة غیر بها
 أو تجسس عمل�ات لأ� التعرض دون  وصولها سلامة لضمان وذلك الش��ة عبر إرسالها
 فك مفتاح �استخدام الرسالة مستقبل لد� الشفرة فك یتم أن على لمضمونها، تحر�ف
  .18الشفرة

   :عام �ش�ل الالكتروني التشفیر نظام یوضح التالي والش�ل
  
  
  

  الالكتروني التشفیر - 04 الشكل

  
 .275 ص ،2009 ،المكتبة العصریة، القاھرة ،»الالكترونیة والتجارة التسویق« غنیم، محمد أحمد  :المصدر

   
 �ستعمل إلیها، الحاجة عند وتوافرها محتواها وسلامة في المؤسسة المعلومات سرّ�ة لضمان
 :19هما أسلو�ین
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 بإنشاء �سمح الذ� IPsec بروتو�ول على المعتمد: �ةالافتراض الخاصة الش��ة أسلوب .1
 قبل والرسائل الب�انات �ل تشفیر یتم خلاله من الذ� والمستقبل المرسل بین آمن ممر

 المتعاملین و�ین بینها أو وفروعها المؤسسة مقر بین للر�� الأسلوب هذا �ستخدم .ت�ادلها
 ؛معها

شفیر �ل ب�انات المعاملات التجار�ة بین الذ� �سمح بت: SSLالأمن من خلال البروتكول .2
الالكترون�ة التي �م�ن أن �حصل علیها الموقع التجار�  المؤسسة وز�ائنها و�دعم الشهادات

التي تجر� هي مع موقع المؤسسة الأصلي ول�س  ل�ص�ح جدیراً �الثقة والتأكد �أن الصفقات
  .مع موقع قرصنة �سیره محتال أو مخادع

  :يالإلكترون التوق�ع -
 المعاملة صاحب أن من للتحق� معینة وسیلة أو طر�قة استخدام الإلكتروني �التوق�ع �قصد

 ال�صمة أ�ضا التوق�ع هذا على و�طل� تنفیذها، أو بإرسالها قام الذ� الشخص نفس هو
 في أهمها یتمثل أساس�ة أش�ال عدة في الإلكترون�ة التوق�عات إصدار و�تم .الإلكترون�ة

 ش�ل في یتم أو الید، خ� من رقم�ا وقراءاته إدخاله یتم أو التقلید� لرقميا التوق�ع ش�ل
  .20شخصي تشفیر مفتاح

  :مواردها وإتاحة الش��ة إلى الوصول ض�� -
 ولتحقی� الاقتحام لعمل�ات التعرض من لحمایتها الش��ة إلى الوصول ض�� الضرور�  من
 هذه تعد حیث مرور و�لمة ةللش�� مستخدم لكل تعر�ف رقم أو اسم تخص�ص من لابد ذلك
 حقوق  لد�ه المستخدم أن من التحق� یت�عها الش��ات اقتحام لمنع المت�عة الأولى الخطوة هي

 ح� أو والفهارس، للملفات الإنشاء ح� مثل الش��ة موارد على ممارسته یر�د ما ممارسة
 .21الكتا�ة أو والقراءة الفتح أو التغییر أو والاستعراض المسح

   :نعالم جدران -
 ش��ة بین فاصلة حدود لتش�یل إعدادها یتم التي والأجهزة البرمج�ات من مجموعة هي

 مم�ن قدر أكبر على التغلب هو منه والهدف الإنترنت، وش��ة إنترانت الخاصة المؤسسة
 والمت�ادلة المرسلة المعلومات إلیها توجه اتصالات قناة بناء خلال من الأمن�ة، الثغرات من
 المؤسسة ش��ة وإلى من ودخولها خروجها على والسّ�طرة لمراقبتها نترنتالإ ش��ة مع

 جدار �قوم و�التالي النار جدار في و�ناؤها تحدیدها یتم وقواعد أسس وف� وذلك الخاصة،
 و�قوم وخروجا، دخولا عبره تمر التي الب�انات تدفقات یراقب حیث المرشح بدور النار

 .22الع�س حالة في منعها أو الشرو�، تحق� �انت إذا �مرورها السماح ثم ومن بتحلیلها
  :الإلكترون�ة الشهادات -

 شهادة وجود ضرورة عن الإلكترون�ة والتجارة التسو�� معاملات وتطب�قات ممارسات أسفرت
 صاحب الشخص أن وتثبت تؤ�د الاعتماد، بهیئة تعرف فیها موثوق  مختصة جهة من

                                                
 Secure Sockets Layer .  
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 وأن بتنفیذها قام والذ� المعاملة لهذه المحدد الشخص نفس هو المعینة الالكترون�ة المعاملة
 إجراء عند فإنه ذلك على و�ناء الشخص�ة، إث�ات وث�قة في الواردة الصورة نفس هي صورته

 الشخص�ة لتحقی� إلكترون�ة شهادة بإصدار تقوم الاعتماد هیئة فإن، إلكترون�ة معاملات أ�ة
 من ونسخة المرسل عن ب�انات على تشتمل المعاملات هذه من معاملة لكل �النس�ة وذلك

 .23الشهادة هذه صلاح�ة انتهاء وتار�خ له العام المفتاح
  :الالكترون�ة للاعتداءات المضادة البرمج�ات -

 الاعتداءات ضد المعلومات�ة والنظم الحاسب �حما�ة تسمح التي البرمج�ات تلك هي
 البرمج�ات تعمل .الخبیثة مج�اتالبر  وتحط�م الملفات وتحلیل �مراق�ة وتختص الإلكترون�ة

 وال�صمات التواق�ع مختلف تحتو�  قاعدة على �الاعتماد الإلكترون�ة للاعتداءات المضادة
 ولهذا .البرامج هذه لاكتشاف الاصطناعي الذ�اء أنظمة على أو الخبیث �البرنامج المعرّفة

 في والقاعدة البرنامج تحیین(�استمرار وتحیینه تحدیثه یجب للبرنامج مثلى فعال�ة أجل ومن
  .24)الوقت نفس

   :الإختراق �شف أنظمة -
 .�انتظام وتراقب صح�ح �ش�ل تنصب عندما حد أ�عد إلى فعالة الاختراق �شف أنظمة إن

 بثقة حمایتها الواجب ومن �الغة، �سر�ة الأنظمة هذه عمل طر�قة على الحفا� یجب ولكن
 وجم�ع الحما�ة موقع داخل تجر�  التي التعاملات جم�ع الكشف أنظمة أغلب تسجل .شدیدة

 تحدید إلى الأحداث سجلات في المعلومات تحلیل و�ؤد� .خارجه من تأتي التي الطل�ات
 في فعّالة الاختراق �شف أنظمة إنّ  .النظام�ة غیر والإجراءات النشاطات أو المتناقضات

 .25والخارج�ة الداخل�ة التهدیدات قبل من الب�انات سرقة منع
  :لاحت�اطيا النسخو  -

 من انه إلا الب�انات لحما�ة تت�ع قد التي المتعددة الأمن�ة الاحت�اطات من الرغم على
 تأمین من لابد �ان لذا للب�انات، الفقدان أو التحر�ف أو التلف من نوع أ� وقوع المحتمل

 مستو�  لضمان المحرفة أو المفقودة أو التالفة الب�انات استعادة خلالها من �م�ن طر�قة
 الحما�ة، من المستو�  هذا للب�انات الاحت�اطي النسخ و�حق� .للنظام الحما�ة من أعلى
 خارجه، أو العمل مقر نفس في سواء حفظها یتم احت�اط�ة نسخ إنشاء خلاله من یتم حیث
 الب�انات فقدان حالة في الخسائر من قدر أقل لضمان منتظمة �صورة تحدیثها و�تم

 .26الأصل�ة
 :27الآتي في تتمثل الاحت�اطي للنسخ تت�ع ر�قةط من أكثر وهناك

 غض الخادم على المحملة الملفات جم�ع نسخ له وفقًا یتم :الكامل الاحت�اطي النسخ� 
  ؛ عدمه من الملفات تلك على تعدیل أجر�  قد �ان إذا عما النظر

 لتيا للملفات احت�اطي نسخ إجراء له وفقًا یتم :التزاید� أو التراكمي الاحت�اطي النسخ 
 �حیث الملفات سمات تعدیل الحالة هذه في و�تم احت�اطي، نسخ آخر �عد تعدیلها تم

  ؛احت�اطً�ا نسخًا لها أجر�  أنه �ظهر
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  للملفات احت�اطي نسخ إجراء له وفقًا یتم :التفاضلي أو الت�ایني الاحت�اطي النسخو 
 الحالة ههذ في الملفات سمات تعدل ولا احت�اطي، نسخ آخر �عد تعدیلها تم التي

 �امل احت�اطي نسخ آخر من ابتداءً  الب�انات على مرة �ل في الت�ایني النسخ و�جر� 
   .لها احت�اطي نسخ آخر من ابتداءً  الب�انات على التراكمي النسخ یجر�  حین في لها،

  
  :�28م�ننا أن نلخص متطل�ات أمن ش��ة المعلومات �النقا� التال�ة

 �ه المسموح هو ماا واضح ��ون  �أن: علوماتالم ش��ات في العمل س�اسات تحدید -
 ؛الش��ة على المعلومات �أمن یتعل� ف�ما والممنوع

 هي وما الس�اسات هذه تنفیذ ��ف�ة امعروف ��ون  �أن: العمل س�اسات تنفیذ آل�ات توفیر -
 ؛المخالفة حالة في ستوقع التي العقو�ات

 ومؤهلة مدر�ة �شر�ة عناصر اتالمعلوم ش��ات وتشغیل إدارة یتولى �أن .ال�شر�  العنصر -
 الثمینة المقدرات هذه �مثل للعبث للهواة المجال یترك وألا التكنولوج�ا هذه مع للتعامل
 ؛الدول مستو�  على والحیو�ة الح�وم�ة الأماكن في وخاصة

 الأصل�ة الأوضاع تغییر فترة �ل یتم �أن وذلك :الش��ات لمعدات الأصل�ة الأوضاع تغییر -
 �ل احتراز�  �إجراء المعلومات �ش��ات الخاصة Software والبرامج Hardware للمعدات

 ؛الخارج�ة الاختراقات لمنع فترة
 الش��ة على المعلومات لأنشطة والمتا�عة المراق�ة من نوع هناك ��ون  أن یجب: المراق�ة -

 ضمن طب�ع�ة غیر حر�ات أو مشبوهة أنشطة أ� اكتشاف بهدف وذلك ودائم دقی� �ش�ل
 ؛الأوضاع تفاقم وتفاد� لش��ةا نطاق

 الاتصال نقا� اخت�ار عندا جید التدقی� یتم أن فیجب: الش��ة نقا� مواقع اخت�ار حسن  -
 ؛ومحم�ة ومؤمنة جیدة مواقع في النقا� هذه تكون  وأن المعلومات، �ش��ات

 وأنظمة الهو�ة من التحق� بروتو�ولات تشغیل یتم أن یجب: والتشفیر التحق� �روتو�ولاتو  -
 العالم�ة السمعة ذات البرامج اخت�ار یتم وأن الش��ة، على المعلومات لتأمین الب�انات تشفیر

  .الإطار هذا في
 

 على تعمل متكاملة خدمات مجموعة تتضمن حدیثة معلومات�ة حلول ظهور إلى أخیرا ونشیر
 تالاعتداءا وا�قاف �شف وظ�فة بین تجمع للمؤسسة، الالكترون�ة الأعمال أمن إدارة

 تشفیر مع الافتراض�ة، الخاصة والش��ات للنار المقاومة الجدران من �ل وتسییر الالكترون�ة،
 eTrust PKI من �ل نذ�ر الحلول هذه أهم ومن .المت�ادلة والملفات الب�انات �ل
 �الاضافة المت�ادلة الب�انات وسلامة ووثوق�ة سر�ة �ضمان �سمحان واللذان OnlineGuardianو

 .29الش��ات مختلف عبر تمت التي التصرفات �اران عدم إلى
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  :خاتمة

 بها، الإعتناء المؤسسة على یجب التي الهامة المواض�ع من المعلومات أمن �عتبر
 وتخر�ب معلومات، قرصنة من متعددة مخاطر إلى معرضة الإنترنت �ش��ة متصلة مؤسسة فأ�

 المحتو�  تغییر خلال من ز�ائنها بین سسةالمؤ  سمعة وتشو�ه الالكتروني المؤسسة لموقع
 وغیرها الحالي، عصرنا في مورد أهم تعد والتي لمعلوماتها المؤسسة فقدانمخطر  إلى �الإضافة

 معلوماتها تأمین خلال من والحذر الح�طة أخذ المؤسسة على تستوجب التي المخاطر من
   .الالكترون�ة الحما�ة ووسائل أش�ال مختلف بواسطة

  
 �ما نذ�رها التي الاقتراحات ب�عض الخروج �م�ن ،المعلومات أمن لموضوع دراستنا لخلا من
   :یلي

 تصل ومعنو�ة ماد�ة �بیرة خسائر عنه ینجم المؤسسة معلومات تغییر أو تلف أو ض�اع إن -
 أمن على �الحفا� �بیر �ش�ل الاعتناء المؤسسة فعلى لذا المؤسسة، وجود تهدید درجة إلى

 لها؛ استراتیج�ا موردا �اره�اعت معلوماتها
 المجال في مؤهلین أفراد بتوظیف تهتم أن الراهن وقتنا في للمؤسسة الضرور�  من -

 المعلوماتي؛
 أمن على للحفا� معا والمنطق�ة الفیز�ائ�ة الحما�ة أسالیب بتوفیر الاهتمام المؤسسة على -

 معلوماتها؛
 الاهتمام علیها بل المناس�ة ا�ةالحم برامج بتوفیر فق� الاكتفاء المؤسسة على یجب لاو  -

  .وأجودها النسخ أحدث على الحصول ومحاولة دور�ة �صفة البرامج هذه بتحدیث
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