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   الرقم�ة الجر�مة الإلكترون�ة في البیئة 

  العابرة للحدود الوطن�ة ومدى تأثیرها على الجر�مة المنظمة
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 .02البلیدة  -جامعة لونیسي علي

 

 2021-12-04تار�خ القبول   -   2021- 03- 10تار�خ الارسال 

 لملخص: ا 
درجة عال�ة من التطور وذلك بتطور   إلى مرت الجر�مة الالكترون�ة �عدة مراحل مختلفة فوصلت  

مفهوم متفق عل�ه، حیث تأرجحت تعار�فها بین   إ�جادلوج�ا، و�تطورها وتغیرها صعب على التشر�عات  و التكن

موضوع الجر�مة وتعر�فات استندت على وسیلة الجر�مة ولكنها لم تتخلف عن    إلىالتعر�فات التي استندت  

ومحار�تها   لها  تطرق   الطرق،  �أحدثالتصدي  فقد  الجزائري  للمشرع  �النس�ة  الجر�مة    إلىأما  تعر�ف 

خصائص هذه الجر�مة     وتتمحور  للمعط�ات  الآل�ةاها �جر�مة المساس �أنظمة المعالجة  �ّ إ الالكترون�ة مسم�ا  

  إلى عالم�ا �الإضافة    أص�حجرائم عابرة للحدود فمسرح الجر�مة لم �عد محل�ا بل    �الدرجة الأولى في أنها

الحاسب   انها تتطلب وسائل خاصة في  الالكترون�ة �حیث  الجرائم  اكتشاف واث�ات  وش�كة  الآلي  صعو�ة 

  أخر  ،آمالوج�ا المعلومات�ة عند متا�عتها  و تتطلب خبرة وتحكم في التكن  أنها جرائمذلك   إلى الانترنت، أضف 

أن هده  ة�خاص التقلید�ة   في  الجرائم  اقل عنف من  التشر�ع  .الجرائم تعد  المقارنة والتشر�ع  ولم تكتف  ات 

  الإجراءات الجزائري بتجر�م الجر�مة الإلكترون�ة �ما فیها الجر�مة المنظمة من خلال قانون العقو�ات وقانون  

خاصة لمتا�عة هذه الجر�مة �المخابرات   أجهزة  أقرتوالقوانین الخاصة والمتعلقة بها، بل    المدن�ة والإدار�ة

والاتصال    الإعلاملوج�ا  و والهیئة الوطن�ة للوقا�ة من الجرائم المتصلة بتكن  الأمر�ك�ةالمر�ز�ة �الولا�ات المتحدة  
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الجر�مة الالكترون�ة وطرق ارتكابها    أن  ا ما �مكن قوله في هدا المقام�أحدث الطرق العلم�ة المتطورة وأخیر 

   .لوج�او مهما تمت مكافحتها فهي متطورة بتطور وسائل التكن

 الكلمات الدالة:  

 الجر�مة المنظمة، المجرم المعلوماتي، الجر�مة الإلكترون�ة، الثورة التكنولوج�ة 

La cybercriminalité dans l'environnement numérique et son impact sur 

la criminalité organisée transnationale 

Ghania abbas 

Resume: 

La cybercriminalité a traversé plusieurs étapes différentes, atteignant un 

niveau élevé de développement grâce aux avancées technologiques. Avec cette 

évolution et ces changements, il est devenu difficile pour les législations de 

parvenir à une définition consensuelle. Les définitions ont oscillé entre celles qui 

se basent sur le sujet de la criminalité et celles qui s'appuient sur les moyens 

utilisés pour la commettre. Cependant, les législations n'ont pas tardé à lutter 

contre ce phénomène en utilisant les méthodes les plus récentes. Quant au 

législateur algérien, il a abordé la question de la cybercriminalité en la qualifiant 

de crime portant atteinte aux systèmes de traitement automatisé des données. Les 

caractéristiques principales de cette criminalité résident dans le fait qu'il s'agit 

principalement de crimes transnationaux, car le lieu du crime n'est plus localisé 

mais devient mondial. De plus, il est difficile de détecter et de prouver les crimes 

électroniques, car cela nécessite des moyens spécifiques en informatique et en 

réseau internet. En outre, ces crimes nécessitent une expertise et une maîtrise des 

technologies de l'information lors de leur suivi. Enfin, une dernière caractéristique 

de ces crimes est qu'ils sont moins violents que les crimes traditionnels. Les 

législations comparées, ainsi que la législation algérienne, ne se contentent pas de 

criminaliser la cybercriminalité, y compris la criminalité organisée, à travers le 

Code pénal, le Code de procédure civile et administrative, et les lois spécifiques 

y afférentes, mais elles ont également mis en place des organismes spéciaux pour 

suivre ces crimes, tels que la CIA aux États-Unis et l'Autorité nationale de 
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prévention des crimes liés aux technologies de l'information et de la 

communication, utilisant les méthodes scientifiques les plus avancées. Enfin, il 

est important de souligner que la cybercriminalité et ses modes de commission, 

quelle que soit leur lutte, continuent de se développer avec les progrès des 

technologies. 

Mots-clés : Criminalité organisée, criminel informatique, cybercriminalité, 

révolution technologique. 

Cybercrime in the Digital Environment and Its Impact on 

Transnational Organized Crime. 

Ghania Abbas 

Summary : 

 

Cybercrime has gone through various stages of development and 

reached a highly sophisticated degree due to technological progress. this 

evolution of technology and its changing nature have made it difficult for 

legislations to agree on a common definition of the concept; the definitions 

range from those focusing on the object of the crime to those having for 

focus its means, however, all stress the need to fight cybercrimes with the 

most sophisticated means. for the Algerian lawmaker, it is defined as " a 

crime of violating automatic information processing systems". 

Cybercrime has its distinct characteristics. In the first place, it has a across-

borders scope; its  reach is no longer confined to a territorial area but has 

become global. Furthermore, detection and provision of evidence of 

cybercrimes proves also to be challenging because of the special computer 

and internet equipment that is required. In addition, monitoring and tracking 

cybercrimes necessitates special expertise in information technology. 

Lastly, these crimes are less violent than traditional crimes. And it should be 

noted that compared legislations and the Algerian legislation have not only 

criminalized cybercrimes including organized crime through criminal codes 
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and codes of civil procedures and related laws, but have also set up special 

agencies to monitor this kind of crimes such as the CIA in the USA and the 

National Agency for the Prevention of Information and Communication 

related Crimes and have endowed them with the most advanced 

technological means.  To conclude, we may say that whatever efforts are 

made into fighting cybercrime, it will always evolve as technology evolves 

 

Key Words:  

Organize Crime, Technological Revolution, Informational Criminal, 

Electronic Crime 
 

 

 مقدمة:

لیوم حتى أص�ح التطورات التي �ع�شها العالم الوج�ة وخاصة ثورة الاتصالات أهم  و تعد الثورة التكن

�شكل    والأصواتواستق�ال المعلومات    إرسال:"الیوم �ملك سعة  الإنسانجین  افرانسو مثلما قال ال�احث  

 .)1(خ�الي"

في التطورات الحادثة في الوقت الحالي إلا أنها    الأساسيت هي المحرك  حاإذ تعتبر ثورة الاصلا

  أسهم ل�ست المحرك الوحید في هذا التطور، حیث أن التطور الكبیر في تكنولوج�ا الحاس�ات قد  

 �صورة �بیرة في تسارع معدلات التقدم في مجال الاتصالات والمعلومات . 

  ، وخدمات جدیدة في مختلف المجالاتمن نتاج التطور في الجانبین ظهور أدوات واختراعات  �ان  وقد  

وهي المعاملات الالكترون�ة  �تلك ظهور نوع جدید من المعاملات سمي    وج�ةلالتكنو نتج عن ثورة  

ختلف عن المعاملات التقلید�ة التي نعرفها من حیث البیئة التي تتم فیها هذه المعاملات، ونقصد ت

تتم عبر تجها�المعاملات   التي  الحواسب  یلالكترون�ة  الهاتف والفاكس، وأجهزة  الكترون�ة مثل  زات 

المكونات   المعاملات من عدد  الهاتف المحمول، وتتكون هذه  وش�كة الانترنت ومؤخرا عن طر�ق 
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وال الم الأساس�ة  هذه  في  یهمنا  تلك    قال  ذي  لجرائم  الخاص  الجزء  وهو  فیها  أساسي  مكون  طرح 

ونذ�ر   تحكم    �الأخصالمعاملات  التي  الجنائ�ة  القانون�ة  القواعد  أدق  �معنى  المنظمة"أو  الجر�مة 

و�التالي فجرائم الكمبیوتر والانترنت    زة الحواسب أو عبر ش�كة الانترنتالأفعال التي تتم من خلال أجه

، هي ظواهر إجرام�ة تقرع أجراس الخطر لتوع�ة مجتمعنا عن حجم Cyber Crimesأو ما �سمى 

المخاطر والخسائر التي �مكن أن تنجم عنها خاصة أنها جرائم ذ��ة تنشأ وتحدث في بیئة الكترون�ة 

تقن�ة مما �سبب  أو �معنى أدق رقم�ة، �قترفها أشخاص مرتفعي الذ�اء و�متلكون أدوات المعرفة ال

�انت مجتمعاتنا   فإذاخطر للمجتمع �كل على المستو�ات الاقتصاد�ة والاجتماع�ة والثقاف�ة والأمن�ة،  

، إلا أنه هناك دولا عر��ة �ثیرة أضحت الإجرام�ةالعر��ة لم تتأثر �شكل �بیر من مثل هذه الظواهر 

المعلوماتي، ومدى تأثیرها على الجر�مة   مهتمة بتلك الظواهر، ومفهومها القانوني وسمات المجرم 

المقال محاولین أن نضع    امن التفصیل في هذ  ء�شيالمنظمة، وهو ما سوف نحاول أن نتعرض له  

 ولو في حلة صغیرة تعر�ف الجر�مة الالكترون�ة، مراحل تطورها، ومدى تأثیرها على الجر�مة المنظمة. 

 فعلى أساس ما سبق ذ�ره نطرح الإشكال�ة التال�ة:

 ما المقصود �الجر�مة الالكترون�ة؟ وما مدى تأثیرها على الجر�مة المنظمة؟

 ومن تم تتفرع عنها مجموعة من التساؤلات �الاتي:

 ما تعر�ف الجر�مة الالكترون�ة؟-

 ما هي خصائص الجر�مة الالكترون�ة؟ -

المراحل التي مرت بها الجر�مة  ما موقف المشرع الجزائري من الجر�مة الالكترون�ة؟ وف�ما تتمثل    -

 الالكترون�ة؟

 وأخیرا ما مدى تأثیر الجر�مة الالكترون�ة على الجر�مة المنظمة؟ 
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إعتماد المنهج الوصفي، والتحلیل �أساس في ال�حث �الإضافة إلى الاستعانة �المنهج   ولقد إرتأینا

 المقارن �منهج مساعد �لما اقتضت الضرورة ذلك.

هذا   لدراسة  التال�ة  الخطة  نت�ع  المقترح،  العنوان  مع  وتماش�ا  المطروحة  الإشكال�ة  على  وللإجا�ة 

 الموضوع 

 :حور�نحیث قسمناه إلى م

I-فهوم الجر�مة الالكترون�ة م 

II-رنت على الجر�مة المنظمة  مدى تأثیر الجر�مة الالكترون�ة أو جرائم الاننت 

 

I- مفهوم الجر�مة الالكترون�ة 

الالكترون�ة موضوعا واسعا، ورغم صعو�ة إ�جاد تعر�ف جامع مانع لها، إلا أن  أص�حت الجر�مة  

اجتهاد �ل الفقهاء وال�احثین أدى إلى عدة تعر�فات لها و�ن �انت قد ت�اینت ت�عا لمحل إهتمام �ل 

فئة، فمنهم من عرفها من الجانب التقني، وال�عض الأخر من الجانب القانوني، ومن أجل مفهوم  

 �مة لا بد من تعر�فها من �ل هذه الجوانب. شامل للجر 

 تعر�ف الجر�مة الالكترون�ة  -1

 لقد عرف فقهاء القانون الجر�مة الالكترون�ة من جوانب عدة �الأتي: 

 تعر�ف الجر�مة الالكترون�ة  -أ

 من الجانب التقني الفني  -

�طر�قة م�اشرة أو غیر   الآلي�ستخدم ف�ه تقن�ة الحاسب    إجراميالجر�مة الالكترون�ة ع�ارة عن نشاط  

�أنها: "تعرف عبر مشروع    الأخر، �ما �عرفها ال�عض  الإجراميم�اشرة، �وسیلة أو هدف لتنفیذ الفعل  

 .)2(یؤثر في الأجهزة و المعلومات الموجودة علیها"
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ال�عض استند إلى موضوع الجر�مة  والفني، فتعر�ف الجر�مة من الجانب التقني  أنصار    انقسمفقد  

 .)3(إلى وسیلة الجر�مة الأخروال�عض 

 على موضوع الجر�مة   استندتأهم التعر�فات التي  -

یر أو حذف أو الوصول إلى المعلومات المخزنة داخل  یأنها: "نشاط غیر مشروع موجه لنسخ أو تغ

 .)4( التي تحول عن طر�قه"  أوالحاسب 

للب�انات أو نقل   الآل�ةیتعلق �المعالجة  وك غیر مشروع أو غیر مسموح �ه  �أنها: "كل سل  عرفتكما  

 .")5(هذه الب�انات

نمط أي   " هي:  قانون    أو  في  المعروفة  الجرائم  أنماط  بتقن�ة المن  مرت�طا  �ان  طالما  عقو�ات 

 . )6( المعلومات"

أو هي: "الجر�مة الناجمة عن إدخال ب�انات مزورة في الأنظمة و�ساءة استخدام المخرجات إضافة  

على   اعتداءإلى أفعال أخرى تشكل جرائم أكثر تعقیدا من الناح�ة التقن�ة، مثل تعدیل الكمبیوتر أو  

الحاسب   في  المخزنة  الهد�عد    الآليالمعلومات  �خلاف  شتى،  لأمور  جمعت  استغلالها  الذي  ف 

 .")7( لأجله

 التعر�فات التي إستندت على وسیلة الجر�مة أهم -

إن أنصار هذا الاتجاه ینطلقون من أن جر�مة الكمبیوتر تتحقق �استخدام الكمبیوتر �وسیلة  

"فعل   أنها:  على  تعرف  و�التالي  الجر�مة،  �أداة   �ستخدم  إجراميلارتكاب  ارتكا�ه  في  الكمبیوتر 

 .)8("س�ةرئ�

الكمبیوتر�ة    الب�انات  فیها  تلعب  التي  "الجر�مة  �أنها:  تعرف  دورا كما  المعلومات�ة  والبرامج 

 .)9(ا"�رئ�س
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كما أطلق فقهاء القانون الجنائي على الجر�مة الالكترون�ة "المجرم المعلوماتي وهو شخص الذي لد�ه 

  استخدامالالكتروني والقادر على    الآلي مهارات تقن�ة ودرا�ة �التكت�ك المستخدم في نظام الحاسب  

یر المعلومات، أو لتقلید البرامج، أو التحو�ل من الحسا�ات  یالكود السري، لتغ  لاختراق  التكت�كهذا  

 .)10( الحاسوب نفسه" استخدامعن طر�ق 

شأنه الاعتداء على الأمواج الماد�ة أو المعنو�ة �كون ناتجا   من    وأنها:" �ل فعل أو إمتناع 

 .)11(�طر�قة م�اشرة أو غیر م�اشرة عن تدخل التقن�ة المعلومات�ة"

�عتبر هذا التعر�ف الرأي الراجح لتبن�ه من قبل العدید من ال�احثین والدارسین نظرا لشمولیته، �حیث 

 صور الجر�مة الالكترون�ة.أو الممیز الذي ینطوي تحته أبر �عبر عن الطا�ع التقني، 

 من الجانب القانوني-ب

الفعل الاجرامي والثورة تعرف �أنها: "مجموعة الأفعال والأنشطة المعاقب علیها قانونا والتي تر�ط بین  

 .)12( التكنولوج�ة"

 .)13(الآليعلى برامج الحاسب  اعتداءوتعرف �ذلك على أنها: "نشاط جنائي �مثل  

قام شخص ما �استخدام معرفته  �الأتيكما أن هناك من عرفها   إذا  إرتكابها  یتم  التي  : "الجر�مة 

 .)14(�عمل غیر قانوني" الآلي�الحاسب 

أو هي: " الجرائم التي لا یلجأ مرتكبیها إلى العنف بتاتا في تنفیذ جرائمهم، وذلك �أنه ینتمي إلى 

جرائمه، وهذا النوع من الجرائم لا �ستلزم أي   ارتكاب، فهو لا یلجأ إلى العنف في  -الحیلة–إجرام  

 .)15(قدر من العناء للق�ام �ه"

عرفها الفق�ه: " الاعتداءات القانون�ة التي �مكن أن ترتكب بواسطة المعلومات�ة �غرض تحقیق   كما

 )16(الر�ح"

 لدى هذا الفق�ه جرائم ضد الأموال.  الكمبیوتروجرائم 
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 كما عرفت �أنها:" مجموعة من الأفعال المرت�طة �المعلومات�ة، والتي �مكن أن تكون جدیرة �العقاب"  

أما �النس�ة ل�عض الفقه المصري، فهي تنشأ عن الاستخدام غیر المشروع لتقن�ة المعلومات وتهدف 

إلى الاعتداء على الأموال، أو الأش�اء المعنو�ة، وهناك فر�ق أخر یرى أن الجر�مة المعلومات�ة "هي 

التي �حمیها قانون   لحاسب، وش�كات الاتصال الخاصة �هعمل أو امتناع �أتي إضرارا �مكونات ا

 .العقو�ات و�فرض له عقا�ا"

 

  إلى الاعتداء على تقن�ة المعلومات  یؤدي �أنها "كل فعل إ�جابي أو سلبي عمدي آخرون كما عرفها 

 )17(أي �ان غرض الجاني"

كترون�ة في الغالب على  ة الالجر�مالتعر�ف الدولي للجر�مة الالكترون�ة فتعتمد تعر�فات  لأما �النس�ة ل

الغرض من استخدام هذا المصطلح، إذ هناك عدد محدود من الأفعال السر�ة والنزاهة وتوافر ب�انات  

مكاسب   لتحقیق  �الكمبیوتر  متعلقة  أعمال  الالكترون�ة  الجر�مة  تمثل جوهر  أنظمته  أو  الكمبیوتر، 

وجرائم محتو�ات   الهو�ة  لأفعال المتصلة �جر�مة  أو ضرر لما في ذلك أشكال ا  أو مال،  شخص�ة

 الكمبیوتر.

المتحدة العاشر لمنع الجر�مة ومعاق�ة المجرمین المنعقد في فینا    الأممفقد جاءت توص�ات مؤتمر  

 . 2000سنة 

تعر�ف الجر�مة الالكترون�ة �أنها:"أ�ة جر�مة �مكن ارتكابها بواسطة نظام حاسو�ي، أو ش�كة حاسو��ة، 

ئم التي �مكن ارتكابها  أو داخل نظام حاسو�ي والجر�مة تلك تشتمل من الناح�ة المبدئ�ة جم�ع الجرا

 .)18(كترون�ة لفي بیئة إ

وعلى أساس ما سبق ذ�ره �صح القول: �الرغم من المجهودات المبذولة من طرف الفقهاء وال�احثین 

 إلا أنه ل�س �السهولة الوصول إلى التعار�ف القانون�ة للمصطلح الكلي. 
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 موقف المشرع الجزائري من تعر�ف الجر�مة الإل�كترون�ة -ج

لم �عرف المشرع الجزائري الجر�مة الإلكترون�ة، و�نما تبنى للدلالة على الجر�مة مصطلح "المساس  

�أنظمة المعالجة الآل�ة للمعط�ات"، معتبرا أن النظام المعلوماتي في حد ذاته وما تحتو�ه من مكونات  

الذي لابد من تحق�قه غیر ماد�ة محلا للجر�مة، و�مثل نظام المعالجة الآل�ة للمعط�ات الشرط الأول  

المعدل والمتمم، فلم �عرف  العقو�ات الجزائري  حتى �مكن توفر أر�ان الجر�مة استنادا إلى قانون 

"الجرائم   عنوان  تحت  الأفعال،  �عض  على  �العقاب  اكتفى  بل  الانترنیت  الجزائري جرائم  المشرف 

 )19( الماسة بنظام المعالجة الآل�ة �المعط�ات". 

 

 خصائص الجر�مة الالكترون�ة  -د

 ة:�خصائص الجر�مة الالكترون�ة ضمن العناصر التال إجمال�مكن 

 جر�مة عالم�ة  -

ت أنها  للدول  �معنى  الجغراف�ة  الحدود  التعدى  انتشار ش�كة فتعتبر  مع  للقارات، لأنه  العابرة  جرائم 

نا ر�ط أعداد هائلة لا حصر لها من الحواسیب عبر العالم بهذه  نالاتصالات العالم�ة والانترنیت أمك

 )20( الش�كة حیث �مكن أن �كون الجاني في بلد والمجني عل�ه في بلد آخر. 

 جرائم صع�ة الإث�ات -

صعو�ة متا�عتها واكتشافها، �حیث لا تترك أثر، فهي مجرد أرقام تتغیر في السجلات ومعظم الجرائم  

الالكترون�ة تم اكتشافها �الصدفة،و�عد وقت طو�ل من ارتكابها و�لاحظ أن الجرائم التي لم تكتشف 

یدي �ال�صمات،كما  هي أكثر �كثیر من تلك التي �شف عنها أساسا لأنها تفتقر إلى الدلیل المادي التقل

�صعب الاحتفاظ الفني �آثارها إن وجدت، هذا ما جعل مكتب التحق�قات الفیدرالي الأمر�كي �طلق  

 )EPİDÉMİE .)21علیها وصف الو�اء 
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كما �حتاج الكشف عن الجر�مة الإلكترون�ة لخبرة فن�ة خاصة یتعذر على المحقق التقلیدي التعامل  

غال�ا على قمة الذ�اء المصحوب �الخداع والتضلیل بدس برامج أو وضع �لمات   معها، لأنها تعتمد

 )22( دلیل یدینه.سر�ة ورموز مرتكبیها لتشفیر المعلومات لمنع إ�جاد أي 

 جرائم ناعمة:  -

فالجرائم  وغیرها  السرقة  �القتل،  لارتكابها  مجهود عضلي  إلى  تحتاج  التقلید�ة  الجر�مة  �انت  إذا 

الالكترون�ة لا تتطلب أدنى مجهود عضلي ممكن، بل تعتمد على المجهود الذهني المحكم والتفكیر  

كة على أساس  العلمي المدروس القائم على معرفة تقن�ة ممتازة �الحاسب الآلي والتعامل السل�م �الش�

أن الجاني في الجرائم الالكترون�ة هو إنسان متوافق مع المجتمع ولكنه �قترف هذا النوع من الجرائم 

تف لمجرد إظهار  أو  اللهو،  التي �شتغل بها، وأكید و بدافع  البرامج  أو على  الكمبیوتر،  قه على آلة 

 )23(  لتحقیق مصلحة ما.

 عدم التبل�غ -

السلطات المختصة    إبلاغعند وقوع الجر�مة بواسطة الانترنیت نجد أن المجني علیهم �متنعون على  

خش�ة على السمعة والمكانة، وعدم اهتزاز الثقة في �فاءته خاصة إذا �ان ��ان أو هیئة معن�ة، وقد  

التزاما على   المتعلقة �جرائم الحاسوب  المتحدة الأمر�ك�ة �أن تفرض النصوص  اقترح في الولا�ات 

م متى وصل إلى علمهم ، ذلك  عاتق موظفي الجهة المجني علیها �الإبلاغ عما �قع علیها من جرائ

 )24( مع تقر�ر جزاء في حالة إخلالهم بهذا الالتزام.

  والإجرائ�ةفإن عمل�ة الاعتراف نا�عة من وجود العدید من المشكلات والصعو�ات العمل�ة  ومن ثمة  

 )25( لوج�ا المعلومات.و التي تظهر عند ارتكاب أحد ما جر�مة ما من جرائم تكن

 مراحل تطور الجر�مة الالكترون�ة وموقف المشرع الجزائري -2
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 مراحل تطور الجر�مة الالكترون�ة  -أ

�فضل  بل ومجتمع�ا، وذلك  واقتصاد�ا وس�اس�ا  أمن�ا  هاجسا  تشكل  الالكترون�ة  الجر�مة  أص�حت 

التطور اللافت والمتسارع لش�كة الانترنیت، حیث �عد ذلك السبب الرئ�سي في اتخاذها ووسیلة لتنفیذ 

 عقاب. الالجهات الأمن�ة ودون أدنى مجهود أو خوف من  أعینالعدید من الجرائم �عیدا عن 

و�التالي مر تطور الجر�مة المعلومات�ة (الالكترون�ة) في ثلاث مراحل ت�عا لتطور التقن�ة واستخدامات  

 الحاسوب . 

   الأولىالمرحلة  -

�ظهور واستخدام الكمبیوتر وروا�ط الش�كة في الستین�ات إلى الس�عینات، ظهرت أول معالجة لجرائم  

الكمبیوتر   أنظمة  وتدمیر  المخزنة  �الب�انات  التلاعب  تناقش  مقالات صحف�ة  شكل  في  الكمبیوتر 

أو ظاهرة  والتجسس المعلوماتي، وشكلت موضوع للتساؤل إذا ما �انت هذه الجرائم مجرد حالة عابرة  

المعلومات�ة في مجال     أخلاق�ةهي جرائم �المعنى القانوني ام مجرد سلو��ات غیر    وهل مستجدة؟

السلوك اللاأخلاقي دون النطاق القانوني ومع توس�ع الدراسات تدر�ج�ا    إطار  محصورة في  ف�قیت

 ) 26( جدیدة. إجرام�ةوخلال  التسعینات بدا  الحدیث عنها �ظاهرة 

 المرحلة الثان�ة:  -

بدا�ة حیث   الثمانینات  في  والأنترنیت،  الكمبیوتر  لجرائم   جدید  مفهوم  الأخیرة    تأكد  هذه  ارت�طت 

عن �عد وأنشطة نشر وزرع  الفیروسات الإلكترون�ة التي تقوم �عمل�ة   اقتحام نظام الكمبیوتر  �عمل�ات

المجرم    مقتحمي النظم، و�ذا  المعبر عنتدمیر �لي للملفات أو البرامج وشاع اصطلاح "الهاكرز"  

 .)27(  المعلوماتي المتفوق 

 المرحلة الثالثة-
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، وتغیرا في نطاقها ومفهومها  الإلكترون�ةحیث شهدت فترة التسعین�ات تنام�ا هائلا في حقل الجرائم  

�ات دخول  الأنظمة  واقتحام  ش�كة لش�كة الانترنیت من تسهیلات  لعم    أحدثتهو�ان ذلك �فعل ما  

طورت الانترنیت �شكل مذهل خلال ت�حیث    الوقتالمعلومات ظهرت أنماط جدیدة وخطیرة في ذات  

صغیرة ثم  تحولت إلى بیئة متكاملة للاستثمار والعمل    أكاد�م�ةهذه  الفترة،  �عدما �انت مجرد ش�كة  

اهتمام  �مسائل  الأمن �قدر   ةوالحصول على المعلومات، وفي البدا�ة لم �كن ثم  والإعلام  والإنتاج

ن المعلومات فالاهتمام الأساسي   لتحد�ات أم  ةما �ان اهتمام ببناء الش�كة وتوس�ع نشاطها دون مراعا

تر�ز على الر�ط والدخول ولم �كن الأمن من بین الموضوعات الهامة في بناء الش�كة، وهذه الثغرة 

النظر  �الغة، هو ما أدى إلى لفت    أضرارالتي شجعت من تنامي الجر�مة الالكترون�ة وتسببت في  

حاجة ش�كة الانترنیت إلى توفیر معاییر من الأمن، و�دأ التفكیر مال�ا للثغرات ونقاط الضعف    إلى

�كون الكمبیوتر هدف للجر�مة وغایته المعلومات المخزنة والس�طرة على النظام دون تصر�ح    وعل�ه قد

الغیر    أملاكعلى   للاستیلاءوالسرقة واعتداء على الملك�ة الفكر�ة......إلخ، �ما قد �كون الكمبیوتر  

لإجراء تحو�لات غیر شرع�ة، �ما أن الكمبیوتر قد �عد أداة للجر�مة �حالة تخز�ن البرامج  المنسوخة  

 )28(مواد غیر قانون�ة.   أو في حالة استخدامه لنشر

 موقف المشرع الجزائري من الجر�مة الالكترون�ة  -ب

رغم صعو�ة ض�ط ومكافحة جرائم الانترنیت على الصعید الوطني، إلا أن هناك جهود معتبرة قام  

لمحاكم متأثرا �جل الدول  ا بها المشرع الجزائري في محار�ة قراصنة الأنترنت و�حالتهم قانون�ا على  

الانترنیت، فعلى امتداد الوطن العر�ي من المح�ط إلى    لمكافحة جر�مة العر��ة التي وضعت قوانین  

الخل�ج نجد ترسانة قانون�ة تنظم جرائم الانترنیت، و�دأت هذه الحر�ة في الظهور والانتشار منذ بدا�ة 

منذ منتصف العشر�ة الأولى منها، ومن أهم الأمور التي  أولاها المشرع     الأخصالألف�ة الثالثة وعلى  
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ه على الجزائري  أهم�ة قصوى: أمن الدولة والحفاظ على النظام العام، �ما أنه ر�ز �ل اهتمامات

 أهدافه.   مىحما�ة الدولة وجعلها من أس

ه�اكل وأجهزة  للتصدي للجر�مة الالكترون�ة   ،حاول المشرع الجزائري إصدار قوانین عامة وخاصة

أدى إلى اتساع  ف الإعلاملوج�ا  و و�عود أس�اب الاهتمام بتنظ�م جرائم الانترنت من جهة  تطور  تكن

ا الجر�مة  إلى عدت    أص�حت لا تقتصر  حیث لالكترون�ة،  نطاق  على جر�مة واحدة و�نما اتسعت 

جرائم ترتكب عن طر�ق الهاتف وعن طر�ق الكمبیوتر، ولا ترتكب هذه الجر�مة من طرف شخص 

كون القانون الجنائي  التقلیدي غیر  �طب�عي فقط بل تعدت إلى الشخص المعنوي، ومن جهة أخرى 

نائ�ة الجرائم الالكترون�ة الحدیثة، أضف إلى ذلك المحافظة على مبدأ الشرع�ة الج  است�عابقادر على  

على   المعلومات�ة ز�ادةتعز�ز التعاون بین الجهات القانون�ة والخبراء المتخصصین في    متكلا على

التعاون الدولي لمكافحتها، ومن بین هذه  القوانین العامة الموضوع�ة المنظمة للجر�مة  الالكترون�ة 

 وغیرها.  46، 38،44،40في المواد  2016المعدل سنة  )29( ،1996الدستور الجزائري لسنة  ینص

  2004نوفمر  10في    المؤرخ  15-04أضف إلى ذلك قانون العقو�ات �موجب قانون العقو�ات رقم  

المعالجة    �أنظمةالمتضمن قانون العقو�ات تحت عنوان المساس    )30( ،156-66المتمم للأمر رقم  

 . 07مكرر    394مكرر إلى المادة  394الآل�ة للمعط�ات و�تضمن هذا القسم ثمان�ة مواد من المادة 

  23-06على قانون العقو�ات �موجب قانون    آخر  لاأدخل المشرع الجزائري تعدی  2006  وفي عام 

، حیث مس هذا التعدیل القسم السا�ع مكرر والخاص �الجرائم الماسة  2006د�سمبر    20المؤرخ في  

العقو�ة المقررة لهذه الأفعال ففقط دون المساس   المعالجة الآل�ة للمعط�ات، وقد تم تشدید  �أنظمة 

ور�ما یرجع سبب هذا التعدیل إلى ازد�اد الوعي    15-04�النصوص الواردة في هذا القسم من القانون  

�اعت�اره یؤثر على الاقتصاد الوطني �الدرجة الأولى وشیوع    الإجرام�خطورة هذا النوع المستحدث من  
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ارتكا�ه ل�س فقط من الط�قة المثقفة بل من قبل الجم�ع �مختلف الأعمار ومستو�ات التعل�م نت�جة  

 المعلومات وانتشار الانترنت �وسیلة لنقل المعلومات.  التكنولوج�التنش�ط وسائل 

II- جرائم الإنترنیت على الجر�مة المنظمة تأثیر  مدى 

ت الش�كة  لنشط وتنامى حجم الجرائم الال�كترون�ة �شكل مذهل، وتحو   رةیالأخخلال السنوات العشر 

�حث   وسیلة  أو  المعلومات،  تحصیل  وسیلة  من  المستخدمین  ملایین  تحتها  تظم  التي  العنكبوت�ة 

أداة و�یئة خص�ة    المعلومات بلوالحصول على    والإنتاجأكاد�مي إلى بیئة متكاملة لاستثمار والعمل  

 لذلك النوع من الجرائم ونذ�ر �الأخص الجرائم المنظمة 

 لانترنیت جرائم تقع بواسطة -1

ق غایته ونلاحظ یأي أن الش�كة تكون أداة إ�جاب�ة لارتكاب الجر�مة فتسهل للمجرم المعلوماتي تحق

 أن أغلب صورها في هده الحالة تشكل الجرائم الواقعة على الأشخاص.

 الجرائم المنظمة -أ

الجرائم المنظمة هي عنف منظم قصد الحصول على مكاسب مال�ة �طرق وأسالیب غیر مشروعة 

وتمارس الجر�مة المنظمة على شكل نصب واحت�ال وتزو�ر وسطو وخطف من أجل الابتزاز والقتل  

"�الجر�مة   لذا سمیت  تدبیر وتنظ�م،  �عد  تنفذ  �ونها  المعروفة  الجرائم  تختلف عن  أنها  إلا  ...الخ 

ظمة" و�شیر مصطلح الجر�مة المنظمة إلى جماعات  ترتكب أفعالا تخرق بها القانون للحصول  المن

والتوز�ع غیر القانوني لإدمان المخدرات،    والإنتاج  �الابتزاز والخداععلى مساعدات ماد�ة �ما تهتم  

 )31( غیر القانون�ة. الأسلحةوالتعامل مع السلع الممنوعة مثل 

من خلال التعر�ف یتبین أن الجر�مة المنظمة تمتاز �خاصیتین أساسیتین أولهما التنظ�م وثانیهما 

 الكسب المادي.
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 أ�عاد الجر�مة الإلكترون�ة في التأثیر على الجرائم المنظمة.-ب

الح عبر  المنظمة  الجر�مة  أضافت  لل لقد  سلب�ا  �عدا  الوطن�ة  السلب�ات    عولمةدود  من  غیرها  مع 

النام�ة، فلقد أص�ح الفساد أداة من الأدوات المفضلة   ارها سلب�ة على الدولالاقتصاد�ة التي �انت أث

، وذلك �اعت�ار أن المال الفاسد نوع من الاستثمار  إسترات�جیتهاللجر�مة المنظمة بل جزءا لا یتجزأ من  

الناجح للجماعات الإجرام�ة المنظمة حیث یز�د من فرص نجاح جرائمهم و�قلل من ملاحقتهم والق�ض 

 )32(  علیهم ومحاكمتهم.

الراهنة   الحالة  للتعامل مع خطر    لإنقاذومن المعروف أن  لتغیرات �بیرة  القانون �جب أن تخضع 

الجر�مة الإلكترون�ة، فكثیر من العلماء والممارسون �حاولون إقامة نجاحات جدیدة في التعامل مع  

  الجر�مة الالكترون�ة العابرة للوطن�ة "فكر   فهو بتقید    أكبر تحدي للقانون الدولي  الجر�مة، نشیر إلى

 )33( عالم�ا، وأعمل محل�ا.

 في مكافحة الجر�مة المنظمة وضرورة التعاون الدولي. الجهود التي قامت بها الجزائر-2

 الجهود التي قامت بها الجزائر في مكافحة الجر�مة المنظمة -أ

المعاهدات والاتفاق�ات   والتي �انت  التصدیق على  المنظمة  الجر�مة  �قمع  الخاصة  والبروتو�ولات 

 على النحو التالي: 

  التصدیق على اتفاق�ة الأمم المتحدة لمكافحة الجر�مة المنظمة عبر الوطن�ة �موجب المرسوم

رقم في    22-55الرئاسي  العدد    المنشور   05/ 02/ 2002المؤرخ  الرسم�ة  سنة   09�الجر�دة 

 . 10/ 02/ 2002الصادر بتار�خ 2002

 وال�حر والجوالمهاجر�ن عن طر�ق البر    بتهر�  �مكافحةالخاص  تصدیق على البرتو�ول  ال 

 . 2003/11/12الصادر في  2003-06�موجب المرسوم الرئاسي 

 : ة المنظمة في القانون الداخليمإدماج القواعد الخاصة �الجر�-ب
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   الأموال وتمو�ل الإرهاب المتعلق بتبی�ض    02/06/ 2005المؤرخ في    05/ 01القانون رقم

 ومكافحتهما. 

   العائدة من أفعال إجرام�ة والأفعال الإرهاب�ة وأوجد   الأمواللقد ر�ط هذا القانون بین تبی�ض

لقمع هذه الجر�مة ووضع   34-31ت �موجب المواد  �اووضع عقو   الأموالقا�ة على حر�ة  آل�ات للر 

 آل�ات للتعاون الدولي في هذا الشأن. 

   المتعلق �مكافحة التهر�ب واهم ما جاء ف�ه   23/ 07/ 2005المؤرخ في    17/05القانون رقم

 منه).  14( المادة  الأسلحةتجر�م تهر�ب 

  13تجر�م التهر�ب مع حمل السلاح ناري (المادة .( 

  24تجر�م الشخص المعنوي الذي �قوم �أفعال التهر�ب (المادة  .( 

  .توجد آل�ة تسمى التعاون العابر للحدود �قصد تعاون الدول المجاورة لقمع هذه الجر�مة 

  المتعلق �الوقا�ة من الفساد ومكافحته.   20/ 02/ 2006المؤرخ في   06/ 01القانون رقم 

  جر�مة �لها تصب في مصب الجرائم العابرة. 23وقد تضمن 

 .الإضافة إلى استحداث آل�ات دول�ة لمكافحة الفساد� 

  عمل�ة الفساد.تجر�م الشخص المعنوي القائم� 

   :التعدیلات التي أدخلت على قانون الاجراءلت الجزائ�ة 

   تمدید الإختصاص لو�یل الجمهور�ة 29المادة  04(  14التعدیلات التي جاءت في القانون ) (

 �خصوص الجرائم...الجر�مة العابرة).

  تمدید الاختصاص لقاضي التحقیق  �خصوص الجر�مة نفسها.  40المادة 

   ( المتا�عة الجزائ�ة للشخص المعنوي).  04الى مكرر    65مكرر   65المواد 
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  06/ 22التعدیلات التي جاءت في القانون 

  ) تمدید اختصاص ض�اط الشرطة القضائ�ة في الجرائم المذ�ورة إلى �امل التراب الوطني

 ). 16المادة 

   47جواز التفت�ش لیلا ونهارا �خصوص هذه الجرائم( المادة .( 

  مرات 3ساعة �جوز تمدیدها  48آجال التوق�ف للنظر 

  المراسلات وتسجیل الأصوات و�لتقاط الصور. اعتراض جواز 

 تبني نظام التسرب 

 التعدیلات الواردة في قانون العقو�ات:  -ج

  أهمها:  15/04التعدیلات الواردة في قانون العقو�ات 

  مكرر).   51المسؤول�ة الجزائ�ة للشخص المعنوي ( المادة 

  27المنط�قة على الشخص المعنوي ( المادة العقو�ات .( 

  ) والمتعلقة بتكو�ن جمع�ات الأشرار ومساعدة المجرمین. 182-176تعدیل المواد 

  7مكرر   394-394تجر�م المساس �أنظمة المعالجة الآل�ة للمعط�ات رقم 

   389التنص�ص على تحر�م تبی�ض الأموال (المادة    23/06التعدیلات الواردة في القانون  

 )34(). 02مكرر    389مكرر الى 

 : ضرورة التعاون الدولي-د

بناءا على ما سبق ذ�ره لابد من ان �كون تعاون دولي یتفق مع طب�عة هذه الجرائم، والتي تتمیز  

�طا�ع خاص، �قتضي أن تكون هناك إجراءات تحق�ق�ة سر�عة، وس�سمح هذا التعاون الدولي �سهولة  

الشرطة في الدول المختلفة، وذلك عن طر�ق إنشاء مكاتب متخصصة الاتصال الم�اشر بین أجهزة 

، والدولة �مفردها )35( لجمع المعلومات عن مرتكبي الجر�مة المتعلقة �الأنترنت والحاسوب وتعم�مها
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لا تستط�ع القضاء على هذه الجرائم لأنها عابرة للحدود الوطن�ة، لذلك فإن الحاجة ملحة إلى تعاون 

 أجهزة الشرطة بین الدول وتنسیق العمل ف�ما بینها لض�ط المجرمین، ومكافحة هذه الجرائم، وقد تبلور

 )Interpol . )36هذا النوع من التعاون الدولي في إنشاء المنظمة الدول�ة للشرطة الجنائ�ة الانتر�ول 

) إقامة العلاقات بین الدول المنظمة  Interpolوتتولى المنظمة الدول�ة للشرطة الجنائ�ة ( الانتر�ول 

 ةع�المتشوت�ادل المعلومات بي سلطات التحقق ف�ما یتعلق �جرائم المعلومات�ة وخاصة �النس�ة للجرائم  

شرطة أورو��ة   1991المجلس الأورو�ي في عام    وقد أنشأفي عدة دول، ومنها جرائم الانترنیت  

 )37(�ختص �ملاحظة الجرائم العابرة للحدود. 

 الخاتمة:

إن الجرائم الالكترون�ة ظاهرة �الغة الخطورة و�ن احتمال تعرض الأشخاص أو المؤسسات  

لجر�مة إلكترون�ة صارت مرتفعة جدا، ذلك أن حجم الجر�مة الإلكترون�ة في تزاید مستمر، وعمق  

 . الأخرتأثیرها السلبي على المجتمع في تزاید مستمر هو 

الفادحة وسرعة   أخطارها وخسائرها  لجسامة  نظرا  �ثیرة،  تساؤلات  الجرائم  هذه  أثارت  ولقد 

�أن الكل    والإحساسانتشارها، حیث أص�ح التعامل مع صور هذه الجرائم موضع اهتمام الجم�ع،  

معني �شكل أو �أخر �أخطار وعواقب الجرائم الالكترون�ة، فرغم وجود هذه النصوص القانون�ة، فإنها  

لم تضع حد للأفعال المجرمة، لأس�اب ترجع تارة أن رجال العدالة لم یتعودوا �عد على تطبیق مثل 

الالكترون�ة �الإضافة إلى هذه النصوص، وأن النصوص القانون�ة في حد ذاتها لا تلم �جم�ع الجرائم  

ي في هذا المجال،  ندرة القضا�ا المعروضة قضائ�ا في هذا المجال سواء �سبب استغلال الفراغ القانون

 أو �ما أن الجر�مة هي تقن�ة محضة، ف�مكن تجاوزها تقن�ا أ�ضا بدون ترك دلیل مادي یثبتها.

جرائم عابرة للحدود، وقد �ساهم أكثر من شخص في دول هي  فجرائم الحاسوب والانترنت   

مختلفة في ارتكاب جر�مة واحدة �قع ضحیتها عدد من الأفراد �ق�مون في دول مختلفة، فتظهر مشكلة  

المختصة   الجهات  اختلاف  العالم، ومنها  في دول  التشر�عات الإجرائ�ة  بین  التعارض والاختلاف 

ة جرائم المعلومات تتقضي إذن توحید التشر�عات الإجرائ�ة من �التفت�ش والشروط الإجراءات ومكافح

�الدلیل الالكتروني واحدا بین الدول التي تقع فیها هذه الجرائم، وهذا  الإث�اتناح�ة، وأن تكون نظام 
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أمر مستحیل تحق�قه، وعل�ه فصدور قوانین خاصة �الجرائم الإلكترون�ة والردع القانوني هو من أهم 

الحلول لمواجهة الظاهرة ذلك أنه ما تم خلقه تقن�ا �مكن تجاوزه تقن�ا أ�ضا، فی�قى الجزاء القانوني هو  

 الحل الوحید للقضاء على هذه الظاهرة التي استفحلت �شكل ملحوظ. 

 �عض الاقتراحات: 

  (الن�ا�ة) ضرورة تدر�ب وتأهیل أفراد الض�ط�ة القضائ�ة من العاملین من الإدعاء العام

والقضاء على ��ف�ة  التعامل مع  هذا النوع من الإجرام وتحقیق التعاون مع التقنیین  

من   للاستفادة  �شكل دوري  ودائم  تدر�ب�ة   �عقد دورات  الخبرة، وذلك  أصحاب  من 

 ءًا من مرحلة الاستدلال وجمع الأدلة وانتهاء  �قرارات المحاكم. خبراتهم و�رشاداتهم ابتدا

  التطور المستمر للتشر�عات القائمة �ما �حقق مرونتها ومواكبتها �التطورات المتسارعة

 في مجال تكنولوج�ا المعلومات 

  تفعیل دورة الأسرة في متا�عة الأبناء لوقایتهم من الآثار السلب�ة والمخاطر المترت�ة عن

 الاستخدام الغیر الآمن لش�كات الأنترنت. 

   ضرورة التعاون الدولي لمواجهة الإجرام في البیئة الرقم�ة الإلكترون�ة وذلك من خلال

إتفاق�ات  ومعاهدات تجرم صورة هذه الجرائم وتبین �ذلك الاختصاص   الدخول في 

المحلي في  حالة وقوعها، �ما �مكن أن تنص  هذه الإتفاق�ات على ت�ادل الخبرات 

�الجرائم الإلكترون�ة، وهذا ما �جب أن �حدث �النس�ة  والمعلومات في المسائل المتعلقة  

 لمكافحة الجر�مة المعلومات�ة. 2001�ست  للجزائر، وضرورة إنضامها لاتفاق�ة بودا

 قائمة الهوامش و المراجع 
 

، 2011لعقاب، المواطن الرقمي، ��ف ساعدت تكنولوج�ا المعلومات الثورات العر��ة، الط�عة الأولى، دار هومة، الجزائر،  محمد    )1(

 . 32ص 

، 2006عبد الفتاح بیومي حجازي، الدلیل الجنائي والتزو�ر في جرائم الكمبیوتر والانترنیت، دار الكتب القانون�ة، مصر    )2(
 .02 - 01 ص ص

 . 02 - 01ص  المرجع نفسه، ص )3(
 .31، ص1994أسیوط،  مكت�ة الآلات الحدیثة، ،هشام محمد رستم، الجوانب الإجرائ�ة للجرائم المعلومات�ة)4(
، 1992هدى قشقوش، جرائم الحاسب الإلكتروني في التشر�ع المقارن، الط�عة الأولى، دار النهضة العر��ة، القاهرة،    )5(

 .20ص
 . 31هشام محمد رستم، مرجع سابق، ص  )6(
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