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La cybercriminalité dans I'environnement numérique et son impact sur
la criminalité organisée transnationale

Ghania abbas

Resume:

La cybercriminalité¢ a traversé plusieurs étapes différentes, atteignant un
niveau ¢levé de développement grace aux avancées technologiques. Avec cette
évolution et ces changements, il est devenu difficile pour les législations de
parvenir a une définition consensuelle. Les définitions ont oscillé entre celles qui
se basent sur le sujet de la criminalité et celles qui s'appuient sur les moyens
utilisés pour la commettre. Cependant, les législations n'ont pas tardé a lutter
contre ce phénomene en utilisant les méthodes les plus récentes. Quant au
législateur algerien, il a abordé la question de la cybercriminalité en la qualifiant
de crime portant atteinte aux systémes de traitement automatis¢ des données. Les
caractéristiques principales de cette criminalité¢ résident dans le fait qu'il s'agit
principalement de crimes transnationaux, car le lieu du crime n'est plus localisé
mais devient mondial. De plus, il est difficile de détecter et de prouver les crimes
¢lectroniques, car cela nécessite des moyens spécifiques en informatique et en
réseau internet. En outre, ces crimes nécessitent une expertise et une maitrise des
technologies de I'information lors de leur suivi. Enfin, une dernicre caractéristique
de ces crimes est qu'ils sont moins violents que les crimes traditionnels. Les
législations comparées, ainsi que la législation algérienne, ne se contentent pas de
criminaliser la cybercriminalité, y compris la criminalité organisée, a travers le
Code pénal, le Code de procédure civile et administrative, et les lois spécifiques
y afférentes, mais elles ont également mis en place des organismes spéciaux pour

suivre ces crimes, tels que la CIA aux Etats-Unis et I'Autorité nationale de
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prévention des crimes liés aux technologies de l'information et de Ia
communication, utilisant les méthodes scientifiques les plus avancées. Enfin, il
est important de souligner que la cybercriminalité et ses modes de commission,
quelle que soit leur lutte, continuent de se développer avec les progrés des
technologies.

Mots-clés : Criminalité organisée, criminel informatique, cybercriminalite,
révolution technologique.
Cybercrime in the Digital Environment and Its Impact on
Transnational Organized Crime.

Ghania Abbas

Summary :

Cybercrime has gone through various stages of development and
reached a highly sophisticated degree due to technological progress. this
evolution of technology and its changing nature have made it difficult for
legislations to agree on a common definition of the concept; the definitions
range from those focusing on the object of the crime to those having for
focus its means, however, all stress the need to fight cybercrimes with the
most sophisticated means. for the Algerian lawmaker, it is defined as " a
crime of violating automatic information processing systems".

Cybercrime has its distinct characteristics. In the first place, it has a across-
borders scope; its reach is no longer confined to a territorial area but has
become global. Furthermore, detection and provision of evidence of
cybercrimes proves also to be challenging because of the special computer
and internet equipment that is required. In addition, monitoring and tracking
cybercrimes necessitates special expertise in information technology.
Lastly, these crimes are less violent than traditional crimes. And it should be
noted that compared legislations and the Algerian legislation have not only

criminalized cybercrimes including organized crime through criminal codes
81
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and codes of civil procedures and related laws, but have also set up special
agencies to monitor this kind of crimes such as the CIA in the USA and the
National Agency for the Prevention of Information and Communication
related Crimes and have endowed them with the most advanced
technological means. To conclude, we may say that whatever efforts are

made into fighting cybercrime, it will always evolve as technology evolves

Key Words:
Organize Crime, Technological Revolution, Informational Criminal,

Electronic Crime
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