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 الملخص
الفضاء السيبراني مجالا ضحى , حيث أتحولات عميقة في البيئة الأمنية رقميةفرضت الثورة ال    

لتحول ا . وبذلك لم يعدستراتجية للدولية مع رهانات السيادة والقدرة الإتتقاطع فيه التهديدات التقن
ويدفع من القومي يعيد تشكيل مفاهيم الأصبح عنصرا بنيويا بل أالرقمي مجرد خيار تكنولوجي, 

دارة الرقمية إطارا مرجعيا لإ السيادةضحت فيها أكثر شمولية, ة أجديدمقاربات  نحو صياغة
التهديدات  المخاطر السيبرانية بما يربط بين البعد الوطني ومتطلبات التعاون الدولي في مواجهة

, التي على العقيدة الدفاعية الجزائرية نعكست هذه التحولات بشكل واضحوقد إ العابرة للحدود.
, من القوميمن باقي أبعاد الأل لد مكممن السيبراني كبعت تدريجيا مقاربة تكيفية تدمج الأتبن

, وتوظيفها لرقمية المستجدةخلال العمل على بلورة رؤية وطنية قائمة على استيعاب التهدييدات ا
 . منها السيادي في العصر الرقميستراتجية لضمان أضمن أولوياتها الإ
 ؛التهديدات السيبرانيةبراني؛ السيادة الرقمية؛ الفضاء السيبراني؛ الأمن السي: الكلمات المفتاحية

 العقيدة الدفاعية الجزائرية؛
Abstract 

The digital revolution has drought about profound transformation in the security 

environment, as cyberspace has become a domain where technical threats intersect 

with issues of sovereignty and the strategic capacity of states. Consequently digital 

transformation is no longer merely a technological option but rather a structural 

element that reshapes the very notion of national security. It calls for the development 

of new, more comprehensive approaches, in which digital sovereignty has emerged as 

a key reference framework for managing cyber risks linking national imperatives with 

the requirements of international cooperation to confront transnational threats .These 

transformation have clearly impacted Algeria’s defense doctrine, which has gradually 

adopted an adaptive approach that integrates cybersecurity as complementary  

dimension to other aspects of national security. This has been pursued through the 

formulation of a national vision aimed at understanding emerging digital threats and 
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incorporation them into its strategic priorities, in order to safeguard sovereign security 

in the digital age.    

Keywords:  Digital Sovereignty; Cyberspace; Cybersecurity; Cyber Threats; 

Algerian Defense Doctrine; 

 
 مقدمة:

 ما رافقها من تطور متساار و  ت عميقة فرضتها الثورة الرقميةيتميز النظام الدولي الراهن بتحولا   
, حيااث أضااحى التحااول الرقمااي ماان بااين الركااائز الأساسااية فااي فااي تقنيااات الاتصااال والمعلوماتيااة

لتنافساية والاتحكم فاي , زياادة القادرة اضااعفة مكتسابات التطاور والإنتاجياةالعصر الحالي لتعزيز وم
سااتراتجية تسااعى لة تقلاايا الفجااوة الرقميااة ضاارورة إالتكنولوجيااا, باال وأكثاار ماان تلااك أصاابحت مساا 

ات بارز محدودياة الوساائل الدفاعياة التقليدياة فاي مواجهاة التهديادالدول إلى تحقيقها. هاذا التحاول أ
سااايادة الرقمياااة ك حاااد , وفاااي ظااال هاااذه المت يااارات بااارز مفهاااوم الالجديااادة ضااامن الفضااااء السااايبراني

, يعكااق قاادرة الدولااة علااى الااتحكم فااي فضااائها يااة فااي العلاقااات الدوليااة المعاصاارةالمفاااهيم المركز 
, ليااة والخارجيااة علااى حااد سااواءالساايبراني وحمايااة بنيتهااا التحتيااة المعلوماتيااة ماان التهدياادات الداخ

سايادتها الوطنياة. وكاساتجابة إضافة إلاى اساتقلاليتها فاي إنتااخ وتخازين وتادفا البياناات بماا يخادم 
, نحاااو االعقياادة الدفاعياااة الجزائريااة حتمي ااالمقتضاايات الأمااان القااومي كاااان إدماااخ البعاااد الرقمااي فاااي 
عتباار بناي مقارباة شااملة,  ت خاذ بعاين الإانتقالها من التركياز علاى الارد  العساكري التقليادي إلاى ت

علااااى تلااااك نطاااار   فا  الااااوطني. بناااااء  ك حااااد ركااااائز الااااد الرهانااااات التكنولوجيااااة والأماااان الساااايبراني
 التالية:  الإشكالية

كيف أعاد التحول الرقمي تعريف مفاهيم الأمن والسيادة داخل العقيدة الدفاعية الجزائرية, وما 
 حدود تكيف هذه العقيدة مع متطلبات السيادة الرقمية في البيئة الإستراتجية الراهنة؟

 : الفرعية  الأسئلةتطر  هذه الإشكالية مجموعة من  
 ما المقصود بالتحول الرقمي؟ وما هي انعكاساته على طبيعة التهديدات الأمنية الدولية؟ .1
 كيف تتجسد السيادة الرقمية كمفهوم جديد في حقل العلاقات الدولية والأمن القومي ؟  .2
اعية رقمية ضمن لإستراتجية دف ركيف ساهمت التهديدات السيبرانية في تبني الجزائ .3

 ؟ لأمنية عقيدتها ا
 فرضية الدراسة: 

كييف العقيدة تنطلا الدراسة من فرضية  أن التحول الرقمي أسهم بشكل مباشر في إعادة ت   
وياتها , بحيث أصبح تكريق السيادة الرقمية ودمج الأمن السيبراني ضمن أولالدفاعية الجزائرية

 الجديدة ., لمواجهة التهديدات الأمنية الدولية الإستراتجية خيارا ضروريا
 أهمية الدراسة: 
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حديثا في حقل العلاقات الدولية والدراسات تنبع أهمية الدراسة من كونها تتناول موضوعا     
, يتمثل في انعكاسات التحول الرقمي على العقيدة الدفاعية الجزائرية في ظل بيئة أمنية الأمنية

ضوء أهمية البحث في أنه يسلط ال , كما تبرزتسم بتصاعد التهديدات السيبرانيةدولية مت يرة ت
, جزائرية وتطوير قدراتها الدفاعيةدورها في رسم العقيدة الدفاعية العلى مفهوم السيادة الرقمية و 

 .بفاعلية في الأوساط الرقمية تموضعنحو تكييفها مع متطلبات التطور التكنولوجي  لل
 منهج الدراسة:

التحليلي بوصفه الأداة الأنسب لفهم التحولات  –اعتمدت هذه الدراسة على المنهج الوصفي    
, بالإضافة على العقيدة الدفاعية الجزائرية وتحليل انعكاساتها ,والسيادة الرقمية ةالمرتبطة بالرقمن

على السياسات  امني  أ اي أضحت تشكل خطر  إلى وصف طبيعة التهديدات الأمنية الجديدة الت
 الأمنية للدول .

  محاور الدراسة: 
 التهديدات الأمنية الجديدة .التحول الرقمي و   المحور الاول : .0
 السيادة الرقمية كإطار لحماية الأمن القومي. المحور الثاني: .0
 انعكاسات التحول الرقمي على العقيدة الدفاعية الجزائرية. المحور الثالث: .3

 المحور الاول : التحول الرقمي و التهديدات الأمنية الجديدة: 1
 التحول الرقمي في العلاقات الدولية من أداة تقنية إلى عنصر استراتيجي:                    1.1

لنظام الدولي على مستويات أدى توجه  العالم نحو العصر الرقمي إلى إعادة تشكيل بنية ا    
منذ الألفية  اعلات بين الفواعل وأدوات الصرا .أنماط التف ,, بما في تلك طبيعة القوةمتعددة

, ولم يعد موازين القوى الدوليةا في صوغ ي  الثالثة أصبحت التكنولوجيا الرقمية عنصرا أساس
التحول الرقمي مجرد عملية تحديث تقني مرتبطة بالاقتصاد والمجتمع  بل عنصرا محوريا في 

نافق الدول تتإعادة تشكيل العلاقات الدولية, إت تحول الفضاء السيبراني إلى مجال سيادي وباتت 
, في هذا السياق أصبحت الرقمنة اليوم من على السيطرة عليه باعتباره أحد مصادر القوة والهيمنة

, إت تمكن الدول في تات الوقت هي نقطة ضعف ل ير المتحكمين فيهاو أهم أدوات تعزيز النفوت 
, القوة الناعمة( ام)من توسيع ت ثيرها عبر السيطرة على مسارات المعلومات وتوجيه الخطاب الع

خللا كما تمنحها قدرات سيبرانية هجومية تستخدم كوسيلة ض ط فعالة ) القوة الصلبة ( قد تحدث 
 قتصادية  للدول . كبيرا في البنى الدفاعية أو الإ

حجم الترسانة العسكرية أو قوة الإقتصاد بذلك لم تعد القوة تختزل في عناصرها التقليدية ك    
دادا حديثا لمفهوم القوة أبعاد جديدة للقوة في مقدمتها القوة الرقمية باعتبارها امت, بل برزت الوطني
كما اعتبرت القدرة على التحكم في تدفقات المعلومات والبيانات والت ثير على الفضاء  ,الناعمة

لذا سارعت الدول نحو تخصيا موارد مالية وبشرية معيارا مهما لقياس نفوت الدول,  السيبراني
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, سواء على مستوى الدفا  أو الهجوم في تحول إستراتيجي يعكق لة لتطوير قدراتها السيبرانيةهائ
, ما يفسر التزايد التصاعدي  لعدد يب إدارة الصرا  في العصر الرقميوأسال تطور أنماط التسلح 

ار ملي 9.4ن ب آخر تقديرات الاتحاد الدولي للإتصالات فإالمتصلين بالشبكة العنكبوتية " فحس
 (29، صفحة 0603)غنية،  "0604مليار سنة  9.0شخا متصل بالشبكة العنكبوتية مقابل 

الرقمنة ايتيمولوجيا في الل ة الانجليزية بصي تين متمايزتين من حيث المعنى تستعمل كلمة     
إلى عملية تحويل المحتوى المادي مثل الوثائا والصور   Digitizationوالمجال. تشير الأولى 

, أما الصياغة الثانية لضوئي أو التحويل الرقمي للأشرطةوالتسجيلات إلى نسخ رقمية كالمسح ا
Digitalization  ية في تسيير التقنيات الرقمول الأوسع نحو استخدام الأدوات و فتعبر عن التح

إلى تجاوز الأساليب  , تهدفترونية متطورةمنصات الكالخدماتية عبر العمليات الإدارية و 
-0606)يزة، تقييم مسار التحول الرقمي في الجزائر ) العمل وفا نمط رقمي متكاملالتقليدية و 

 . (90، صفحة 0609(، 0603
 اختصارها فيما يلي :يمر التحول الرقمي بعدة مراحل مترابطة , يمكن في تات السياق 

 يتم فيها توظيف التقنيات الرقمية لتحويل المعطيات والمعلومات من  :مرحلة النمذجة
شكلها الورقي إلى صي ة رقمية قابلة للمعالجة والتخزين, وتبقى هذه المرحلة محصورة 

 في الجانب التقني دون ت يرات جوهرية في نمط العمل أو طبيعة الأنظمة المعتمدة.
  تمثل هذه المرحلة نقلة نوعية تتجاوز مجرد تحويل البيانات إلى رقمنة  :الرقمنةمرحلة

شاملة تشمل الأنشطة التنظيمية والإدارية, إت تسمح بدمج التكنولوجيا الرقمية في بيئة 
 العمل من خلال الاعتماد على شبكات الاتصال الحديثة والإنترنت.

 ملة لطرق العمل ونماتخ الأعمال المعتمدة, : تشمل إعادة هيكلة شا مرحلة التحول الرقمي
وفيها يتم الإنتقال من مجرد استخدام التقنيات الرقمية إلى تبني نموتخ عمل متكامل, 
يعتمد على الإبتكار وتوظيف التكنولوجيا الحديثة في تطوير الخدمات, وتسهيل العمليات 

، صفحة 0609)معصوم و عزيب،  الإدارية وتحسين تسيير الموارد المادية و البشرية
061). 

هذا التحول الرقمي المتسار   ضمنتفاوتت استجابة الدول ومجتمعاتها للتطورات التكنولوجية      
 , ففي الوقت الذي اندفعت فيه الدول المتقدمة نحوتبني الرقمنة بمفهوميها السابقينخاصة في 

, ما ف العمليات الإدارية والاقتصاديةتوظيف التكنولوجيا في مختلتبني استراتجيات رقمية شاملة ب
, في تحويل الموارد إلى صيغ رقمية تزال دول أخرى تشا طريقها في هذا المجال بخطى مت نية
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ه مت ثرة بتحديات البنية التحتية الرقمية وضعف الوعي العام بضرورة التحول الرقمي وأبعاد
 الإستراتجية . 

 طبيعة التهديدات الأمنية في العصر الرقمي : 2.1
 الفضاء السيبراني :  1.2.1
 تشكله شبكات الحواسيب والمستخدمين المتصلينافتراضي  نه مجالعرف الفضاء السيبراني أ    
 ,Friedman) التواصل بش نها عبر الوسائط الرقميةت وتبادلها و , حيث يتم تخزين المعلومابها

2014, p. 13)البنية التحتية  ى. يوضح هذا التعريف أن الفضاء السيبراني لا يقتصر عل
, وهذا ما يمنحه ل يشمل أيضا التفاعلات البشرية والمعلومات المتبادلة عبر الشبكاتالرقمية, ب

تحديات أمنية جديدة تتجاوز  , ويطر السلوك الإنسانين التكنولوجيا و طابعا مركبا للحدود يجمع بي
 المفاهيم التقليدية للسيادة والسيطرة نظرا لانفتاحه أمام فواعل متعددة وقدرته على الت ثير عن بعد.

 التهديدات السيبرانية : 2.2.1
, حيث يشكل قبل كل لفضاء السيبراني ت ثيره العمياتخفي الجوانب التقنية التي يكتسبها ا    

، 0603)غنية،  ي تلك ش ن الفضاءات الإستراتجية العسكرية للدولةشيء بيئة إستراتجية ش نه ف
تعرف والتي  تهديدات سيبرانية  -الفضاء السيبراني -هذه البيئة الإستراتجية , تحتوي (29صفحة 

لبيانات باستخدام ب نها مجموعة من المخاطر الرقمية تستهدف الأنظمة المعلوماتية والشبكات وا
خبيثة تهدف إلى اختراق الأنظمة, أو , وغالبا ما تتجسد في أنشطة تقنيات الحوسبة والاتصال

وتنبثا هذه (Samah, 2025, p. 47) , أو الإضرار بالبنية التحتية الرقميةسرقة المعلومات
ل غير المشرو  إلى نظم ت لال ث رات أمنية للوصو التهديدات عادة عندما تسعى جهة معينة لاس

تتخذ هذه التهديدات عدة أشكال على كما , سرية البيانات وسلامتها وتوفرها , مما يهددالمعلومات
 غرار :

تتمثل أشكال الهجمات السيبرانية في عدد من النشاطات التي يقوم بها فرد الهجمات السيبرانية : 
 , من خلال: موعة من الأفرادأو مج

يتم عبر اختراق الأنظمة والحصول على بيانات حساسة في التجسس: اختراق الشبكات و 
مجالات متعددة, تست ل لاحقا في تحقيا أهداف اقتصادية وأمنية, وفي حالات أخرى يتم تدمير 

 كاملخلال ت ييرها بما يخدم الجهة المهاجمة أو محو محتواها بال نالبيانات المخزنة, م أو تعديل
, إت الأساليب استخداما في هذا السياقيعد من أكثر البرامج الالكترونية: تعطيل خدمة الشبكات و 

يعتمد على إغراق الخوادم المستهدفة بكم هائل من الطلبات تفوق طاقتها التش يلية, ما يؤدي إلى 
 . (99، صفحة 0603)ب.عميور.،  توقفها عن العمل مؤقتا أو كليا

, إت تشمل مجموعة ت الأمنية المرتبطة بعصر الرقمنةبرز التهديداأتعد من  :الجريمة السيبرانية
, وتستهدف ولوجيا المعلومات وشبكات الاتصالمن الأفعال الإجرامية التي ترتكب باستخدام تكن
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لتحقيا مكاسب مالية, أو لأغراض شخصية, أو الأفراد بشكل خاص بدوافع متعددة سواء كانت 
الجرائم أشكال متنوعة من أبرزها: اختراق الأنظمة,  , وتتخذ هذهالإضرار بسمعة الضحية

تتميز هذه الجرائم ات الخبيثة وسرقة الهوية الرقمية, و , استخدام البرمجيالاحتيال الالكتروني
, كما يصعب في نوي لى المستويين المادي والمعبقدرتها على إلحاق أضرار بال ة بالضحايا ع

، Samah) كثير من الأحيان تتبع مرتكبيها نظرا للطبيعة العابرة للحدود للفضاء السيبراني
   (973، صفحة 0602

الوسائل و يتمثل في استخدام التكنولوجيا الرقمية : Cyberterrorism الإرهاب السيبراني
تلك الهجمات , بما في إلى إثارة الفوضى والرعب والذعر أعمال إرهابية تهدفالالكترونية لتنفيذ 

, وية أو حتى الأفراد عبر الانترنت, البنى التحتية الحيعلى شبكات المعلومات, الأنظمة الحكومية
تنفيذ  ,وتشمل : تجنيد الأفراد, التدريب, الإرشاد والتوجيه, التواصل بين الجماعات الإرهابية

 , نشر الأفكار الإرهابية .التهديدات السيبرانية ,برانيةهجمات سي
: يرتكز مفهوم الحرب السيبرانية أساسا على اختراق مواقع Cyberwarfare الحرب السيبرانية

, خاصة تلك المرتبة قضايا الحيوية للدولة المستهدفةالانترنت أو الأنظمة المعلوماتية المرتبطة بال
, تختلف الحروب السيبرانية عن الحروب (دفا , الطاقة, الاتصالاتجية ) البالقطاعات الإسترات

ي لا يضمن نتائج متوقعة أو ن الصرا  في الفضاء السيبرانالتقليدية من حيث طبيعتها, لأ
النظام العام , بل إنها حروب دينامكية ومستمرة تتم بشكل خفي وسري يهدد الأمن و مخططة

 . (979، صفحة Samah ،0602) بشكل مباشر
تعد الحرب السيبرانية نمطا جديدا من الصراعات يختلف جذريا عن الحروب التقليدية إت      

, باستخدام أدوات الحكوميين من خلال الفضاء الرقميتخوضها الدول أو الفاعلون غير 
الدول في حالة دائمة من الهجوم أو الدفا   بدلا من الأسلحة التقليدية لذا تكون ورة تكنولوجية متط

, دون أن ترتبط العمليات القتالية بميدان مادي أو بوجود قوات نظامية واضحة كما الإلكتروني
السياسة يتلاشى الخط الفاصل بين الحرب و  حيث ,الحروب بطابعها العملياتي المعقدتتميز هذه 

, وتهدف رمية التقليدية للأوامر العسكريةلات اله, وت يب فيها التسلسالمقاتلين و المدنيين وبين
عام تخريب الأنظمة أو الت ثير في الرأي اللى جمع المعلومات الإستخبارتية و هذه الأنشطة أساسا إ

, الترويج للدعاية الرقمية مما يجعل الحرب من خلال الهجمات على الشبكات, سرقة البيانات
 طلب استراتجيات أمنية جديدة  .  السيبرانية ساحة غير متماثلة للصرا  تت

 :المحور الثاني: السيادة الرقمية كإطار لحماية الأمن القومي  .2
 :ماهية السيادة الرقمية و الأمن السيبراني   1.2

 السيادة الرقمية:  1.1.2
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, حيث لم تعد السيادة لدولبرزت السيادة الرقمية ك حد الأطر الجديدة لتعزيز الأمن القومي ل     
ى بل امتدت لتشمل السيطرة عل ,التحكم في الحدود الج رافية والقرارات السياسيةتقتصر على 

فرضت هذه السيادة نفسها كجزء من معادلة الأمن القومي للدول الفضاء السيبراني والمعلوماتي, 
ا سيادي   ا, من هذا المنظور أصبحت السيادة الرقمية مطلب  بعد تصاعد التهديدات السيبرانية خاصة
ها الداخلي ضد التدخلات الطامحة إلى تعزيز استقلالها الاستراتيجي وتحصين فضاءللدول 

, وتزداد أهمية هذا المفهوم في الدول النامية ومنها الجزائر التي تسعى إلى بناء قدرات الخارجية
 رقمية وطنية تؤهلها لاندماخ آمن في الاقتصاد العالمي المبني على المعرفة والتكنولوجيا.

, 0600ي للاتصالات الدولية سنة خدم مفهوم السيادة الرقمية لأول مرة في المؤتمر العالماست    
ا الأنشطة الاقتصادية يقصد به قدرة الدولة على التحكم في التكنولوجيا التي تقوم عليهو 

, وعلى ممارسة قراراتها السيادية ضمن الفضاء السيبراني دون خضو  لأي تبعية والمجتمعية
, والتحكم في القدرة على إدارة فضائها المعرفيتتجلى كذلك في امتلاك الدولة  خارجية وهي

 .(23، صفحة 0603)غنية،  شبكات الاتصال والبيانات المتداولة عبر الانترنت
يبرز هذا التعريف السيادة الرقمية كقدرة إستراتجية تميز بين الدول حسب قدرة تحكمها في       

مواردها الرقمية الحيوية,  من خلال  ارتباط السيادة الرقمية بمستوى الاستقلالية التي تمكن الدولة 
بين , و يل سيادي دون تبعية أو تدخل خارجممارسة أنشطتها السيبرانية بشكمن اتخات قراراتها و 

 فرض رؤيتهم وشروطهم الرقمية على الدول الأخرى. ثير و في الت  نقدرة بعض الفاعلين الدوليي
داة الأساسية لتحقيا هذه السيادة, إت يمثل مجمو  الإجراءات يعتبر الأمن السيبراني الأ      

استقرار الهجمات التي تهدد ن المجال الرقمي من الاختراقات و السياسات الرامية إلى تحصيو 
 الدولة وسيادتها الرقمية ومن ثم أمنها القومي .

 الأمن السيبراني :  2.1.2
: جميع التدابير لمصطلح الأمن السيبراني واعتبرتهقدمت وزارة الدفا  الأمريكية تعريفا دقيقا      

أو الالكتروني من  , سواء كانت في شكلها الفيزيائية اللازمة لضمان حماية المعلوماتالتنظيمي
يعنى و  (Danial, 2011, p. 103)الحوادث و , التجسق مختلف الجرائم, الهجمات, التخريب

دام البيئي الاستخية ضد التعرض للأعمال العدائية و الأمن في المجال السيبراني بإجراءات الحما
 .(libicqi, 2007, p. 01) المعلوماتلتكنولوجيا الاتصال و 

السيبراني مجموعة من الإجراءات والتقنيات والوسائل, بناءا على تلك يمكن القول أن الأمن     
يشمل ن التهديدات السيبرانية المحتملة, و المعلومات مالتي تهدف إلى حماية الشبكات والأنظمة و 

 البنى التحتية الرقمية ضد الهجمات أو الاختراقات .والبرمجيات و تلك تامين الأجهزة 
   :الأبعاد الإستراتجية للأمن السيبراني 3.1.2
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, من خلال ربط ز نظام الأمن الالكتروني العسكري يتعلا بالحاجة إلى تعزيالبعد العسكري: 
وينعكق  ,الوحدات العسكرية ببعضها البعض عبر الفضاء الافتراضي لتسهيل تبادل المعلومات

 حتى الهجومية للدولة .بيا على تحقيا الأهداف العسكرية وعلى حماية القدرات الدفاعية و ايجا
سباق تسلح ة إلى مستوى الحروب السيبرانية و وصلت هذه التهديدات  السيبرانيالبعد السياسي : 

الفضاء  عتماد على, كما أحدث الإلكتروني وتبادل أعمال القرصنة في ملفات وقضايا حساسةالا
  الرد  السيبرانيالسياسية مثل القوى السيبرانية و السيبراني ثورة في مفاهيم العلوم 

وجيا التكنول عتماد الكبير علىبالإ تلكيرتبط الأمن السيبراني بالإقتصاد الرقمي  البعد الاقتصادي:
قتصاد عرضة لهجمات , مما يجعل الإجاريةالتوالخدمات البنكية و  ,الأعمالالرقمية في المال, 

 .سيبرانية قد تسبب خسائر كبيرة 
شكيل الرأي العام, نشر جتماعي على تيظهر في ت ثير شبكات التواصل الإ البعد الاجتماعي:

  .أحيانا است لالها لنشر خطاب الكراهية أو زعزعة الاستقرارالأفكار والمعلومات و 
ت, إلى يتعلا بسن تشريعات وطنية لمكافحة الجرائم الالكترونية وحماية البيانا البعد القانوني:

، 0604)عطية،  قواعد ملزمة رغم صعوبة تحقيا إجما  عالمي جانب محاولات دولية لصوغ
 .. (060- 062الصفحات 

للدول,   من القوميرغم تكامل مفهومي الأمن السيبراني والسيادة الرقمية في إطار حماية الأ    
الهجمات فان الأمن السيبراني يعنى أساسا بحماية الأنظمة الرقمية والشبكات والبيانات من 

أما  ,رانيةفي مواجهة التهديدات السيب , ويعتبر أداة تقنية وتدبيرا دفاعياالالكترونية والاختراقات
لى التحكم المستقل في بياناتها شمل وأعما يرتبط بقدرة الدولة عالسيادة الرقمية فهي مفهوم أ

السيبراني يمثل خط الدفا  , بالتالي إتا كان الأمن سياستها السيبرانية رقمية وصوغتكنولوجيتها الو 
 فضاء الرقمي.ن السيادة الرقمية تعكق البعد الاستراتيجي والسيادي في الفإ ,التقني

 الجهود الدولية و التكتلات في مجال الأمن السيبراني :  2.2
 الجهود الدولية في المجال السيبراني: 1.2.2

عابرة للحدود تمق الأمن في ظل تصاعد التهديدات السيبرانية وما تفرزه من مخاطر      
تجه المجتمع الدولي نحو بلورة أطر قانونية ومؤسساتية لمواجهة , إالقومي والسيادة الرقمية للدول

وقد فرض الطابع اللامادي والهجين للهجمات السيبرانية تحديات هذه الظاهرة المعقدة والمتنامية, 
مع هذا النمط الجديد  التي لم تعد كافية بمفردها للتعاملمام المنظومات القانونية الوطنية, حقيقة أ

الجهود على وتنسيا الملحة إلى تعزيز التعاون الدولي نتيجة لذلك برزت الحاجة , و من الجرائم
, وت سيق مبادرات المستويين الإقليمي والدولي من خلال وضع تشريعات, توقيع اتفاقيات

, هذا التوجه يعكق براني وضبط سلوكيات الفاعلين فيهمؤسساتية تهدف إلى تنظيم الفضاء السي
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بضرورة حماية البنى التحتية الرقمية والمعلوماتية ضمان أمن الفضاء وعيا عالميا متزايدا 
 السيبراني كجزء من الأمن القومي . 

سلسلة من المبادرات القانونية  جاء التحرك الدولي لمكافحة الجرائم السيبرانية, في شكل     
 المؤسساتية أبرزها:و 

الثامن للأمم المتحدة حول منع  : خلال المؤتمر(1991قرار الأمم المتحدة ) هافانا اوت 
إطار قانوني دولي يتيح , أقرت توصيات تؤكد على ضرورة تطوير ومعاملة المجرمين  الجريمة

 التنسيا بين الدول للحد من الجرائم السيبرانية .التعاون و 
ق : ناقش المؤتمر الخام(1991مؤتمر الجمعية الدولية لقانون العقوبات ) ريو دي جانيرو 

جها ضمن النصوص , وقدم قائمة الجرائم التي يجب إدراوم جرائم الإعلام الآليعشر مفه
 التخريب الرقمي إلى جانب سرقة البياناتالمشرو  و , مثل الدخول غير الجنائية الوطنية

 .  (92، صفحة ص 0603)ب.عميور.، 
وفة ب اتفاقية ر الاتفاقية الاوروبية بش ن الجريمة السيبرانية المعتعد  :2111إتفاقية بودابست 

أول صك قانوني دولي شامل في مجال مكافحة من طرف مجلق أوروبا,  المعتمدةبودابست 
توفير سياسة جنائية مشتركة تهدف إلى حماية .و هدفت هذه الاتفاقية إلى "الجرائم المعلوماتية 

المعلوماتي, من خلال سن تشريعات ملائمة وتعزيز التعاون المجتمع من الجريمة في الفضاء 
وتعد بذلك المرجع الدولي الأول الذي أرسى قواعد   (Europe 2001, p p1-3) الدولي "

موحدة لتعريف لجريمة السيبرانية وتجريم أفعالها, قسمت الاتفاقية الجرائم المعلوماتية إلى أربع 
 كمايلي  06إلى المادة 0فئات رئيسية, الممتد من المادة 

الولوخ غير الجرائم الموجهة ضد سرية وسلامة وتوافر البيانات والأنظمة ويتضمنن  -
(, تخريب البيانات وتخريب الأنظمة 3(, الاعتراض غير المشرو ) المادة0المشرو ) المادة 

 (.0المادة)(, إساءة استخدام الأدوات 2-9)المادتان
(, 7المادة)الجرائم المعلوماتية تات الطبيعة الاحتيالية ويتضمن التزوير المعلوماتي  -

 (.1الاحتيال المعلوماتي )المادة 
 .(4) المادةرائم المتعلقة بالمحتوى وتركز على تجريم المواد الإباحية المتعلقة بالأطفالالج -
الجرائم المرتبطة بحقوق الملكية الفكرية والتي تجزم انتهاك حقوق الملف عبر النظم  -

 .(Europe 2001, p p 4-9)  (06المعلوماتية )المادة 
, إت لم تُعَر ِّف الاتفاقية " الجريمة السيبرانية" بحد ا التصنيف بكونه وظيفيا لا شكليايمتاز هذ   

, مما , وإنما جرمت الأفعال والسلوكيات التقنية, وهو ما يعرف بالمقاربة القائمة على الأفعالتاتها
 .المتسارعة جعل الاتفاقية نموتجا تشريعيا مرنا يصلح للتكي ف مع التطورات التكنولوجية 
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ا وزراء الداخلية والعدل وقعها مجلس :2111الاتفاقية العربية لمكافحة جرائم تقنية المعلومات 
تشكل مرجعا إقليميا مهما في تنظيم مكافحة الجريمة الالكترونية داخل الدول التي العرب, و 
 العربية.

ت والتحالف السيبراني تحاد الدولي للاتصالاوقعه كل من الإ :2112جويلية  9البيان المشترك 
بناء تعزيز التوعية و  عبر المية لمكافحة التهديدات الرقميةيهدف إلى توحيد الجهود العو  ,العالمي

 .الفاعلين غير الحكوميين القدرات وتبادل المعلومات بين الدول و 
 , تم اعتمادها بالإجما  سنة0602عام  لمواجهة الهجمات السيبرانيةالأمم المتحدة معايير 
 في إطار سياسي ملزم يمنع  استخدام الانترنت في تهديد الأمن والسلم الدوليين 0600

 .(92، صفحة 0603)ب.عميور.، 
 التكتلات في المجال السيبراني : .2.2.2

ستة المعلومات إلى وجود لوكالة الأوروبية لأمن الشبكات و تشير الدراسات الصادرة  عن ا      
ة تشمل: الشركات, مجرمي الانترنت, الموظفين, نشطاء وراء التهديدات السيبراني ةفواعل رئيسي

, ولتصدي لهذه الفواعل  توصي الدراسات بوضع القرصنة, الحكومات, والجماعات المتطرفة
 : تراتجية شاملة  تستند إلى محورين إس

 تشريعي موحد .الدولي عبر توفير إطار قانوني و  تعزيز التعاون أولا: 
، 0603)ب.عميور.،  إرساء حوار استراتيجي بين الدول و شركائها بهدف رفع الجاهزية ثانيا: 

  .(92صفحة 
في سياق تعزيز الأمن السيبراني على المستوى الدولي برزت التكتلات السيبرانية  ك برز       

لات  , تسعى هذه التكتالرقمية العابرة للحدود الوطنية مظاهر التفاعل الدولي لمواجهة التهديدات
يعزز تطوير استراتجيات دفاعية مشتركة بما إلى بناء تحالفات إقليمية ودولية لتبادل الخبرات و 

السيبراني : التحالف , نذكر منهاي للتهديدات السيبرانية الحديثةمن قدرات الدول على التصد
, بالإضافة إلى المركز لدولتصالات لتعزيز التعاون االعالمي الذي أنش ه الإتحاد الدولي للإ
ين الدول الذي ينسا بتابعة لوكالة الشرطة الأوروبية و الأوروبي لمكافحة الجريمة السيبرانية ال

الحاسوبية ستجابة للحوادث الأمنية و تدى الإ, كما يعتبر منوبية لمواجهة الجريمة السيبرانيةالأور 
, تشكل مثل السيبرانية في مختلف الدول تضم فرق الاستجابة للطوارئ هو الأخر شبكة عالمية 

ا يجعلها أداة هذه التكتلات أرضية مهمة لتنسيا السياسات وتبادل المعلومات حول التهديدات مم
 مركزية ضمن العقائد الدفاعية الحديثة للدول . 

 المحور الثالث: انعكاسات التحول الرقمي على العقيدة الدفاعية الجزائرية: .3
فضاء ركا بخطورة التشعكست الجهود الدولية لمواجهة التهديدات السيبرانية إدراكا عالميا م      

ها الأمنية لى الدول ضرورة إعادة النظر في عقائد, مما فرض عالسيبراني كجبهة صرا  جديدة
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, بل أصبح سيبراني عن منظومة الدفا  الشامل, إت لم يعد ممكنا فصل الأمن الوالدفاعية التقليدية
, وبناء على تلك بدأت العديد من الدول في دمج في استراتجيات الرد  والحماية جزءا بنيويا

, سواء عبر تطوير قدرات هجومية رقمية أو من        السيبراني ضمن عقائدها الدفاعية الأمن
, وقد جاء هذا التحول استجابة لمعادلة أمنية مين الرقميالت لتحتية للحماية و خلال تعزيز البنى ا

قلال , الاستبظهور مفاهيم جديدة : السيادة ,لجديدة فرضها الواقع الرقمي كما وضحنا من قب
 على التحكم في الفضاء السيبراني. م تقاس بالقدرة, مفاهيالاستراتيجي, ومفهوم الرد 

هذه المت يرات ضمن  بفي السياق الإقليمي وجدت الجزائر نفسها أمام ضرورة استيعا     
في ظل ما يشهده الفضاء السيبراني من تهديدات متزايدة تمق البنى التحتية  ,تصورها الدفاعي

عتبار لورة مقاربة دفاعية ت خذ بعين الإت في ب, وعليه شرعحيوية للدولة والمجتمع والاقتصادال
 .أهمية السيادة الرقمية كجزء من سيادتها الوطنية 

 العقيدة الدفاعية الجزائرية: .1.3
تشمل مجمو    Doctrina ةوالتي هي في الأصل كلمة لاتيني  Doctrineالعقيدة  تعرف    

التعاليم المفاهيم النظرية التي تشكل جزءا من العقائد, الآراء, المعتقدات والمبادئ, والأطروحات و 
, الاقتصادية متعددة تشمل السياسية اقائد أبعاد, وقد تتخذ هذه العالتي يتبناها الأفراد والمؤسسات

توجيه السلوك أو المساعدة على , ويكمن هدفها الأساسي في لفلسفية, الدينية, أو العلمية, ا
   (Doctrine, n.d) .تفسير الوقائع

, والتي تبنى عليها ي تحدد التوجهات المرجعية للدولةلذا يمكن اعتبار العقيدة بمثابة الأداة الت     
ن العقيدة الأمنية هي المنهجية التي وبذلك فإالمفاهيم النظرية لفهم الوقائع وتوجيه السلوكيات. 

الأمنية وصياغة الآليات والوسائل اللازمة لتحقيا ع تصور شامل لمقاربتها تعتمدها الدولة لوض
، 0601-0607)عمار،  تجارب علمية سابقةوهي تستند أساس إلى ارث تاريخي و , أهدافها

, تركز على ة على مقاربة شاملة للأمن القوميتعتمد العقيدة الدفاعية الجزائري .(040صفحة 
بار التحديات الإقليمية السيادة الوطنية وضمان الاستقرار الداخلي مع الأخذ بعين الاعتحماية 
الجريمة المنظمة , خصوصا في منطقة الساحل الإفريقي التي تشهد نشاطا للإرهاب و والدولية

 أصبحت توظف الفضاء السيبراني في دعم هجماتها الإجرامية . ,العابرة للحدود
الثبات في إطارا يمنح توجهاتها الاستقرار و ت خذ العقيدة الدفاعية الجزائرية طبيعة تراكمية تشكل 

, رد مجموعة من الإجراءات العسكرية, هذه العقيدة ليست مجياستها الأمنية على المدى الطويلس
)زقاغ و منصوري،  المحددات الج رافيةرات التاريخية والمواقف السياسية و بل هي نتاخ تراكم الخب

أمن منطقة الساحل الافريقي: بين المنظور الأمني الفرنسي والإستراتجية الأمنية الجزائرية، 
فضلا عن مسايرة التطورات التقنية ترتبط هذه العناصر بمجموعة من  ,(23، صفحة 0609

دول الداخلية للمثل مبدأ عدم التدخل في شؤون  ,اسية التي توجه العقيدة الدفاعيةالمبادئ الأس
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ستعداد ات القرارات وكذلك الت كد على الإالحفاظ على الاستقلالية في اتخحماية السيادة الوطنية و و 
 الدائم لمواجهة أي تهديد خارجي .

 :  تكيف العقيدة الدفاعية مع التهديدات السيبرانية .2.3
    مواكبة التحول في مجال الرقمنة :الجزائر و  .1.2.3
طبيعي للعقيدة  متدادفي إطار تعزيز سيادتها الرقمية كإت تي مواكبة الجزائر للتحول الرقمي      

نشاء بنية تحتية تسعى لإللأمن القومي  كبعد جديدالرقمنة  من ادراكها ب نالدفاعية الوطنية, 
تكفل حماية ووضع اطر قانونية وتشريعية تقنية متخصصة, قمية متينة وتطوير قدرات بشرية و ر 

يعكق هذا التوجه توازنا بين مبادئ العقيدة الدفاعية , ؤسسات من التهديدات السيبرانيةالمالأفراد و 
 بين التحديات الرقمية الجديدة . كز على البعد العسكري والسياسي و التقليدية التي ترت

من السيبراني خلال الملتقى الوطني حول الأ السيد رئيس الجمهورية عبد المجيد تبون أكد     
, السياسية, العسكرية, الاقتصاديةبعاده أن " التكفل بالأمن الوطني ب  0603الذي نظم في جوان 

طنية المتكاملة في المجال المجتمعية  بل وحتى التكنولوجية , يستوجب تطوير إستراتجيتنا الو 
نظومات , وحماية المانين التهديدات في الفضاء السيبر الوقاية مالرقمي, والجمع بين الإستباقية و 

, عمادها التحسيق المستمر واليقظة والمعطيات والسهر على ترقية ثقافة رقمية مواطنيه ووطنية
   (32، صفحة 0609)جنادي،  .الإستراتجية " 

ة, اختارت رقميالانطلاق نحو تحقيا ثورة ا في إطار تعزيز التحول الرقمي و سعيا منه      
 إنجا  هذا التحول:الجزائر إنشاء هياكل وهيئات مختلفة ضرورية لتسيير و 

حماية على مشرو  إنشاء قاعدة لتخزين و 0603صادق مجلق الوزراء المنعقد في نوفمبر       
جتما  وضو  ية خلال هذا الإثمن رئيق الجمهور  , كماData Centerلكترونية البيانات الإ

نية تحتية حيوية لتخزين ب مثل هذه القاعدة بالتوجه الرقمي في الجزائر حيث تعد الرؤية الخاصة
 لى تلك, إضافة إ(39، صفحة 0609)جنادي،  تحليلها على نطاق واسعتسييرها و و  البيانات

يرأسها  تحت وصاية رئاسة الجمهورية) 0603في سبتمبر أنشئت المحافظة السامية للرقمنة 
لضمان توافا مخططات القطاعات المعنية في مجال الرقمنة  (محافظ سامي للرقمنة برتبة وزير

وية تحديد المشاريع تات الأولاقترا  التدابير, مع التقييم و ة الوطنية للرقمنة, مع الإستراتجي
 .والمالية اللازمةوارد البشرية تعبئة الموالاستثمارات الإستراتجية, و 

تم إنشاء  طا  الخدمات العمومية,قتصادها وقئر تسريع وتيرة رقمنة إالجزا في سياق عزم  
تي وضعت , وتشمل هذه المنظومة ال0606نظمة المعلوماتية في جانفي منظومة وطنية لأمن الأ

الموافقة عليها و , مجلسا وطنيا مكلفا بإعداد الإستراتجية المذكورة لدى وزارة الدفا  الوطني
كما استحدثت جل تنفيذ هذه الإستراتجية,  من أ وتوجيهها بالإضافة إلى وكالة تضطلع بالتنسيا

 مدرسة وطنية عليا للأمن السيبراني بالتنسيا مع وزارة الدفا  .
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 الإستراتجية الوطنية الجزائرية للأمن السيبراني : .3.3
معلوماتية, من لرقمية على حماية أنظمتها التعمل الجزائر منذ بداية توجهها نحو الإدارة ا    

ربة شاملة خلال تطوير خطط عمل وسن القوانين اللازمة وإشراك جميع الجهات الفاعلة في مقا
 تهدف إلى التنسيا بين جميع مؤسسات الدولة ,  ,ومستدامة

ل التي وضعت آليات لتباد 0607مارس  0 المقاربة في التعليمة الصادرة قد تجسدت هذه    
تم ت سيق منظومة وطنية  0606, في يناير ا هيكل لأمن الأنظمة المعلوماتيةالمعلومات وخل

الوطني  تحت إشراف وزارة الدفا  - وكالة امن أنظمة المعلومات –لأمن الأنظمة المعلوماتية 
إعداد وتنفيذ الإستراتجية الوطنية للأمن السيبراني بهدف حماية  ,تضم مجلسا ووكالة لتنسيا

، 0609)جنادي،  المؤسسات الوطنية من التهديدات السيبرانية وضمان أمن البيانات والمعلومات
من المرسوم إدارة لجنة توجيهية تضم مجلسا  06, تشتمل مهامها حسب المادة (32صفحة 

, إلى جانب مصالح تقنية لأمن الأنظمة المعلوماتية لياتيعلميا بالإضافة إلى مركز وطني عم
)أ. فضيل و لحمل،  وإدارية تحت إشرافها لضمان التنسيا والتنفيذ الفعال للإستراتجية الوطنية

وهو ما  قطب قضائي مختا بالجرائم السيبرانية 0600كما تم إنشاء في . (97، صفحة 0603
 .ية لمكافحة أشكال الإجرام الرقميهتمام المتزايد الذي توليه السلطات العمومالإ على يبرهن
تطوير قدرتها لك يرها من المؤسسات الحيوية للدولة الجزائرية  اتولي المؤسسة العسكرية اهتمام   

يد السيد الفريق أول السعما أكده وهو  ,ضمن الفضاء السيبرانيالتقنية والعملياتية  الدفاعية
السيبراني الذي : " الجزائر تعي جيدا أهمية الأمن الوطني الشعبي , رئيق أركان الجيششنقريحة

ت التي تستهدف الأنظمة التهديداجل مواجهة كل أشكال المخاطر و ن أ, مأضحى ضرورة حتمية
في هذا السياق تم  (32صفحة ، 0609)جنادي،  الحيوية للدولة بمنطا استباقي"الحساسة و 

إنشاء مصلحة الدفا  السيبراني ومراقبة أمن الأنظمة التابعة لدائرة الاستعمال والتحضير لأركان 
المنشات الحيوية , بهدف ت مين وحماية الأنظمة و 0602نوفمبر  في الجيش الوطني الشعبي

 للبلاد ضد تهديدات الإرهاب السيبراني.
على  0603جويلية  0جتما  مجلق الوزراء المنعقد في السيد رئيق الجمهورية خلال ا أكد     

 لة سيادة  وطنية", والتعاطي معها على أنها مس لة الأمن المعلوماتيالأهمية لمس " ضرورة إيلاء 
احتلت الجزائر المرتبة التاسعة عشر عالميا في قائمة  , كونها(32، صفحة 0609)جنادي، 

, بهدف ختراق ضد المؤسسات الحساسةت الإالدول الأكثر تعرضا للهجمات السيبرانية ومحاولا
, تم 0609مليون هجوم سيبراني في عام 76التجسق وسرقة المعلومات حيث سجل أكثر من 

 ختراقات وحماية الأمن السيبرانيلمكافحة الفيروسات والإ  Kasperskyإحباطها بواسطة برنامج 
(Samah ،0602 971، صفحة)  
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ف العقيدة الدفاعية يُ كَ ا في تَ ا محوري  يظهر بوضو  أن السيادة الرقمية أصبحت عنصر      
على ا لقدرة الدولة ا جديد  الرقمية بعد  , فقد أضفت السيادة ئرية مع متطلبات الأمن السيبرانيالجزا

, ما مكن الجزائر من تطوير آليات دفاعية التحكم في أنظمة المعلومات والبنى التحتية الرقمية
, وتعزيز التعاون بين كاملة تضم تحديث الأطر القانونية, بناء كفاءات بشرية متخصصةمت

عقيدة الدفاعية الجزائرية تضمن المؤسسات ما جعل الأمن السيبراني ركيزة أساسية ضمن ال
تعزيز القدرة على مواجهة تجية و , حماية المصالح الإسترافاظ على استقلالية القرار الوطنيالح

 التهديدات الرقمية المتنامية على الصعيدين الإقليمي و الدولي .
 خاتمة: 

تحولا استراتجيا أعاد  تُظهر نتائج الدراسة أن التحول الرقمي لم يعد مجرد انتقال تكنولوجي بل   
لقد غي ر هذا التحول من معادلة الصرا   .تشكيل طبيعة القوة ومحددات الأمن في النظام الدولي

التقليدي, وجعل من الفضاء السيبراني ساحة جديدة للمواجهة حيث تتقاطع أدوات التكنولوجيا مع 
ا لإعادة اعتبارات السيادة والأمن القومي. وضمن هذا السياق باتت السيادة الرقمية مفهوما مُؤس ِّ  س 

ة, إت ترتبط بقدرتها على إدارة بياناتها, التحكم في تعريف السلطة والسيطرة في الدولة الحديث
 فضائها المعلوماتي, وت مين بنيتها التحتية الحيوية ضد التهديدات العابرة للحدود .

انطلاقا من الإشكالية المطروحة, بَينت الدراسة أن العقيدة الدفاعية الجزائرية استوعبت هذه   
ر جديد للأمن, يقوم على دمج البعد السيبراني ضمن التحولات البنيوية من خلال تبنيها لمنظو 
عن هذا التوجه  الاستراتجية الوطنية للأمن السيبرانيمنظومتها الدفاعية الشاملة, وقد عبرت 

بوضو  , بإعتبارها أداة عملية لتكريق السيادة الرقمية, وتعزيز قدرة الدولة على التفاعل مع 
ذلك انتقلت الجزائر من مقاربة أمنية تقليدية تركز على التهديدات الرقمية من موقع الفاعل, وب

والأمن المعلوماتي بين الرد  المادي  الدفا  المادي إلى مقاربة أمنية مركبة تمزخ بين الأمن
 العسكري والحماية التقنية .

غير أن هذا التطور وإن كان يعكق نضجا في التفكير الدفاعي الجزائري, يثير في المقابل   
التوازن بين التعاون والإنكفاء, فالتعاون الدولي في المجال السيبراني أصبح ضرورة  إشكالية

لتبادل المعرفة والتقنيات و مواجهة التهديدات الإرهابية الرقمية, لكنه في الوقت تاته يطر  
مخاطر محتملة تتعلا بسلامة المعلومات الاستراتجية واحتمال التبعية التقنية, ومن هنا تبرز 
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معادلة تتعلا بسلامة المعلومات الاستراتجية واحتمال التبعية التقنية, تحافظ صوغ جة إلى الحا
 على الإنفتا  التقني الضروري دون التفريط في جوهر السيادة الوطنية .

ا على ماسبا يمكن ت كيد فرضية الدراسة التي تفيد ب ن التحول الرقمي أسهم بشكل     ت سيس 
لعقيدة الدفاعية الجزائرية, على نحو يجعل من السيادة الرقمية ركيزة مباشر في إعادة تكييف ا

أساسية في تصورها للأمن القومي, فالأمن السيبراني لم يعد هامشا في هندسة الدفا  الوطني بل 
أصبح مكون ا بنيوي ا في المنظومة العقائدية للدولة الجزائرية, يستند إلى رؤية شمولية تجعل من 

ا للسيطرة على القرارمالسيطرة على ال  .علومة أساس 

في ضوء هذه المعطيات يمكن إقترا  مجموعة من التوصيات العملية لتعزيز هذا التوجه 
 الإستراتيجي :

ترسيخ البعد القانوني للسيادة الرقمية عبر تشريعات حديثة تنظم أمن الفضاء السيبراني  .0
 وتضمن حماية البيانات تات الطابع الاستراتيجي .

تطوير القدرات الوطنية الذاتية في مجال البحث والابتكار السيبراني من خلال مراكز  .0
 متخصصة داخل الجامعات ومؤسسات الدفا  .

إقامة آلية تنسيا وطنية دائمة بين مؤسسات الدولة المعنية بالأمن السيبراني, لتفادي  .3
 التشتت وضمان سرعة الإستجابة للأزمات الرقمية.

ية السيبرانية الجزائرية بما يسمح ببناء شراكات انتقائية تحفظ المصالح تفعيل الدبلوماس .9
 الأمنية وتساهم في بلورة قواعد دولية للتحرك في الفضاء السيبراني .

إن مستقبل العقيدة الدفاعية الجزائرية يتجه نحو الرقمنة كخيار وجودي, يدمج الأمن    
ن السيادة في عصر الشبكات ليست ج رافية المعلوماتي في صميم هندسة الأمن القومي, كَو 

فحسب بل رقمية أيضا, وحماية الدولة اليوم تمر عبر ت مين بياناتها ومعطياتها وشبكاتها. بذلك 
ت دو السيادة الرقمية امتدادا طبيعيا للسيادة الوطنية ورهانا مركزيا في بناء أمن وطني جزائري 

 تهديدات الجديدة .متجدد يواكب التحولات العالمية في بيئة ال
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