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 مسخخلص: 

الخصىصُت االإخىامُت في يهذؾ هزا البدث ئلى جدلُل شامل للتهذًذاث الأمىُت واهتهاواث 

الاكخصاد الشكمي، خُث جىمً أهمُت البدث في االإعاهمت في خماًت همى الاكخصاد الشكمي، صىن 

خصىصُت الأؿشاد، جللُل الخعائش االإالُت الىاحمت عً الجشائم الؤلىتروهُت، وبىاء الثلت الشكمُت، 

ت )مثل الدشـير االإخلذم ًلذم البدث في نهاًخه خلىٌ وجىصُاث شاملت حشمل الجىاهب الخلىُ

ادة الىعي  ت )هـالخعاون الذولي وصٍ عُت والخىعىٍ والزواء الاصؼىاعي في هشف التهذًذاث( والدششَ

  .الشكمي(، بهذؾ بىاء بِئت سكمُت أهثر أماها ومشوهت جذعم الىمى االإعخذام

  ؛الىتروهُتحشائم ؛ مخلذمحشـير ؛ اكخصاد سكميالكلماث المفخاخيت: 

 O33 ؛K24 ؛ JEL :L86جصييف 

Abstract:  

This research aims to comprehensively analyze the growing security 

threats and privacy violations within the digital economy, The study's 

significance lies in its contribution to protecting the growth of the digital 

economy, preserving individual privacy, reducing financial losses resulting 

from cybercrimes, and building digital trust. Ultimately, the research 

proposes comprehensive solutions and recommendations encompassing 

technical aspects (such as advanced encryption and AI in threat detection), 

as well as legislative and awareness-focused measures (like international 

cooperation and increased digital literacy), all with the goal of fostering a 

more secure and resilient digital environment that supports sustainable 

growth.  
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 ملدمت

ٌشيل الاكخصاد الشكمي الُىم سهيزة أظاظُت للاكخصاد العالمي، خُث ٌعاهم بشيل هبير 

على عىغ االإىاسد الخللُذًت الىادسة، ٌعخمذ الاكخصاد الشكمي على و في خلم اللُمت االإظاؿت، 

 االإعشؿت والابخياس، مما ًجعله مىسدا مخجذدا وػير مدذود.

ا هدى الاكخصاد ا  لشكمي، الزي ٌعذ المخشن الأظاس ي للابخياس ٌشهذ العالم جدىلا حزسٍ

والىمى في عصشها الخالي، هزا الخدىٌ ٌعني الاعخماد االإتزاًذ على الخلىُاث الشكمُت في ول حاهب مً 

حىاهب الخُاة الُىمُت والأعماٌ، مً الخجاسة الؤلىتروهُت واالإعاملاث االإصشؿُت عبر الؤهترهذ، ئلى 

ماعي، ومع أن هزا الخىظع ًجلب معه ؿشصا هائلت لخدعين الخذماث الخيىمُت والخىاصل الاحخ

الىـاءة، حعهُل الىصىٌ ئلى االإعلىماث، وؿخذ أظىاق حذًذة، ئلا أهه ًىلذ أًظا مجمىعت هبيرة 

 .مً الخدذًاث الأمىُت والعُبراهُت

ش اظتراجُجُاث دؿاعُت ؿعالت أصبذ  ئن الـهم العمُم لهزه الخدذًاث والمخاػش وجؼىٍ

ت الىمى االإعخذام للاكخصاد  طشوسة كصىي  للخـاؾ على زلت االإعخخذمين وطمان اظخمشاسٍ

 الشكمي.

 في:الذساظت جخمثل ئشيالُت  الإشكاليت:

 كيف تهدد المخاطز الأمىيت والخصىصيت اسخلزار الاكخصاد الزكمي؟

 أهميت البدث:

ض مشوهخه طذ  جىمً أهمُت هزا البدث في وىهه ٌععى ئلى خماًت همى الاكخصاد الشكمي وحعضٍ

الهجماث العُبراهُت، مع الترهيز على خماًت خصىصُت الأؿشاد وخلىكهم في بِئت سكمُت متزاًذة 

م جدذًذ أ هما يهذؾ البدث ئلى جللُل  .بشص التهذًذاث وجلذًم خلىٌ عملُتالخعلُذ، عً ػشٍ

ت لخبني واظع  الخعائش االإالُت الىاحمت عً الجشائم الؤلىتروهُت، وبىاء الثلت الشكمُت الظشوسٍ

 للخذماث الشكمُت. 

   :الهدف مً البدث

يهذؾ هزا البدث ئلى جدلُل معمم للتهذًذاث الأمىُت واهتهاواث الخصىصُت االإتزاًذة التي 

عاث في ؿل الخىظع االإدعاسع للاكخصاد الشكمي، ظيرهض البدث على ؿهم جىاحه الاكخصاداث والمجخم

ئلى  ((Phishingوالخصُذ الاخخُالي  ( (Ransomwareآلُاث عمل هزه المخاػش، مً هجماث الـذًت 

الاظخؼلاٌ ػير االإششوع للبُاهاث الصخصُت، وجدذًذ الخيالُف الاكخصادًت الباهـت لهزه 
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خعائش مالُت أو ػير مباششة هـلذان الثلت وجذهىس العمعت، الجشائم، ظىاء واهذ مباششة ه

 بالإطاؿت ئلى جلُُم الخذاعُاث على خصىصُت الأؿشاد وأمً بُاهاتهم الخعاظت.

 -خلفيت هظزيت–أولا: الاكخصاد الزكمي 

ٌعذ الاكخصاد الشكمي هـام اكخصادي مخيامل ٌعخمذ على الخىىىلىحُا الشكمُت همدشن 

ا الىـام على بيُت جدخُت مخؼىسة مً الأحهضة والبرمجُاث والشبياث التي سئِس ي، خُث ًشجىض هز

ت والاكخصادًت عبر الؤهترهذ، مً أبشص الأمثلت على هزه الآلُاث  جمىً مً ئحشاء االإعاملاث الخجاسٍ

الخجاسة الؤلىتروهُت واالإعاملاث الشكمُت، مما ٌعىغ بىطىح الخؼىس الهائل لذوس الؤهترهذ في ئعادة 

 .الاكخصاد العالمي وحؼُير أهماغ الخُاةحشىُل 

 حعزيف الاكخصاد الزكمي .6

، اس ي على ئهخاج االإعشؿت وجؼبُلهاالاكخصاد الشكمي هى هـام اكخصادي ٌعخمذ بشيل أظ

ت االإإهلت لابخياس خلىٌ  عخـُذ مً الىـاءاث البششٍ ش، وَ ؿهى ٌعدثمش بىثاؿت في البدث والخؼىٍ

والاحخماعُت والعُاظُت، ٌعخبر هزا الىىع مً الاكخصاد مدشوا مبخىشة للخدذًاث الاكخصادًت 

 سئِعُا للىمى الاكخصادي االإعخذام، خُث ٌعخمذ على االإعشؿت وأهم مىسد.

هما ٌعشؾ الاكخصاد الشكمي بأهه هـام اكخصادي مخيامل ٌعخمذ على الخىىىلىحُا الشكمُت 

ًت، مثل الخجاسة الؤلىتروهُت، واالإعلىماث، ؿهى ٌشمل مجمىعت واظعت مً الأوشؼت الاكخصاد

في هزا الىـام، خُث حعخبر المخشن  خاظم ، االإعلىماث واالإعشؿت جلعب دوس والخذماث الشكمُت

 (13، صـدت 2006)الشصو،  .الشئِس ي للابخياس والىمى

للابخياس، ٌعخمذ بشيل أظاس ي على  الاكخصاد الشكمي بأهه مدشن سئِس يًمىً حعشٍف 

والأهثر كُمت، وحعخخذم في اجخار  حعخبر االإعلىماث هي االإىسد الأهماالإعلىماث واالإعشؿت، خُث 

 .اللشاساث وجدعين العملُاث في حمُع المجالاث الاكخصادًت

 خصائص الاكخصاد الزكمي .0

ا في اليشاغ الاكخصادي، خُث ًمثل  ٌعخمذ على الخىىىلىحُا الاكخصاد الشكمي جدىلا حزسٍ

الشكمُت مثل الؤهترهذ والبُاهاث الطخمت والخجاسة الؤلىتروهُت، وله عذة خصائص ممثلت في 

 الجذوٌ الخالي:
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 : خصائص الاكخصاد الزكمي26الجدول ركم
 الشزح الخاصيت

 الاعخماد على الخكىىلىجيا الزكميت
االإعلىماث و ٌعخمذ الاكخصاد الشكمي بشيل هبير على جلىُاث 

ت واالإعلىماجُت هلىة داؿعت سئِعُت للاكخصاد  الثروة الـىشٍ

 العملياث العالميت
ٌعمذ الاكخصاد الشكمي بعملُاث اكخصادًت عاالإُت، خُث ًمىً 

 للششواث الىصىٌ ئلى أظىاق حذًذة عبر الؤهترهذ

 أهميت البياهاث
في الاكخصاد الشكمي، خُث حعخخذم  حعذ البُاهاث مىسد خُىي 

 لاجخار اللشاساث الاظتراجُجُت وجدعين العملُاث

 الشخصىت

باخخُاحاث العمُل الـشدًت مً خلاٌ  جصبذ الخجشبت أهثر اسجباغ

الصخصىت، هما ٌعمذ لهم باظخخذام االإعشؿت واالإعلىماث وإهخاحها 

شها هعامل سئِس ي في اللُمت الاكخصادًت االإىخجت، مع الترهيز  وجؼىٍ

ت والؤبذاعُت ت الـىشٍ  بشيل أظاس ي على أهمُت االإهاساث البششٍ

 ويراالأمً السيب

جخؼلب مـاوطاث العلىد الؤلىتروهُت جىاؿش الظماهاث وبِئت أمىُت 

ت وخماًت  حعمذ للأشخاص باحشاء مخخلف االإعاملاث الخجاسٍ

 البُاهاث والأهـمت مً الهجماث العُبراهُت

SOURCE : (Freijat, 2023, p. 7_8) 

 

 مؤشزاث الاكخصاد الزكمي .3

جإدي مإششاث الاكخصاد الشكمي دوسا خاظما في ؿهم مذي جلذم الذوٌ في الخدىٌ الشكمي 

م جدبع هزه االإإششاثؿ ،وجدذًذ العُاظاث اللاصمت لذعم الىمى الاكخصادي االإعخذام  عً ػشٍ

ض مياًمىً  هتهم في الاكخصاد للخيىماث والششواث واالإعدثمشون اجخار كشاساث مذسوظت لخعضٍ

 هىان العذًذ مً هزه االإإششاث منها: .العالمي الشكمي

 ( مؤشز الخىافسيت الزكميت العالميتWDC) لِغ كذسة : ًصذسه االإىخذي الاكخصادي العالمي وٍ

 (IMD, 2024) .الذوٌ على جبني واظخخذام الخىىىلىحُاث الشكمُت

 مؤشز جىميت الحكىمت الإلكتروهيت (EGDI:) االإخدذة، ٌعدىذ هزا االإإشش  الصادس عً اللأمم

، والزي ًلُم 193الى مسح شامل لىحىد الؤهترهذ في حمُع الذوٌ الأعظاء في الأمم االإخدذة الـ 

ب الىػىُت وهُـُت جؼبُم ظُاظاث واظتراجُجُاث الخيىمت الؤلىتروهُت بشيل عام وفي  مىاكع الىٍ

 (EGOVKB, 2025) .كؼاعاث مدذدة لخلذًم الخذماث الأظاظُت
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 (مؤشز الجاهشيت الشبكيتthe network readiness index :) هى ملُاط الإذي اظخعذاد

عخمذ على جلُُم بيُتها الخدخُت الشكمُت، واظخخذام  دولت ما للاظخـادة مً الخىىىلىحُا الشكمُت، وَ

 (Escwa, 2025) الخىىىلىحُا، وبِئت الأعماٌ الشكمُت.

 ( المؤشز العزبي للاكخصاد الزكميArab Digital Economy Index) يهذؾ االإإشش ئلى جلُُم :

ض الىمى  مذي جلذم الذوٌ العشبُت في الخدىٌ الشكمي، وجىؿير سؤي كُمت لصىاع اللشاس لخعضٍ

)الاجداد العشبي للاكخصاد  الشكمُت. الاكخصادي االإعخذام مً خلاٌ الاظخـادة مً الخلىُاث

 (2025الشكمي، 

 ثاهيا: الخددياث الأمىيت في الاكخصاد الزكمي

 أهىاع الهجماث الالكتروهيت: .6

جخؼىس أظالُب الهجماث الالىتروهُت باظخمشاس، وحعتهذؾ هلاغ الظعف في الأهـمت 

 أبشص هزه الأهىاع: والشبياث الشكمُت، مً

اكاث والتهديداث السيبراهيت:  6.6  جخمثل في:الاختر

 ( هجماث بزامج الفديتRansomware :) حعخبر هزه الهجماث مً أخؼش التهذًذاث، خُث

ليها، مً الأمثلت الباسصة على ئعادة الىصىٌ اًا واالإؼالبت بـذًت مالُت لإ جخم بدشـير بُاهاث الطخ

، مما أزش على مئاث الآلاؾ مً 2017الزي اهدشش في العالم في ظىت  WannaCryرلً هى هجىم 

دولت، بما في رلً البنى الأظاظُت واالإعدشـُاث والششواث  150أحهضة الىمبُىجش في أهثر مً 

شة،  .خعائش هبيرة بملُاساث الذولاساث الىبري، وحعبب في  (2017)الجضٍ

الاهترهذ أظالُبهم باظخمشاس معتهذؿين االإإظعاث والششواث التي حعخمذ ًؼىس مجشمى 

حعذ بشامج الـذًت الظاسة هىعا مً البرامج ، خُث بشيل هبير في أعمالها على البُاهاث الشكمُت

الخبِثت التي ٌعخخذمها مجشمى الؤهترهذ الإىع الىصىٌ ئلى البُاهاث الهامت، أو ئجلاؿها، أو وششها، ما 

ؿهشث  .ذًت، بِىما حعتهذؾ بشامج الـذًت الخللُذًت الأؿشاد والششواث على خذ ظىاءؿلم جذؿع 

أهىاع حذًذة مثل بشامج الـذًت التي ًذًشها الؤوعان وبشامج الـذًت هخذمت، والتي حشيل تهذًذا 

 .أهبر للمإظعاث الىبري 

في بشامج الـذًت التي ًذًشها الؤوعان، حعخؼل مجمىعاث مً االإهاحمين معشؿتهم الجماعُت 

الـذًت، ًذسظىن الششهت لخدذًذ هلاغ الظعف، وكذ  ػلبلاختراق شبياث الششواث، كبل 
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ًىشـىن عً وزائم مالُت لخدذًذ مبلؽ الـذًت، أما في همىرج بشامج الـذًت هخذمت، ؿُلىم مؼىسو 

باوشائها زم ًىؿـىن ششواث جابعت أخشي لاختراق شبياث االإإظعاث وجثبُذ البرامج  بشامج الـذًت

لدعمىن الأسباح االإخـم عليها، وهمثاٌ على رلً هجذ بشامج الـذًت الخبِثت هي  وAkira  الظاسة، وٍ

على خذ  Linuxو Windows ، حعتهذؾ أهـمت2023بشامج طاسة مخؼىسة وشؼت مىز بذاًت عام 

، خاصت جلً التي جـخلش ئلى االإصادكت VPNالإهاحمىن هلاغ الظعف في خذماث ظىاء، ٌعخؼل ا

مإظعت وػالبذ  250على أهثر مً  Akiraأزشث  مىز ؿهىسها مخعذدة العىامل، للىصىٌ الأولي،

يي هـذًت. 42بدىالي   ملُىن دولاس أمشٍ

االإعتهذؿت، جدعبب حمُع أهىاع بشامج الـذًت الظاسة في أطشاس حعُمت للأؿشاد واالإإظعاث 

كذ حعخؼشق ئعادة حشؼُل الأهـمت االإخأزشة أًاما أو أظابُع أو ختى أشهش، مما ًإدي ئلى خعاسة في 

، microsoft) الؤهخاحُت واالإبُعاث، هما ًمىً أن جخظشس ظمعت االإإظعاث لذي العملاء والمجخمع.

2025) 

  الخصيد الاخخيالي(Phishing:)  ذ الالىترووي أو الشظائل جخم هزه الهجماث عبر سظائل البرً

ـت جبذو ووأنها ششعُت، حعخمذ هزه الهجماث على خذاع االإعخخذمين  ب مضٍ الىصُت أو مىاكع وٍ

ٍإدي هزا الىىع و  ،للخصىٌ على معلىماث خعاظت مثل ولمت االإشوس أو جـاصُل بؼاكاث الائخمان

ت، مما ًيلف الششواث والأؿشاد مبالؽ ػائلتمً الهجماث ئلى اختراكاث للبُاهاث   . وظشكت الهىٍ

، صادث 2019جـهش الؤخصائُاث الأخيرة اسجـاعا معخمشا في تهذًذاث الخصُذ الاخخُالي، ؿمىز ظىت 

ا، وكذ سجلذ مجمىعت عمل مياؿدت الخصُذ 150هجماث الخصُذ الاخخُالي بيعبت  % ظىىٍ

، خُث ججاوص عذد مىاكع الخصُذ الاخخُالي االإبلؽ 2022سكما كُاظُا في ظىت  ((APWGالاخخُالي 

% مً االإإظعاث 84ئلى أن  2022لعام  Proofpointملُىن مىكع، هما حشير بُاهاث  4.7عنها 

 (Badman ،2023) حعشطذ لهجىم جصُذ اخخُالي هاجح واخذ على الأكل.

 الهىيت وسزكت البياهاث جشويز  0.6

شها مً أخؼش الىخائج االإترجبت على الهجماث العُبراهُت التي  ت وجضوٍ حعخبر ظشكت الهىٍ

ٌعخؼل االإهاحمىن االإعلىماث الصخصُت والخعاظت  ،حعتهذؾ الأؿشاد واالإإظعاث على خذ ظىاء

لىاظعت أو التي ًخمىىىن مً الخصىٌ عليها بؼشق ػير مششوعت مً خلاٌ اختراكاث البُاهاث ا

 .هجماث الخصُذ الاخخُالي
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مثالا واضخا على مذي خؼىسة  2021في عام   )خالُا  Meta) ٌعذ اختراق بُاهاث ؿِعبىن

ب بُاهاث أهثر مً  جم  خُث هزه التهذًذاث،  ملُىن معخخذم خىٌ العالم، شملذ  530حعشٍ

خ االإُلاد، ذ الؤلىترووي، وجىاسٍ ً البرً  البُاهاث االإعشبت معلىماث خعاظت مثل أسكام الهىاجف، عىاوٍ

 .ظلؽ الظىء على هشاشت االإعلىماث الصخصُت على االإىصاث الىبري هزا الاختراق 

ذج أهالُدُيا"هما أن   باث "وامبرً لذ  حعشٍ
 
اظخخذاما ػير مششوع لبُاهاث معخخذمي مث

ىُت،  هشـذ هزه الخادزت عً حجم المخاػش خُث ؿِعبىن بهذؾ الخأزير على الاهخخاباث الأمشٍ

 .االإخعللت باظخؼلاٌ البُاهاث الصخصُت في الخلاعب بالشأي العام والعملُاث الذًملشاػُت

، (Medibankالصحي الأظترالُت )وهمثاٌ آخش هجذ هجىم ئلىترووي على هُئت الخأمين 

ب بُاهاث ػبأد   والزي جبرص هزه الىاكعت مذي . ملُىن شخص 9.7ُت شخصُت لأهثر مً ي ئلى حعشٍ

اث الخماًت الإىع اظخؼلالها أو الؤطشاس  خعاظُت البُاهاث الصخُت وخاحتها ئلى أعلى معخىٍ

 (2025)مخلىؾ،  بخصىصُت الأؿشاد.

    الخكاليف الاكخصاديت للجزائم الالكتروهيت: .0

لا جلخصش جذاعُاث الجشائم الؤلىتروهُت على ؿلذان البُاهاث واهتهان الخصىصُت، بل 

 .جخجاوص رلً لدشمل جيالُف اكخصادًت باهـت جخدملها الششواث والاكخصاداث العاالإُت

 شمخىسط جكلفت خزق البياهاث ، ًبلؽ مخىظؽ جيلـت خشق 2024لعىت  IBM : وؿلا لخلشٍ

ادة كذسها  4.88البُاهاث  يي بضٍ ، حشمل هزه الخيالُف 2023% ملاسهت بعىت 10ملُىن دولاس أمشٍ

ً، الؼشاماث الخىـُمُت، وؿلذان الثلت  الخدلُلاث، اظخعادة البُاهاث، الؤشعاساث للعملاء االإخأزشٍ

ت، ولما ػاٌ أمذ اهدشاؾ الخشق  ، ibm) .واخخىائه، صادث الخيالُف االإشجبؼت بهفي العلامت الخجاسٍ

2025) 

  حشير جلذًشاث 0202الخسائز المخىكعت عالميا بدلىل :Cybersecurity Ventures أن  ئلى

يي بدلىٌ  10.5الخعائش العاالإُت الىاحمت عً الجشائم الؤلىتروهُت كذ جصل ئلى  لُىن دولاس أمشٍ جشٍ

يي في عام  3 خُث واهذ حعاوي ، 2025عام  لُىن دولاس أمشٍ ، ٌعىغ هزا الشكم حجم 2015جشٍ

إهذ على الخاحت االإلخت للاظدثماس في الأمً العُبراوي، ؿهزه  الخعائش جإزش على االإشيلت االإتزاًذ وٍ

حمُع اللؼاعاث الاكخصادًت، مً الششواث الصؼيرة واالإخىظؼت ئلى االإإظعاث الخيىمُت والبنى 

ت.  (Morgan, 2020) الخدخُت الخُىٍ
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 ثالثا: جددياث الخصىصيت في الاكخصاد الزكمي

الشكمُت، جبرص جدذًاث  مع جضاًذ حمع البُاهاث الصخصُت مً كبل الششواث واالإىصاث

 هبيرة جخعلم باهتهان الخصىصُت وهُـُت خماًت هزه البُاهاث

 اهتهاكاث الخصىصيت .6

 :جلىم العذًذ مً الششواث بجمع همُاث هائلت مً البُاهاث  جمع البياهاث غير المصزح به

دت أو وعي وامل مً االإعخخذمين، هزا الجمع ػير االإصشح به للبُا هاث الصخصُت دون مىاؿلت صشٍ

نها ًثير مخاوؾ حذًت في هىؿمبر  PWCجـهش دساظت اظخلصائُت لـ: . بشأن هُـُت اظخخذامها وجخضٍ

أن االإعتهلىين في الششق الأوظؽ لذيهم مخاوؾ متزاًذة بشأن خصىصُت وأمً البُاهاث،  2024

% مً االإشاسهين عً طماهاث 83خاصت مع حؼلؼل الخلىُاث الىاشئت في خُاتهم الُىمُت، ًبدث 

حعىغ هزه  .همُت اللصىي لـلثلت في الخلىُاثهذ أن أحهضتهم جدمي معلىماتهم، مما ًإهذ على الأ جإ 

لُت أزىاء جصـذ الؤهترهذ، ما 59المخاوؾ أًظا سػبت  % مً االإشاسهين في عذم جللي سظائل حعىٍ

% 31بالإطاؿت ئلى رلً، حعشض  .على الخدىم في معلىماتهم الصخصُتٌشير ئلى خشص االإعتهلىين 

% عاالإُا( لأوشؼت مشبىهت عبر الؤهترهذ، بما في رلً سظائل 39مً االإعتهلىين الؤكلُمُين )ملاسهت بـ 

ذ الؤلىترووي ػير االإشػىب ؿيها ومداولاث الخصُذ الؤلىترووي، هزا ٌشير ئلى أن االإعتهلىين في  البرً

ذ عىذ اظخخذام مىؼلت الششق الأوظؽ ًذسوىن جماما المخاػش التي تهذد خصىصُتهم على الؤهتره

االإىصاث الشكمُت، مما ٌعىغ جضاًذ الىعي العام بهزه اللظُت، ػالبا ما ًخم اظخخذام هزه 

البُاهاث لخخصُص الؤعلاهاث أو جدلُل ظلىن االإعخخذمين، ولىنها كذ حعخؼل لأػشاض أخشي ػير 

 (pwc ،2024) .مشػىبت

  شهذها أمثلت مخعذدة ظابلا على اظخؼلاٌ الشزكاث الكبري اسخغلال البياهاث مً كبل :

ذج أهالُدُيا مع ؿِعبىن، خُث  ،الششواث الىبري للبُاهاث الصخصُت مً أبشصها ؿظُدت وامبرً

جم حمع بُاهاث ملاًين االإعخخذمين واظخخذامها لأػشاض ظُاظُت دون علمهم أو مىاؿلتهم، 

رة االإشجبؼت بترهيز همُاث هائلت مً البُاهاث حعلؽ هزه الـظُدت الظىء على المخاػش الىبي

الصخصُت في أًذي عذد كلُل مً الششواث العملاكت، ومذي جأزير رلً على الذًملشاػُت 

 .والخصىصُت الـشدًت
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 اللىاهين واللىائذ العالميت .0

الإىاحهت هزه الخدذًاث بذأث الخيىماث واالإىـماث الذولُت في ظً كىاهين ولىائذ تهذؾ ئلى 

ض خصىصُت االإعخخذمينخماًت   :البُاهاث الصخصُت وحعضٍ

 اللائدت العامت لحمايت البياهاث (GDPR) عذ: حفي الاجداد الأوروبي GDPR  مً أكىي كىاهين

ل  27، صذسث في خماًت البُاهاث في العالم ، 2018ماي  25ودخلذ خيز الخىـُز في   2016أؿشٍ

(liberoassurance ،2025)  ً وجـشض كىاعذ صاسمت على الششواث ؿُما ًخعلم بجمع وجخضٍ

ومعالجت البُاهاث الصخصُت للمىاػىين الأوسوبُين، هما جـشض علىباث مالُت هبيرة على الششواث 

ت العاالإ4المخالـت، كذ جصل ئلى  وكذ أزشث  ،ملُىن ًىسو، أيهما أعلى 20ُت أو % مً ئًشاداتها العىىٍ

هبير على مماسظاث الششواث العاالإُت وأحبرتها على ئعادة جلُُم ظُاظاث هزه اللائدت بشيل 

 (uniview ،2018) .الخصىصُت لذيها

  كاهىن خمايت البياهاث الشخصيت في السعىديت:(PDPL)  حعخبر االإملىت العشبُت الععىدًت

عاث  لخماًت البُاهاث، صذس كاهىن "خماًت البُاهاث مً الذوٌ الشائذة في االإىؼلت التي ظيذ حششَ

خ  ، بعذ مىاؿلت مجلغ الىصساء، 2021ظبخمبر  16الصخصُت" في االإملىت العشبُت الععىدًت بخاسٍ

، ًظع هزا اللاهىن ئػاس شامل لخماًت البُاهاث الصخصُت، خُث 2022ظبخمبر  24ووشش في 

 ًخظمً:

معالجت البُاهاث الصخصُت: ًدذد اللاهىن اللىاعذ التي ًجب الالتزام بها عىذ حمع  ششوغ -

ً ومعالجت البُاهاث.  وجخضٍ

خلىق أصخاب البُاهاث الصخصُت: ًمىذ الأؿشاد ظلعلت مً الخلىق االإخعللت ببُاهاتهم  -

 مما ٌعضص ظُؼشتهم عليها.

ر التي ًجب اجباعها لظمان معاًير مـصلت الإعالجت البُاهاث: ًىؿش ئػاس واضح للمعاًي -

 الخعامل الآمً واالإعإوٌ مع البُاهاث.

التزاماث الجهاث االإعىُت: ًىضح اللاهىن االإعإولُاث االإللاة على عاجم الهُئاث عىذ  -

 معالجتها للبُاهاث الصخصُت.
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العلىباث االإترجبت على عذم الامخثاٌ: ًدذد اللاهىن العلىباث التي جىاحه الششواث  -

مت العاملت داخل االإملىت في خاٌ عذم التزامها بأخيامه، مما ًإهذ على حذًت العا هُئاثوال

 (daam ،2025)جؼبُم هزه اللىائذ. 

، ويهذؾ ئلى جىـُم 2023ماسط  18دخل كاهىن خماًت البُاهاث الصخصُت خيز الخىـُز في 

ً البُاهاث الصخصُت لظمان خلىق  ًخماش ى هزا اللاهىن مع أؿظل  ،الأؿشاد حمع ومعالجت وجخضٍ

ض الثلت في الاكخصاد الشكمي باالإملىت. ععى ئلى حعضٍ  (sdaia ،2025) االإماسظاث العاالإُت وَ

 ثالثا: الحلىل والخىصياث

الإىاحهت الخدذًاث الأمىُت والخاصت بالخصىصُت في الاكخصاد الشكمي، ًخؼلب الأمش جبني 

ادة الىعي. عُت، بالإطاؿت ئلى صٍ  ههج شامل ًجمع بين الخلىٌ الخلىُت والدششَ

 خلىل جلىيت .6

 الدشفير المخلدم (End-to-End Encryption):  دواث الأظاظُت لخماًت الدشـير االإخلذم مً الأ

ت بين ػشفي الاجصاٌ ؿلؽ مً الدشـير أن ًظمً هزا الىىع ، البُاهاث جـل مـاجُذ الدشـير ظشٍ

الشظائل والبُاهاث خاصت وآمىت مً لخـت ئسظالها ئلى لخـت اظخلبالها، خُث وبالخالي طمان بلاء 

مما ًىؿش خصىصُت  ئلى مدخىاهاالىصىٌ  -بما في رلً مضود الخذمت - لا ًمىً لأي ػشؾ زالث

ٌعاهم في خماًت خصىصُت االإعخخذمين ومعلىماتهم الخعاظت في ، وهى ما وأمان ؿائلين للبُاهاث

  لعالم الشكمي االإتزاًذ الخعلُذ.ا

في حمُع الاجصالاث الخعاظت  (E2EE) ًىصح بخؼبُم الدشـير مً ػشؾ ئلى ػشؾ

عخخذم عذة جلىُاث لخبادٌ االإـاجُذ رلً أهه ٌ ن،واالإعاملاث االإالُت لظمان أكص ى دسحاث الأما

 :وحشـير البُاهاث، أبشصها

بشهامج حشـير وؿً حشـير ًىؿش  :(PGP - Pretty Good Privacy) الخصىصُت الجُذة حذا -

ذ الؤلىترووي، باظخخذام حشـير كىي   .الخصىصُت واالإصادكت للشظائل الىصُت والبرً

ذ االإشخم ليل معاملت -  :(DUKPT - Derived Unique Key Per Transaction) االإـخاح الـشٍ

ذ ليل عملُت ئ لت لإداسة مـاجُذ الدشـير، خُث ًخم ئوشاء مـخاح ؿشٍ سظاٌ مً كُمت ػشٍ
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زابخت، هزا ٌعني أهه ختى لى جم اختراق مـخاح عملُت واخذة، ؿان البُاهاث العابلت 

 .واللاخلت جـل آمىت

بشوجىوىٌ آمً  :(D-H - Diffie–Hellman key exchange) هُلمان-جبادٌ مـاجُذ دًـي -

ظشي لخبادٌ مـاجُذ الدشـير عبر كىاة اجصاٌ عامت، مما ًدُذ للؼشؿين ئوشاء مـخاح 

 .مشترن دون الخاحت لخبادله بشيل مباشش

على هؼاق واظع في العذًذ مً الخؼبُلاث والخذماث التي جخؼلب أماها  E2EE ًؼبم حشـير

 :مثل عالُا للبُاهاث

ذ الؤلىترووي: مثل - ذ الؤهترهذ الآمىت  S/MIMEو PGP بشامج االإشاظلت الآمىت والبرً ملخلاث بشٍ

 .مخعذدة الأػشاض

ت: مثلجؼبُلاث  - ، iMessage ،OTR (Off-the-Record Messaging) المخادزت الـىسٍ

 .وجلؼشام

ً السخابي: مثل -  .MEGAو Tresorit خذماث الخخضٍ

 .الشبىت الأسطُت اللاظلىُت المخعىت TETRA جلىُاث الاجصاٌ اللاظليي: مثل -

(https://academy.binance.com, 2023) 

 ٌشير الزواء الاصؼىاعي الاصطىاعي لاكدشاف التهديداث: الذكاء (AI) م الآليوالخعل (ML)  في

ض كذسة الأهـمت والشبياث على اهدشاؾ  ظُاق الأمً العُبراوي ئلى اظخخذام هزه الخلىُاث لخعضٍ

التهذًذاث العُبراهُت ومياؿدتها، ًىؿف الزواء الاصؼىاعي لخدلُل همُاث هائلت مً البُاهاث، 

جدذًذ الأهماغ والعلىهُاث ػير العادًت التي كذ حشير ئلى هجماث مدخملت، مً خلاٌ هزا بهذؾ 

ض كذستها على مىاحهت التهذًذاث العُبراهُت وخماًت بُاهاتها  الخدلُل االإخلذم، ًمىً للمىـماث حعضٍ

 ومعلىماتها الخعاظت، خُث ًمىً للأهـمت االإذعىمت بالزواء الاصؼىاعي جدلُل همُاث هائلت مً

البُاهاث لخدذًذ الأهماغ االإشبىهت، اهدشاؾ التهذًذاث الجذًذة، والاظخجابت للهجماث بشيل 

أظشع وأهثر ؿعالُت مً الأهـمت الخللُذًت، على ظبُل االإثاٌ  ًمىً للزواء الاصؼىاعي هشف 

هجماث الخصُذ الاخخُالي االإخؼىسة أو جدذًذ ظلىهُاث البرامج الظاسة كبل أن جدعبب في أطشاس 

 (607، صـدت 2023)دخماوي،  .ُمتحع
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 خلىل حشزيعيت وجىعىيت .0

 مت الؤلىتروهُتحعخبر : حعشيش الخعاون الدولي لمكافدت الجزائم الإلكتروهيت ض  اجـاكُت الجشٍ )حعضٍ

والاجصالاث( هي أوٌ الخعاون الذولي الإياؿدت الجشائم االإشجىبت عبر أهـمت جىىىلىحُا االإعلىماث 

ظىت، جيص ئ الاجـاكُت ئػاسا  20معاهذة للعذالت الجىائُت الذولُت ًخم الخـاوض بشأنها مىز أهثر مً 

مت الؤلىتروهُت، مع طمان خماًت خلىق الؤوعان  عاالإُا ػير معبىق ومىصت للخعاون الإياؿدت الجشٍ

ة على الخىُف مع التهذًذاث والخأهذ مً أن الـظاءاث الشكمُت العاالإُت مدمُت وشاملت وكادس 

  الىاشئت.

ت للشمىلُت والؤهصاؾ، خُث ج  ئلى حاهب أبعادها اللاهىهُت  لذم دعماحعؼي الاجـاكُت أولىٍ

ا لبىاء اللذساث للذوٌ راث االإىاسد المخذودة، هما جلش بأن الأمً العُبراوي لِغ مجشد كظُت  خُىٍ

اث الأظاظُت في جلىُت، بل طشوسة لخلىق الؤوعان، مما ًظمً خماًت ا لمجخمعاث االإهمشت و الخشٍ

العصش الشكمي، ؿىـشا للؼبُعت العابشة للخذود للجشائم الؤلىتروهُت، ؿان الخعاون الذولي أمش 

ٌشمل رلً جبادٌ االإعلىماث، جيعُم الجهىد الأمىُت، وملاخلت المجشمين خُث خاظم الإياؿدتها، 

عاث ًمىً أن ٌعهل هزا العُبراهُين عبر الخذود، جىكُع الاجـاكُاث الذو  لُت وجىخُذ الدششَ

عضص اللذسة على الشد على التهذًذاث العاالإُت  (United Nations, 2025) .الخعاون وَ

 ٌعخبر العامل البششي خللت وصل طعُـت في سيادة الىعي الزكمي للمسخخدمين والشزكاث :

في ظُاظت الأمً االإخبعت في  اأظاظُ اعىصش وعذ ، لزلً ؿان الخىعُت الأمىُت ظلعلت الأمً العُبراوي

ب االإىؿـين واخخباسهم بهذؾ خماًتهم مً الجشائم الؤلىتروهُت، مثل  الششواث، وحشمل جذسٍ

 الخصُذ الاخخُالي والهجماث الأخشي.

حعاعذ دوساث الخىعُت الأمىُت االإىؿـين على الخعشؾ على التهذًذاث التي كذ حعشض 

البُاهاث والأهـمت الخعاظت للخؼش، وججىبها والؤبلاغ عنها، وحشمل هزه التهذًذاث الخصُذ 

(، وبشامج (Ransomware(، وبشامج الـذًت (Malware، والبرامج الظاسة ((Phishing الاخخُالي

وهجضء مً هزه الذوساث، ججشي مداواة للهجماث )ظىاء الخصُذ الاخخُالي  (،(Spywareالخجعغ 

 (Barracuda, 2025)  أو ػيره( بهذؾ اخخباس ظلىن االإىؿـين وػشط االإماسظاث الصخُدت لذيهم.

أمان ومشوهت، مما لأعماٌ الشكمُت بىاء بِئت أهثر ًمىً ل خلىٌ االإخياملتبخؼبُم هزه ال

 .ًذعم الىمى االإعخذام للاكخصاد الشكمي مع خماًت خلىق وخصىصُت الأؿشاد
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 لاصت:الخ

في ؿل الخدىٌ الشكمي االإدعاسع الزي ٌشهذه العالم، جبرص الخدذًاث الأمىُت والتهذًذاث 

كذ هشـذ هزه ، و ٍم الخلذم الخىىىلىجي والاكخصاديالعُبراهُت هعلبت سئِعُت حعترض ػش 

اظت عً حجم المخاػش االإخىامُت التي جىاحه الأؿشاد والششواث على خذ ظىاء، بذاًت مً الذس 

بخيالُـها الاكخصادًت الباهـت، ووصىلا ئلى  االاخخُالي، مشوس  هجماث بشامج الـذًت والخصُذ

 اهتهاواث الخصىصُت واظخؼلاٌ البُاهاث.

  :هخائج الدراست

  الذساظت أن الهجماث الؤلىتروهُت لِعذ مجشد جضاًذ وجؼىس الهجماث العُبراهُت: أهذث

ت، مما ًخؼلب  خىادر عابشة، بل هي تهذًذاث مخؼىسة ومخىامُت حعخؼل الثؼشاث الخلىُت والبششٍ

 .ًلـت معخمشة واظتراجُجُاث دؿاعُت مشهت

  الخيالُف الباهـت للاهتهاواث: أؿهشث الذساظت أن الخذاعُاث االإالُت للجشائم الؤلىتروهُت

ع الأطشاس، بالإطاؿت ئلى خعائش ػير ضخمت، وح شمل جيالُف مباششة لاظخعادة الأهـمت وحعىٍ

 .ملمىظت مثل ؿلذان الثلت والؤطشاس بالعمعت

  جدذًاث الخصىصُت: أبشصث الذساظت أن حمع البُاهاث الصخصُت بىمُاث هائلت ًثير مخاوؾ

ىبري ًمىً أن جيىن له حذًت بشأن الخصىصُت، وأن اظخؼلاٌ هزه البُاهاث مً كبل الششواث ال

 .عىاكب وخُمت على الأؿشاد والمجخمعاث

  أهمُت الأػش اللاهىهُت: أهمُت وؿاعلُت اللىائذ واللىاهين العاالإُت، مثل اللائدت العامت لخماًت

(، في ؿشض معاًير صاسمت (PDPLوكاهىن خماًت البُاهاث الصخصُت الععىدي  ((GDPRالبُاهاث 

ض االإ  عاءلت.لخماًت البُاهاث وحعضٍ

 جىصياث الدراست:

ض الأمً الشكمي  على الىخائج والخدذًاث االإؼشوخت بىاء هلذم الخىصُاث الخالُت لخعضٍ

 :والخصىصُت في الاكخصاد الشكمي
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  الاظدثماس في الخلىٌ الخلىُت االإخلذمت: ًجب على الششواث والخيىماث جىثُف الاظدثماس في

ش أهـمت الزواء الاصؼىاعي (End-to-End Encryption) الدشـير االإخلذم  والخعلم الآلي (AI) وجؼىٍ

(Machine Learning)  ٌلاهدشاؾ التهذًذاث والاظخجابت لها بشيل اظدباقي وؿعا. 

  عي والخىـُمي: مً الظشوسي مشاحعت وجدذًث اللىاهين واللىائذ الىػىُت ش الؤػاس الدششَ جؼىٍ

ع في التهذًذاث  العُبراهُت، مع الترهيز على خماًت البُاهاث باظخمشاس لخىاهب الخؼىس العشَ

 .الصخصُت وطمان خلىق االإعخخذمين

  ب ت: ًجب أن ًيىن هىان جشهيز مىثف على جذسٍ ض الىعي الشكمي وبىاء اللذساث البششٍ حعضٍ

الأؿشاد واالإىؿـين على أؿظل مماسظاث الأمً العُبراوي، وهُـُت الخعشؾ على الهجماث، وهُـُت 

ٌ  الؤبلاغ عنها، لأن  .العىصش البششي ًـل خؽ الذؿاع الأو

  ض الخعاون الذولي وجبادٌ االإعلىماث بين الذوٌ واالإىـماث جىثُف الخعاون الذولي: لا بذ مً حعضٍ

 الإياؿدت هزه التهذًذاث بـاعلُت أهبر.
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