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 مظخخلص: 

االإالُت ىاجهها الصىاغت جسهص هره الدزاطت غلى حظلُؽ الظىء غلى المخاػس الظُبراهُت التي ج

س الدفاع تالؤطلامُ ، وممازطاث الأمً الظُبراوي التي حػخمدها االإصازف الؤطلامُت وألُاث جؼىٍ

والخددًاث التي ًمىً مىاجهتها. وذلً بالاغخماد غلى االإىهج الىصفي الخدلُلي للبُاهاث  الظُبراوي

واالإاشساث الصادزة غً اطخبُان المجلع الػام للبىىن واالإاطظاث االإالُت الؤطلامُت خىٌ الأمً 

 .2021الظُبراوي لػام 

سجبت الأوىى مً خُ  جىصلذ الدزاطت لمجمىغت مً الىخاثج ؤهمها جصيُف المخاػس الظُبراهُت االإ

ؼ،  المخاػس التي جخػسض لها االإصازف واالإاطظاث االإالُت الؤطلامُت، هدُجت الخدىٌ السكمي الظسَ

الخؼىزاث الخىىىلىجُت وجاثدت وىزوها ماخسا، ما ؤزس غلى الصىاغت االإالُت الؤطلامُت وفسض غلى 

ظُبراهُت التي كد جخػسض لها وان ماطظاتها ؤن جيىن غلى دزاًت جامت بإهىاع المخاػس والتهدًداث ال

 جخخر جدابحر الأمً الظُبراوي والخىصُاث الصادزة غً الهُئاث الدولُت المخخصت.

 المخاػس الظُبراهُت، الأمً الظُبراوي، االإصازف الؤطلامُت، الصىاغت االإالُتاليلماث االإفخاخُت: 

 الؤطلامُت.

 JEL :. E44,G21, G22جصييف 

Abstract:  

This study focuses on highlighting the cyber risks faced by the Islamic 

financial industry, the cyber security practices adopted by Islamic banks as 

cyber defense development mechanisms and the challenges that can be 
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faced. Based on the descriptive and analytical approach to data and 

indicators issued by the General Council of Islamic Banks and Financial 

Institutions Questionnaire on Cyber security for 2021. 

The study reached a set of results, the most important of which is the 

classification of cyber risks ranked first in terms of risks to which Islamic 

banks and financial institutions are exposed, as a result of the rapid digital 

transformation, technological developments and the recent Corona 

pandemic, which affected the Islamic financial industry and forced its 

institutions to be fully aware of the types of cyber risks and threats to which 

they may be exposed and to take cyber security measures and 

recommendations issued by the competent international bodies. 

Keywords: Cyber Risk, Cyber security, The Islamic Banking, Islamic 

Financial Industry. 

Jel Classification Codes : E44, G21, G22. 

 مقذمت

ادة اغخماد زكمىت الخدماث  ؤدي ظهىز الخلىُاث االإبخىسة في هظم االإػلىماث والخىىىلىجُا غبر شٍ

ادة المخاػس الظُبراهُت غلى الصىاغت االإالُت الؤطلامُت، غلى ؾساز االإصازف  االإصسفُت بىى شٍ

الخللُدًت. حظازع جىامي المخاػس بظبب مألاث جاثدت وىزوها اهؼلاكا مً الفصل الأخحر لظىت 

والتي باجذ مصدز كلم متزاًد للمصازف الؤطلامُت في جمُؼ ؤهداء الػالم. خُ  وزد في 2019

بىى جصيُف المخاػس  2021و 2020جلع الػام لػامي الاطخبُان الػالمي للمصسفحن الؤطلامُحن للم

 الظُبراهُت في ػلُػت المخاػس التي جىاجهها.

بن خؼىزة وهثافت الهجماث الظُبراهُت جػلها وىاخدة مً ؤهم المخاػس التي جىاجه الىظام 

الاكخصادي الػالمي، ما ًفسض غلى االإاطظاث االإالُت الؤطلامُت جؼبُم جدابحر الأمً الظُبراوي 

ألُت الدفاع الالىترووي لمجابهت هره المخاػس. لرا، جىىي له الػدًد مً الهُئاث االإالُت واالإصسفُت و 

الدولُت والظلؼاث الخىظُمُت ؤهمُت هبحرة، وجظػه طمً الاطتراجُجُاث الأمىُت الىاجب مخابػتها 

 ومساكبتها.

 :وغلى طىء ما طبم، ًمىً ػسح بشيالُت البد  في الظااٌ السثِس ي الخاىي

 ماهي المخاطش السيبراهيت التي تهذد ليان المصاسف الإسلاميت وسبل مىاجهتها؟ 
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 المحىس الأول: الصىاعت الماليت الإسلاميت

ًإخر االإصسف الؤطلامي الؼابؼ الخجازي االإسخص له بخػاػي الأغماٌ االإصسفُت طمً ؤخيام 

ػت الؤطلامُت، مً ؤهما كبىٌ الىداجؼ االإصسفُت غلى ؤطاض  غلدي اللسض واالإظازبت الشسَ

الاطخصىاع وؾحرها مً  واطدثماز الأمىاٌ االإخجمػت لدًه واالإسابدت واالإشازهت واالإظازبت والظلم و

ػت الؤطلامُت واللسوض والظلف. )خظحن محمد طمدان ومىس ى غمس  الأغماٌ التي لا حػازض الشسَ

 (30، ص2011مبازن،

 ؤولا: جؼىز ووشإة االإصازف الؤطلامُت

بىى زؾبت الػلماء بإن ٌظىد الاكخصاد الؤطلامي وامل  بوشاء االإصازف والبىىن الؤطلامُتحػىد فىسة 

ظخمد ؤطظه منها، ومً  ػت الؤطلامُت وَ ؤهداء الػالم، والري ًسجىص غملها غلى الالتزام بإخيام الشسَ

 (:Nathalie SCHOON,2016, P5ؤهم االإساخل التي مسث بها ججسبت االإصازف هي )

 في بىىن الادخاز والتي واهذ بمثابت  1963: ججسبت مُذ ؾمس بمصس طىت ىالمشحلت الأول

بداًت مداولت جىفُر االإصازف الؤطلامُت، وفي هفع الظىت جلسز جدزَع ملُاض الاكخصاد الؤطلامي 

 ظهس مصسف هاصس الاجخماعي بمصس. 1971بجامػت ؤم دزمان الخسػىم )الظىدان(، غام 

 وان الأوٌ 1975خلاٌ طىت  بطلامُان: لأوٌ مسة جإطع مصسفان المشحلت الثاهيت ،

 االإصسف الؤطلامي للخىمُت بجدة، والثاوي مصسف دبي الؤطلامي.

 اهؼلاق االإصازف الؤطلامُت بالاهدشاز في مخخلف الدوٌ الػسبُت المشحلت الثالثت :

، 1977مي االإصسي ، وبىً فُصل الؤطلا 1977الؤطلامُت، مثل بىً فُصل الؤطلامي الظىداوي طىت 

تي  ل اليىٍ ل والاطدثماز 1977وبىً الخمىٍ واالإصسف  1978، والبىً الؤطلامي الأزدوي للخمىٍ

 .1981الؤطلامي الدوىي للاطدثماز والخىمُت باللاهسة طىت 

 ثاهيا: مفهىم المصاسف الإسلاميت

مُت جلً االإاطظاث خظب اجفاكُت بوشاء الاجداد الدوىي للمصازف الؤطلامُت: جمثل االإصازف الؤطلا 

ػت الؤطلامُت، وغدم الخػامل  التي ًىص كاهىن بوشائها وهظامها الأطاس ي غلى الالتزام بمبادت الشسَ

ف التي ؤغؼُذ للمصازف الؤطلامُت  بالفاثدة ؤخرا وغؼاء. طازث غلى هرا الىهج ول الخػازٍ

س الاكخصادي الؤطلامي واالإاطظاث االإالُت طىاء في اللىاهحن االإىظمت لها، ؤو التي جبىاها الفى

 (.17، ص1999)مدظً ؤخمد الخظحري، 

 ثالثا: خصائص المصاسف الإسلاميت
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ًىفسد الػمل االإصسفي الؤطلامي غً الػمل االإصسفي الخللُدي بخصاثص جخمثل في)خالد محمد ؤخمد 

(جىجُه جهىد االإصازف الؤطلامُت وافت هدى الاطدثماز الخلاٌ؛الالتزام بخؼبُم 2016الجابسي، 

ت.ؤ ػت الؤطلامُت واطدبػاد الخػامل بالفاثدة السبىٍ  خيام الشسَ

 سابعا: وظائف المصاسف الإسلاميت

خدد البُان الصادز غً هُئت المخاطبت واالإساجػت للماطظاث االإالُت الؤطلامُت وظاثف االإصازف 

ابل ؤجس الؤطلامُت، غلى ؤنها بدازة ؤمىاٌ الؿحر ملابل وظبت مً السبذ غلى ؤطاض االإظازبت ؤو مل

ملؼىع ؤو وظبت مً االإاٌ االإظدثمس غلى ؤطاض غلد الىوالت بالأجس، واطدثماز الأمىاٌ االإخاخت له 

ػت الؤطلامُت، بالإطافت بىى وظُفت  مً مصادز ذاجُت مً خظاباث الاطدثماز طمً ؤخيام الشسَ

ث ملابل والخىالا   غخماداث االإظدىدًتخخلفت مثل جدصُل الشُياث وفخذ الا جلدًم الخدماث الم

 اجس مددد، وؤخحرا جلدًم الخدماث الاجخماغُت واللسض الخظً والصدكاث وؾحرها.

 المحىس الثاوي: المخاطش السيبراهيت في الصىاعت الماليت الإسلاميت وآلياث الذفاع السيبراوي

 ؤهدافا حػخبر االإالُت االإاطظاث بُاهاثفةذا واهذ دوافؼ مجسمي الاهترهذ بالخصىص مالُت، فةن 

ازجفػذ خالاث  للد للابتزاش. اطخخدامها ؤو بُػها غبر مالُت غىاثد منها جدلم للؿاًت جرابت

ا في فُفسي  5000الهجماث الؤلىتروهُت خلاٌ الىباء مً ؤكل مً  ًُ بىى ؤهثر مً  2020ؤطبىغ

ل مً هرا الػام. ) 200000 ا في ؤواخس ؤفسٍ ًُ ؼ  ,FSB)ؤطبىغ ، والتي حػىد بالأطاض بىى الخدىٌ الظسَ

ادة زكمىت الخدماث االإالُت.  ما جػل هره االإاطظاث ؤهثر غسطت لترجِباث الػمل غً بػد وشٍ

 للمخاػس الظُبراهُت.

 أولا: ماهيت المخاطش السيبراهيت

الىاججت غً الخدىٌ السكمي والخؼىز الخىىىلىجي تهدًدا لللؼاع االإاىي  جمثل المخاػس الظُبراهُت

شيل جددًا ؤمام االإصازف واالإاطظاث االإالُت الؤطلامُت الإىاجهتها غلى ؾساز الىظام  واالإصسفي، وَ

 االإاىي الخللُدي.

اث الدولُت المخاػس الظُبراهُت غلى ؤنها الخظازة االإالُت ؤو الاطؼساب ؤو الؤطساز  غسف بىً الدظىٍ

بظمػت االإاطظت هدُجت غؼل في ؤهظمت جىىىلىجُا االإػلىماث الخاصت بها. )المجلع الػام للبىىن 

ت  هما .(2، ص2021واالإاطظاث االإالُت الؤطلامُت، دٌظمبر  حػخبر المخاػس الالىتروهُت مشيلت ججازٍ

خإزس بها مً جاهب اخخىاء المخاػس ؤو ذاث ؤبػاد جلىُت، خُ  ًازس غلى و  ل مجالاث االإاطظت وٍ

 (.12، ص2019جضخُمها")غلم الدًً باهلا، 
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II-أهىاع المخاطش السيبراهيت 

ص  مً ؤهم المخاػس الظُبراهُت التي ٌػخمدها االإهاجمىن في هرا المجاٌ ما ًلي)محمد كىجُل وغبد الػصٍ

 (:190، ص2022ػُبت، 

  هى غبازة غً هجىم حجب الخذمت المىصعت )هجماث الحشمان مً الخذمت( خطش :

ٌؿمس االإىازد ؤو الىؼاق الترددي لىظام ما بدسهت مسوز ؾحر مسؾىبت )بزطاٌ بُاهاث مً المخترق ؾحر 

مىؼ الاطخخدام االإصسح به لهرا الىظام.  ت للخإزحر غلى ؤداء الىظام( وٍ هما حػخبر هجماث طسوزٍ

 ىمبُىجس مً خلاٌ الدظبب في خسهت مسوز ضخمت غلى خىادمها وشبياتها. حػؼُل ؤهظمت ال

 هى هجىم الىترووي ًبلي صاخبه ؾحر مسجي، يهدف بىى خطش التهذًذ المستمش المتقذم :

 بجلاف الجهاش ؤو الىظام. الترصد ومساكبت وشاغ الشبىت والبُاهاث دون الظعي بىى

 د خطش التصيذ الالىترووي والخظاهس ههُئت زطمُت ولىنها : ًخم غبر اطخخدام زطاثل البرً

فت، مً ؤجل الخصىٌ غلى بُاهاث االإظخخدم مً خلاٌ جىجيهه بىى االإىاكؼ الاخخُالُت.  مصٍ

 ذ مؤري د الىترووي ؾحر مؼلىب، والإغلان غً مىخجاث وخدماث خطش بشٍ : بزطاٌ بسٍ

 سي. مىاكؼ الىتروهُت، وحظلُم البرامج الظازة والتهدًداث الظُبراهُت الأخ

 جمثل بسامج طازة والفحروطاث والدًدان وؤخصىت ػسوادة، مصممت البرمجياث الخبيثت :

 لإجلاف وحػؼُل ؤجهصة الىمبُىجس والبرامج والخؼبُلاث، ؤو حظسق بُاهاجه.

 ؼ البرامج الظازة والسطاثل ؾحر االإسؾىب فيها والخداع، خطش الشوبىث : ٌظخخدم لخىشَ

 .حظمذ للمدظلل بالخدىم في الىظام

 ت طازة للىصىٌ بىى خطش الخذاع والاهتحال ه هىٍ س ؤو جمىٍ : ٌػني جللُد ؤو وسخ ؤو جصوٍ

 البُاهاث ؤو اللُام بإوشؼت طازة ؤخسي. 

 الػملاء الرًً لديهم بمياهُت الىصىٌ بىى  : واالإىظفحن ؤوالتهذًذاث مً الذاخل

 االإػلىماث الداخلُت.

ىزاث الخىىىلىجُت التي جادي بىى ؤهىاع جدًدة مً ًتزاًد حػلُد هره المخاػس باطخمساز هدُجت للخؼ

هره التهدًداث. هما ؤن الهدف مً وزاء المخاػس الظُبراهُت ًيىن ؤما بدافؼ الخصىٌ غلى الأمىاٌ، 

ت، هما ًمىً ؤن ًيىن لأهداف جُىطُاطُت.  ؤو مً اجل الىصىٌ بىى مػلىماث االإاطظت الظسٍ

ت والجزاهت ًيخج غً هره المخاػس ؤزس غلى االإبادت الأط اطُت للخىىىلىجُا االإػلىماث وهي الظسٍ

ماطظتهم االإالُت مما ًظس بظمػت  ؤوًفلدوا الثلت في مصسفهم  ؤنوالخىافس، هما ًمىً للػملاء 

ظبب خظاثس مالُت وخظاثس البُاهاث الهامت.  ازس غلى شغصغت الاطخلساز االإاىي وَ  هره الأخحرة، وٍ

 



 اهيت في الصىاعت الماليت الإسلاميتر المخاطش السيب

ً  حشمان وحذبي عبذ القادس                                                                                                   22/  55 ص                   سشٍ

 

06 

III السيبراهيت_الأطشاف المسببت للمخاطش 

جىلظم الجهاث الفاغلت في مجاٌ التهدًد الظُبراوي بىى طذ مجمىغاث وليل منها مجمىغت مً 

 (:16-15، ص ص 2019الأـهداف والدوافؼ، وهي)غلم الدًً باهلا، 

 :جيىن هره المجمىغت ممىلت بشيل جُد وؾالبا ما جىخسغ في هجماث  الذول القىميت

مخؼىزة ومىجهت، وغادة ما جيىن الدوٌ اللىمُت مدفىغت بجداوٌ ؤغماٌ طُاطُت ؤو اكخصادًت ؤو 

ت، وهثحرا ما حشازن هره الدوٌ في الخجظع الصىاعي. وإذا واهذ لديهم اخخُاجاث  جلىُت ؤو غظىسٍ

لُت، فلد ًلىمىن بهجما ث فدًت وطسكاث بلىتروهُت للأمىاٌ. هما حظتهدف مػلىماث جددًد جمىٍ

ت الصخصُت للخجظع غلى ؤفساد مػُىحن. هما كد جىخسغ الدوٌ اللىمُت في جدمحر واخدة ؤو  الهىٍ

دخمل ؤن ًيىن ذلً بمثابت اهخلام طد الػلىباث ؤو ؾحرها مً  ؤهثر مً شسواث الدولت االإظتهدفت. وٍ

 جخمؼ الدوىي.الؤجساءاث التي ًخخرها الم

 :ت  الششماث المىافست حظعى هره للخصىٌ ؾحر االإشسوع للبُاهاث الخاصت باالإلىُت الفىسٍ

لشسهت مىافظت في هفع الدولت ؤو في دوٌ ؤخسي، بما في ذلً االإػلىماث االإالُت والؤطتراجُجُت 

ص واللىي الػاملت فيها، وهثحرا ما مىافظت  جدغم هرا الىىع مً الهجماث الدوٌ اللىمُت لخػصٍ

 شسواتها غاالإُا.

 :ًمازض اللساصىت غمىما ؤفساد ؤو مجمىغاث خاصت في جمُؼ ؤهداء الػالم  القشاصىت

ظػىن لخىفُر هجماث غالُت االإظخىي، وحظاغد هجماث اللسصىت  لديهم ؤجىدة طُاطُت وَ

 الالىتروهُت غلى وشس الدغاًاث ؤو بلخاق الظسز بمىظماث االإػازطت لأطباب ؤًدًىلىجُت.

 جمازض هره المجمىغت هجماث اطتهدافُت بدافؼ السبذ،  ماعاث الإجشاميت المىظمت:الج

م بُؼ البُاهاث الصخصُت االإظسوكت غلى شبىت الاهترهذ، ومً خلاٌ  جمػىن الػىاثد غً ػسٍ وٍ

بُت.  جدصُل مدفىغاث الفدًت مً اللؼاغحن الػام والخاص ومً خلاٌ الهجماث الخخسٍ

 :ىن هم غادة كساصىت هىاة مدفىغحن بسؾبت في الشهسة، وغادة ما يهاجم  الاهتهاصٍ

ىن االإىظماث التي حظخخدم السمىش والأطالُب االإخاخت غلى هؼاق واطؼ، وبالخاىي غادة ما  الاهتهاشٍ

 جمثل هره المجمىغاث ؤكل ؤشياٌ الجماغاث االإهاجمت جلدما.

 :ىظفىن الظابلىن الرًً ًمثلىن االإىظفىن الظاخؼىن ؤو االإ المطلعين على الششلت

ًبدثىن غً الاهخلام ؤو السبذ االإاىي، وجصداد خؼىزة االإؼلػحن غلى بىاػً الأمىز في الشسهت بشيل 

خاص غىدما ٌػملىن جىبا بىى جىب مؼ جهاث خازج الدولت، مما ٌظمذ لهره الجهاث ججاوش ؤكىي 

 الدفاغاث الظُبراهُت.
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دُجت لأطباب ؾحر ملصىدة هدرف البُاهاث بالخؼإ هما ًمىً ؤن جيشإ المخاػس داخل االإاطظاث ه

مً كبل االإىظفحن، ؤو لأطباب ملصىدة غىدما ٌظتهدف االإهاجمىن غمدا ؤهظمت وشبياث 

مىً جىفُر الهجماث الظُبراهُت  اليىمبُىجس للدظبب في خظازة مالُت، ؤو ًيىن لأؾساض طُاطُت. وٍ

واللساصىت والهىاة. )المجلع الػام  الؤجسامُتمً كبل ؤػساف خازج االإاطظاث مثل االإىظماث 

 (2، ص2021للبىىن واالإاطظاث االإالُت الؤطلامُت، دٌظمبر

 ثاهيا: المخاطش السيبراهيت التي جىاجه المصاسف الماليت الإسلاميت

، خىٌ ؤهثر المخاػس 2021و2020خظب هخاثج الاطخبُان الػالمي للمصسفُحن الؤطلامُحن لظىت 

الإاطظاث االإالُت خاصت بػد جىطؼ اطخخدام جلىُاث وجؼبُلاث التي جخػسض لها االإصازف وا

الخىىىلىجُا االإالُت، والري كدم لاخخصاصحن واللاثمحن غلى اليشاغ االإاىي. بذ واهذ الىخاثج هما هى 

 مىشح في الشيل االإىاىي:

 (: المخاطش الألثر جأثيرا على المصاسف والمؤسساث الماليت الإسلاميت1)سقم  الشهل

 
الاستبيان العالمي للمصشفيين الإسلاميين، جقييم التأثيراث المستقبليت مالتفنير  المصذس:

ت والتنىىلىجيا الماليت، المجلس العام للبىىك والمؤسساث الماليت  الاستراجيجي والعلامت التجاسٍ

 ،ً  .55، ص2020الإسلاميت، مملنت البحشٍ

لىترووي مً ؤهثر المخاػس تهدًدا غلى هلاخظ اجفاق االإظخجُبىن غمىما غلى بن تهدًداث الأمً الا

فظس ذلً بظبب جىطؼ  االإصازف واالإاطظاث االإالُت الؤطلامُت وصىفذ في ػلُػت المخاػس، وٍ

اطخخدام جلىُاث الخىىىلىجُا االإالُت في مػاملاتها وخدماتها، مما شاد مً اخخمالُت حػسطها 

واهذ بجابتهم خىٌ  3,19.لخليها بلُمت 3,24للاختراق والاخخُاٌ غبر الاهترهذ ووان هرا الخؼس بلُمت 

كُىد االإحزاهُت، وفي االإسجبت الثالثت جإحي مخاػس مددودًت وهلص االإهازاث السكمُت لدي االإىظفحن في 

 هره االإاطظاث،ؤما الخؼس الأكل جإزحرا هى فلدان كاغدة الػملاء في االإصازف واالإاطظاث االإالُت.
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 راهيت المىاجهت للمصاسف الإسلاميت(: أهىاع المخاطش السيب2)سقم  الشهل

 
المصذس: المجلس العام للبىىك والمؤسساث الماليت الإسلاميت، "الاهتمام المتزاًذ بالأمً 

ل الإسلامي، المخاطش الشئيسيت والمماسساث الحاليت وآلياث الذفاع  السيبراوي في التمىٍ

 .2021الالنترووي"، العذد الخامس عشش، دٌسمبر 

الأهظمت االإلدمت مً كبل مصودي خدمت الؼسف الثال ، وهجماث حجب الخدمت ٌػد فشل 

. 2,76والخسمان منها مً ؤهم المخاػس الالىتروهُت التي جىاجه االإصازف الؤطلامُت بىفع االإظخىي 

وجاء بػدها خؼس الاخخُاٌ والظسكت االإسجبؼحن بالاهترهذ وؤهىاع ؤخسي مً البرامج الظازة وؾحر 

ت للمصسف.الآمىت. وجإحي   في االإسجبت الأخحرة مً هره المخاػس طسكت بُاهاث الىظام واالإػلىماث الخجازٍ

 (: الأطشاف المسببت للمخاطش السيبراهيت التي جىاجه المصاسف الإسلاميت3الشهل سقم )

 
المصذس: المجلس العام للبىىك والمؤسساث الماليت الإسلاميت، "الاهتمام المتزاًذ بالأمً 

ل الإسلامي، المخاطش الشئيسيت والمماسساث الحاليت وآلياث الذفاع السيبراوي ف ي التمىٍ

 2021الالنترووي"، العذد الخامس عشش، دٌسمبر .
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( ؤغلاه الأػساف التي حظبب تهدًدا وجيىن فاغلا للمخاػس والهجماث 3) زكم ًىضح الشيل

وجم جددًدها بظبػت  الظُبراهُت التي جىاجه االإصازف الؤطلامُت خظب ول بجاباث ول مىؼلت،

ؤػساف مخمثلت في المجسمىن مً ؤصخاب الدوافؼ االإادًت، مخترقي الأمً مً الهىاة واالإبخدثحن، 

حن، الىوالاث الخيىمُت بما في ذلً ؤجهصة المخابساث، مجسمىن بدوافؼ ؤخسي،  الشسواء الخجازٍ

 مىظفحن فاطدًً وؤخحرا االإىافظحن.

 راوي في المصاسف الإسلاميتثالثا: إجشاءاث وجذابير الأمً السيب

بما ؤن الخؼس الظُبراوي ٌػخبر مً ؤهم المخاػس االإسجبؼت بخلىُاث الخىىىلىجُا االإالُت ذاث الػلاكت 

، جىىي له الػدًد مً الهُئاث االإالُت واالإصسفُت الدولُت والظلؼاث الخىظُمُت ؤهمُت بالاهترهذ

هبحرة، وجظػه طمً الاطتراجُجُاث الأمىُت الىاجب مخابػتها ومساكبتها، ولرلً ًؼلم غليها بالأمً 

 الظُبراوي. 

I- مفهىمه ووظيفته -الأمً السيبراوي- 

غلى ؤهه "مجمىع الأدواث والظُاطاث  للاجصالاث الاجحاد الذوليٌػسف الأمً الظُبراوي خظب 

ب وؤفظل  ومفاهُم الأمً وطىابؽ الأمً واالإبادت الخىجيهُت وإدازة المخاػس والؤجساءاث والخدزٍ

االإمازطاث وآلُاث الظمان والخىىىلىجُاث التي ًمىً اطخخدامها في خماًت البِئت الظُبراهُت 

 (. 20، ص2010ىي للاجصالاث، وؤصىٌ االإاطظاث واالإظخػملحن")الاجداد الدو 

هي غسف  غلى ؤهه:" اليشاغ ؤو الػملُت التي ًخم  NISTالمعهذ الىطني للمعاًير والتقىيت الأمشٍ

بمىجبها خماًت هظم االإػلىماث والاجصالاث والدفاع غنها طد الظسز ؤو الاطخخدام ؤو الخػدًل ؾحر 

(، والري جخجلى وظُفخه NATO ،2016االإصسح به ؤو الاطخؿلاٌ" )خلف الشماٌ الأػلس ي 

ص ػُبت،   (:195،ص2022في)كىجُل محمد وغبد الػصٍ

ت االإػلىماث - جإمحن جمُؼ جىاهب الخدىٌ السكمي والبُاهاث واللدزة غلى االإلاومت، مً خلاٌ طسٍ

ت لخىفحر خدمت  الخظاطت وطلامت االإػالجت، وجىافس الأهظمت ومخاشن البُاهاث والشبياث الظسوزٍ

 مظخمسة؛ 

س همىذج الؤبلاؽ االإىخد الري ًىضح خىهمت االإاطظت بدازة - مخاػس الاهترهذ مً خلاٌ جؼىٍ

 للمخاػس الظُبراهُت؛

ىهاث الهجىم الظُبراوي مؼ بشسان مخخبري - ا بىاءا غلى طِىازٍ بجساء اخخبازاث الاختراق دوزٍ

 الاختراق االإػخمدًً. 

ت التي ًخم هما غسف غلى ؤهه "غبازة غً مجمىغت مً الىطاثل الخلىُت والخ ىظُمُت والؤدازٍ

اطخخدامها الإىؼ الاطخخدام ؾحر االإصسح به، وطىء الاطخؿلاٌ واطخػادة االإػلىماث الالىتروهُت 

ت وخصىصُت البُاهاث الصخصُت واجخاذ  ص الخماًت وطسٍ وهظم الاجصالاث واالإػلىماث، وحػصٍ
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 ًخجصؤ مً الخىخُياث جمُؼ الخدابحر اللاشمت لخماًت مظخخدمي الفظاء الظُبراوي، وهى جصء لا

الخدًثت للخسوب باغخبازه المجاٌ الخامع للخسوب الخدًثت بػد البر والبدس والجى والفظاء" 

 (.104، ص2019)غؼُت، 

ت واالإىزىكُت في غدم الىشف غً  ًمىً اللىٌ بإن الأمً الظُبراوي ٌشمل غلى غىصس الظسٍ

ت وذلً مً خلاٌ طمان االإػلىماث، الخيامل وطلامت المخخىي مً الخلاغب وغىصس الا  طخمسازٍ

 (380، ص2020جلدًم الخدمت دون اهلؼاع. )كصػت، 

II- جذابير الأمً السيبراوي مً قبل المصاسف الإسلاميت 

جخمثل بجساءاث بىاء الدفاع والأمً الظُبراوي في االإاطظاث االإالُت الؤطلامُت ماًلي)المجلع الػام 

 (:3، ص2021مبر للبىىن واالإاطظاث االإالُت الؤطلامُت، دٌظ

 جلػب هره الظلؼاث الامتثال للىائح والإسشاداث الصادسة عً السلطاث التىظيميت :

مً خلاٌ وطؼ مػاًحر ومخؼلباث بلصامُت للأمً، دوزها خماًت  دوزا مهما في طمان الأمً الظُبراوي

االإاطظاث االإالُت واالإظتهلىحن، وحشمل االإبادزاث الخىظُمُت ووصاًا االإاطظاث المخخصت في هرا 

 المجاٌ غلى:

ؤغدث االإىظمت الدولُت لهُئاث الأوزاق االإالُت ولجىت االإدفىغاث والبيُت الخدخُت للظىق في -

 ؤوٌ دلُل مخفم غلُه دولُا خىٌ مخاهت الأمً الظُبراوي للبنى الخدخُت للأطىاق االإالُت؛ 2016غام 

سا غام - اث الدولُت جلسٍ لازن مجمىغت مً ممازطاث مخاهت  2018ؤصدز بىً الدظىٍ ٌػسض وٍ

؛  الأمً الظُبراوي التي اغخمدتها البىىن والظلؼاث الخىظُمُت والؤشسافُت في الػدًد مً الدوٌ

مجمىغت ؤدواث جددد االإمازطاث التي كد جدبػها  2020ؤصدز مجلع الاطخلساز االإاىي غام -

االإاطظاث االإالُت للخصدي للمخاػس والهجماث الظُبراهُت والخػافي منها، هما كدم غدة 

 بىاء وظُفت ؤمً طُبراوي فػاٌ؛جىصُاث غً 

، غلى الخلُُم االإظخمس للبيُت 2020ؤوص ى البىً االإسهصي الأوزوبي في جىجيهاجه الصادزة غام -

ادة مً الهجماث  الخدخُت لخىىىلىجُا االإػلىماث للبىىن واالإاطظاث االإالُت بزس الصٍ

 الالىتروهُت؛

، اغخماد ههج اطدباقي 2020ت غام ػلبذ الظلؼت الىلدًت في طىؿافىزة مً االإاطظاث االإالُ-

ادة في الؼلب غلى الخدماث االإالُت غبر الاهترهذ.  في الخػامل مؼ ؤي شٍ
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 ض قذستها على مىاجهت  اعتماد المصاسف والمؤسساث الماليت جقىياث متطىسة لتعضٍ

: باطخخدام  جلىُت الرواء الاصؼىاعي فهي حظاغد في فدص همُاث هاثلت المخاطش السيبراهيت

بُاهاث بىفاءة لخددًد همؽ المخاػس والخللُل مً جيالُف هره الخىادر والتهدًداث، هما مً ال

ٌػصش اطخخدام الرواء الاصؼىاعي مً اللدزاث الدفاغُت للمصازف االإالُت الؤطلامُت طد 

 المخاػس الظُبراهُت.

 ب وجثقيف العاملين لتحقيق المستىي المطلىب مً المهاساث : ًجب غلى االإصازف جذسٍ

د الػاملحن بالأدواث اللاشمت للخد مً المخاػس والخخفُف مً خدتها، مً واالإ اطظاث االإالُت جصوٍ

ت لأهظمت  ب والخػلُم االإظخمس في مجاٌ الأمً الظُبراوي بالإطافت بىى االإساكبت الدوزٍ خلاٌ الخدزٍ

 وبُاهاث االإاطظت لخدبؼ مصدز الخؼس. 

للمصسفُحن الؤطلامُحن للمجلع الػام لظىت ؤشازث االإصازف الؤطلامُت في الاطخبُان الػالمي 

ص كدزة   ، ؤهه مً ؤهم الخدابحر والؤجساءاث التي حػخمدها االإصازف الؤطلامُت2021و 2020 لخػصٍ

 الأمً الظُبراوي جماشُا مؼ جىصُاث الهُئاث الدولُت، هي والخاىي:

باث ول زلازت ؤشهس لاخخباز اللدزة غلى الاطخجابت لخىادر الأ -  مً الظُبراوي؛بجساء جدزٍ

 بجساء اخخبازاث الاختراق لخددًد هلاغ الظػف التي كد جازس غلى ؤهظمت وشبياث االإاطظاث؛-

 بجساء جدلُلاث مخػملت في ؤغلاب خدر ؤو خادزت جخػلم بالأمً الظُبراوي؛-

س اطتراجُجُاث خاصت للأمً الظُبراوي؛-  جؼىٍ

 بشيل اطدباقي وجىزُلها مؼ جلُُم المخاػس؛جددًد هلاغ الظػف في الأجهصة الالىتروهُت والبرامج -

ب االإىظفحن غلى الأمً الظُبراوي مسة واخدة غلى الأكل في الظىت؛-  جدزٍ

 حػُحن زثِع زطمي للأمً الظُبراوي همظاوٌ غً جلدًم بػاز غمل الأمً الالىترووي؛-

 ػلب مصادكت لجمُؼ غملُاث السبؽ غً بػد بشبىت الشسهت وجؼبُلاث الأغماٌ؛  -

 فحر طىابؽ مىاطبت لخصيُف االإػلىماث مً خُ  الأهمُت والخظاطُت؛ جى -

بها مً شبىت الشسهت؛-  اغخماد ؤدواث لها اللدزة غلى اهدشاف البُاهاث الخظاطت ومىؼ حظسٍ

جددًد بجساءاث جيىن فػالت في جلُُم اللدزاث الأمىُت وإدازة المخاػس الظُبراهُت مً كبل -

 االإصودًً؛

اث مخػددة مً الأمان لفصل شبىت الشسهت غً الأهظمت الخازجُت؛ جىظُف-  مظخىٍ

 اللُام بسصد واهدشاف الأوشؼت والأخدار التي جيىن طمً داثسة الشبهاث؛

 حسجُل مداولاث الاختراق غً بػد مؼ جيبيهاث غً ؤي وشاغ طاز ؤو مشبىه مدخمل؛-

 الاجصالاث ؤو الأجهصة ؾحر االإصسح بها؛مساكبت الأفساد االإخصلحن بشبىت الشسهت بما في ذلً -
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س بطتراجُجُت-  وإػاز غمل الأمً الظُبراوي؛ اطخخدام ذواء التهدًداث الالىتروهُت لخؼىٍ

 وطؼ وجؼبُم غملُت اطخػادة الأهظمت والبُاهاث خلاٌ خادر مسجبؽ بالأمً الظُبراوي؛-

الؼسفحن، واجخاذ خؼىاث لظمان الاهخساغ مؼ الأػساف الخازجُت لفهم المخاػس االإىجىدة بحن هلا -

 ؤن ؤوشؼت الخػافي مفهىمت مً هلاهما؛

ت.-   جىفس بزشاداث ؾحر بلصامُت خىٌ الأمً الظُبراوي مً جهت جىظُمُت ؤو هُئت ججازٍ

 (: مستىي جىفيز جذابير الأمً السيبراوي مً قبل المصاسف الإسلاميت4)سقم  شهلال

 

 

المصذس: المجلس العام للبىىك والمؤسساث الماليت الإسلاميت، "الاهتمام المتزاًذ بالأمً 

ل الإسلامي، المخاطش الشئيسيت والمماسساث الحاليت وآلياث الذفاع  السيبراوي في التمىٍ

 .2021الالنترووي"، العذد الخامس عشش، دٌسمبر 

براوي مً كبل االإصازف الؤطلامُت، والتي ( مظخىي جىفُر جدابحر الأمً الظ4ُ)زكم  ًىضح الشيل

ؤشازث بىى  ؤن ؤؾلب االإظخجُبحن مً االإصازف الؤطلامُت هم في مسخلت اغخماد وجؼبُم جدابحر 

 خاصت للأمً الظُبراوي.

III- جحذًاث المصاسف الإسلاميت 

  جىاجه االإصازف الؤطلامُت جددًاث ؤهبر في طمان الأمً الظُبراوي بظبب حجمها ومىكػها، خُ

ًمثل الاطدثماز في جدابحر الأمً الظُبراوي الصادزة غً الهُئاث الدولُت، جددًا زثِظُا للمصازف 

الؤطلامُت هظسا ليىنها بىىن صؿحرة ذاث مىازد مددودة. بالإطافت بىى ذلً، ًمىً ؤن جادي 

ره الػىامل الجُىطُاطُت في االإىاػم الجؿسافُت لهره االإصازف بىى جػل الأهظمت االإالُت في ه

االإىاػم هدفا متزاًد للهجماث الظُبراهُت. هما جمثل هلاغ الظػف في البيُت الخدخُت لخىىىلىجُا 

االإػلىماث في بػع البلدان الىاشئت غبئا غلى االإصازف الؤطلامُت لاطُما في خالت االإػاملاث 

ت الخدماث االإالُت السكمُت التي جخم باطخخدام ؤجهصة ؾحر آمىت وغبر خؼىغ هلل ؾحر مصمم
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(. 4، ص2021لخماًت ؤمً االإػاملاث االإالُت)المجلع الػام للبىىن واالإاطظاث االإالُت الؤطلامُت، 

هما ٌظبب ؾُاب االإخخصصحن واالإهىُحن االإىاطبحن في مجاٌ الأمً الظُبراوي للخػامل مؼ الخىادر 

والهجماث الظُبراهُت جددًا داخل االإصازف الؤطلامُت مؼ الخؼىز االإتزاًد في ؤطالُب المجسمحن 

 الظُبراهُت.

 الخاجمت

بخدي الخددًاث التي جىاجه الصىاغت االإالُت بشيل غام  واالإصازف  حػخبر المخاػس الظُبراهُت

ادة الخدماث واالإىخجاث االإالُت غبر  الؤطلامُت بشيل خاص، اهخلاما ؤو هصبا واخخُاٌ. فمؼ شٍ

الهىاجف الرهُت والاطخػاهت باالإصادز الخازجُت في جلدًم هره الخدماث جصداد مخاػس خماًت 

راتها. جمثل الهجماث الالىتروهُت ؤشد المخاػس التي جىاجه االإصازف الصباثً واالإاطظاث االإالُت ب

 الؤطلامُت بظبب اشدًاد جىاجسها وغدم بمياهُت الخيبا بها.

 وبىاءا غلى هرا ًمىىىا اطخخلاص الىخاثج الخالُت:

جاءث الهجماث الظُبراهُت في ػلُػت المخاػس التي جىاجه االإصازف واالإاطظاث االإالُت  -

 لري ٌػخبر مً ؤهم المخاػس االإسجبؼت بخلىُاث الخىىىلىجُا االإالُت؛الؤطلامُت؛ وا

 جظمىذ الهجماث غلى االإصازف الؤطلامُت اللسصىت مً خلاٌ ػسف زال ؛ -

فسطذ المخاػس التي حػترض االإصازف الؤطلامُت غلى الهُئاث الدولُت والظلؼاث الخىظُمُت،  -

ص مخاهت وخصاهت   الظُبراوي؛ الأمًبصداز جدابحر وطىابؽ لخػصٍ

ٌػصش اطخخدام جلىُت الرواء الاصؼىاعي مً اللدزاث الدفاغُت للمصازف الؤطلامُت طد  -

 المخاػس الظُبراهُت؛

ب وحػلُم الػاملحن في مجاٌ الأمً الظُبراوي لخدبؼ  - ًجب غلى االإصازف االإالُت الؤطلامُت جدزٍ

 مصدز الخؼس؛

بكامت الأمً الظُبراوي، هلُىد االإحزاهُاث، جىاجه االإاطظاث االإالُت الؤطلامُت جددًاث وغىاثم في 

 هلص االإهىُحن والخبراء، والتهدًداث الداخلُت.
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