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 مصخخلص

 شدداكرا  و إل جددر    شدداكرا إل ددإ    كدد   ددلاض لهددر عددإلمخددر ا إلبددييةإاي  إلتدد  ت  تحليدد  نهدد م  ددل هدد ا دددسة إل  إ دد  ب دد 

بعددد  حرثحددد  كو وادددر و تجدددرة احدددو إلاا الأددد ،  يدددت ؤ  ددددسإ ا دددا ؤمن ب ددد  ت إ ددد  شددد   ددددسإ إلالأدددو   دددل  هرصددد   ،إل كدددر    إل دددإ   

إلكب ددددة ع دددد   علو ددددرا  وإع  رمدددددرت ددددإها رددددا شدددداكرا إل ددددإ    باددددك  ؤسيددددة  ددددل   ةدددددر، و لدددد  ببدددد   ه وصددددي هر  إلددددس  إلمخددددر ا

   ث  ف  إلهالأ     إلمب   لهسة إلمخر ا   ر   إلعر   ا   س ر ؤ    ز ررلنبب  لل ختةا  ، وبيرارا ع  ئهر   ر  جعلهر د  ر 

وادد  توصددلالأر  ددل هدد ا دددسة إل  إ دد  ب دد  ؤ  كدد   ددل شدداكرا إل ددإ    إل كددر     ،إل  عدد   اهددر رددرب اإم ببددهول   دد  إل اددا   إلتدد  

إ   ددددسة إلمخدددر ا بع  ددد  ررل  حددد  او ددد  ع ددد  ع ددد  إ خيدددةإ  وإل جدددر   ت عددداض لل خدددر ا إلبدددييةإاي  ردددالأ أ إلدا  ددد ، س دددر ؤ  بم

 الإس وإ    .

 الخطش الصيبراوي، الخأمين الخكافلي، الخبير الاكخواسي : الكلماث المفخاحيت

 JEL O33  ،G22:جصييفاث

 
Abstract :  

Through this study, our aim is to analyze the cybersecurity risks faced by both commercial 

insurance companies and takaful (Islamic insurance) companies, especially in the wake of the 

COVID-19 pandemic and the growing trend towards digitization. This has led to an escalation in 

the severity of these risks, impacting insurance companies more significantly due to their 

uniqueness and heavy reliance on customer information and data, making them attractive targets 

for cyber attackers. The primary factor underlying these risks lies in social engineering, which 

can easily manipulate individuals. Our study concludes that both takaful and commercial 

insurance companies are exposed to cybersecurity risks in a similar manner. Furthermore, the 

management of these risks primarily relies on the work of  Actuaries. 
Keywords: cyber risk, Takaful insurance, Actuaries 
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 ملذمت

و ل  لإ  وحومدر  اتبط ؤ رس بهر". ، رإل كالأولوحي"ب  شاكرا إل إ    ليبت سبرق  إلااكرا  ه  لا تبع  ل    رم   ل 

ؤ  إلع     إ حير   تىهرص  ررلنبب  لل إ    ع    ،ف  شاكرا إل إ    ليأ ررب ا إ ح  ت رإل كالأولوحيإ  خ إم  إحع ب   ؤ  

لدد  تكددل   ددو ا  بعدد ،  رل كالأولوحيدد و لدد  اجيجدد   حرح هددر  إل كالأولددو  فدد  ع ليددرا إل دددو ا تدد هلتضدد   فدد  واددت   ددل إلادداكرا 

،ولإ د ر  إلموضدو  س ر ؤ  إهتةإ  الآل  إ حر ب  وتدو ا نسخ تجر     نهر  الأح ؤابرم إلا رضيرا وإمإ   إلمخر ا إ تةإ در ؤسية

تدبد  (بلا ؤ  ؤ كر ة لد  1833-1750ولير  و  ر  )كر  ع   إلا    ل ؤ  ؤوا هب ة إس وإ   ررلمعر  ة إ حرلي  ةاا   ع   إل إ   

  ت ت  ب  ق ؤوا آل   ر ب  تجر   .1851بع بلا ع     باك 

لل  د م وإل ددو   و ديل لهدسة إلاداكرا وليبدت  جدام و    اإ  ع   ؤنهر ضاو   للب ر   رإل كالأولوحيلسإ  ج  ؤ  االأظا ب   

 دسإ ا ا  يغ ة إلكث ة  ل إلم ردي  ل ن إل رث    ع   شاكرا إل إ   .

وبرلاحو  ب   إل إ    إل كر     ةاا ع   إلا    ل إه   ا  ع إل إ    إل جر    ل إ جرا  إلااع   ل  يت ع م إ  وإثدا 

ع   ك   ل إلغا  وإلادر  وإلابر بلا ؤاا    ر ع  ع إل إ    إل جر   ف  إلكث دة  دل إلمبدرمت وإ خ درثا ا ر دي   كد  إلالأدوع   

 :بار  بلاه ر ر ر    

 هيئددرا إلتدد  ت ددوم ررلع ليدد  إل إ ينيدد  رإنهددر ديئددرا  إا ه دد   رليدد ، و   دد  رددسل  ؤاددا عالأدد  ر ت عرادد  دددسة توصددا إل

إلهيئدددرا ع ددد  تإم دددد  إل إ ينيددد  هدددد  را إل دددإ     ددددة  تعراددد در دددددسإ  جددد  ؤ   كددددو   وهوادددر ردددد و  ؤ   ح دددر  ب دددد  ؤ  

 .(27-26، إل  حرا 1967)    ، ض ر  ؤو  دل ر   ك ي س رر  إلع   وم ع إل بط، 

   ت   دددددز إلع ليدددددد  إل إ ينيددددد   الأددددددس الإعدددددد   عدددددل  بيع هددددددر وتبددددددو  هر ب ددددد  ؤمإ  إلمدرلبددددددرا ررع  رمدددددددر ع ددددد  هيددددددةإا  الأيدددددد

دالأدددددددددر إ خيدددددددددة   وا  ددددددددد -اهدددددددددان   خ  ددددددددد  و    دددددددددز  عدددددددددل   ةددددددددددر  دددددددددل إ خيدددددددددةإا إلموحدددددددددوم  ررلمادددددددددر  ع إ خ  رتيددددددددد  

 (12، ص ح  1994)ع   و  نى، الإس وإ   .

 ب ددة   ددل حهدد  وع دد  بددخر   إلبيراددرا كب  اجددرع ع دد  شدداس  إل ددإ     ه ددر كددر  اوعهددر بع  دد  ع دد  اددراو  اعدد إم إل

إلت  ت  لكهر  ل حه  ؤهان، دسة إلبيرارا إلت  تخ لا  ل  يت م ح  ه وصدي هر وؤد ي هدر لد ن ؤبدحربهر، وإلتد  

 وحب  م    لل ختةا  .تع ية 

لا توحد   ةادا فد  ا دأ إلبديرق إل كر     وع   إلا    ل ع م توإح  م إ را تجالأروا إلمخر ا إلبييةإاي  ف  شاكرا إل إ    

إلدداع  وددسإ ددو، إلمخر ا إلبييةإاي  إلت  ت عاض لهر شداكرا إل دإ    إل كدر    عدل اظ ةاهدر إل جر  د  إه  مم إ را تا ة ب   

 :وإلم  ث  ف    عليا ف   حرول  الإحرر  ع   بشكرلي  دسة إل  إ   إلس   الأع 

 ؟"فيما جخجلى المخاطش الصيبراهيت في ششكاث الخأمين الخكافلي وكيف ًمكً الخعامل معها"      

فددددد   ت  ث  او ددددد  ، دددددالأحروا الإ ر ددددد  ر عديدددددرا إل  إ ددددد   دددددل هددددد ا ا د ددددد   ؤ ر دددددي   تددددد   وللإحررددددد  ع ددددد  ددددددسة الإشدددددكرلي 

  هل عر    ع إلمخر ا  وإ   ل وحل الأر  اهر داات       إلمخر ا إلبييةإاي  و ردي هر وسيا ت ج   ف  شاكرا إل إ   ، ؤ ر إلثراي

 شاإ ي  ؤو ل وحه  إلالأظا  س وإ   .الإ الأظا إل
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 الصيبراهيت في ششكاث الخأمين المخاطش  .1

 :ضو   ل ه ا إلالأ ر  إل رلي و عر ج إلمالأو 

 أشاشياث حول الموضوع  .1.1

دالأرك بعض إلالأ ر  إلت   ج  ؤ  اوبحهر ف  إلب إ     ح     جرا إا  ر  دسإ إلالأو   ل إلمخدر ا لدا ؤد يد  ا دون ، س در 

 .ؤاالأر نا م ع   م ح  إ خدو   إلبرلغ  لل خر  إلبييةإاي  ع   ادر  إل إ      ر ا   ع ر ي  إل درعرا 

 الصيبراهيت في ششكاث الخأمين الخكافليأولا: إلى أًً جيخمي المخاطش 

ع دد  إلدددا    دددل ؤ  شددداكرا إل دددإ    إل كددر    ت عددداض لمخدددر ا هرصددد  بهدددر ت علددد  ردبيعدد  ع لهدددر بلا ؤنهدددر تجادددر ك  دددع شددداكرا 

هرصددد  إلمخددر ا إلجاددغيلي  وإلتددد  تع يددة  خدددر ا إ خبددر   إلمتةتبددد  عددل إلمادددرك  ،اإل ددإ    إل جددر   فددد  ح لدد  وإ دددع   ددل إلمخر 

، صد ح  Birla ،2008) :ؤو عدد مم س در   إلع ليدرا إل إهليد  ؤو  ادلهر وإلتد  تاد   عل إل عدر  ا  دع ا داإم اهددان،تج  إلالأر

ؤو إ  يدرا ، إ حاإث  وإل يضدرارا ؤو   ةددر  دل إ خبدرثا ع د  اصدوا إلمرم د ،  ا  ااظ  ، اهدر  إلت   اتكبهر إلموظ و  .(5

 .نار  بحاإ ي آها

س در تعدام إلمخددر ا إلجادغيلي   بدد   جالأد  ردرما رإنهددر  خدر ا  دد وف هبدرثا اجيجد   ادد  ؤو عد م   ث دد  ؤاظ د  إلضددبط 

وإلااررددددددد  إل إهليددددددد  إلمدددددددوظ    ؤاظ ددددددد  إلمعلو دددددددرا ؤو ا ددددددد إف إ خر حيددددددد  وت ضددددددد ل إلمخدددددددر ا إل راوايددددددد  ولا ت ضددددددد ل إلمخدددددددر ا 

، و دددددل هددددد ا إلددددد  عل فددددد  تعا دددددا (5، صددددد ح  2019)ا ا إ خرصددددد  ررلمخدددددر ا إلجادددددغيلي ، ؤو  خدددددر ا إلبددددد ع . الإ دددددتةإتيجي 

، لددديأ ددددسإ  حبددد  رددد  بنهدددر تعددد  ؤس دددة ردددإ  إلمخدددر ا إلبدددييةإاي  تالأددد    تحدددت ددددسإ إلالأدددو   دددل إلمخدددر ا  إلمخدددر ا إلجادددغيلي  اجددد

 .ؤاوإعهر اه   إ

هدددو   فدد  إلمخددر ا  اس ددةؤوبددحت إلبددلدرا الإشدداإ ي  او وبيدد  فدد  ت ا ادددر ؤ  إلعالأ ددا    دد ؤ ددر ررلنبددب  ل ددوم  إلمخددر ا 

 إلجاغيلي  لل ا برا إلمرلي    عل  ررلمخر ا الإليكتةواي ، و ي ر  خا ادر  إل إ     ةنهر ت وم  كرل ر  :

(JOINT COMMITTEE REPORT ON RISKS AND VULNERABILITIES IN THE EU FINANCIAL SYSTEM, 2021, p. 

12) : 

   73 خر ا إلاا الأ ٪ 

 19 خر ا  س  رب إلبييةإني٪ 

  8 الأر ب٪ 

 لهجماث الإلكتروهيت؟ ل الأعلى عشضت خبر حعلمارا ششكاث الخأمين  ثاهيا:

دددر للنج دددرا الإلكتةوايددد  بنهدددر ت  لددد  س يدددرا سب دددة   دددل ريرادددرا  ر ددد  وهي ددد  إل دددإ     تع يدددة ر  بيعيا
ا
 ج وعدددرا إل دددإ    دددد  

س ددددر ؤاددددا  ددددل هدددد ا ، دددددسإ  ددددر  جعلهددددر  إا اي دددد  سب ددددة و .إلمالأ جددددرا وإلبير ددددرا وا ددددعر  كلهددددر   عو دددد  ررلبيراددددرا إلبددددا   ب 

وإلبدد   و إ  ، ؤ   كددو   لدد  ررلبددعا إلمالأر دد   ددع ؤ دد    ددر  ح رحددا   ط،إلبيراددرا تبدد ديع شدداس  إل ددإ    ؤ  ت دد م لل بدد هل

، س ددر ؤاددا وع دد  ع دد  عكددأ إل درعددرا  ع دد  إ دد ع إم لماددر س  ريراددراه  دددو إلم  دد   ددل إ خيددر إا وتكددرليا ؤادد كددو  إلمبدد هلك   
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اوع    ل إلمعلو درا إ حبر د  تج ع  اهان إلت  تح و  باك  ؤ ر    ع   ريرارا  رلي   بر     ط، ة  شاكرا إل إ   

 (Cyber risks: what is the impact on the insurance industry, 2021)لع  ئهر  الأا  ر دو  ر   و الأا دو شخص  .

مإما إلما بددرا إلمرليدد   ددل إ دد خ إ هر ل كالأولوحيددر إلمعلو ددرا.  يددت ؤمن ب دد  تبددا ع إل حددوا إلاا دد .  ؤ  وبددر  كو واددر   س ددر

فد   د   ؤ  ددسإ اد  وللع د  .  بمإ  ع ليراهر إليو ي  وت     هد  راهر إلاا ي   باك  ؤسية ع   إ حلوا   يت ؤنه  تع     رلير 

ددددر  ددددل  خددددر ا ؤسيددددة جلدددد  إل وإثدددد   تع يددددة  يددددت إلنج ددددرا الإلكتةوايدددد ، ، بلا ؤ   ع  ددددرم إلمتزإ دددد  ع دددد  إ حلددددوا إلاا يدددد  مإم ؤ ضا

إلمخدددر ا إلبدددييةإاي   دددل ؤدددد  إلمخدددر ا إلعرلميددد  ع ددد  إل ددددر  إلمدددر   و ا  دددرم سكددد . وع ددد  إلدددا    دددل ؤادددا لددد    غ دددة ادددو   خدددر ا 

مإم تدددوإتا إ حددددوإمف و جدددد   بلا ؤادددا ادددد  تكالأولوحيدددر إلمعلو ددددرا و ت دددرلاا إلتدددد  ت عددداض لهددددر إلما بدددرا فدددد  إلبدددالأوإا إلمرضددددي ، 

ؤ    -وإلمخددددر ا الإلكتةوايدددد  فدددد  إل دددددر  إلمددددر     Covid-19   سادددد ت م إ دددد     ثدددد  بعالأددددوإ  ه ةدددددر ع دددد  إلكيراددددرا إلمرليدددد ، وادددد تإ

بعد  إل ددر  إل ، ،و ا بدرا إلد  ع وشداكرا  Covid-19 إل در  إلمدر   اد  شده  ؤسيدة عد م  دل ا د إف الإلكتةوايد  فد   تدة  د

  :(Jon & Leonardo , 2021, p. 6)ف  دسإ إل در   س ة تضا إإل إ    و تحرمإا  ث  راي  ه  ا

 خائجها المحخملتهأهماط التهذًذاث الصيبراهبت و   .2.1

ب  إلم ددرم فدد  إ ح ي ددد  لددل  جبددع ل الأدددروا كدد  إلمخدددر ا إلبددييةإاي  س ددر ؤ  إلتةس دددز ع دد  ادددو  مو  الآهددا لددل  خددد م إلبحددت، لدددسإ 

، بلا ؤادا لارد  ؤ  ا دوم فد  ثجهدر إلمح  لد  ع د  شداكرا إل دإ   اجالأرولهر فد  ؤ بهدر بادك   خ  دا،  دع  حرولدت توضديح ا ر إ تإ الأر ؤ 

 إلب إ   توضيح  ردي  إل ه   إا إلبييةإاي ، ب   حرا  توضيح إلم ردي   إا إل ل .

 مفاهيم شيبراهيت: أولا

 ؤو إل ه    إلبييةإني، ا ل إلبييةإنيو الأجالأروا  اهر ك   ل:  هوم إل ظر  إلبييةإني، إ خدا 

 مفهوم الفضاء الصيبراوي 

بعددددام ع دددد  ؤاددددا إلمجددددرا إلمددددرم  و  ددددة إلمددددرم  إلددددس    كددددو   ددددل عالأرصددددا ت  ثدددد  فدددد  ؤحهدددد   إلك بيددددوتا وإلاددددبكرا وإلية جيددددرا 

إلعالأرصدددا إلعر دددد  و و دددب  إلمعلو دددرا وإلمح ددددون و عديدددرا إلالأ دددد  وإلددد حك  و بدددد خ  و كددد  دددددسة إلعالأرصدددا،  يددددت تعددد  دددددسة 

إلماتةك ف  ح يع  حرو  إ  خ إم إل ضر  إلبييةإني،  وإ  ؤكرات إ جهرا إلمب خ    ارم   ع   تعظي  اي هر وا  إاهر ر ر ف  

 .(190، ص ح  2018)او   ، . ل    ع س ر   إلعالأ ا إل اا  ؤم كرات ف   ا ل    إها 

  الصيبراويمفهوم الخطش 

هدددددا ا ددددل إلبددددييةإني دددددو إلضددددا  إلمح  دددد  ؤو تدددد   ة ؤصددددوا اع ددددرا والإ دددداإمإا وإلبدددد ع .  حدددد ف دددددسإ إلضددددا   ددددل ابدددد  

 .إلمهرح    إل اا    إلس ل  حرولو   اا  إلمرا ؤو إلمعلو را ؤو إل كالأولوحير

فددد   ددد   ؤ  ددددسة إلنج دددرا تحددد ف فددد  إلبيئددد  إل  الأيددد ،  ةنهدددر  رلبدددر  دددر ت ثددد  هدددداإ ع ددد  إ جهددد  إلم دددرر  رإس لهدددر. لدددسإ  جددد  و

 وإ  ددد  إلمخدددر ا  دددع ب دددر  ع ددد  ايدددرس إلمخدددر ا وتجبعهدددر وإل خ يدددا  نهدددر. ولا تددد إا إلع  ددد   دددل إلما بدددرا ت عر ددد   دددع  خدددر ا 

و ددام  دددسإ إل  ددو  ب د  إ دد ن رحرا هر ئدد  لا تخ ددا  ددل تددإه ة اع ددرا   لهددر  ا در  عيددة الإاتةاددت ع دد  ؤنهددر  اددكل  ت الأيد   جدد

 (2022) ئن بمإ   إلمخر ا،   تةإتيجي   لل عر    ع إلمخر ا
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 مفهوم الأمً الصيبراوي 

 يعددام ع دد  ؤادا  ج وعدد  إل  الأيدرا وإلم ر  ددرا وإلع ليددرا إلم د    لبح ددرا ع د  إلاددبكرا، إليددةإ    ؤ در ا ددل إلبدييةإني        

 (Reetu , 2021, p. 1)ؤو إلنجوم ؤو إلوصوا   ة إلا   واحه   وإلبيرارا  ل إل لا 

هدا إلنجوم ع د  إلية جيدرا وؤحهد   إ حر دوب ؤو إلادبكرا، و رث   ل شإنهر إ ح   ل  ؤ و  و رإاا:  س ر عا ا بموإ مو 

 إلماددددد ا   وتاددددد   تلددددد  إلو دددددرث  واموإا إلمبددددد خ    فددددد   وإحهددددد  إل اصدددددالأ  وسادددددا إل  ةو دددددرا ووا هدددددر وتدددددو  ة  ت دددددرلاا

 (1، ص ح  2021)ا دددددددل إلبددديديةإاددددددي، .

وادددد  ت ومإ   إلدددد  ر  ا ا كددددي إلبن ددددر و  تعا  ددددر ماي ددددر لم دددددبع ا ددددل إلبددددييةإني  رع يةتددددا ح يددددع الإحدددداإ إا إل الأظي يدددد  

إل م ددد  لضددد ر    ر ددد  إلمعلو دددرا رج يدددع ؤشدددكرلهر إلمرم ددد  والإليكتةوايددد   دددل  خ لدددا إ جددداإث : إلنج دددرا، إل خا ددد  إل جبدددأ 

 (16، ص ح  2022ر س و إراإدي  ، )  وإ حوإمف.

 أهماط الهجماث الصيبراهيت  ثاهيا:

ا   دوا إلااع رخ وص إلمخر ا إلبييةإاي ، لسإ إ تإ الأر ؤ  نع    إ ج وا إل ر   وإلس   وبع ؤاوإ  إل ه   إا وإلالأ رث  

 إلمتةتب  عنهر

 أهماط التهذًذاث الصيبراهيت :(1)الجذول سكم 

 الىديجت الوشائل التهذًذاث

 

 إل خا  

  إلية جيرا إ خبيث 

 هتةإق  

 إ خرمم ررلدلبرا إ اإق 

 تعد  إ خ  را 

   تخا   احه 

  ت   ة إلبني  إل ح ي 

 

 

 

  اا  إلبيرارا وإ  غ ا

 إ حبرررا إلصخ ي 

 

 هتةإق  

  إلهالأ     ح  رعي 

 إل  ي  الإلكتةوني 

    بددددددددجالأ إا صدددددددددو  ؤو  ل دددددددددرا   إ ح ددددددددوا ع ددددددددد 

 در  

 اا  ا وإا وإ حبرررا  

  ددددددداا  إلهو ددددددد  بهددددددد م إ ح دددددددوا ع ددددددد  اددددددداوض 

 رالأكي  ؤو بت رم  عر  ا  رلي  رر   إلضحي 

   دددداا  عالأددددرو ل، ؤ اددددرم تلي ددددو  وعالأددددرو ل إلية دددد 

الإلكتةونددددددي إ خرصدددددد  رربصدددددد ار  وإلمعددددددر م بهدددددد م 

 بع اي  رح  ا إ  ه إ ه 

 

 إل جبأ

  إلية جيرا إ خبيث 

 هتةإق  

 ع دد  احهدد  ،  تددى بنهددر تبدد ح  يدا  إلكر لدد إلبدد

لل ختدةا   رددرلا    ع د  كر دد   ح و درا إلهددرتا 

 وإل جبأ ع   إلمب خ     مو  عل ه 

 (8)ؤ  ل ، ص ح  إلم   : 



 المخاطش الصيبراهيت في ششكاث الخأمين الخكافلي وشبل إداستها

 45/55 ص                                                                                                                                                                                                                ًحياوي فطيمت 

 

50 
 

 هخائج جحلم الهجماث الصيبراهيت. 3.1      

 ب   ه ه   جرلاا: عل تح   إلنج را إلبييةإاي   كل ؤ  ا الأا اضاإ  إلالأرتج  

 فلذان البياهاث الصشيتأولا: 

ر ر ف   ل  إلمعلو را إلصحي  إلصخ ي   إل إ   ،ا  ت ض ل  علو را إل عا ا إلصخ ي  إلت  تج عهر وتخ نهر شاكرا 

ا د ر  وتدوإ  ا إلمدي م وؤ ادرم إلضد ر   ح  درع  وعالأدرو ل إلادوإ    هرلثد ،ب داإم  إ حدرلاا،وفد  بعدض  إل دإ   ، حر    وهدرث  

وإلية ددد  الإلكتةوندددي وؤ ادددرم إل عا دددا إلدبيددد  وبيرادددرا إل وظيدددا  ثددد  سددد ه . اددد  تكدددو  إلسدددج ا إلصدددحي  إ خرصددد   إا اي ددد  

إلتددد  تج دددع ددددسة إلمعلو دددرا    دددر  جعددد  شددداكرا إل دددإ    إلهو ددد هرصددد  فددد  ا دددوإق إلبدددومإ  كدددإموإا ل رتدددزإم و   يدددرا و ددداا  

ر  إا اي   عرلي  لل جا   
ا
 ؤد إ 

ادد  ت دددوم شددداكرا إل دددإ    رج دددع  علو ددرا تجر  ددد   بر ددد  اددد  تكدددو   إا اي ددد   إل جر  ددد ،ررلنبددب   حدددر    وهدددرث  إل دددإ    

  شدداكرا إل ددإ    ادد  ت  لدد إلمثددراع دد   دد ي   الإاتةاددت،ررلنبددب  للادداكرا وإ جوإ دديأ احرادد . فدد   رلدد   الأ جددرا إل ددإ    ع دد  

 علو را  وا ضوإرط ؤ ر  إلابك   حر   رولي   إل إ    و  ةدر  ل  علو را إلماوا  الإلكتةواي  إلت    كل ؤ  تكو   إا 

 .اي   لل اإصالأ  و  ةد   ل  جا ي الإاتةات

 ا   ام     إ  إلمعلو را إلبا   ب   الإضاإ  رح وق إلملكي  إل كا   إل ي    حر   إلوهي  .  ل ،ع و  ع   

 حعطيل الأعمال ثاهيا: 

  كدددل ؤ  تدددام  بعدددض إلنج ددرا الإلكتةوايددد  ب ددد  تعديددد   للبيراددرا؛لا تالأدددو  ح يدددع  دددوإمف ا ددل إلبدددييةإني ع ددد  إا هركدددرا 

م داا  Sony Pictures  إلبدييةإني ع د  شداس  هجدومتد  الإرد ع عدل  رمهد       د وس ثدرا ع د   لد إلع ليدرا إل جر  د  إلعرم د .

ر ر ف   ل    رث  إلية   الإلكتةوني وؤمل  إلهرتا و  رث  إلية   إل وتي وسج ا اع را  ث  اوإل   ررلكر  ،شبك  إلااس  

  .  تةمإم إلكب ة  ، وكرات تكرلياإلع وم

 الإضشاس بالصمعت ثالثا:  

وهددد  فددد  ؤ     ر  هدددر،هددد  ردددإ  إلمعلو دددرا إلتددد  تج عهدددر شددداكرا إل دددإ     دددج    -ع ددد  إل دددإ    ددددو ه ددد   ر ددد  إلوهي ددد ؤ دددرس 

ر  اد  للبيرادرا،ة إ كرادت شداس  إل دإ    تعدرني  دل هداق  د - إلمدرلبرا  ي     إمدر ف  إلوات إلمالأر   عالأ  ر  كو   ل   الأر با

ب إ تعاضدت شداس  إل دإ     حدرمف ؤ دل  وبرلمثد ،  د  تتزعد   تلد  إلث د .  إلبدا  ، ام  ب   ساا  علو را صدر   إلتدةهيا 

بلكتةونددي حعلهددر   ددة اددرم   ع دد   دد إم  دد  وعرا إلمدرلبددرا فدد  إلواددت إلمالأر دد  ؤو ؤوا  هددر ردا  دد  ؤهددان ادد  تتزعدد   دددسة إلث دد  

ددددددر.  ر ع دددددد  ه دددددد  إلمبددددددو ؤ ضا  هلك   و  لدددددد  وهددددددرث  إل ددددددإ      كددددددل ؤ  ت  دددددد   خددددددر ا إلبدددددد ع  ب دددددد  ادددددددر  إل ددددددإ    سكدددددد  وتدددددداها  ددددددلبا

 .وإلمبجث ا ل ووكرلاا إل  نيا وإلااكر  إل جر    
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 طشق الخعامل مع المخاطش الصيبراهيت في كطاع الخأمين .2

إلمالأ،ددد  اوا   علددد  ردا  ددد  إل عر ددد   دددع ددددسة ،ب  الإحددداإ إا إلم بعددد  فددد  ددددسإ إلبددديرق   كدددل ؤ  تإهدددس ه هددد   الأدددر    خ ل ددد  

إلمخدر ا، ؤ ددر إلمالأ،دد  إلثددرني  ي علدد  ر در ؤااتددا إ جهددرا الإشدداإ ي  وإلاارريدد  إل وليدد ،  د  انندد ى ؤ  ادددر  إل ددإ     ددل إل درعددرا 

س ددددوإ     شدددد     إ حبر ددددي  وإلتدددد  تخضددددع لاارردددد  شدددد    ، ؤ ددددر إلمالأ،دددد  إلثرلددددت  ي علدددد  ررلدا  دددد  إلم بعدددد   ددددل ابدددد  إ خيددددةإ  الإ

 لموإحه  دسإ إلالأو   ل إلمخر ا 

 كيفيت الخعامل مع المخاطش الصيبراهيت .1.2

  ل ه ا دسة إلالأ د   ن داق ب   

 سيا ا عر    ع  بيع  إ خدا 

 سيا ا عر    ع      إ خدا 

 أولا: كيفيت الخعامل مع طبيعت الخطش      

 يدت    د    .، ة   ل إلماجع ؤ  تكو  الإحرررا  جاربه ا ؤ    خ ا ف   جرا ا ل عل هير إا بمإ   إلمخر اإب   ا 

ف       .و   او إلمخر ا ف  ح يع إل خ  را باك  عرم ع   وحوم ؤ بع  هير إا لل عر    ع إلمخر ا ا الأي  إلم خ  و  

ر لل عر    ع إلم  :خر ا ه ؤ  ا  ر  واوصرم ا  تخ لا  ل صالأرع  ب   ؤهان،  ة  إلداق ا بع  إلم بول  عرلميا

 )إل جالأ  ) ر عرم عل إلمبرع  إلمح و   ررلمخر ا 

 )إل خ يا )تإ يأ إلع ليرا والإحاإ إا وااظ   ل  لي  إلمخر ا 

 )إل حو   )   عرا  ر  رم  هر حي ، عرم  عل  ا   إل إ   ، إلمخر ا ب   سير  آها 

 )إل بوا )إ  الأ  إل اص إلماتبد  رر   رلي  واو  إ ح ف 

 كيفيت الخعامل مع مصذس الخطشثاهيا: 

 تدى   ح دد  إلهدد م  ددل ا دل إلبددييةإني، لا ردد   ددل تددو ا  ج وعد   ددل إلعالأرصددا  ددع بعضددهر إلدبعض ل ك دد  إلدد و  فدد   لدد ، 

 (2022)ب  ر ، :و ل ؤد  ؤبعرم وعالأرصا ا ل إلبييةإني

  إل  الأيدد (technology):  إ فدد   ر دد  اد يدد  فدد   يددر  ا دداإم وإلمالأظ ددرا،  يددت تاددك  إل كالأولوحيددر وإل  الأيدد  مو ا

تددددو ا إ ح ر دددد  إل رث دددد  لهدددد  ؤ ددددرم إلنج ددددرا إلبددددييةإاي ، وتادددد      ر دددد  احهدددد   ر خ لددددا ؤشددددكرلهر إلسسيددددد  

ةو دددددرا وإ حر دددددوبي  وإلادددددبكرا ررلاع  دددددرم ع ددددد  حددددد  إ  إ ح ر ددددد  وإ ددددد خ إم إليدددددةإ   إلضدددددر   و كر حددددد  إل  

 .و  ةدر

 اشددخرص (People):  ددر ع دد  اشددخرص  ددل  بدد خ  ي إلبيراددرا وااظ دد  فدد   ناددإ   ددر ببدد وح  ا ددا ل و ا

إ ددددد خ إم  بدددددرمت   ر ددددد  إلبيرادددددرا إلاثيبدددددي  س ح  ددددد  كل دددددد   ددددداو  او ددددد ، وت دددددرم   ددددد ح إلددددداوإرط إ خر حيدددددد  

 .ير ي  للبيراراوإلما  را عية إلية   الإلكتةوني، ب   حراِ  إل يرم بع   نسخ إ  
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 انادد  وإلع ليدرا (Process):   دد   توظيدا اشدخرص وإل  الأيدرا لل يددرم ررلع  د   دل إلع ليدرا واناددد 

 .وتبي ةدر ر ر    رش ى  ع تدبي  ؤ أ ا ل إلبييةإني وإل     لنج رتا رك  س ر  

  ه ددو  ؤ  إل كالأولوحيددر إ جيدد   لا ت يدد   دددسإ إلمجددرا وإل ددرث    ع دد  س ددر اضدديا لمددر  ددب  عالأ ددا ؤ ر دد   ودددو إلبير ددرا

إ ردددد و   ير دددد    ررلددددد  و عرلدددد  رددددالأ أ إل ددددد  .  يددددت لددددل تددددو ا إل كالأولوحيدددددر و دددد در إ ح ر دددد  إلكر يددددد  ضدددد   عظدددد  ؤادددددوإ   سث ددددةا

إلنج ددرا. دالأددرك إلع  دد   ددل إ حددرلاا إلتدد    كددل ؤ  تدداها بهددر إلبير دد  اي دد  إل كالأولوحيددر.  تددةك ارعدد   إلبيراددرا  كاددو   فدد  

 ت الأي    ر   إلمحيط.  يلغ   رعلي  رر  بب    ير     ة وإبح   ي وض ؤ  تحك    دو  ف  إلوصوا ؤوإلسح

إلعالأ دددا  ددددسإودالأدددرك ا دددد  ؤهدددان وت علددد  رر جراددد  إل ادددا ، ررع بدددر ة عالأ دددا ؤ ر ددد   فددد   لبدددل  ا دددل إلبدددييةإني، بلا ؤ  

عر دد   عددا. وتاسدد  ب دد ن إل  إ ددرا ؤ   عظدد  إلنج ددرا ل  لا ردد   ددل إلتةسدد  فدد  إل لددسة إلبلبددل  دددسبع يددة إ حل دد  اضددعا فدد  

  اجرع ؤ  هجوم  ل ا ط إلهالأ  د   ح  رعيد ،  كدو  ؤو  (Steven, 2022 )تع    ع   شك   ل ؤشكرا إلهالأ     ح  رعي .

ر اجيج  ل      إلمب خ م   ة إلكرف . بع     جا و الإاتةات ع    إلمعلو را.ا  اه  ع   ه إ  إلمب خ     ل       مإث ا

 الشكابت والإششاف على المخاطش الصيبراهيت .2.2

 ددوا الإشداإم ع د  ا ددل إلبدييةإني لادداس  إل دإ    عد م  ددل إلمالأظ درا إل وليدد   IAIS بع  د  ددسإ إل بدد  ع د  و اد  تدبيدد 

إ وإ   ؤ ددددر  ررل ددددإ   . ددددل إلبددددييةإني  إا صددددل  شددددرمإا ل  وإلو الأيدددد  وإل ددددالأرعي  فدددد  إل دددددرع   إلعددددرم وإ خددددرص وضددددع إل دددددر  ؤ دددداا

ع ددد  إ جراددد  إلبدددييةإني  الأجددد  إلمدددوإ م  ر فددد  ع ليددد  الإشددداإملماددداف  إل دددإ    إلاحدددو  بلاهددد إلتددد    كدددل ررلنبدددب  لل  دددرم  إلاثيبدددي 

 إل رلي : 

   إلعالأرصا ا ر ي  لمج وع  إلببع ل  ل إلبييةإني لل در  إلمر(G7FE) 

(G7 FUNDAMENTAL ELEMENTS OF CYBERSECURITY, 2016) 

   إلعالأرصا ا ر ي  لمج وع  إلببع  إا إل ل  لل  يي  إل عرا ل  ل إلبييةإني لل در  إلمر 

(G7FEA 

(G-7 FUNDAMENTAL ELEMENTS FOR EFFECTIVE ASSESSMENT, 2017) 

   إلمرليددددد ملي إلبدددددييةإاي  للبندددددى إل ح يددددد  ل  دددددوإق ب شدددددرمإا  دددددوا إلماواددددد CPMI-IOSCO)) ددددددو  وإلم  دددددوم إلماواددددد"

 .إل    ع   تواع هجوم بلكتةوني و  رو  ا وإ  وإثا وإل عرف   الأا بباع 

(CPMI-IOSCO, Guidance on Cyber Resilience for Financial Market Infrastructures, 2016) 

 ج وعد   دوح   لمبدرمت ا دل إلبدييةإني   دة إلمل  د  للكيرادرا إلعر د  وإ خرصد  فد   إلمدوإ م إلبدرر     ر حدر  فد إع بر و  كل 

 G7 تدد  تح  دد  إلعالأرصددا ا ر ددي  إلث رايدد   ددل ابدد وادد   ددل إلادداكرا وإلماددا   .  وإلهدد م  نهددر دددو ب ددرم  كدد إل دددر  إلمددر  . 

. 5،إلماإابد  .4 وإلااررد ،ت يي  إلمخر ا . 3إ حوس  . 2وإ ر  ا ل إلبييةإني  ب تةإتيجي . 1إلمبرمت ف  إلعالأرصا إل رلي : وت  ث  

 .إل عل  إلمب  ا. 8. تبرما إلمعلو را، 7، ا عرش .6    جرر ،
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 العلوم الاكخواسيت والأمً الصيبراوي. 3.2

ا  بغي  عل إلبعض ؤ  ؤ   ؤد  وظرثا إ خيدةإ  الإس دوإ      وؤس ةددر تخ  در ددو بمإ   إلمخدر ا فد  إلما بدرا وبرع بدر  

 دددع  ؤ  إ خب دددة الإس دددوإ   بع يدددة  ددد  ا إلمخدددر ا فددد  ؤعددداق شددداكرا إل دددإ     دددة  إلدا  ددد  إلتددد    عر ددد  بهدددر ددددسإ إلالأدددو   دددل إ خيدددةإ  

اكرا إلتدددد  لا   كنهددددر ادددد جدددد  ؤ  تدددد  س وؤ   دددد     دددد  رم   نهددددر  تددددى ررلنبددددب  للإ خدددددا ع و ددددر وإ خدددددا إلبددددييةإني ه وصددددر 

 توظيا دسإ إلالأو   ل إلم خ    .

 مفهوم الخبير الإكخواسي ؤولا: 

،    دددددداس فدددددد  إلالأظا ددددددرا الإ ددددددتةإتيجي الإس ددددددوإ   دددددددو   كددددددا   عدددددد م إلموإصدددددد را “ بدددددد  إ ج عيدددددد  إل وليدددددد  للإس ددددددوإ     

دد  الإس دوإ   ررلمهالأدد س إلمددر    وإل دبي درا فدد  علدوم إلا رضدديرا والإ  ددر إا و ا  درم و بددرب     ددرلاا وإلعلدوم إلمرليدد . ل د

دد  بهددر  ددل تحليدد  وصدد را ع دد  تبدد ح لددا ر وإحهدد  إل حدد  را 
د
و هالأدد س إلا رضدديرا  ح  رعيدد ، ب  تاسي  ددا إل ا دد   إلتدد    ح 

 (2، ص ح  2005) إش ، ا.  رعي  ف  إلعرل  كلحإلمرلي  و  

و  كل ؤ  نعام الإس وإ   ع   ؤادا "كد  شدخا   دوم ر  إ درا إا  درم   و رليد  وإ  درثي  بهد م بعد إم ؤو تغي دة ع دوم 

ا درث    رلبدها ع د   اموم د  إلاداس  و  دربعإل إ   ، و  وم ر  يي  ؤضاإ  وتكرليا إلما ل وإلما ل لا، و حد م ؤ دعر   شدتةإك ر

، صددد ح  1995،إلم علدد  ررل إ يالأددرا، 1995حددرا ي 25إلمددا ف فدد   95/07)ا دددا  دد غ ا و اإادد     ير ددرا إلمرليدد  للادداس ". 

35) 

حوإاددد  ع ددد  شددداكرا إل دددإ    وإلتددد  و  كدددل ؤ  نعا دددا ع ددد  ؤادددا "شدددخا   خ دددا  و  هدددر   عرليددد ، وددددو ع ددد  م إ ددد  ركددد  

 (805، ص ح  2006)  ج إ، تا   إل خديط وإلجبع ة وإلبحوف".

 مً الصيبراويلخبرة الإكخواسيت في مجال الأ ثاهيا: جوظيف ا

  ا  رم  رخر ا رر  خ إم تحلي      رلاا ل ح    تإه ةدإلمتح     إ خيةإ  الإس وإ  و    حروا . 

     و ددددددو  ر  يددددددي  وإمإ    خددددددر ا   حتددددددة   -إس ددددددوإ      توظددددددا هيددددددةإ إلع  ددددد   ددددددل إلادددددداكرا فدددددد  صددددددالأرع  إل ددددددإ  

 .و  ةدر  ل إلمار  ع إلت   ح    ؤ  تكو   ح و   ررلمخر ا إلمرلي ،  جث ر إا 

  تبددد  روهددرث  إل ددإ    ع دد  ا ددل  دبدد  دددالا  إ خيددةإ   س وإ  ددو  ت الأيددرا إلعلددوم  س وإ  دد  ل هدد  إلمبدداوليرا إلما

 .إلبييةإني وسسل  إلنج را الإلكتةواي  ا بهر

  دددع-الإلكتةوايدد لدد  تث ددت صددالأرع  إل ددإ    ؤنهددر ت   ددع ر  ددز  عالأدد  ر   علدد  ا ددا رر ح ر دد   ددل إلنج ددرا وع دد  إلددا    ددل ؤاددا 

إل هدد  إلع يدد  لل خددر ا مإهدد  دددسإ إل دددر  ببدد ح للع  دد   ددل شدداكرا إل ددإ    ررتخددر  ادداإ إا  بددجالأ ة   ددوا   دد إ    ددة - لد 

 (Steven, 2022 )ر.بولهاإلت    كل إلمخر ا الإلكتةواي  إلت   ج  تجالأبهر ؤو تخ ي هر ؤو ا لهر ب   شاس  تإ    ؤهان ؤو 

  ا    تعر   إ خيةإ  الإس وإ      ع إلمخر ا ر    عر   وإلاك  إلموإ    وبع
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 : إداسة المخاطش مً وجهت هظش إكخواسيت(1)الشكل سكم 

 

 

 

 

 

 

 

 

 

 

 (Risk management– an actuarial approach, 2017, p. 3)المصذس:

 ,Risk management– an actuarial approach, 2017)ؤ ر ررلنبب  لإ  ر هر ع د  اددر  إل دإ     ةادا  د   كرل در  : 

p. 6) 

 مارا ًجب أن هىأخز بعين الاعخباس 

إ  ددل إلمالأظ ددرا وا دداإم، وفدد  إلعددرم   ةاددا عالأدد  ر   دد م إ خيددةإ   س وإ  ددو   تدداتبط  خددر ا الإاتةاددت ر ج وعدد  وإ ددع  حدد ا

، لكددددل إ خيددددةإ  -شدددداس  تددددإ    ؤو صددددالأ وق ت رعدددد  -إلماددددو   باددددإ  إلمخددددر ا ،   ددددل إلمدددداجع ؤ   كددددو  صددددر   إلم ددددبح  إلاثيندددد   

زإ دددد  فدددد  " جددددرلاا ؤو ددددع"، و  دددد  و  إلماددددو   للادددداكرا إلمرليدددد  اهددددان وسددددسل   س ددددوإ       رليددددر  يددددامو  ؤع ددددرله   باددددك   ت

 .إلااكرا   ة إلمرلي 

بغض إلالأظا ع ل ا   كو  صر   إلم بح  إلاثين     ل إلمه  توضيح م ح  ال ا إلمح  لد  بادإ  إلمخدر ا الإلكتةوايد  و

ر روع  ؤبحرب إلم بح  ررل عاض إلمح     إ  دل ا  تدا )وإلت  ا  تكو   اتبد  ؤ ضا لل خدر ا الإلكتةوايد (.  دة إ كدر  وإه در حد ا

إ ف  إلبيدا  علاهر   .وإلعكأ بحيح -ع   تجالأ  دسة إلمخر ا ،  ةاا   ة إلماجع ؤ  ببجث ا سث ةا

دددر إلالأظددددا فددد  سي يدددد  ظهدددو  إلمخددددر ا ع ددد   دددد ي  إلمثدددرا ، عالأدددد  ر ت ح ددد  ب دددد ن إلمخدددر ا إلبددددييةإاي  لمالأظ دددد   ،  دددل إلمهدددد  ؤ ضا

 :وإحا ر  كل ؤ   

   ث     عرا  ررلا جار     ؤو إل  ع إلغاإ را :إل كرليا إلمبرشا . 

 مبادئ المخاطش

 الإس وإ   

 ر  ج  ؤهسة بع   

  ع بر 

  ت را روضوع بمإ   إلمخر ا وصا إلالأظرم

 ايرس إ خدا
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   ث  إل ح ي را إل إهلي  ، ؤو إل بر اف   ع ا إسجبرب ع    ح م :إل كرليا   ة إلمبرشا . 

  تكرليا إل اص  ،  ث  إاخ رض ه   إلع    والإضاإ  ررلب ع 

ب    ه  ؤع را ؤبحرب إلم بح  وؤ   ل دسة إل كرليا  يكو   -عرم   ر  كواو  بس وإ      –ودالأر  ح ر     او إلمخر ا 

 رلم   .له  ؤسية ررلنبب      ال  

 وصف الىظام 

بعدد    دد  صددو   ببددحرب إلم ددبح  و ددوإا ه   ددل إلمخددر ا ،   كددل لمدد  ا إلمخددر ا إلبدد   فدد  ت هيدد  إلدا دد  ل حليدد  وايددرس 

ت  ثدددد  إلما لدددد  او دددد  فدددد  إل حدددد ف ب دددد  إ خيددددةإ  فدددد  إلمالأظ دددد  لبالأددددر  صددددو   ماي دددد  لمدددد ن ب   رليدددد  تعاضددددهر  و.إلمخددددر ا إلبددددييةإاي 

لل خددر ا الإلكتةوايدد ،  ودددالا  إ خيددةإ   جدد  ؤ    ثلددوإ   جددرلاا  خ ل دد  ،  ثدد  إ حوس دد  وتكالأولوحيددر إلمعلو ددرا وإلمبيعددرا ب دد  

  .حرا     عرا  ر  رم  هر حي 

 ل  ج وع    الأوع   ل إلم رم  إل إهلي  وإ خر حي    كل ؤ  تناإ  إلت و ل ه  لار   ل إلتةس ز ع   إلمخر ا إلبييةإاي  

ادد   كددو   .تحليلهددر وإلتدد   جدد  جدديح ح ددع إلمعلو ددرا إل   دديلي  لمدد  ا إلمخددر ا تح  دد  إلمخددر ا  إا اولو دد  ، و ع دد   دد   ددوإ 

   عا   إلمخر ا الإلكتةواي  ب  .و ل إلمه   ه  دسة إلاوإرط ؤسية  ج  ع   ل تإه ةدر ر  امدرلبعض إلمخر ا إلبييةإاي  تإه ة 

 إلاثيبي  وسي ي  ت رعلهر  يبرع  ف  إلمخر ا  إلم  إ  لبالأر  ا و   ؤو   لل خر ا. 

 كياس المخاطش 

ددر  لا ددر ا إلالأ ددرث  نبغدد  ؤ   يددةم ا ددو   إلمخددر ا الإلكتةوايدد  إل عددرا   ددط إلالأ ددرث  اس ددة إ   رليدد  ولكددل ؤ ضا
ا
إلتدد  و س ددة تدا 

   خ ل دد   كددل ؤ   حدد ف إل ددإه ة فدد   اإ دد   ،إلبددييةإاي خددر ا إلمعالأدد  ر تحدد ف  .  كددل ؤ  ت ثدد   ددع  لدد  هبددرثا سب ددة  للغر دد 

 غل  إل دبيدد  إلمختددةق وتعيدد   إلم  دد   ددل إلمددوظ     ددإلادداس  إلم ضددا    بلكتةونددي،نجددوم إل برشددا  بعدد    ةادداإلمثرا،ع دد   دد ي  

 وتحبد   ا ددلبمإ   إل ددإه ة عدل  ا د  تعدد    اابدر  ع د  إلتةس ددز   كدل ؤ   كدو   لا د ،فدد  وادت ،     بدر إالل عر د   دع 

إا هدددر   ير ددد  ، ع ددد   ددد ي  إلمثدددرا إلتةإحدددع عدددل تيجي الإ دددتةإاددد  تح دددر  إلاددداس  ب ددد  تغي دددة إل ددداإ إا  آهدددافددد  وادددت  إلبدددييةإني؛

 بع ية  ه  إلس  سل   ل إلمه  توضيح ا   إل  ن  ، لب  إ ح ف الإلكتةوني ؤمن ب   إاخ رض إل  نيا  ث  رني إ  حوإ   

 .الآهر  إلمتةتب  ع     وف هداو ببحرب إلم بح   ل ؤح  إل  يي  إلكر   للإ كرارا 

 إداسة المخاطش 

در  إلبدييةإاي ،صدو   وإاعيد  عدل تعاضدهر لل خدر ا لل ا بد  ع لي  إلوصا ه  إل يرس وإلالأ سحد   جد  ؤ  تعددي ب   حالأبا

 جد   س در إلبدييةإاي ،حو   دسة إلمعلو را ب   هد  ع   لإمإ   إلمخدر ا   ت ي. لوتإه ةإاهر إلبيالأر  ودرا إلم واع ب   حالأ   ع 

 ع   إلااس  الآ  ت ب ة  ل  ملي  ف   يرق ا  اهر ع   تح   إلمخر ا. 

ر  ر  كو  لل الأظ د   جدرا ل حبد   إلع ليدرا إل إهليد   دل ؤحد  إل خ يدا حوإاد  إلمخدر ا إلبدييةإاي . تاد   ا ثلد    رلبا

علو ددرا ضددوإرط؛ تاتيدد  إلبيراددرا تكالأولوحيددر إلم الإمإ  ، تالأ يددسهدددو   إلمخددر ا الإلكتةوايدد  ع دد   بدد ون  جلددأ   دد نتوضدديح 

 الأظددا بلاهددر ع دد  ؤنهددر  خددر ا   إ م إلتدد ؤو إ حدد   ددل إلع اددرا  ددع إلمددو  إهتةإاهددر؛إل إهليدد   بدد   بدد ون إلضددا  إلمح  دد  ب إ تدد  

  .عرلي 
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 خلاصت

ر دد   عر دد  وفدد  شدداكرا خددر ا إلبدديةإاي  فدد  شدداكرا إل ددإ    وإلددس  تالأرولالأددر  ددل ه لددا  وضددو  إلم بعدد  إلددداع إلددس  ادد  الأرة

 ر ف : توصلالأر ب   ح ل   ل إلالأ رث    بخا ؤد هإل إ    إل كر    ر    هرص  

    وإل عر دددد   ددددع  ر جددددرا إل كالأولوحيدددد  ر ادددد  رالأظ ةاهددددر إل  لي  دددد   جعلهددددر ؤادددد  هيددددة  فدددد     إهدددد  شدددداكرا إل ددددإ    إل كددددر

 .وإل     ف   ل  رإل كالأولوحيالإ اإ  ف      رم   ل ع م  إلمالأر    حرول لسإ  يكو   ل ،  خر ادر

  م دددرم  ؤعددد إم  و فددد  إ ح ي ددد   دددة  إلمخدددر ا إلبدددييةإاي  ليبدددت اه  ددد إ   ي يدددر ببددد   وحومددددر  حبددد  رددد  ب  ت را هدددر

 .ش   ا رثجهر و رد  ف  م رم  هدو اهر   إلنج را الإليكتةواي 

   ب  إلهالأ  دد   ح  رعيدد  تعدد  إلبدد   إلاثيندد   لل خددر ا إلبددييةإاي   لدد   إحددع ب دد  ؤاددا  ددل إلبدده  إل  عدد  وإلدد حك

 ررلعالأ دددددا إل اددددددا  س دددددر ؤ  الإد ددددددرا عر دددددد  وإ م حددددد إ لددددددسل  دالأددددددرك ضددددداو    بحدددددد  للتةس ددددددز ع ددددد  تدددددد     إلمددددددوظ   ، و

 إلهالأ     ح  رعي  و اق  وإحه هر. ل   تحس اد 

 إ    الإليكتةوندددي بع يدددة ب ددد ن    يدددرمإا وإل ددداص إلالأرشدددئ  عدددل إل حدددوا إلاا ددد ، بلا ؤ  ددددسإ إل حدددوا لا اننددد ى ؤ  إل ددد

 ح   تح  را ؤ ر ي  لااكرا إل إ   : إل ح   اوا  وا  بيع  اظرم إل إ    الإليكتةوني وصعوب  تبدع ةة، ؤ در 

   إلماددو   وإل وحاهددرا لل ا بددرا   خ  دد     ددإدل   فدد  و ددعه  ت دد إل حدد   إلثددرني  ي جبدد  فدد  صددعوب  تددو  ة 

 .رخ وص دسإ إلالأو   ل إل إ    إلما الأ 
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