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   :الملخص

ترمـــــي هـــــذه الورقـــــة الـــــى إلقـــــاء الضـــــوء علـــــى أهـــــم وأبـــــرز الأخطـــــار التـــــي 

مـــــــدروس لمواقــــــــع التواصــــــــل الیمكـــــــن أن تنجــــــــر عــــــــن الاســـــــتعمال والتســــــــییر غیــــــــر 

مــــــاعي مــــــن طــــــرف أصــــــحابها أي فئــــــة الأشــــــخاص الــــــذین یملكــــــون حســــــابات الاجت

، )فایســــــــبوك ، تـــــــویتر، مایســـــــبایس، جوجــــــــل بلـــــــوس ، لینكــــــــدن ( شخصـــــــیة علـــــــى 

هـــــــــذه الاخطـــــــــار یمكــــــــــن أن تضـــــــــر بــــــــــالفرد باعتبـــــــــاره صــــــــــاحب الحســـــــــاب وكــــــــــذا 

بالمؤسســـة التــــي یعمـــل لهــــا مـــن خــــلال مـــا ینشــــره مـــن نصــــوص أو مـــا یعرضــــه مــــن 

ــــة ومــــا ی ــــع صــــور فوتوغرافی ــــار أن هــــذه المواق ــــة ، علــــى اعتب ــــه مــــن لقطــــات فیدیوی بث

ـــــــد ملاكهـــــــا  ـــــــة بهـــــــا تبقـــــــى مجـــــــرد ســـــــلعة فـــــــي ی ـــــــة والمعلومـــــــات المتداول غیـــــــر مؤمن

یبیعونهـــــــــا لأصـــــــــحاب الشـــــــــركات لاســـــــــتثمارها ضـــــــــمن حملاتهـــــــــم الإعلانیـــــــــة وكـــــــــذا 

ـــــل ال ـــــة علـــــى الأشـــــخاص ورصـــــد تحركـــــاتهمالوكـــــالات الاســـــتخباراتیة لتفعی ، مـــــن رقاب

ـــــق رأ ـــــي هـــــذا المنطل ـــــة التطـــــرق للموضـــــوع بهـــــدف التحســـــیس بالأخطـــــار الت ـــــا أهمی ین

تحـــــوم بــــــالفرد جــــــراء الاســـــتعمال العشــــــوائي لحســــــابات مواقـــــع التواصــــــل الاجتمــــــاعي 
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وكـــــذا محاولـــــة التعـــــرف .تحــــت غطـــــاء حریـــــة التعبیـــــر أو الحـــــق فـــــي الخصوصـــــیة ، 

 . على أهم السبل الكفیلة لتحصین مواقعنا من الاختراقات المحتملة 

 الشبكات الاجتماعیة؛ الثقافة الاستهلاكیة؛ الخصوصیة؛ : لمفتاحیةالكلمات ا

    الأخطار الحسابات؛ التحسیس؛
Abstract:  

This paper aims to shed light on the most 

important and prominent dangers that may result from the 

ill-conceived use and management of social media,by its 

owners who have personal accounts on 

(Facebook,Twitter,My space,Google 

plus,Linkedin),These dangers may harm the individual as 

the owner of the account,as well as the institution for 

which he works,through the texts he publishes or the 

photographs he diplays and the video clips he broadcasts, 

,considering that these sites are not secured and the 

information circulated in them remains just a commodity 

in the hands of their owners,who sell them to corporate 

owners to invest in their advertising campaigns,as well as 

intelligence agencies to activate censorship on people and 

monitor their movements.From this standpoint,we saw the 

importance of adressing the subject with the aim of 

sensitizing the dangers that hover over the individual as a 

result of the indiscriminate use of social media accounts 

under the cover of freedom of expression or the right to 

privacy,as well as trying to identify the most important 

ways to immunize our sites from potential breaches. 

Keywords: Consumerculture ;Privacy ;Social 

media ;Sensitization ;The accounts ;Risks   
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  : مقدمة.1

ــــــى  فضــــــاءاتتعتبــــــر مواقــــــع التواصــــــل الاجتمــــــاعي ،                     الكترونیــــــة تركــــــز عل

حیــــث تعمـــــل بعـــــض هـــــذه . العلاقـــــات الاجتماعیــــة بـــــین الأفـــــرادأو إظهـــــار / بنــــاء و 

الافتراضــــــیة مــــــع الأفــــــراد المعــــــروفین بالفعــــــل " الصــــــداقات " المواقــــــع علــــــى تســــــهیل 

للمســـــتخدم فـــــي الواقـــــع ، ممـــــا یســـــمح لهـــــم بمشـــــاركة الصـــــور والملفـــــات الصـــــوتیة و 

ــــى  ــــبعض الآخــــر عل ــــادل الحــــدیث علــــى الانترنــــت ، فــــي حــــین یركــــز ال الفیدیویــــة وتب

ــــى مجــــال معــــین ال ــــا مــــع تركیــــز خــــاص عل ــــوا صــــداقات غالب ســــماح للأفــــراد أن یكون

 ،) Pandora( ،أو أذواق الموســــــــــــــیقى ) LinkedIn( مثــــــــــــــل علاقــــــــــــــات العمــــــــــــــل 

، ولكـــــن یســـــمح النمـــــوذج الموحـــــد لـــــف كـــــل خدمـــــة مـــــن الخـــــدمات عـــــن الأخـــــرىوتخت

ـــــــــى بعـــــــــض  ـــــــــي تحتـــــــــوي عل للمســـــــــتخدمین بإنشـــــــــاء صـــــــــفحتهم الخاصـــــــــة بهـــــــــم والت

مثــــــــل تــــــــاریخ المــــــــیلاد ، مكــــــــان التواجــــــــد ،الاهتمامــــــــات ( صــــــــیة المعلومــــــــات الشخ

ن عندئـــــذ ،ویمكــــن بعــــد ذلــــك للمســــتخدمین الارتبــــاط مــــع أصــــدقاء ســــیتمكنو )والاســــم 

  .ابعضمن رؤیة معلومات بعضهم 

وتنتشـــــر مواقـــــع التواصـــــل الاجتمـــــاعي بشـــــكل كبیـــــر مـــــع اســـــتقطاب مئـــــات 

ـــــق متزایـــــد ـــــاك قل بشـــــان انتهاكـــــات  الآلاف مـــــن المســـــتخدمین بیـــــنهم، ولكـــــن كـــــان هن

الخصوصــــــیة التــــــي تســــــببت فیهــــــا هــــــذه المواقــــــع ، وتتعلــــــق بعــــــض هــــــذه المخــــــاوف 

ــــــــث أن الكثیــــــــر مــــــــن  ــــــــة اســــــــتخدام وســــــــائط الإعــــــــلام والاتصــــــــال ،حی ــــــــة كیفی بمعرف

المســـــــــتخدمین غیـــــــــر مـــــــــدركین لمخـــــــــاطر الكشـــــــــف عـــــــــن المعلومـــــــــات الشخصـــــــــیة 

ح لأي للآخـــــرین ، فـــــي الوقـــــت الـــــذي لا یمـــــارس الكثیـــــر مـــــنهم أي قیـــــود فـــــي الســـــما

شـــــــخص برؤیـــــــة بیانـــــــاتهم ،كمـــــــا یكـــــــون الكثیـــــــر مـــــــن المســـــــتخدمین صـــــــداقات مـــــــع 

أشـــــخاص لا یعرفـــــونهم بشـــــكل كـــــاف ، لـــــذا قـــــد یكـــــون لهـــــذا تـــــداعیات كبیـــــرة عنـــــدما 

  .یكون للمستخدم مئات من الأصدقاء مجهولي الهویة 
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ـــــع مـــــن هـــــذا المنطلـــــق  ـــــة معالجـــــة  اهتمامنـــــانب ـــــالتطرق للموضـــــوع ومحاول ب

ــــــة حــــــث فــــــي هویــــــة بعــــــض جوانبــــــه عبــــــر الب المســــــؤول عــــــن وضــــــع المعــــــاییر الآمن

  اللازمة للأنترنت في مكانها؟

  :إشكالیة الدراسة-

إذا كانــــــــت ورقتنــــــــا العلمیــــــــة تبحــــــــث عــــــــن هویــــــــة المســــــــؤول عــــــــن وضــــــــع 

ـــــــي تحتضـــــــن مواقـــــــع التواصـــــــل  ـــــــت الت ـــــــة للأنترن ـــــــا الاجتمـــــــاعيالمعـــــــاییر الآمن ، رأین

والإجابـــــة عنهـــــا فـــــي شـــــكل مـــــن التســـــاؤلات الفرعیـــــة التالیـــــة ،كـــــذلك ضـــــرورة الإفـــــادة 

  :   عناصر ضمن ثنایا هذا الموضوع والتي كان منها

ــــي هــــل ــــذي یســــتخدم الحاســــب الآل ــــذكي المــــرتبط بالأنترنــــت الشــــخص ال ، والهــــاتف ال

أم  هـــــــي مســـــــؤولیة .هـــــــو المســـــــؤول عـــــــن وضـــــــع المعـــــــاییر المؤمنـــــــة للخصوصـــــــیة؟

ــــــي تطــــــور التطبیقــــــات المختلفــــــة للحاســــــوب كوضــــــع المعــــــاییر الآ ــــــة الشــــــركات الت من

هـــــــل هـــــــي مســـــــؤولیة حكومـــــــات العـــــــالم لتوحیـــــــد وخلـــــــق قـــــــوانین ونظـــــــم .اللازمـــــــة ؟

لحمایــــــــة الانترنــــــــت، وجعلــــــــه أكثــــــــر أمانــــــــا للمــــــــواطنین فــــــــي العــــــــالم وحمایتهــــــــا مــــــــن 

ــــة مــــن جانــــب المبتــــزین؟ ــــي تجتمــــع مــــرة فــــي .الأنشــــطة الخبیث أم هــــي دول العــــالم الت

مركـــــــز  ســــــنغافورة ودبلــــــن ،ومــــــرات أخــــــرى فـــــــي جنیــــــف وتــــــونس لتطلــــــب أن یكــــــون

الشــــبكة دولیــــا ،أم أمریكـــــا التــــي تصـــــر دائمــــا علـــــى أن تكــــون هـــــي الحــــارس الوحیـــــد 

كیــــف یمكننــــا تحصــــین حســــاباتنا مــــن اختراقــــات محتملــــة یمكــــن أن تـــــؤثر .للشــــبكة؟ 

علـــــــى حیاتنـــــــا العائلیـــــــة ، المهنیـــــــة والاجتماعیـــــــة ،هـــــــذه الأســـــــئلة ســـــــنحاول الإجابـــــــة 

ـــــك نتطـــــرق  ـــــل ذل ـــــة وقب ـــــي العناصـــــر التالی ـــــةعلیهـــــا ف ـــــة، فمـــــا  لبیئ المجتمعـــــات الرقمی

  .؟خصائص هذه البیئة 

منذ أواخر القرن العشرین بدأ العالم یدخل بقوة للعیش  :بیئة المجتمعات الرقمیة. 2

في زمن آخر، زمن انتقلت فیه المعلومة لتصبح في متناول الجمیع بعدما كانت حكرا 
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تطور على البشر وأضحت هي الأساس الذي یحكم العلاقات،فالیوم بفضل ال

الحاصل في مجال المعلومة ، أصبحت البیوت تتحدث للحاسبات،والمجلات تتحدث 

،وبذلك غدا الكمبیوتر جزء أساسي  للانترنتللتلیفونات اللاسلكیة ، والسیارات تتحدث 

، الافتراضيهذه الحقیقة المعرفیة ولدت واقع جدید هو الواقع .من متطلبات الحیاة

بل هو عین الواقع لأنه استطاع كسر حاجزي الزمان  ،لیس بدیلا عن الواقع الحقیقي

مجتمع رقمي یعیش أفراده مع بعضهم  الافتراضيوالمكان،وقد تولد عن هذا الواقع 

 الاقتصادجدید هو  اقتصاد،وفي هذا المجتمع هناك الافتراضيالبعض في الواقع 

ان في العالم الرقمي الذي أفرز لنا تجارة جدیدة مكنت الأفراد من التعامل من أي مك

، في إطار ما یسمى خلف شاشاتهم الانترنتعن طریق  یشاءونوفي أي وقت 

وحروب من نوع آخر  ،الرقمیة بالتجارة الإلكترونیة ،وهناك سیاسة جدیدة هي السیاسة

أشد وأقسى هي الحروب الرقمیة وهناك ثقافة أخرى وعلاقات إنسانیة وعاطفیة 

أما في مجال التعلیم  ،جري في العالم الواقعيعما ی الاختلافمتشابكة ومختلفة كل 

فقد ظهرت مدارس وجامعات تخیلیة لیس لها وجود مادي ولكنها موجودة فقط في 

ونظم معلومات التعلیم،بل أن  الانترنتأقراص الحاسبات العملاقة ومواقع شبكة 

المدارس العادیة أصبح لها وجود افتراضي إلى جانب وجودها الحقیقي له أثر 

  .عول على مستوى المنهاج الدراسي المعتمدومف

هذا التطور الحاصل في الاتصال الرقمي ساهمت فیه مجموعة من 

  :الممیزات الهامة نذكر منها

 والاستقبالالرقمي یتخذ شكل الشبكة الرقمیة، حیث تكون مراحل الإرسال  الاتصال -

  .ال الطقسوالقناة عملیة واحدة متكاملة،لا تؤثر علیها ظروف البیئة وأحو 
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یكون الاتصال الرقمي فعالا في نقل المعلومات إلى مسافات بعیدة باستخدام -

الألیاف البصریة التي تقاوم عوامل التشویش ،والتداخل في الحدیث وتصحیح 

  الأخطاء إلكترونیا

تتسم الشبكة الرقمیة بقدر عال من الذكاء بحیث یصمم النظام الرقمي لكي یراتب -

  .ة بصفة مستمرة ویصحح مسارهاتغیر أوضاع القنا

بحیث تخضع النظم الرقمیة عادة للتحكم من جانب برنامج بالحاسب  ،المرونة-

  .الإلكتروني

، حیـــــــث یشــــــــمل النظـــــــام الرقمــــــــي نقـــــــل البیانـــــــات فــــــــي شـــــــكل نصــــــــوص الشـــــــمول-

  .وصوت وصورة ورسوم بقدر عال من الدقة

   :أنواع شبكات التواصل الاجتماعي . 3

هذا الموقع مثال لمدونة شخصیة ، كما یوجد العدید من  :) blogs (المدونات  1.3

أنواع المدونات ، بعضها یختص بتناقل معلومات عن الأخبار بكل أنواعها ، أما 

-Blogger  :الآخر فیختص بأمور شخصیة ویومیة ، ومن أهم برامج المدونات 

Expression Engine-Live Journal-Open Diary-Type Pad-Word 
Press-Xanga..  

  

أســــلوب لبــــث المعلومــــات بشــــكل  ): Micro Blogs(  المــــدونات الجزئیــــة 2.3 

ســـریع ، ومـــا یمیزهـــا عـــن المـــدونات العادیـــة هـــو صـــغر حجـــم وكمیـــة المعلومـــات 

المتداولـــــة علیهــــا ،ممــــا یســــاعد النـــــاس ) نصــــیة ، صــــور ،صــــوتیة ومرئیــــة ( 

یع ، ومـــن علـــى تـــداول أحجـــام وكمیـــات أصـــغر مـــن المعلومـــات بشـــكل دائـــم وســـر 

 :أهــــــــــــــــــــــــــــــــــــــم بــــــــــــــــــــــــــــــــــــــرامج المــــــــــــــــــــــــــــــــــــــدونات الجزئیــــــــــــــــــــــــــــــــــــــة 

TWITTER،TUMBLR،POSTEROUS،PLURK،JAIKU،

IDENTI.CA،GOOGLE BUZZ،QAIKU .   
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 location based services   )lbs : وخـــدمات تحدیـــد المواقـــع الجغرافیـــة

هـــذه الخدمـــة تمكـــن المســـتخدم مـــن تحدیـــد موقعـــه الجغرافـــي وتعریـــف شـــبكته ، )

فـــي ذلـــك الموقـــع بالتحدیـــد ، وهنـــاك العدیـــد مـــن بـــرامج مـــن الأصـــدقاء بمـــا یفعـــل 

ــــــــــــــع مثــــــــــــــل  Facebook:  ومواقــــــــــــــع خدمــــــــــــــة تحدیــــــــــــــد المواق

places,Geoloqi,Gowalla, the foursquare 1  

ــــع التــــرابط الشــــبكي الاجتمــــاعي 3.3 ــــن أشــــهر هــــذه المواقــــع هــــو : مواق لعــــل م

وهــــــي مواقــــــع  ،) linkedin_ لینكــــــدن ( و ) facebook_ فایســــــبوك ( موقــــــع 

كـــن المســـتخدمین مـــن التواصـــل ببعضـــهم ومشـــاركة الاهتمامـــات والفعالیـــات ، تم

كمـــا یمكـــن اســـتخدام تلـــك المواقـــع للبحـــث عـــن أصـــدقاء الدراســـة أو البحـــث عـــن 

ـــاة مـــن تعـــرف دون  ـــد فـــي حی ـــى كـــل مـــاهو جدی ـــى التعـــرف عل ـــد أو حت عمـــل جدی

ـــــــد  ـــــــد مـــــــن الفوائ ـــــــوفر العدی ـــــــع ت الحاجـــــــة للســـــــؤال المباشـــــــر ، فهـــــــذه المواق

  : الترابط الشبكي مین ، ومن أهم مواقعستخدللم

SMALLWORLD,BEbO,DIASPORA,FACEBOOK,HI5, 
LINKEDIN,  
NING,ORKUT,PLAXO,TAGGED,XING,IRC,YAMMER،

MYSPACE.  

هـــــذه نوعیـــــة مـــــن المواقـــــع لتنظـــــیم الفعالیـــــات ):  Events (مواقـــــع الفعالیـــــات  4.3

ع اســـــتخدام خـــــدمات والـــــتحكم بعـــــدد الأشـــــخاص المـــــدعوین ،كمـــــا یمكـــــن هـــــذه المواقـــــ

لتحدیــــــــد موقــــــــع التجمــــــــع ،ممــــــــا یمیــــــــز هــــــــذه )  LBS( تحدیــــــــد المواقــــــــع الجغرافیــــــــة 

التحــــــدیث التلقــــــائي ،فــــــیمكن الــــــداعي للفعالیــــــة تغییــــــر  إمكانیــــــةالمواقــــــع الالكترونیــــــة 

الموقـــــــع والزمـــــــان وبالتـــــــالي ســـــــیعرف كـــــــل المـــــــدعوین بهـــــــذا التغییـــــــر مباشـــــــرة دون 

ـــــــــــى حـــــــــــدة ، ومـــــــــــن أشـــــــــــ ـــــــــــع الفعالیـــــــــــات الحاجـــــــــــة لإبلاغهـــــــــــم كـــــــــــل عل  :هر مواق

MEETUP.EVENTFUL.TWEETVITE .  

ــــــــــــــــــــــــــــــــــــــــــــــــــــع المعلومــــــــــــــــــــــــــــــــــــــــــــــــــــات 5.3  مواقــــــــــــــــــــــــــــــــــــــــــــــــــــع تجمی

)INFORMATIONAGGREGATORS ( :  
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ــــز هــــذا  ــــرامج بتجمیــــع المعلومــــات التــــي تهمــــك فقــــط ،فمــــا یمی تقــــوم هــــذه المواقــــع والب

ــــــة بشــــــكل ســــــریع عــــــن  ــــــة المعلومــــــات المتداول ــــــه هــــــو كمی العصــــــر الــــــذي نعــــــیش فی

وم هـــــذه المواقـــــع بتجمیـــــع المعلومـــــات فـــــي مكـــــان واحـــــد طریـــــق الانترنـــــت ،حیـــــث تقـــــ

بــــــدلا مـــــــن البحــــــث عنهـــــــا واضــــــاعة الوقـــــــت ، وهنــــــاك العدیـــــــد مــــــن مواقـــــــع تجمیـــــــع 

  . Evri ,net vibes:المعلومات مثل 

ـــــــة  ): Social Interests( مواقـــــــع مشـــــــاركة الإهتمامـــــــات  6.3 هـــــــذه نوعی

ــــة مــــن المواقــــع تســــاعدك علــــى نشــــر ومشــــاركة شــــبكتك نوعیــــة الا جهــــزة التــــي مختلف

او اهتماماتـــك مثــــل مـــا تشــــاهد الآن أو مـــا تقــــرأ فــــي الوقـــت الحــــالي ،ومـــن أهــــم تلــــك 

   . Gdgt ,GetGlue ,GoodReads: المواقع

ــــــــــع جمــــــــــع التبرعــــــــــات والقضــــــــــایا المهمــــــــــة 7.3  ONLINE(  مواق

ADVOCACY AND FOUNDRAISING: ( فكــــرة هــــذه النوعیــــة مــــن

م بمشـــــروع لا تملــــك التمویـــــل الـــــلازم المواقــــع ذكیـــــة ومفیــــدة ،لنتخیـــــل أنــــك تریـــــد القیــــا

ـــائمین  ـــم یقـــوم الق ـــه ،كـــل مـــا علیـــك هـــو تقـــدیم دراســـة المشـــروع لهـــذه المواقـــع ومـــن ث ل

علــــى الموقــــع بدراســــة المشــــروع وفكرتــــه ثــــم عرضــــه علــــى المســــتخدمین ومــــن أشــــهر 

   .CAUSES:  تلك المواقع

هـــــــي ) :PRODUCT REVIEWS( مواقـــــــع استعراضـــــــات الســـــــلع  8.3

ن اشـــــتروا ســـــلع معینـــــة تتـــــیح لنـــــا معرفـــــة جـــــودة منتـــــوج مـــــا ومـــــدى مواقـــــع لـــــلآراء لمـــــ

ـــــومي ،كمـــــا تتـــــیح هـــــذه المواقـــــع آراء الخبـــــراء  ـــــزمن والاســـــتخدام الی ـــــه لعوامـــــل ال تحمل

فــــــي المجــــــال وكــــــذا المســــــتهلكین بغیــــــة تقــــــدیم تقیــــــیم وصــــــورة واضــــــحة عــــــن المنــــــتج 

هــــــذه هــــــي  MOUTHSHUT2. :وممیزاتــــــه مــــــن بــــــین مواقــــــع الــــــرأي والاســــــتعراض

نیفات مواقــــــــع التواصــــــــل الاجتمــــــــاعي وأهــــــــم أنواعهــــــــا، غیــــــــر أن هــــــــذه جملــــــــة تصــــــــ

ــــــس  ــــــس الخصــــــائص ولهــــــا نف ــــــزات مشــــــتركة ،تجعلهــــــا تحمــــــل نف ــــــز بمی ــــــواع تتمی الأن
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ـــــــى هـــــــذه ( الأهـــــــداف و التـــــــأثیرات علـــــــى المســـــــتخدمین  مـــــــن یملكـــــــون حســـــــابات عل

   ، فما هي هذه الممیزات یا ترى؟) المواقع 

لشـــــــبكات التواصـــــــل  :الاجتمـــــــاعيالممیـــــــزات المشـــــــتركة لشـــــــبكات التواصـــــــل . 4

الاجتمــــاعي میــــزات مشــــتركة یمكــــن مــــن خلالهــــا تحدیــــد فیمــــا اذا كــــان هــــذا النمــــوذج 

   :أو ذاك هو شبكة تواصل اجتماعي أم لا ومنها 

ــــــیس  1.4 ــــــوى هــــــذه الشــــــبكات مــــــن زوارهــــــا والأعضــــــاء فیهــــــا ، ول یــــــتم تشــــــكیل محت

ـــــة والنشـــــر فیهـــــا ، فـــــرواد هـــــذه الشـــــب ـــــا متخصصـــــا للكتاب ـــــه هنـــــاك فریق كات بمـــــا یبثون

مــــن أفكــــار وآراء وبمــــا یتبادلونــــه مــــن وجهــــات نظــــر ، هــــم مــــن یشــــكل محتــــوى هــــذه 

ـــــة واســـــع جـــــدا یســـــتطیع زائـــــر الشـــــبكة الاســـــتفادة .الشـــــبكات  ـــــالي ففضـــــاء الحری وبالت

منـــه فـــي مواضـــیع كثیـــرة كتابــــة ونقـــدا ، ممـــا یتعـــذر القیــــام بـــه عبـــر وســـائل الإعــــلام 

   .التقلیدیة 

ن كافــــــة مســــــتخدمي هــــــذه الشــــــبكات حیــــــث یســــــتطیع كــــــل التواصــــــل الفعــــــال بــــــی 2.4

ـــــذین أي المشـــــتركین ا مـــــنمســـــجل فیهـــــا أن یوصـــــل ویســـــتقبل أي رســـــالة  لآخـــــرین ال

  .یختار التواصل معهم

ــــــه  3.4 ــــــق حریت ــــــي المحتــــــوى المعــــــروض عــــــن طری اســــــتطاعة المســــــتخدم الــــــتحكم ف

فــــــــي اختیــــــــار الأصــــــــدقاء الــــــــذین یریــــــــد التواصــــــــل معهــــــــم ســــــــواء أكــــــــانوا أشخاصــــــــا 

   .أو معنویین طبیعیین

هـذا الجیــل ، جیـل الانترنــت ) : " إیریـك شــمیت ( یقـول الـرئیس التنفیــذي لشـركة جوجــل 

هــو الجیــل الاذكــى ولــیس الاغبــى ،وأبنــاؤه هــم الأبــرع والأكثــر اتصــالا بالعــالم ،والأكثــر 

ذكاء والأفضل ثقافة وتعلما ، إن الحقیقة الواضحة أنهـم متصـلون ببعضـهم الـبعض منـذ 

هم عـــن طریـــق هـــواتفهم المحمولـــة ،وبـــرامج الدردشـــة والآن عبـــر الشـــبكات نعومـــة أظفـــار 

  3.الاجتماعیة ،تعني أنهم الجیل الأكثر اتصالا وتواصلا
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مــــن خــــلال ملاحظــــة هــــذه الســــمات التــــي تشــــترك فیهــــا مواقــــع التواصــــل الاجتمــــاعي 

ـــــــــى  ـــــــــي تحـــــــــوم بالمســـــــــتخدمین والمـــــــــدمنین عل ،یمكـــــــــن إدراك بعـــــــــض الأخطـــــــــار الت

  .جتماعي وبخاصة فئة المستخدمین الهواة شبكات التواصل الا

  :أهم الأخطار المحتملة لشبكات التواصل الاجتماعي .5

ــــى الحــــد مــــن الخصوصــــیة    1.5 یــــرى : تعمــــل وســــائل التواصــــل الاجتمــــاعي عل

، أن وســــــائل التواصــــــل تـــــــدعونا ) زیغمونـــــــت باومــــــان ( عــــــالم الاجتمــــــاع البولنــــــدي 

ة لیراهـــــــا الآخـــــــرون ، واصـــــــفا ایـــــــاه لاظهـــــــار أنفســـــــنا ، لنحـــــــاول تقـــــــدیم ألیـــــــق صـــــــور 

بــــــالتجلي الأكبــــــر لنزعــــــات الانســــــان الحــــــدیث ، حیــــــث مملكــــــة أهوائــــــه التــــــي یــــــدیرها 

ــــــا فمــــــا  ــــــث لا مكــــــان لتغییــــــب الأن حــــــاكم مســــــتبد یقــــــرر مــــــن یقصــــــي ومــــــن یبقي،حی

یحكـــــم الأشـــــیاء ههنـــــا هـــــو منطـــــق الحضـــــور والظهـــــور والافصـــــاح لا منطـــــق الخفـــــاء 

لفیســـــبوكي المرغـــــوب علـــــى وعینـــــا ، ممـــــا قـــــد والتخلـــــي ، لـــــتحكم ســـــیطرة المخیـــــال ا

  4.یسبب حالة من الاحباط في حال لم نبلغه

حیـــث یلعـــب : اختـــراق مواقـــع مـــزودي خـــدمات الانترنـــت ووســـطاء الانترنـــت  2.5

ـــــــى شـــــــبكة  ـــــــالغ الاهمیـــــــة عل مـــــــزودو خـــــــدمات الانترنـــــــت ووســـــــطاء الانترنـــــــت دورا ب

ــــــدم  ــــــاد لأي شــــــركة تق ــــــدور المعت ــــــت ،ویتجــــــاوز دورهــــــم ال ــــــي الانترن منتجــــــا قیاســــــیا ف

ولأن مقـــــــدمي خـــــــدمات الانترنــــــت ووســـــــطاء الانترنـــــــت یتعـــــــاملون . الســــــوق التقلیدیـــــــة

ـــــــد مـــــــن  ـــــــة العدی ـــــــادرة بأعمالهـــــــا علـــــــى حمای بالمعلومـــــــات ،تكـــــــون هـــــــذه الشـــــــركات ق

. الحقـــــــوق والحریـــــــات الخاصـــــــة بالمســـــــتخدمین علـــــــى شـــــــبكة الانترنـــــــت أو ضـــــــیاعها

  :تعرضت الى وهو المثال الذي نسوقه من جمهوریة كوریا التي 

ــــدان  ــــة كوریــــا %  85فق مــــن البیانــــات الشخصــــیة لمســــتخدمي الانترنــــت فــــي جمهوری

تعــــــرض مواطنــــــو جمهوریــــــة كوریــــــا الــــــى أكبــــــر خســــــارة  2011فـــــي منتصــــــف عــــــام : 

للبیانــــــات الشخصــــــیة فــــــي تــــــاریخ الــــــبلاد ، عنــــــدما أعلنــــــت شــــــركة اتصــــــالات كوریــــــا 
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،للجمهــــور عــــن اختــــراق المعلومــــات )sk communications ,co( الجنوبیــــة 

ملیـــــــون عمیــــــل، وســــــرقة البیانـــــــات الشخصــــــیة خاصـــــــة  35الشخصــــــیة الخاصــــــة ب 

) nate( ومحــــــــرك البحـــــــــث         cyworldمــــــــن موقـــــــــع التواصــــــــل الاجتمـــــــــاعي 

وكــــان مــــن بــــین . الخــــاص بالشــــركة ،وهمــــا مــــن أكبــــر المواقــــع فــــي جمهوریــــة كوریــــا 

مــــــــات الســـــــــر وأرقــــــــام الضـــــــــمان المعلومــــــــات الشخصـــــــــیة أســــــــماء المســـــــــتخدمین وكل

الاجتمــــــاعي وأرقــــــام تســــــجیل المقیمــــــین وأرقــــــام الهواتــــــف المحمولــــــة وعنــــــاوین البریــــــد 

ـــــــا للاتحـــــــاد الـــــــدولي للاتصـــــــالات الســـــــلكیة  ـــــــي والصـــــــور الشخصـــــــیة ،ووفق الالكترون

 40أنـــــــه قـــــــد ســـــــرقت المعلومـــــــات الشخصـــــــیة لمـــــــا یقـــــــرب مـــــــن )  itu( واللاســـــــلكیة 

ــــة ــــي جمهوری ــــا ،أي أكثــــر مــــن  ملیــــون مســــتخدم للانترنــــت ف مــــن الســــكان  % 70كوری

ـــــا  ـــــا  % 90الكـــــوریین أو تقریب ـــــة كوری مـــــن مجمـــــوع مســـــتخدمي الانترنـــــت فـــــي جمهوری

،ممــــــا " الاســــــم الحقیقــــــي " ،وقبــــــل الهجــــــوم كانــــــت جمهوریــــــة كوریــــــا تطبــــــق سیاســــــة 

اضــــطر الحكومــــة الــــى اعــــلان تغییــــر هــــذه السیاســــة بعــــد الهجــــوم ،ومــــع ذلــــك فــــان  

ت عــــــن خــــــرق البیانــــــات فـــــي جمهوریــــــة كوریــــــا هــــــي الصـــــدمة الصــــــارخة التــــــي نتجـــــ

  5.عبارة عن قصة تحذیریة لصناعة الانترنت

الرقابـــة علـــى البیانــــات الشخصـــیة عبـــر الهواتــــف النقالـــة والذكیـــة المرتبطــــة  3.5

ـــــدیها العدیـــــد مـــــن الســـــمات التـــــي لهـــــا  :بالأنترنـــــت  إن اتصـــــالات الهـــــاتف النقـــــال ل

ـــــى الخصوصـــــیة ،تشـــــمل هـــــذه الأ ـــــأثیر ســـــلبي جـــــدا عل ـــــة ت ـــــف هوی جهـــــزة أدوات تعری

،والقـــــــــدرة علـــــــــى التأكـــــــــد بانتظـــــــــام مـــــــــن الموقـــــــــع ) simبطاقـــــــــة ( الهـــــــــاتف النقـــــــــال 

الجغرافــــــــي مــــــــن الجهــــــــاز النقــــــــال ،وقــــــــدرة الآخــــــــرین علــــــــى اعتــــــــراض الاتصــــــــالات 

ـــــــر الهـــــــواء ـــــــة لانتقالهـــــــا عب ـــــــق أن . اللاســـــــلكیة المتنقل ـــــــم توثی ـــــــه ت ـــــــى أن بالاضـــــــافة إل

 google androidو   apple iphoneالهواتــــف الذكیــــة التــــي تعمــــل بنظــــام 

وبالتــــــــالي تنقـــــــل معلومــــــــات حــــــــول " بالاتصــــــــال بمصـــــــدرها " تقـــــــوم بشــــــــكل منـــــــتظم 
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موقعهــــــا وحــــــول المســــــتخدم وغیــــــر ذلــــــك مــــــن المعلومــــــات الشخصــــــیة مثــــــل شــــــبكات 

wi-fi ویســـــــاهم هـــــــذا فـــــــي الاتجـــــــاه العـــــــام فـــــــي خصوصـــــــیة .فـــــــي نطـــــــاق الانترنـــــــت

الشخصـــــــیة فـــــــي منصـــــــات الهـــــــاتف الـــــــذكي ، أي تجزئـــــــة الســـــــیطرة علـــــــى البیانـــــــات 

ــــــــث یكــــــــون لكــــــــل مــــــــن  ــــــــال، بحی ــــــــر الهــــــــاتف النق ــــــــت عب مــــــــزود خدمــــــــة  -: الانترن

ــــــــال  ــــــــر الهــــــــاتف النق ــــــــت عب مــــــــزود نظــــــــام _ الشــــــــركة المصــــــــنعة للجهــــــــاز_ الانترن

مـــــزود التطبیقــــات جمیعـــــا قـــــدر مــــن الســـــیطرة علــــى البیانـــــات الشخصـــــیة _ التشــــغیل 

تف الــــذكي بإرســــال عنــــدما یقــــوم أحــــد مســــتخدمي الهــــا: مثــــال علــــى ذلــــك .للمســــتخدم

  :رسالة برید الكترونیة من الأرجنتین ، فانه قد یتم 

( الســـــیطرة علـــــى بعـــــض بیاناتـــــه الشخصـــــیة مـــــن قبـــــل الشـــــركة المصـــــنعة للجهـــــاز_ 

Samsung (  

( الســــیطرة علـــــى البیانـــــات الشخصــــیة مـــــن طـــــرف مــــزود نظـــــام التشـــــغیل للهـــــاتف _ 

Google .(  

( مـــــــة الانترنـــــــت المتنقـــــــل الســـــــیطرة علـــــــى بعـــــــض البیانـــــــات مـــــــن قبـــــــل مـــــــزود خد_ 

Movistar.( _ ــــــــات مــــــــن طــــــــرف مــــــــزود تطبیقــــــــات ــــــــى بعــــــــض البیان الســــــــیطرة عل

( ومـــــــــزود خدمـــــــــة البریـــــــــد الالكترونــــــــــي )  k_9 mail(البریـــــــــد الالكترونـــــــــي 

Yahoo .(  

ــــــهوكــــــذا مقــــــدم خدمــــــة البر _  ــــــي للشــــــخص المرســــــل إلی ــــــد الالكترون  Microsoft(  ی

باقــــــة واســــــعة مــــــن أجهــــــزة یضــــــاف إلــــــى ذلــــــك أن الهواتــــــف الذكیــــــة تجمــــــع بــــــین ).

الاستشــــــــــعار ورقــــــــــائق ومنصــــــــــات الاتصــــــــــالات المختلفــــــــــة ،ممــــــــــا یصــــــــــعب علــــــــــى 

مســــــــتخدمیها فهــــــــم الآثــــــــار المترتبــــــــة علــــــــى خصوصــــــــیة كــــــــل جهــــــــاز مــــــــن أجهــــــــزة 

ویشـــــــــمل .الاستشـــــــــعار الإضـــــــــافیة أو لرقاقـــــــــة محـــــــــددة مـــــــــن رقاقـــــــــات الاتصـــــــــالات 

انــــواع رقــــائق اتصــــالات قــــادرة علــــى التواصــــل عبــــر  Iphone S4الهــــاتف الــــذكي 
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،وشــــــــــبكات الأنترنــــــــــت )وغیرهــــــــــا Gsm( مختلفــــــــــة مــــــــــن شــــــــــبكات الهــــــــــاتف النقــــــــــال

ـــــــــــــة )  wi_fi( اللاســـــــــــــلكیة        ـــــــــــــع العالمی ـــــــــــــد المواق )  Gps( ، وأنظمـــــــــــــة تحدی

ــــــة  ــــــرب والحركــــــة ) Bluetooth( وتقنی ،فضــــــلا عــــــن أجهــــــزة استشــــــعار الضــــــوء والق

  Gyroscope .(6_ جیروسكوب( والمعروفة باسم 

والبرمجیــــــــات ) Adware( عبــــــــر بـــــــرامج الدعایـــــــةانتهـــــــاك الخصوصـــــــیة  4.5

التـــــــــي ) Spyware( وبـــــــــرامج التجســـــــــس) Malware( المؤذیـــــــــة           

تنشــــــأ تهدیــــــدات أخــــــرى أمــــــام : تســــــمح بالــــــدخول والمراقبــــــة للبیانــــــات الشخصــــــیة

ـــــــــــة  خصوصـــــــــــیة المســـــــــــتخدمین علـــــــــــى شـــــــــــبكة الانترنـــــــــــت نتیجـــــــــــة لبـــــــــــرامج الدعای

هـــــذه البـــــرامج فـــــي بعـــــض الحـــــالات  والبرمجیـــــات المؤذیـــــة والفیروســـــات، حیـــــث تقـــــوم

بجمـــــع المعلومـــــات الشخصـــــیة للمســـــتخدم واســـــتخدامها فـــــي أغـــــراض اجرامیـــــة ،مثـــــل 

ــــــت الخاصــــــة بهــــــم أو اســــــاءة  ــــــراق حســــــابات الانترن ســــــرقة المــــــال مــــــن الافــــــراد واخت

اســــــــتخدام معلومــــــــاتهم الشخصــــــــیة بــــــــأي طریقــــــــة أخــــــــرى ،وتســــــــتخدم كــــــــذلك بــــــــرامج 

رغبــــــون فــــــي التعــــــدي علــــــى الحیــــــاة التجســــــس هــــــذه مــــــن جانــــــب الملاحقــــــین الــــــذین ی

الشخصــــــــیة لضــــــــحایاهم ،وقــــــــد تتضــــــــمن  نقــــــــل تفاصــــــــیل المكــــــــان الفعلــــــــي للفــــــــرد 

ـــــــدرج بـــــــرامج  واتصـــــــالاته ومعلومـــــــات شخصـــــــیة أخـــــــرى وكلمـــــــات المـــــــرور، كمـــــــا تن

ـــــة  ـــــة لموافق ـــــة علـــــى الخصوصـــــیة والمتجاهل ـــــات المعتدی ـــــة البرمجی ـــــة ضـــــمن فئ الدعای

ة الكمبیـــــوتر دون قصــــد، لأنهـــــا المســــتخدم وهــــي برمجیـــــات یــــتم تخزینهـــــا علــــى أجهــــز 

عــــــــادة مــــــــا تظهــــــــر فــــــــي شــــــــكل برنــــــــامج مكافحــــــــة الفیروســــــــات ،هــــــــذا وقــــــــد بــــــــدأت 

البرمجیــــــات المؤذیــــــة وبــــــرامج التجســــــس وبــــــرامج الدعایــــــة تســــــتهدف وبشــــــكل متزایــــــد 

ـــــــابلات  ـــــــة وأجهـــــــزة الت ـــــــف الذكی ـــــــة مثـــــــل الهوات وغیرهـــــــا )  Tablet( الأجهـــــــزة المتنقل

  .مثل أجهزة التلفاز الذكیة تبالانترنالمتصلة  الأخرى الأجهزةمن 
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حیـــث یطـــرح الاشـــكال بالنســـبة لحـــدیثي : اختـــراق شـــبكة الـــتحكم فـــي الألعـــاب  5.5

العهــــــد بالتكنولوجیــــــا ،اذ انــــــه اذا كــــــان التوجــــــه الحــــــالي یقــــــوم علــــــى الأتمتــــــة ، فــــــان 

ــــى كــــل )  plug and play _أوصــــل ثــــم العــــب " آلیــــة  ــــم تطبــــق عل ــــت ل مازال

تــــــاج الــــــى بســــــاطة الاســــــتخدام اضــــــافة الــــــى ذلــــــك البرمجیــــــات الجماهیریــــــة التــــــي تح

ـــــــت یطـــــــرح مشـــــــاكل تتعلـــــــق  ـــــــى الانترن ـــــــة عل ـــــــة الاجـــــــراءات التقنی ـــــــار أتمت ـــــــان خی ،ف

ففــــــي شــــــهر . 7بالحیــــــاة الخاصــــــة للافــــــراد المســــــتخدمین وأمــــــن الأنظمــــــة المعلوماتیــــــة

التابعــــــة  Playstation Network( تــــــم اختــــــراق شــــــبكة     2011أفریــــــل عــــــام 

 Sony( والمرتبطــــــــــة بوحــــــــــدة الــــــــــتحكم فــــــــــي   ) Sony( لشــــــــــركة ســــــــــوني    

Playstation ( ــــــك وفــــــق الأنبــــــاء ــــــل مختــــــرقین مجهــــــولین ،ونــــــتج عــــــن ذل ، مــــــن قب

ملیــــــون مســــــتخدم للشــــــبكة ،بمــــــا فــــــي  77اختــــــراق البیانــــــات الشخصــــــیة الخاصــــــة ب 

ذلـــــــك الاســـــــم والعنـــــــوان والبلـــــــد وعنـــــــوان البریـــــــد الالكترونـــــــي وتـــــــاریخ المـــــــیلاد ورقـــــــم 

ـــــة الائتمـــــان وكـــــذلك اســـــ ـــــات الأمـــــن المســـــتخدمة بطاق ـــــدخول وكلمـــــة الســـــر واجاب م ال

ــــــي كلمــــــة الســــــر بالشــــــبكة ،وبصــــــرف النظــــــر عــــــن حجــــــم المعلومــــــات الشخصــــــیة  ف

،حتـــــــى ) Sony( المســـــــروقة ،اســـــــتغرق الأمـــــــر أكثـــــــر مـــــــن أســـــــبوع لشـــــــركة ســـــــوني 

تخبـــــــر المســـــــتخدمین للشـــــــبكة أن بیانـــــــاتهم الشخصـــــــیة فـــــــي خطـــــــر، ونظـــــــرا لشـــــــیوع 

ختلــــــف مواقــــــع الأنترنــــــت ،فقــــــد عــــــرض هــــــذا اســــــتخدام نفــــــس كلمــــــة المــــــرور عبــــــر م

ــــــــى ) Playstation Network( الحــــــــدث المســــــــتخدمین لشــــــــبكة  للخطــــــــر عل

  .الانترنت بالكامل

ظلـــــت : علـــــى الفـــــرد  خطـــــر انتشـــــار تكنولوجیـــــا تحدیـــــد المواقـــــع الجغرافیـــــة 6.5

علـــــى مـــــر التــــاریخ جـــــزءا لا یتجـــــزأ مــــن شـــــبكة الانترنـــــت،  بیانــــات الموقـــــع الجغرافــــي

مات الموقـــــع الجغرافـــــي لعنـــــاوین بروتوكـــــول الانترنـــــت المعــــــروف وتـــــوفر هـــــذه الخـــــد

 IP  Transmission Control Protocol/Internet: ( اختصــــارا ب
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Protocol -TCP/(  الخـــــــــاص بالمســـــــــتخدمین وتســـــــــمح لمـــــــــزودي خـــــــــدمات،

ـــــه المســـــتخدم  ـــــع الـــــذي یتواجـــــد فی ـــــدیر دقیـــــق نســـــبیا حـــــول الموق ـــــت بوضـــــع تق الانترن

ـــــت ،ومـــــع ارتفـــــاع نســـــبة اســـــتخدام  الانترنـــــت وزیـــــادة اســـــتخدام البیانـــــات علـــــى الانترن

ـــــــة  ـــــــالي زادت قـــــــدرة المواقـــــــع الالكترونی ،ارتفعـــــــت كـــــــذلك دقـــــــة هـــــــذه الخـــــــدمات وبالت

هـــــــذا وتشـــــــیر . والوســـــــطاء علـــــــى تحدیـــــــد الموقـــــــع الجغرافـــــــي لمســـــــتخدمي الانترنـــــــت

التطـــــورات التقنیـــــة فـــــي الأجهـــــزة المتصـــــلة بالأنترنـــــت الـــــى أنـــــه أصـــــبح لـــــدى العدیـــــد 

مي الانترنـــــت الآن نظـــــام تحدیـــــد المواقـــــع العـــــالمي وهـــــي تقنیـــــة تتمیـــــز مـــــن مســـــتخد

ـــــــد تفاصـــــــیل الموقـــــــع المـــــــادي لمســـــــتخدم  ـــــــة جـــــــدا ،ممـــــــا یســـــــمح بتحدی بالدقـــــــة العالی

ــــار إن تقــــدیم معلومــــات نظــــام تحدیــــد المواقــــع العــــالمي . الانترنــــت ضــــمن بضــــعة أمت

 )Gps  (ــــــت ــــــت ،وی ــــــر الانترن ــــــد مــــــن نمــــــاذج الأعمــــــال عب م یقــــــوم مــــــن خــــــلال العدی

لتقـــــــــــدیم معلومـــــــــــات )   Foursquare( و )   Facebook( تشـــــــــــجیع مســـــــــــتخدمي 

ــــــي المقــــــام الأول،  ــــــارة الموقــــــع ،لتكــــــون خاصــــــیة اجتماعیــــــة ف عــــــن مكــــــانهم عنــــــد زی

( ویشـــــــــــیع كـــــــــــذلك فـــــــــــي أشـــــــــــكال أخـــــــــــرى مـــــــــــن الشـــــــــــبكات الاجتماعیـــــــــــة مثـــــــــــل   

couchsurfing  ( ـــــــدیم معلومـــــــات عـــــــن المكـــــــان هـــــــي وربمـــــــا یمكـــــــن القـــــــول ان تق

ویمكـــــــن عندئـــــــذ اســـــــتخدام بیانـــــــات الموقـــــــع .زء مـــــــن مفهـــــــوم الشـــــــبكة بطبیعتهـــــــا جـــــــ

الجغرافـــــــي التـــــــي تـــــــم جمعهـــــــا بهـــــــذه الطریقـــــــة فـــــــي انشـــــــاء ملفـــــــات تعریـــــــف لحركـــــــة 

ـــة الأخیـــرة  ـــارة فـــي الآون ـــة الأكثـــر اث  malte -مـــالتي ســـبیتز( الأفـــراد، ومـــن الأمثل

spitz ( وهـــــو سیاســـــي ألمـــــاني مناصـــــر لحمایـــــة البیئـــــة رفـــــع دعـــــوى قضـــــائیة ضـــــد،

كة تزویـــــــد هواتـــــــف نقالـــــــة للوصـــــــول الـــــــى بیاناتـــــــه الشخصـــــــیة حتـــــــى یـــــــرى مـــــــا شـــــــر 

یعرفونــــه عــــن تحركاتــــه ،وقــــد نشــــرت المعلومــــات التــــي تلقاهــــا فیمــــا بعــــد فــــي احــــدى 

الصــــحف الألمانیـــــة وأصـــــبحت تمثـــــل ملفـــــا كــــاملا عـــــن تحركاتـــــه خـــــلال فتـــــرة حیاتـــــه 

  8.ونشر بعضها على الانترنت لإظهار حجم المشكلة
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 الإشـــــــباع إن: اقـــــــع والاقامـــــــة فـــــــي العـــــــالم الافتراضـــــــي خطـــــــر اعتـــــــزال الو  7.5

ــــــات  اللامتنــــــاهي لانــــــا الفــــــرد مــــــن خــــــلال الاعتــــــراف بفنتازمیاتــــــه فــــــي فضــــــاء الانترن

ــــى عــــالم افتراضــــي والهــــروب مــــن واقــــع اجتمــــاعي ضــــاغط  ــــى اللجــــوء ال ــــدفع بــــه ال ی

ــــــــــف انفصــــــــــ ــــــــــي موق ــــــــــة المــــــــــراهقین، وتبن ــــــــــه بفئ ــــــــــاكوس(  امي یمكــــــــــن تمثیل  _الاوت

otakus  (نیین الذین یرون ان الحیاة خارج الانترنات حیاة ثانویةالیابا.  

ــــات  8.5 ــــار الكاذبــــة ( خطــــر التفاعــــل مــــع محتوی : ذات مصــــدر مجهــــول ) الأخب

مـــــــن خـــــــلال اســـــــتخدامنا الیـــــــومي لحســـــــاباتنا علـــــــى مواقـــــــع التواصـــــــل الاجتمـــــــاعي ، 

ـــــــوم بـــــــالتعرض لآلاف المحتویـــــــات والمضـــــــامین الاعلامیـــــــة والاعلانیـــــــة ، والتـــــــي  نق

أكثـــــر مـــــن نصـــــفها معلومـــــات مغلوطـــــة أو مفبركـــــة ، أخضـــــعها مصـــــممیها  یتضـــــمن

لعملیـــــات تركیـــــب وتعـــــدیل دقیقـــــة لتحریـــــف رســـــائلها عـــــن مقاصـــــدها الأولـــــى ، وذلـــــك 

لخدمــــــة أهــــــداف ومصــــــالح فئــــــات معینــــــة ، قــــــد تكــــــون جهــــــات أجنبیــــــة موظفــــــة فــــــي 

  .ذلك لغة وخطاب انفعالي یتعامل مع العاطفة ویكبح تفكیر المستهدفین 

  :یات التضلیل الكلامي والتكیفي في شبكات التواصل الاجتماعيتقن .6

أي تكییــــف الكــــلام : تقنیــــة المواربــــة الكلامیــــة كمــــا یســــمیها السوفســــطائیون  1.6

والاقنـــــــــاع بحســـــــــب الظـــــــــروف المكانیـــــــــة والزمانیـــــــــة ،ووفقـــــــــا للمناســـــــــبات وتســـــــــتخدم 

ـــــة  ـــــة آلی ـــــة الاقناعی ـــــة " الموارب ـــــ" الملائمـــــات الكلامی ـــــر مـــــع هـــــذه الظـــــروف الت ي تتغی

  .وتتبدل معها

 :تقنیـــــة الارتجالیـــــة الكلامیـــــة والتكییـــــف مـــــع المواقـــــف وطبـــــائع الســـــامعین  2.6

ومجـــــــاراة أفكـــــــارهم وأهـــــــوائهم وغرائـــــــزهم ومیـــــــولهم وتمنیـــــــاتهم الســـــــیكولوجیة ، وهـــــــذا 

   .یؤدي الى انتهازیة الظروف والأشخاص والمواقف والآراء

ــــــة  3.6 ــــــة الانتهازی انحة والمناســــــبات الخصــــــبة ، التــــــي تنتهــــــز الفــــــرص الســــــ: تقنی

وتســــــتخدم طــــــرق الالهــــــاء الكلامــــــي كالالهائیــــــة والمشــــــاغلة والاغوائیــــــة والتحریضــــــیة 
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والاثـــــــارة والتخویـــــــف أو الترغیـــــــب مـــــــن أجــــــــل انتهـــــــاز الحـــــــالات النفســـــــیة والفكریــــــــة 

والعاطفیـــــة للمســـــتخدمین واغتنـــــام الفـــــرص للاســـــتفادة منهـــــا بغیـــــة الانتفـــــاع والســـــیطرة 

   .والتسلط

بعـــــض مســـــتعملي وســـــائل التواصـــــل : ریة التمویهیـــــة فـــــي التســـــمیات التســـــت 4.6

الاجتمـــــاعي بســــــبب بغــــــض النــــــاس لهــــــم ، یختفـــــون تســــــترا تحــــــت أســــــماء مختلفــــــة ، 

فیتخـــــذ بعضـــــهم أســــــماء مســـــتعارة لشخصــــــیات سیاســـــیة ، عســــــكریة ، فنیـــــة ، دینیــــــة 

أو حتــــــى ادارة حســــــابات بأســــــماء مؤسســــــات اعلامیــــــة كبــــــرى ،وذلــــــك لخــــــوفهم مــــــن 

لعلنیــــــــة وامــــــــا لأن عقائــــــــدهم كانــــــــت عقائــــــــد هــــــــدم وتخریــــــــب وتضــــــــلیل المجــــــــاهرة وا

   .وتقتضي لنجاحها السریة

دفاعــــــا عــــــن الحاجـــــــات  :تقنیــــــة الســــــیطرة والتســــــلط علـــــــى كــــــل المجــــــالات 5.6

مـــــن خـــــلال اســـــتخدام وســـــائل قویـــــة عدیـــــدة مادیـــــة ومعنویـــــة أم .والمنفعـــــة والمصـــــالح 

ــــــــى وســــــــائل الاعــــــــلام والد ــــــــة ووســــــــائل ســــــــیكولوجیة ومــــــــن أهمهــــــــا الســــــــیطرة عل عای

  10.التواصل الاجتماعي

ســــبل تحصــــین حســـــاباتنا عبــــر مواقـــــع التواصــــل الاجتمـــــاعي مــــن الأخطـــــار  .7

   :المتوقعة 

مـــــــن خـــــــلال فســـــــح المجـــــــال : الـــــــتحكم وتســـــــییر شـــــــبكة الأصـــــــدقاء الافتراضـــــــیین  -

للصـــــــداقات المعروفـــــــة الهویـــــــة ، ووضـــــــع قیـــــــود أمـــــــان علـــــــى أصـــــــحاب الحســـــــابات 

  .بأسماء مستعارة

تســــــــجیلات .صــــــــور . نصــــــــوص ( ن صــــــــحة المنشــــــــورات المتداولــــــــة التأكــــــــد مــــــــ -

   .قبل التفاعل معها ونشرها مرة أخرى) فیدیوهات . صوتیة 
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ــــة  - ضــــبط اســــتخدام مواقــــع التواصــــل الاجتمــــاعي زمنیــــا مــــن خــــلال تطبیقــــات معین

للحــــــد مــــــن ظــــــاهرة الادمــــــان التــــــي تتســــــبب فــــــي العزلــــــة الاجتماعیــــــة والهــــــروب مــــــن 

   .الواقع

ــــــــادي خطــــــــر الأ - ــــــــار الكاذبــــــــة والمزیفــــــــة مــــــــن خــــــــلال التأكــــــــد مــــــــن صــــــــحة تف خب

مــــــع والتعامــــــل  المنشــــــورات قبــــــل تبنــــــي أفكارهــــــا التــــــي تكــــــون غالبــــــا أفكــــــار هدامــــــة 

المعلومـــــات وتفـــــادي المصـــــادر غیـــــر الرســـــمیة  علـــــى جمـــــعالمصـــــادر الرســـــمیة فـــــي 

ــــة والتضــــلیل  ــــي مواقــــع التواصــــل الاجتمــــاعي فضــــاء لاثــــارة البلبل ــــي تجــــد غالبــــا ف الت

   .الاعلامي

   :خاتمة.8

لقـــــــد خرجــــــــت قضـــــــیة وضــــــــع المعـــــــاییر الآمنــــــــة اللازمـــــــة للأنترنــــــــت مــــــــن 

الســـــیطرة الصـــــریحة علـــــى الشـــــبكة ،غیـــــر أن  إلـــــى الـــــنشءوحمایـــــة  الأطفـــــالحمایـــــة 

المســــــؤولیة فــــــي الواقــــــع تقــــــع علــــــى الكــــــل بدایــــــة مــــــن مســــــتخدم الحاســــــب الآلــــــي أو 

یقـــــــــات الشـــــــــركات التـــــــــي تطـــــــــور التطب إلـــــــــى بالانترنـــــــــتالهـــــــــاتف الـــــــــذكي المـــــــــرتبط 

حكومـــــات العـــــالم التـــــي  إلـــــىاللازمـــــة  الآمنـــــةالمختلفـــــة للحاســـــوب كوضـــــع المعـــــاییر 

تبقـــــى مطالبـــــة بوضـــــع وتوحیـــــد قـــــوانین ونظـــــم لحمایـــــة الانترنـــــت وجعلـــــه أكثـــــر أمانـــــا 

ــــــي العــــــالم  ــــــىللمــــــواطنین ف ــــــارة بعــــــد  إل ــــــي خطــــــت مــــــؤخرا خطــــــوة جب دول العــــــالم الت

لایـــــــــــات المتحـــــــــــدة ،مـــــــــــع الو ) Icann( مفاوضـــــــــــات مراطونیـــــــــــة لمنظمـــــــــــة الایكـــــــــــان 

الأمریكیــــة عقـــــدت خلالهـــــا العدیـــــد مـــــن الاجتماعــــات فـــــي كـــــل مـــــن ســـــنغافورة ،دبلـــــن 

،مـــــراكش وتـــــونس وذلـــــك بهـــــدف إقنـــــاع الولایـــــات المتحـــــدة الأمریكیـــــة بنقـــــل الإشـــــراف 

ــــــى iana(11( علــــــى وظــــــائف ــــــدولي لأصــــــحاب المصــــــلحة المتعــــــددین  إل المجتمــــــع ال

  .  2014سنة  عنها صراحة أعلنتفي الانترنت وهي النیة التي 
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وهـــــي  2016تحقیقهــــا فـــــي الفـــــاتح مـــــن شــــهر أكتـــــوبر ســـــنة  إلـــــىوتــــم الوصـــــول 

ـــــــة التـــــــي اســـــــتغرقت عشـــــــرون   عامـــــــا اتجـــــــاه التحقیـــــــق الكامـــــــل لنمـــــــوذج   20الرحل

ــــــــــاوین ومعلمــــــــــات بروتوكــــــــــول  ــــــــــلإدارة الفنیــــــــــة لأســــــــــماء وعن ــــــــــة ل الحوكمــــــــــة العالمی
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