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 ملخص: 

الشعوب،  بين  للتواصل  جديدة  قاعدة  الباردة  الحرب  بعد  التكنولوجي  المجال  في  الكبرى  التحولات  أرست 

  وموازين القوى العالمية، العلاقات الدولية،  تحولات على مستوى طبيعةوقد أدى ذلك إلى . السيبراني بالفضاءعرفت 

أفرز  الوضع  هذا  تطبيقاتها.  في  التحكم  على  وقدرتها  التكنولوجيا  على  متزايد  بشكل  تعتمد  الدول  قوة  وأصبحت 

الدول  بين  السيبرانيةعرفت    صراعات  الخاصة ،  بالحرب  المعلومات  شبكات  مهاجمة  إلى  الدول  بعض  تسعى  حيث 

ق  هجمات التحكم في أنظمة الدفاع، التشويش عليها، شل منظومات الأسلحة واختراك.  بدول أخرى وإلحاق الضرر بها

للدول   الوطني  الى    . وعليهالمستهدفةالأمن  الجزائر  السيبرانية. متكاملة لمجابهة    ستراتيجيةإ  إقامة سارعت  التهديدات 

مواجهة   على  تركز  كما  العالمية.  المعلوماتية  الثورة  متطلبات  مع  الوطنية  الأمنية  المنظومة  تكييف  على  تعتمد 

 على درجة خطورتها مع تبني منطق التوقع والاحتمال.ية والاستعداد لها بناء التهديدات السيبران

 المواجهة.السيبراني، الأمن  الجزائر،، التهديدات السيبرانية ،الدفاع ستراتيجيةإ : المفتاحية الكلمات

Abstract:  

The major technological transformations following the Cold War established a new 

foundation for communication among nations, known as Cyberspace. This development 

introduced new dynamics in international relations, leading to a global shift in the balance 

of power. Consequently, the strength of nations increasingly depends on their 

technological capabilities and their ability to effectively control and utilize these 

technologies. This situation has given rise to conflicts known as cyber warfare, when some 

nations aim to attack and damage the information networks of others. These attacks 

include manipulating the defense systems of targeted countries, disrupting them, 

paralyzing their weapon systems, and breaching their national security. As a result, 

cybersecurity has become one of the most significant challenges confronting nations at 

both regional and global levels . 

Algeria has developed a comprehensive strategy to address cyber risks, involves 

adapting its national security system to align with the requirements of the global 

information revolution. It focuses on addressing cyber threats based on their severity while 

adopting an approach grounded in anticipation and preparation for future scenarios. 
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 مقدمة 

التطوووور الكبيووور لتكنولوجيوووا المعلوموووات والاتتوووال إلوووى تحوووولات سوووريعة فوووي جميوووع مجوووالات الحيووواة نتيجوووة ا قبوووال أدى 

الأفوووراد ومفتلوووف المعسسوووات علوووى اسوووتفدام هوووذر الوسوووائل فوووي وسوووت عووور  بالفضووواء السووويبراني باعتبوووارر الكبيووور مووون طووور  

العوووالم المووواد  الوووذ  توجووود فيوووه جميوووع هوووذر الأنظموووة، والتحووود  الكبيووور الوووذ  يواجوووه الووودول هوووو البحوووث عووون تحقيوووق الأمووون 

السوويبراني فووي هووذا الفضوواء الووذ  أصووبر حاضوونة لظهووور وتطووور أشووكال جديوودة موون ا رهووابيين نسووبة ل رهوواب  يوور التقليوود  

 . الذ  يهد  إلى مهاجمة مفتلف البيانات والمعلومات ا لكترونية ونظم الاتتالات، ألا وهو ا رهاب ا لكتروني

مشكلة عويتة تتفاقم يوما بعد يوم وهي في  الب الأحيان تجاوزات ناتجوة عون  هذر التهديدات السيبرانية أصبحت

أطووورا  تتعموووود اسوووتيلال ا نترنمووووت واسوووتفدامها لأ ووووراا  يووور قانونيووووة، وهوووذا مووووا  عووور  بووووالجرائم السووويبرانية نتيجووووة سوووووء 

وفوي مجوال العلاقوات الدوليوة بنمكوان الحوروب السويبرانية أن  استفدام النظم الحاسووبية والشوبكات وعلوى رأسوها ا نترنموت،

تكون عاملا حاسما وفاصلا في العديد من التراعات التوي سمشوهدها العوالم بوين مفتلوف وحودات النظوام الودولي، مموا دفوع 

مون الودول التوي تعمول علوى تحقيوق أم هوا هذا النوع من التهديدات، والجزائور   لمكافحة استراتيجياتبالكثير من الدول لوضع 

 أمنية شاملة لضمان أم ها السيبراني.   استراتيجيةالسيبراني اعتمادا على 

 إشكالية الدراسة

فااااا متاا   ااااا  الاااادفاج ائريا   ااااة ساااايرالي يةإفيمااااا لتم اااا   موووون خوووولال مووووا سووووبق ذكوووورر نطوووورح ا شووووكالية التاليووووة  

 لل  ديدات السيبرانية من أا  لحقيق أمن ا السيبراني؟

    ما يليوتتفرع عن هذر ا شكالية مجموعة من التساؤلات المتمثلة في

 ؟ والمفاهيم المرتبطة به السيبرانيبالأمن ما المقتود  -1

 ؟تهديداته أنماطالأمن السيبراني و  أبعاد فيما تتشكل -2

 السيبراني؟   ق أم هاتحقيفي مسعى جاد للتهديدات السيبرانية الهيئات والأجهزة التي أنشأتها الجزائر لمواجهة اما هي أهم -3

 الف ضيات

الودفاع الجزائريوة فووي مواجهتهوا للتهديودات السويبرانية فوي اعتمادهووا علوى هيئوات وأجهوزة مفتتووة  اسوتراتيجيةتتمثول 

 في مكافحة الهجمات السيبرانية. 

 عتبوور الفضووواء السووويبراني مجوووالا افتراضووويا موون صووونع ا نسوووان معتمووودا علوووى شووبكة ا نترنموووت متضووومنا تهديووودات سووويبرانية  -1

 كا رهاب ا لكتروني والحرب السيبرانية. 

  عد الأمن السيبراني مفهوما مرتبطا بأمن الشبكات والأنظمة المعلوماتية والبيانات والأجهزة المتتلة بشبكة ا نترنمت.  -2

نيووة للوقايووة الوط اعتمودت الجزائوور العديود موون الهيئوات والأجهووزة والمراكوز لمكافحووة التهديودات السوويبرانية مون بي هووا الهيئوة -3

 التوابع مركز الوقاية من جرائم ا علام الآلوي والجورائم المعلوماتيوةوكذا  تكنولوجيات ا علام والاتتال ومكافحتهاجرائم   من

 . للدرك الوطني

 أهداف البحث

إبراز    الدراسةهذر  تهد          مع  الدفاع    ستراتيجية إ إلى  وتكييفها  السيبرانية  التهديدات  لمواجهة  الجزائرية 

  وخلق عدة هيئات   بمكافحة الهجمات السيبرانية  العترية في العمل الأمني وتجديد مفتلف القوانين المتعلقةالمتطلبات  

 أم ها السيبراني. وتحقيق لحماية وأجهزة
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 مناهج البحث

في دراستنا على المنهج الوصفي الذ  يتف لنوا وييفوة ومهوام الأجهوزة والهيئوات الوطنيوة التوي تتوولى تنفيوذ   اعتمدنا

أهوووم  توووارين إنشووواء المووونهج التووواريخي مووون خووولال ذكوووروكوووذا ، الووودفاع الجزائريوووة فوووي مواجهتهوووا للتهديووودات السووويبرانية اسوووتراتيجية

 .الهيئات والأجهزة المستحدثة من طر  الجزائر التي أوكلت لها مهمة تحقيق الأمن السيبراني

   العديد من الجزئياتول جابة على ا شكالية المطروحة قسمنا موضوع الدراسة إلى 

 : مدخ  مفاهيمي أولا

 ثانيا: أبعاد الأمن السيبراني وأنماط ال  ديدات المحتملة 

 الدفاج ائريا   ة لمكافحة ال  ديدات السيبرانية  سيرالي يةإثال ا: 

 مدخ  مفاهيمي. : أولا

أدى يهور الحاسب الآلي والتوسع في استفدام شبكة ا نترنمت في مجالات الحياة المختلفة إلى يهور العديد من الآثار  

السلبية والمخاطر المترتبة على هذا التوسع الكبير، إذ كلما زاد الاعتماد على هذر التقنيات زادت المخاطر الناتجة ع ها في 

 الفضاء السيبراني وأصبحت التهديدات السيبرانية من أهم التحديات التي تواجه الدول لتدها وتحقيق أم ها السيبراني. 

 . الفضاء السيبراني  .1

من   المعلف  الشبكي  المجتمع  عتر  المعلومات،  لعتر  الجديدة  "البنية  بأنها  الافتراضية  الاجتماعية  الشبكة  تعريف  تم 

المعولمة،   التدفقات  في إطار  افتراضية  ثقافة  بناء  في  بدورها  الشبكات  تقوم هذر  شبكات ا نتاج والقوة والتجربة، حيث 

للمجتمع   الجار   بالفعل  في عترنا هذا اختراق جميع المجتمعات  الزمان والمكان، وقد حتل  ذلك مفهومي  في  متجاوزة 

 . (2022)عبدالواحد، الشبكي"

الروسية السيبراني  الأمن  قمة  البيانات  -عرفت  انشاء  من خلالها  يتعين  الكترونية  أداة  بأنه  السيبراني  الفضاء  الامريكية 

 . (Mbanaso & Dandaura, 2015, p. 18) والياءها. والمعلومات ونقلها وتلقيها ومعالجتها 

عر    ل"أنه  بكما  لنقل  مجال  مجسدة  الضخمة شبكة محولة  والبيانات  المعلومات  من حركة  متفاوتة  بدرجات  ويتميز   ،

 (Folsom, 2007, p. 80). "الوصول للمعلومات وتعزيزها

أكثر  إفي   تعريفا  تقديم  السيبراني،  عتبرر  طار  للفضاء  بلا حدودChoucriمرونة  البيني   أنه مجال  الربت  من خلال  أنشأ 

الطبقات   بواسطة شبكة عالمية متعددة  الحواسمب  رياضيا  كا نترنتلملايين  منطقيا  المادية اطارا  العناصر  تتير  ، حيث 

الجهات   بين  التفاعل  في  باللامركزية  ويتميز  بها،  التلاعب  وحتى  ومعالجتها  وتعزيزها  البيانات  بمعالجة  للترابت  سمر 

 (Mbanaso & Dandaura, 2015, p. 19).الفاعلة

 .الأمن السيبراني  .2

، 2009بدأ مفهوم الأمن السيبراني يحظى بالاهتمام الواسع منذ استفدامه من طر  الرئمس الأمريكي "باراك أوباما" عام  

التهديدات القادمة من الفضاء السيبراني من أكبر التحديات  حيث اعتبرر سببا لتعزيز الأمن القومي لبلادر، كما اعتبرت  

 . (35، صفحة 2023)با ،  الأمنية والاقتتادية التي واجهتها الولايات المتحدة الأمريكية

لوصف العمليات النظامية الثلاث وما يتعين ،  "وينر  قبل »توربرتمن    1984عام  لأول مرة  كمتطلح شاعت    السيبرانية

 تيذية استرجاعية(  -مفرجات-مدخلات)تفاعلات داخلها من 

خلال نوع الأنشطة التي ينشئها متدر التهديد، بأنه ممارسة اجراءات لمنع التهديدات المحتملة   السيبراني منالأمن     عر 

.  أو الهجمات والبرمجيات الخبمثة التي تستهد  اتلا  المعلومات أو تعطيل العمليات الرقمية بشكل  ير قانوني واخلاقي 
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(Mbanaso & Dandaura, 2015, p. 7)  ،تعتبر حين  لتحقيق    في  حاسمة  عناصر  والاستجابة  والاكتشا   ذلك  الوقاية 

 مستمر.المعسساتي لتطوير واختبار ميزاته بشكل المفهوم في اطارر التنظيمي و 

 . سيرالي يات الدفاجإ -3

ن مسألة التعلم واكتساب الخبرات من الواقع  أمر بالغ الأهمية في يل المشهد المتطور وبشكل مفيف للأمن السيبراني، إ

والمنظمات   الدول  قدرة  من  فائق  بشكل  أن  عزز  شأنه  من  متطلباتها  وفهم  الناجحة  الدفاعية  الاستراتيجيات  ففحص 

، وسيظل مشهد الأمن السيبراني ديناميكيا ويتطلب الابتكار المستمر والتعان  مواجهة التهديدات السيبرانيةوالأفراد على  

ك التفرية،  الثقة  ونموذج  السحابة  الى  والانتقال  بشكل  ن اللوجستي  الدول  وامن  الرقمي  المجال  لحماية  استراتيجي  هج 

 (Chimezie, Onyinyechi , & Samuel , 2024)عام. 

 . ثانيا: أبعاد الأمن السيبراني وأنماط ال  ديدات المحتملة 

الاقتتاد    م ها  عدة  أبعاد  السيبراني  لتلك  للأمن  الأوجه  متعدد  للاستفدام  صور  تعكس  وكلها  السياس ي  والاجتماعي، 

أن تكون مدخلا لبروز العديد   وفي الوقت نفسه دفعت الى مسبوقة،وسعت يهور فرص وابتكارات مترابطة  ير  التقنيات،

 التهديد. من أشكال 

 أبعاد الأمن السيبراني.  -1

الدول بحاجة جميع   عني أن  ، ما  الأبعاد. دون الادعاء بأنها شاملة  فهم الأمن السيبراني على أنه مهمة متعددة  الجدير،من  

 .مع تطور التهديدات المحتملة  مرونة الأمن السيبرانيو زيادة مستويات نضج  الى

 قتصادي:  لاالبعد ا 1.1

للنمو    متعددة، وزيادة الرخاء والانتاجية عبر آليات    الاقتتاد ، عتبر الامن السيبراني ومرونته من المتطلبات الأساسية 

من بي ها تعزيز ما  عر  بالحوسبة السحابية باعتبارها عامل تمكين اساس ي للتحول الرقمي لاقتتادات الدول والشركات 

للعملاء   تكلفة  آمنة واقل  بطريقة  للتطوير  القابلة  الحوسبة  الى موارد وخدمات  الوصول  والوكلاء.  والمنظمات من خلال 

 .U.S, 2024, p)أكثر سهولة في التنفيذ بسبب التطور المعلوماتي،  أصبرفكرة التسعير التمييز  في المعاملات الدولية   حتى

23) 

الأ  يتير  الشركات  كما  أن  ما  عني  و يرها،  الرقمية  المتار   الالكترونية،  التجارة  مثل  نشطة  تفاعلات  السيبراني  من 

كبر عدد من مفتبر  البرمجيات والتقنيين في  أبمفتلف نشاطاتها التجارية والاقتتادية اصبحت تسعى جاهدة الى جذب  

 سواق والكشف الاستباقي والوقائي عن الثيرات الامنية.السيطرة والتحكم على معلوماتها للاكتساح الأ 

 البعد السياس ي:   1.2

والحوادث  العالمي  بالترابت  المرتبطة  التهديدات  بروز  بعد  التقليدية،  الأطر  عن  بعيدا  الأمنية  اجنداتها  من  الدول  عززت 

هجمات   من  ابتداء  عام  11المتنعة،  العربية  ،الاحتجاجات  سبتمبر  كوفيد2010من  جائجة  المناخية،  التييرات   ،19 

النظر  و يرها،   ما  ستلزم  السيبرانيوهو  أم ها  ب  في  فقت  لا  عنى  على  الذ   والتأثير  أهدافها  تحقيق  على  الدولة  قدرة 

الفاعلة الأخرى  العديد من  ،  الجهات  اعتمدتها  التي  البرمجيات  بين  والتقدم ، ومن  البقاء  تمك ها من  برمجيات  تطوير  بل 

الاجتماعي الدول   التواصل  مواقع  على  السياسية  التحليلات  توجيه  من  الروبوتات  النزاهة ،  تمكين  تحسين  برمجيات 

و يرها.  تفطيت العمليات اللوجستية العسكرية، برامج الانتفابية وكشف التضليل 

والقوانين إ  الحاكم  للنظام  التيييرية  تطلعاتها  ممارسة  في  شعوبها  بتطلعات  الحكومات  تتطدم  الحالات  بعض  أنه  لا 

بشكل جلي، ما   ذلك  الفضاء الافتراض ي. وربما ما يوضح  داخل  التواصل الاجتماعي والمبادئ المعسساتية  أحدثته وسائل 

فراد والتجمعات من التحكم في انتاج ونشر واستقطاب  ، التي سمحت للأ 2010وتقنيات الرقمنة في الثورات العربية عام

، في هذا التدد الحاكمة سلطة  الفي مواجهة  المعلومات التي تمك ها من تحقيق توقعاتها واهدافها المشتركة)الديمقراطية(
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بالنظم الديمقراطية  من السيبراني، ذلك  أن الفضاء السيبراني  عتر   نجد انفسنا أمام احد صعوبات تحقيق حوكمة الأ 

النظام  عن  النظر  بيض  المستفدمين  على  تنطبق  البيانات  وحماية  التعبير  وحرية  الانفتاح  ففكرة  الديمقراطية،  و ير 

 .   السياس ي للدولة

 

كشفت حين،  مع    في  الرادار  خدمات  أجرتها  عامي    105مقابلة  بين  أنه  إلى  الأمن  خبراء  المتوقع  2025و  2018من  من   ،

يدفع بسياسات الدول الى التكيف واستباق ما يمكن ان   ما  سنويا،٪ في الهجمات ا لكترونية    300حدوث زيادة بنسبة  

أدى هجوم برمجيات الفدية الاستعمارية على خطوط الأنابمب لعام والمتييرة، ولتوضير ذلك تحدثه التهديدات المتسارعة 

أيام، مما    6، على سبيل المثال، إلى إ لاق أحد أهم أنظمة البنية التحتية للطاقة في الولايات المتحدة الأمريكية لمدة  2021

 (Hubbard, 2023, pp. 4,5)العالمية  أثر على إمدادات الطاقة والأسواق

 الااتماعا:  ال قافا و  البعد 1.3

بعادر الاقتتادية  أوالباحثين مرتكزين على  الأكاديميينمن قبل من السيبراني متييرا مهما لفترات طويلة، شكل موضوع الأ 

 ليه.إنسان و  م من أن متدرر من ا الر ب بعاد الاجتماعية والثقافيةلأتكنولوجية متجاهلين االوالسياسية و 

على متيير الوعي والثقافة وارتباطه بمبدأ    هم السلوك الفرد  والمجتمعي بناءمثلت الشبكات الرقمية مقياسا جديدا لف

السيبراني بأنهاالأمن  الثقافة  سيمونسون  شرح  وقد  لاتفاذ    .  إرشادات  توفر  مفتلفة  مبادئ  أو  قواعد  الأفراد  تمنر 

.  (Collier, Charlotte , Dalal , & Jan , 2023, p. 145)القرارات، والحاجة إلى تقديم أسباب تنشت هذر المعرفة الثقافية

يقودن ما  وهو  بتطورها،  وتييرر  المجتمعية  القواعد  فيه  تتحكم  ومتيير  مرن  مفهوما  الوعي    اباعتبارها  تيير  فكرة  الى 

 وما يهم موضوعنا هو مسألة الوعي بالأمن السيبراني وكيفية التعامل معه ومع تهديداته.  بالموضوعات،

درجة فهم المستفدمين لأهمية أمن المعلومات ومسعوليتهم ويعمل على ممارسة  "الوعي بالأمن السيبراني على أنه وقد عر  

المنظمة وشبكاتها بيانات  المعلومات لحماية  في أمن  التحكم  كافية من   , Collier, Charlotte , Dalal , & Jan). مستويات 

2023, p. 144)

العائلة، والمعسسات  شكل عاملا مهما للحماية من    فراد،الأ ما  عني أن مسألة نشر الوعي الالكتروني الامني على مستوى  

التقنية  الخبرة  لضعف  نظرا  المظلم،  والانترنت  الرقمية،  الاجتماعية  الهندسة  واستيلال  الالكتروني  والابتزاز  الثيرات 

 ضرارر.أنحو النظام الافتراض ي بدون معار  مسبقة عن  والتوجه

 : والقانتني لاقاخالبعد الأ  1.4

طار المحدد  وتشكل قضايا الخلا  حول ا    كبيرة،همية  أ المسائل الأخلاقية والقانونية التي يثيرها الأمن السيبرانيتكتسب  

 لتلك المسائل في الموازنة بين متالح الأطرا  حول الختوصية والمساءلة والعدالة و يرها. 

تعمل  أ والتي  شيوعا،  الهجمات  اكثر  من  الفدية  برامج  هجمات  الى ما  إصبحت  الوصول  حظر  او  البيانات  تشفير  على 

البيانات، بهد  تحقيق مكاسب مالية )دفع الفدية(، والتي في اليالب بعدها يتمكن المستفدمين من الوصول الى  بياناتهم 

، وما يزيد من تعقد الامر وجود خطاء تأمين المسعولية السيبرانية وهو ما يفرا خطرا أخلاقيا من خلال الحد من دوافع  

الهجمات.  لتلك  تكاليف  كل  تحمل  الى  تضطر  لن  حيث  الفدية،  لبرامج  للتعرا   & , Formosa, Michael)المنظمات 

Deborah , 2021, p. 11). من جهة ثانية، وحول مبدأ المسعولية ، من  عتبر المسعول المباشر عن الاختراق هل المستفدم

التي  وانتهاك الختوصية  التتبع  ناهيك عن مسألة   ، التوليد   بالذكاء الاصطناعي  بعد يهور من  عر   الآلة خاصة  او 

ما  عن  ، لشعوبها  الدول  ومعاملة  المنظمات  تسيير  في  قانونيا  الشائكة  القضايا  من  ايضا  اطار    يتعتبر  تطوير  يجب  أنه 

 ة.نمعيار  لمتفتص ي الأمن السيبراني يتناول الردع الاخلاقي والقانوني للاستيلال الضار للرقم
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 ال  ديدات السيبرانية أنماط  2

التتد   للتعاون من أجل  اللجوء  تستدعي  إلكترونية  تهديدات  الدول والمجتمعات من  هنا لأهم ما  عترا  التطرق  يتم 

الفضاء يضم  حيث  الاقتتاد    لها،  يمس  بعضها  ا لكترونية  التهديدات  من  متنوعة  مجموعة  يهدد  السيبراني  وبعضها 

هذر  لأهم  سنتطرق  وعليه  وثقافتها،  المجتمعات  يهدد  الآخر  والبعض  العسكرية  وا ستراتيجيات  السياسية  الأنظمة 

 التهديدات  

 الإرهاب الإلكيروني:  2.1

الحاسبات والشبكات والمعلومات المخزنة  "دينينغ دورتي"  عرفته   بالهجوم ضد  وتهديدات  أنه  هجمات  ير قانونية  على 

توليد  عنه  ينتج  بضرر  والتسبب  اجتماعية  أو  سياسية  أهدا   تعزيز  بهد   شعبها  أو  حكومة  وإجبار  لتفويف  وذلك 

أما   لتيس"  الخو ،  مر "ايمس  شبكات  كمن  أدوات  استفدام  أنه   على  فيعرفه  والدولية  ا ستراتيجية  الدراسات  ز 

لت القالكمبيوتر  التحتية  البنية  أو  عطيل  الحكومة  ترهيب  أو  إكرار  أو  الحكومة  وعمليات  والمواصلات  الطاقة  مثل  وية 

 . (2021)حموم، السكان المدنيين

معلومات  نظم  ضد  موجهة  سياسية  دوافع  ذ   تحضير   هجوم  أ   بأنه   الأمريكية  المركزية  المخابرات  وكالة  وتعرفه 

أو   دون قومية  المدنية عن طريق جماعات  تنتج عن عنف ضد الأهدا   والتي  والبيانات والمعلومات  الكمبيوتر وبرامجه 

 . (2021)رافعي، عملاء سريين

 الإلكيرونية(:  الهرمات)ح ب المعلتمات  2.2

بين   العلاقة  ارتباط  عن  المتطلح  هذا  البيانات  أطرا  عبر  نظم  رقمية  ك  مستفدمي  عبر شبكات  الآخر  مواجهة  في  كل 

تقدم على   الى احراز  أن    للسبقالطر  الآخر  حساب   سعى كل م هما  العسكرية والاقتتادية،  عني  نظمه  والتقدم على 

 الحرب ا لكترونية تنقسم إلى شقين  شق هجومي وشق دفاعي.

 أن حرب المعلومات تشن على ثلاث مستويات هي "واين وارلت" ويرى 

 حرب المعلومات الشختية  تلك التي تستهد  ختوصية الأفراد.  -

 والمعسسات، وذلك في إطار المنافسة الاقتتادية بهد  تعطيل المنافس.حرب المعلومات بين الشركات  -

عداوة    - وجود  حالة  في  خاصة  العالمية،  الاقتتادية  والقوى  معينة  دول  بين  أو  الدول  بين  العالمية  المعلومات  حرب 

 . (2009)عادل، بي هما

من   حدة  أقل  شكلا  عادة  التجسس  البياناكما  عتبر  تدمير  على  تنطو   التي  تلك  من  الالكتروني  الهجوم  أو    تأشكال 

 (Devey, 2023, p. 22)التلاعب الانكار أو 

القانون الدولي المطبق على الحروب السيبرانية بأنه أ  فعل يتم القيام به بتفة سرية أو تحت ذرائع    -دليل تالين    وعرفه

 (Weber, 2022)كاذبة  ستفدم فيها القدرات السيبرانية لجمع المعلومات بقتد استهدا  الطر  الختم

ما ذهب إليه المشرع الأردني في قانون الجرائم ا لكترونية عندما عر  التجسس ا لكتروني بأنه  دخول الجاني  وهو نفسه 

إلى الشبكة المعلوماتية أو نظام المعلومات أو بأ  وسيلة كانت بهد  الاطلاع على بيانات أو معلومات  ير متاحة للجمهور  

 . (2020)شاكرعبد، تمس الأمن الوطني أو العلاقات الخارجية أو السلامة العامة أو الاقتتاد الوطني

على   تشكل خطرا  التي  التجسس  عمليات  من  دولة  أ   تسلم  ففي    القومي،م ها  ألم  الجزائر،  بي ها    2021  أفريل  16من 

مسماة   ميربية  مجموعة  طر   من  مقرصن  لهجوم  الجزائرية  المالية  وزارة  موقع  وقد    ،Morocco Hack Teamتعرا 

بعد مدة صحيفة هسير س الحكومة   نشرت  بقطاع  المرتبطة  المواقع الالكترونية  الميربية معلومات عن اختراق عشرات 

 (Sipos, 2023, p. 66)الجزائرية
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 ائح ب السيبرانية:  2.3

البنية  ضد  الضارة  الهجمات  الى  والتجسس  المعلومات  تشويع  من  متسارعة  بتطورات  السيبرانية  الحروب  نشاط  مر 

التحتية الحيوية، بما في ذلك هجمات برامج الفدية وحملات التأثير السيبرانية المتممة، والذ  يمس مفتلف القطاعات  

 . ل ضرار بمتالح الدول والمنظمات في الفضاء الالكتروني وتمكين التهديد المتزايد

الحرب السيبرانية هي امتداد للحروب التقليدية والمادية، إذ يتألف جنودها من المدنيين والعسكريين في آن واحد، كما أنها  

العلمية والمعلوماتية للهد ، وتأخذ أشكالا عدة   البنية  بالدرجة الأولى كونها تستهد  في المقام الأول تدمير  حرب أدمية 

اللوجستية وضرب المعلومات الاقتتادية   توا مداداكشكل الاتتالات بين الجيوش وقياداتها وإضعا  شبكات النقل  

 . (2020)شرقي، والعبث بالمحتوى التقني والرقمي و يرها

واضح   مثال  اسناد  ذلكويمكننا  السيبرانيعلى  الهجوم  ألحق  أن  فبعد   ،Stuxnet    أضرارا جسيمة    2010لعام

للمنش المركز   الطرد  أجهزة  والولايات آبمئات  اسرائيل  شنته  والذ   نطنز،  من  بالقرب  المتواجدة  الايرانية  النووية  ت 

الامكانات المتطورة للأسلحة  ما دفع الدول الى القلق بشأن  .(Devey, 2023, p. 3).المتحدة باعتبارر هجوما مباشرا وعلنيا

الطائرة   الروبوتات،  جديدة كحرب  مفاهيم  لدخول  نموذجا  الحالية  الاصطناعي  الذكاء  تقنيات  تعتبر  وفعلا  السيبرانية، 

 ذاتية القيادة و يرها. 

 إسيرالي ية ائريا   الدفاعية لمكافحة ال  ديدات السيبرانية.: ثال ا

خلال السنوات الأخيرة أصبر استعمال تكنولوجيا المعلومات والاتتال لأهدا  إجرامية  شكل أحيانا تحديا حقيقيا لكل  

أساس ي ضمن   وركن  أولوياتها  أحد  السيبراني  الأمن  تحقيق  مسألة  الجزائر  السيبراني، حيث وضعت  أم ها  لحماية  الدول 

الدفاع الوطنية با ضافة إلى الجانب القانوني حيث سن المشرع الجزائر  الأحكام القانونية وفق تتور يتوفر   استراتيجية

 على العلاج الوقائي والردعي لمكافحة التهديدات السيبرانية. 

إطار   في  الجزائرية  الدولة  اعتمدت  الوضعية  هذر  التي    استراتيجيتهاوأمام  والهيئات  الأجهزة  من  على مجموعة  الدفاعية 

 .السيبرانية  تعمل على مكافحة الهجمات

 م كي التقاية من ا ا م الإعلام الآلا وائر ا م المعلتمالية للدرك التطني  .1
تم   سنة  لقد  المركز  هذا  ومكافحتها،  2008إنشاء  وا لكترونية  المعلوماتية  الجرائم  من  الوقاية  اختتاصه  على   عمل ، 

، حيث جاء على لسان رئمس مركز مكافحة الجرائم ا لكترونية للدرك الأمن العموميالمنظومة المعلوماتية لتحقيق    تأمين

( قضية تتعلق بالطفولة والمراهقين بسبب  100معالجة مئة )  2017الوطني العقيد جمال بن رجم أن المركز سجل سنة  

( وعشرون  ل نترنمت  السمئة  ألف  20الاستعمالات  من ضمن  إلكترونية  واقتتادية  مالية  جريمة  تمت 1000)(  ( قضية 

 (02، صفحة 2018)الجزائرية،  . 2017معالجتها خلال سنة 

 التطني للأدلة ائرنا ية وعلم الإا ام للدرك التطني المع د  .2
وعلم ا جرام للدرك الوطني دعامة لقدرات الدرك الوطني في مكافحة الجريمة بجميع    عهد الوطني للأدلة الجنائيةتبر الم ع

العدالة في خدمة  ردع  الجزائية، وهو قوة  العدالة  في  العلوم  بندراج   رقم   رئاس يالرسوم  المبموجب    أنش ئ،  أشكالها وذلك 

، التحر  في إطار الشرطة القضائية  ، وييفته الأساسية هي خدمة العدالة ودعم وحدات2004جوان    26بتارين   04/133

أن المل  كما  من  العديد  المعهلة،  لمعهد  والسلطات  والمحققين  القضاة  طلبات  على  بناء  والتحاليل  الخبرات  كننجاز  هام 

الدراسات   في  كذلك  ا جرام. والمشاركة  أشكال  كل  من  والتقليل  بالوقاية  المتعلقة  ، 2015الجزائر،  -)الوطني  والبحوث 

 (02صفحة 

في حفل تسليم جوائز من طر     2024كما للمعهد نشاطات وطنية ودولية، حيث شارك في مدينة لاها  لسنة  

"منظمة حظر الأسلحة الكيميائية" وتسلم جائزة عرفانا للمعهد بنسهامه المتميز في تحقيق هد  المنظمة من أجل عالم 

خال من الأسلحة الكيميائية، وذلك مناصفة مع مجلس المواد الكيميائية للهند، كما أنه خلال المناسبة ذاتها تم انتفاب 
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 ( الدورة  رئمس  نائب  منتب  لتولي  إفريقيا  منطقة  عن  الأسلحة 29الجزائر  حظر  اتفاقية  في  الأطرا   الدول  لمعتمر   )

الكيميائية.  الأسلحة  حظر  لمنظمة  السرية  اللجنة  لعضوية  كذلك  الجزائر  وانتفاب  ا ذاعة،    الكيميائية  )الجزائرية, 

 ( 03، صفحة 2024

 المصلحة الم كي ة لمكافحة ائر  مة المعلتمالية التابعة لمدي  ة الأمن التطني  .3
ووووووولة بشووووووووري اردمووووووووو  هووووووووذر المتوووووووولحة ضوووووووومت    وووووووتوى المتتو وووووووة المسو وووووووة عاليو وووووووائل التقنيو وووووووة الوسو وووووووز بكافو وووووووا ومجهو ا متفتتو

وتنوووودرج مهامهوووا ضوووومن مسووواعي عتوووورنة المتووووالح ، وطنيوووا ودوليووووالتنفيوووذ مهامهووووا  امهنيوووو بالتكنولوجيوووات الحديثووووة وهوووي معهلووووة

وووي فووووي مواجهووووة التحوووديات المرتبطووووة بكوووول أشوووكال الجوووورائم المعلوماتيووووة والتهديوووودات  العملياتيوووة للشوووورطة للارتقوووواء بالعمووول الأمنو

للهيكوول التنظيمووي لمديريووة الشوورطة ، وأضويفت (03، صووفحة 2023)الوووطني،  السويبرانية التووي أفرزتهووا حووروب الجيول الخووامس

 بالجزائر العاصمة.  2023، وتم تدشين مقرها الجديد في شهر أكتوبر  2015القضائية شهر جانفي 

 ال يئة التطنية للتقاية من ائر ا م المتصلة بتكنتلتايات الإعلام والالصال ومكافح  ا  .4
رقم   الرئاس ي  المرسوم  في    261-15حدد  الجرائم    2015أكتوبر    8المعرخ  من  للوقاية  الوطنية  الهيئة  تشكيلة 

 المتتلة بتكنولوجيات الاعلام والاتتال ومكافحتها وتنظيمها وكيفية سيرها.  

الدفاع الوطني، كما حدد مقرها بمدينة الجزائر مع إمكانية   وبموجب المرسوم توضع الهيئة تحت سلطة وزارة 

توجيه   العامة مجلس  المديرية  إلى جانب  الهيئة  الوطني، وتضم هذر  الدفاع  بموجب قرار من وزير  إلى مكان آخر  تيييرر 

يقوم   كما  واللاسلكية،  السلكية  المواصلات  العدل،  الداخلية،  وزارات  من  ويتشكل  ممثله  أو  الوطني  الدفاع  وزير  يرأسه 

مجلس التوجيه دوريا بتقييم حالة التهديد في مجال الجرائم المتتلة بتكنولوجيات ا علام والاتتال للتمكن من تحديد 

 .مضامين عملية المراقبة الواجب القيام بها والأهدا  المرجوة بدقة

المديرية   السهر على حسن سيرها وإعداد مشروع ميزانيتها وإعداد وتنفيذ برنامج عملها  أما  تتولى  للهيئة  العامة 

وتعمل على مبادلة المعلومات مع مثيلاتها الأجنبية بيرا تجميع كل المعطيات المتعلقة بتحديد مكان مرتكبي هذر الجرائم  

في إطار   للاتتالات ا لكترونية  الوقائية  المراقبة  بمهمة  تتكفل  تقنية  العامة مديرية  المديرية  والتعر  عليهم، كما تضم 

الوقاية من الجرائم الموصوفة بالأفعال ا رهابية والتفريبية والاعتداء على أمن الدولة، كما تعمل على مساعدة السلطات 

القضائية ومتالح الشرطة في إطار مكافحة الجرائم المتتلة بتكنولوجيات ا علام والاتتال وتلك التي تتطلب اللجوء  

 (02، صفحة 2019)الجزائرية و.،  إلى أساليب التحر  للهيئة. 

والال  لمختلفرجوعا   العلمية  الأفراد    التي  عمليةدراسات  لدى  الوعي  من  عالية  درجة  توفر  أهمية  على  أجمعت 

ال  والمجتمعات لاجتناب والهيئاتالأ   ه يجب على، فننسيبرانيةالجرائم  أن    المختتة  جهزة  السيبرانية  التهديدات  بمكافحة 

، ية بيية تحقيق الأمن السيبراني بمجال المعلومات  من لهم علاقة مباشرة أو  ير مباشرةتوعية    تعطي عناية لازمة لمسألة

اون لتحقيق الأمن  للجوانب الأخرى كتفعيل القوانين والتنسيق والتع  مكملاو  يكون  التوع  الجانب  ومتى تحقق ذلك فنن

الدول من      ( 10، صفحة  2017)ل تتالات،    ،يوالتعاون  الجزائروبالر م  تم   الإلكيرونية""ائحكتمة  نحو    حديثا  توجه 

من  عدد  تسجيل يدل  الجرائم  كبير  الم   السيبرانية مما  تتربصاخحجم  التي  تواجه، وهو ما جعلبالجزائر  طر    تحديات   ها 

 .ومستقبلا حاضرا السيبرانيأم ها  تحقيق كبيرة من أجل

تكون   نجوحتى  أكثر  الجزائرية  الدفاع  الإستراتيجية  لمختلف  مواجهتها  في  تم    السيبرانية  والجرائمهجمات  اعة 

الدفا استحداث   الأنظمةمصلحة  أمن  اقبة  وم  السيبراني  الاستعمال    2015جوان    11يوم    ج  دائرة  مستوى  على 

الوطني الشعبي  الجمش  للالمنظومات والمنشآ  مفتلف  حماية  تهامهم  ،والتحضير لأركان  الحيوية  أنواع    مفتلف  بلد منت 

و ائم  الجر  تالسيبرانية  من  مع  دولي  عاون  خلق  الأجنبيةالعديد  العسكرية  هذا   المعسسات  في  طويل  باع  لها  التي  خاصة 

 (35، صفحة 2017)العسكرية،  . م هاالخبرات والاستفادة  التجارب تبادل المجال بيية
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"منظتمة  جديدة لمكافحة الجرائم المعلوماتية، حيث قام بننشاء    ستراتيجيةإتبنى المشرع الجزائر   با ضافة إلى  

المعلتمالية"   رقم  وطنية لأمن الأنظمة  الرئاس ي  في    05-20بموجب المرسوم  ،  2020)الرئاس ي،    ،2020جانفي    20المعرخ 

حيث تعتبر المنظومة أداة الدولة في مجال أمن الأنظمة المعلوماتية وتنسيق تنفيذها، حيث تشتمل المنظومة  (22صفحة  

كل   على  الوطني  الدفاع  وزارة  لدى  الموضوعة  المعلتمالية  منالأمنية  الأنظمة  أمن  وتنفيذ    وكالة  بتنسيق  تكلف  التي 

الأنظمة  ال  الاستراتيجية لأمن  على    كذلك،  المعلوماتيةوطنية  المعلتمالية"  تحتو   الأنظمة  لأمن  التطني  يكلف  المرلس 

المجلس    حوز مارسة مهامها ي، ومن أجل مة عليها وتوجيههاالوطنية لأمن الأنظمة المعلوماتية والموافق  الاستراتيجيةبنعداد  

 .وزارة الدفاع الوطني في هذا المجالدى ل ختتةالهياكل الممفتلف  على 

الدولي  أما   التعاون  بمجال  يتعلق  الأورو  فيما  الشراكة  في  الأعضاء  الدول  مع  وقعت  أن  للجزائر  سبق  فقد 

 الاتفاق   با ضافة إلى  ضائي لمحاربة مفتلف الجرائم،التعاون في المجال الأمني والقعلى    2002أفريل    22متوسطية بتارين  

الجزائرال أبرمته  بتارين    ذ   في مجال الأمن  الذ  يتضمن  2003  برايرف  25مع فرنسا  المنظم،   التعاون  ومكافحة ا جرام 

، من أا  السيبرانية فا المنطقة ائرنتبية  التعاون لمتاا ة ائر ا مخطة جديدة تمثلت في    آنذاك  الجزائر  عتمدتفا

لخبراء من مفتلف المعسسات  فريق من ا  بين   جمعتلقاءات عديدة  الجزائر    تعقد، فمن التجربة الأوروبية  تستفيدأن  

 (15، صفحة 2001/2004)الأوروبي، . جانبالأ خبراء ال فريق من بينفي هذا المجال و  ناشطةال

استحدث ف  ة،السيبراني  جرائمفي مجال ال  نقص النتوص التشريعيةتدارك  على  المشرع الجزائر   عمل   كذلك  

بالأطفال القص "قانون  ك  نتوص خاصة في    01-14رقم    "ائحماية المتعلقة  ترك    2014فيفر     04المعرخ  يجرم  الذ  

  04-18رقم  "ائحماية المتعلقة بالبريد والالصالات الإلكيرونية"  قانون  و   ،جزين وتعريضهم للخطر وبيعهم الأطفال والعا

في   ال   يحدد  الذ   2018ما     10المعرخ  المتعلقةالقواعد  الذ  نص علىبالبريد والاتتالات ا لكترونية  عامة  جملة من    ، 

  ، التدابير الجديدة المنظمة والأحكام الجزائية المترتبة عن مفالفة النظام القانوني لخدمة المواصلات السلكية واللاسلكية 

المراسلات ينتهكون سرية  الذين  العمومية  الشبكات  لدى متعاملي  التادرة عملا المستقبلة  والعمال  أو  المرسلة  نص  ب  أو 

 . من قانون العقوبات 137المادة 

قانون   الااتماعية"  كذلك  بالتأمينات  المتعلقة  في    01-08رقم  "ائحماية  المتعلق   2008جانفي    23المعرخ 

من خلال   الحماية  وكذا  ا لكترونية،  البطاقة  على  ترتكب  التي  المعلوماتية  الجرائم  الاجتماعية ضد  "قانتن بالتأمينات 

المعلف والحقوق   وق بحق  ةالجريمة ا لكترونية المتعلق  كافحةم  على  المشرع الجزائر    عمل  حيث  الملكية الأدبية والفنية"

رقم   بموجب الأمر  التادر  في    05-03المجاورة  العقوبات على المساس بحقوق  2003جويلية    23المعرخ    .نالمعلفي، وشدد 

 ( 350-348، التفحات 2022)بوقرين، 

حقيق من أجل تفي المنظومة التشريعية الدولية    التي تحدث  التطوراتكل    المشرع الجزائر  على مواكبة  وحرص

السيبراني،   الفالأمن  الجرائم  من  للوقاية  العقوبات  قانون  على  التعديلات  من  العديد  صلةأجرى  لها    ت بتكنولوجيا   تي 

ثم يتدرعلام والاتتال ومكافحتهاالا  رقم    ،  الرئاس ي  في    439-21المرسوم  ي  2021نوفمبر    7المعرخ  إعادة    نص علىالذ  

 ( 32، صفحة 2021)المرسوم،  . علام والاتتال الا  تالهيئة الوطنية للوقاية من الجرائم المتتلة بتكنولوجياعمل  تنظيم

في   الطويلة  تجربتها  في  خاصة  ا جرام  من  الجديدة  الأشكال  مع  التعاطي  في  جدارتها  الجزائر  أثبتت  لقد  عموما 

القانونية  ترسانتها  في  النظر  إعادة  إلى  بالجزائر  أدت  التي  ا لكترونية  للجرائم  بالنسبة  الشأن  كذلك  ا رهاب،  مكافحة 

وهندسة ميكانيزمات وآليات تسهر على تنفيذها هيئات وطنية مفولة قانونا بما يمكن من مواجهة التحديات والتهديدات 

 السيبرانية التي تتربص بأم ها السيبراني. 

وجود  الجرائم  سبق  يهور  فنن  لذلك  التكنولوجي،  بالتطور  ترتبت  أنها  السيبرانية  الجرائم  في  المشكل  أن  كما 

للدفاع الوطني من خلال الهيئات المختتة على التحسين   استراتيجيتهانتوص تشريعية تمنعها، لذلك تجتهد الجزائر في  

 .المستمر لآليات المواجهة للتهديدات السيبرانية وتعزيز أطرها القانونية لتحقيق الأمن السيبراني
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 خالمة ائ

في   له  تطرقنا  ما  ضوء  المعلومات  دراستنا،  على  في  الهائلة  التكنولوجية  والثورة  المجتمعات  تطور  والاتتال ومع 

تشكل لنا فضاء جديد هو الفضاء السيبراني الذ   ستعمله الأفراد كما الدول، تبين لنا أن هذا الفضاء أحدث تيييرات  

جذرية في مفاهيم العلاقات الدولية كمفهوم القوة والتراع والحرب، وتحول التراع إلى صراع سيبراني، حيث أصبحت  

القطاعات الاقتتادية والاجتماعية والسياسية وحتى   الحاضر والمستقبل، مدمرة مفتلف  السيبرانية خطر  التهديدات 

 الشختية.

خلتنا إلى أن تحقيق الأمن السيبراني يبدأ بتحقيق أمن الدولة ثم أمن المجتمع وكذا أمن الأفراد، لذلك اعتبرت 

الجديدة   التحديات  أهم  من  السيبرانية  التهديدات  التطورات   لاستراتيجيةالجزائر  فرضتها  التي  الوطنية  الدفاع 

شاملة تعمم فيها ثقافة مواجهة الأخبار في    استراتيجيةالتكنولوجية المتسارعة، فبات من الضرور  على الجزائر أن ترسم  

أوساط مستفدمي تكنولوجيا ا علام وتطوير التشريعات السيبرانية تماشيا مع التطورات الحاصلة في عالم التكنولوجيا  

إلى  بالانضمام  المعلوماتية  الأنظمة  وحماية  السيبرانية  التهديدات  من  للحد  المناخ  وتأهيل  معرفي  مجتمع  بناء  أجل  من 

الاتفاقيات الدولية على  رار اتفاقية بودابست، مما يحفز على التنسيق والتعاون مع الناشطين من خبراء ومعسسات في  

 ميدان الأمن السيبراني إقليميا ودوليا.

 إلي ا ما يلا:  المتتصلةأهم النتا ج  

o  الدولية العلاقات  في  الدول  بين  والتراع  القوة  مفهوم  في  جذرية  تيييرات  السيبراني  الفضاء  أحدث 

لتهديدات سيبرانية   ستراتيجية ا  بسبب تزايد العلاقة بين الأمن والتكنولوجيا وتعرا المتالح   لدول 

 تعثر على الأمن السيبراني للدول.

o .تحقيق الأمن السيبراني يبدأ بتحقيق أمن الدولة ثم أمن المجتمع وأفرادر 

 أما أهم التتصيات لتم   فيما يلا: 

o  شاملة لمواجهة التهديدات السيبرانية للحد م ها.  ستراتيجيةإ يجب على الجزائر وضع 

o   هذر تتماش ى  أن  والأنظمة   ستراتيجيةا  يجب  التكنولوجيا  عالم  في  الحاصلة  التطورات  مع  الشاملة 

 المعلوماتية.
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