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  ملخص:

ررررا ا   ررررت دا  اثر ررررد اّر رررر  تزاير رررري  ر يبها    ر رررر  رررر  اث ر ررررا اامر رررريهاتيظيات تادير ررررة اّر ررررة ألقير ررررة اثراتير ررررال اثور ر رررره  لر تبر

ر ر  تيررررو ر اّرررريهاتيظيات أم يررررة  ررر  الإصرررري ايي  رررري م تترررر  اوجررررانت، مرررري تيررررور اثتد يررررات اثاايررررة، أصرررررة مرررر  اث ر

يزايدة اثتي  د تيرأ نتيظة ثهال اثتد يات.  
ُ
 متددمة لحقاية اثريانات  اانظقة م  اوخاطر الم

إن  اثا ا  الإصي ايي يتية فرصًا اريهة ثتا رين اثففرا ة  تاتير  اثريانرات  أرر  أّررر  أا،ره د رة، ثف ر   ري 

ررررهُ   رررا تبر رررره يررررته ترررر مين اانظقررررة  أررررر   ررررحية، مرررر  ل ر اثو ررررت  اترررر  يقفرررر  أن يُلرررررة ملرررردرًا ثتق رررراطر اام يررررة إ ا ثر

ته ا سرررري ثتفأرررر  ارررر  اث  ديرررردات،  اّررررت دا  اثررررا ا  الحاجررررة إسرررري اّرررريهاتيظيات ّرررريبهانية تظقرررري  بررررين تد يررررات اثررررتع 

توك اانظقة  اثفأ  ا  اثت تلات  أر  اّتراقي ُّ  .الإصي ايي ثتاتي  

يبها  ، اثا ا  الإصي ايي، اثتد يات اثااية، اّيهاتيظيات ّيبهانية.  : المفتاحية  الكلمات  اام  اث  

Abstract:  

This research paper highlights the importance of cybersecurity strategies in light 

of the increasing use of artificial intelligence across various sectors. With the 

advancement of smart technologies, it has become essential to develop advanced 

security strategies to protect data and systems from the growing risks that may arise 

from these technologies. Artificial intelligence offers significant opportunities to 

improve efficiency and analyze data faster and more accurately, but at the same time, it 

can become a source of security risks if systems are not properly secured. Hence, there 

is a need for cybersecurity strategies that combine machine learning techniques to detect 

threats and utilize artificial intelligence to analyze system behaviors and proactively 

identify intrusions. 

Keywords: cybersecurity, artificial intelligence, smart technologies, cybersecurity 

strategies. 
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I. مقدمة 

مري اثتدرد  الم ررتقر  ري تد يررات اثرا ا  انصرري ايي، أصررات ن ديردات اامرر  اث ريبها   أا،رره  عديردًا  تيررورًا. 

يقفرر  أن سُ ررتن  مرر   ررر  بي قررا يرروفر اثررا ا  انصرري ايي إمرانيررات لائتررة  رري تا ررين اامرران، ف نرر   رري اثو ررت نف رر  

عررد لرررال اثتارررديات الجديرردة بااجرررة إسررري  ترررو  
ُ
المهرراجقين نبتررررار  جقرررات أا،رره تيرررورًا  صرررعو.ة  رري اثفأررر  ات رررا.  

ررررريبها   رررررو  اث ر رررررور أد ات اث جر رررررة تير ررررررة لمواارر قرررررر  الجوانررررررل الإيظابيررررررة ثتررررررا ا  انصرررررري ايي  رررررري مظررررررا  اامرررررر  ف .مرتفر

اث ررريبها  ، لرررو  درتررر  ااررري تاتيررر  اثريانرررات اث رررخقة   رررراة  افرررا ة، مقرررا س رررقة بااتأرررا  اث  ديررردات  ررري مرا ررر  

مرفرة  ر  أن تت بل  ي أضرار اريهة. اقا يقف ر  تا رين اّرتظابة اانظقرة ثت جقرات اث ريبهانية مر  خرلا  اثرتعته 

 .الم تقر م  اا داث اث ابدة  تاتي  أنقاط اث جو ، ما سعز  اثو اية  اثددرة ااي اثتلد  ثت جقات المعددة

مرررر  نا يررررة أخرررررا، يررررتقف  المهرررراجقون مرررر  اّررررت دا  تد يررررات اثررررا ا  انصرررري ايي لإ أررررا  برمظيررررات خريتررررة 

 ادرة ااي اثتفي  مي اانظقة اام ية  تظا   اثردفااات اثتدتيديرة. ااري ّربي  المترا ، يقفر  ثترا ا  انصري ايي أن 

ررررات أ  اّررررتنلا  اثتنرررررات اام يررررة  سعررررز   رررردرة اثبهمظيررررات الخريتررررة اارررري اثتاايرررر  اارررري أنظقررررة اثفأرررر  ارررر  اثفيهّ 

 .بير دة  اية ن يقف  اأفها   هوثة

ا تاتيرررر  ّررررتوك الم ررررت دمين ابرررره اثأرررررفة  رررً تيريدررررات اثررررا ا  انصرررري ايي  رررري اامرررران اث رررريبها    أررررق  أي ر

ثتاديرررد اا أررررية تيرررره المعترررادة اثترررري  ررررد  أررريه إسرررري  جقررررات اثتلررريد أ  انخيها ررررات. ثفرررر   ررري المدابرررر ، يتيتررررل  ثرررر  

أصرررررة ب مرررران اثررررد      . قايرررة إضرررافية ضررررد اّرررت دا  لرررال ااد ات مرررر   رررر  مظرمررر  الإنيهنررررت ثتاديرررا ألررردافهه

ررررية  رررري ايي يتر ررررا ا  انصر ررررة  اثدفاايررررة. اثر رررردران ا اث جومير ررررز  ر ررررا المتددمررررة ثتعز ر ررررال اثتف وثوجير ررررتنلا  لر  الم ظقررررات اّر

اثددرة ااي تاتي  اقيات ضخقة م  اثريانات  أر  أّرر  أا،ه د ة، مقرا س رهه  ري تيرو ر أّراثيل  جوميرة أا،ره 

 عديرردًا، مترر  اث جقررات اثترري  عتقررد اارري اثتلااررل باثريانررات أ   عييرر  اانظقررة  أررر  تيرره مر رر . مرر  نا يررة أخرررا، 

ا بتيررو ر أنظقرة دفاايرة  رادرة ااري ااتأررا  اث  ديردات  أرر  أّررر،  اثتلرد  ثهررا  س رقة اثرا ا  انصري ايي أي رً

 .اانقاط  تو ي اث جقات  ر   د ث ا باّت دا   تو   عتقد ااي اثتعته ا سي ثتاتي 

ا   رري الحررر س اث رريبهانية الحديتررة، يقفرر  اّررت دا  اثررا ا  انصرري ايي اتقتررة اقتيررات اث جررو   اثرردفار، مقرر 

يرفررري مررر  م رررتوا اثففرررا ة   دتررر  مررر  الحاجرررة ثتتررردخ  اثبأرررر   ررري مرا ررر  معي رررة،  لررراا ن يدتلرررر ااررري اث جقرررات 

ا اث جقرات ااري اثرليرة اثتاتيرة الحيو رة متر  اثأرررات اثفهر.ائيرة، أنظقرة الميرال،  اثر قية اثتدتيدية، بر  سأرق  أي رً

ررررة  رررردمان فرصر رررري ايي يدر ررررا ا  انصر رررري اثر ررررتقر  ر ررررور الم ر ررررة  اثتير ررررفر ة. ااتقتر ررررييرة اثع ر ررررادة  اث ر ررررة اثدير ررررم أنظقر أ   تر

رررا  رررري   ررررت ثتقُهرررراجقين نخيررررها  اانظقررررة بير دررررة أا،رررره د ررررة، مرررري اثدرررردرة اارررري اثتفيرررر  مرررري اثرررردف ااات  اثتفررررو  اتف ر

 (299-280، اثلفاات 2024)ب   ياط خديظة،  ي.  ياس 

ا  يبها  ، ف   را تيررح أي رً ااي اثرته م  اثفوائد اثتي يقفر  أن تدردمها لرال اثتف وثوجيرا  ري مظرا  اامر  اث ر 

هاجقين المعتقدي  ااي اثرا ا  انصري ايي، اثراي  يلرراون 
ُ
تاديات اريهة.  ا دة م  لال اثتاديات هي  عديد الم

 ررادر   اارري تيررو ر  جقررات أا،رره تيررورًا  ررد يلررعل اارري اانظقررة الحاثيررة ااتأررافها أ  اثتلررد  ثهررا. اقررا أن ل رراك 

م ررا    أرر ن  رردرة اثررد    اثأررر ات اارري ترر مين أنظق  ررا  أررر  فعررا  ضررد لررال اث جقررات اثاايررة، خاصررة  رري  رر  

 .انتأار اثا ا  انصي ايي  تزايد اناتقاد اتي   ي اثعديد م  اثديااات الحيو ة
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رررري اّرررت دا  اثررررا ا  انصرررري ايي  رررري   أصررررة مرررر  اث ررررر ر   ررري  رررر  اننتأررررار الميزايررررد ثتتد يرررات اثاايررررة  توّ

م تترر  اوجررانت، ترسرري اّرريهاتيظيات أم يررة متددمررة ث ررقان  قايررة اثريانررات  اانظقررة مرر  اوخرراطر اوحتقتررة اثترري 

ا لائترررة ثتا رررين اادا     رررادة د رررة تاتيررر  اثريانرررات  ررً  رررد تلأررر    ررربل لرررال اثتد يرررات. يترررية اثرررا ا  انصررري ايي فرصر

 أررر  أّرررر،  ثف رر   رري  ات اثو ررت  ررد س رراله  رري   ررادة اوخرراطر اام يررة إ ا ثرره يررته ترر مين اانظقررة  أررر  م اّررل. 

ثرررررراث ، يبرررررره  الحاجررررررة المتحررررررة إسرررررري اّرررررريهاتيظيات ّرررررريبهانية  عتقررررررد اارررررري تد يررررررات اثررررررتعته ا سرررررري ثتفأرررررر  المرفررررررر ارررررر  

ررررر   رررررترا ية  رر رررررر  اّر رررررتلات بير رررررد  ثتت ر رررررة  اثتلر رررررتوك اانظقر ررررر  ّر ررررري ايي ثتاتير رررررا ا  انصر رررررت دا  اثر ررررردات  اّر اث  دير

 . د ث ا

را ررررة اثأرررررات  أرررر  مُ رررتقر  تاتيررر  
ُ
ايرررة لم

 
ررريهاتيظيات  ررري اّرررت دا  اانظقرررة اثا تتقتررر  إ ررردا لرررال انّ

اانقاط اثنر رة اثتري  رد  أريه إسري  جقرات ّريبهانية ماتقترة، مقرا يترية ات را  إجررا ات ّرربعة  فعاثرة  رر   رد ث 

ررات  اث رررر. بالإضررافة إسرري  ثرر ، يظررل ت ررقين  تررو   أررفيه  و ررة ثز ررادة  قايررة اثريانررات، مرري ضررقان تيريررا مقارّ

رريهاتيظيات تارررديتات  تعرردد ثتقلرراد ة ااررري اثوصررو  إسرري اانظقرررة الح اّررة. اقررا يلرجررري أن تت ررق  انّ
ُ
اثتادررا الم

م تظقرة انظقرة اثرا ا  انصري ايي ثتتفيرر  مري اثتيرورات الم رتقرة  ري أّرراثيل اث جرو ،  ضرقان أن تررون اانظقررة 

 . ادرة ااي اثتلد  ا دث اث  ديدات

يبها   اثفعرررا   ررري  ررر  اثرررا ا  الإصررري ايي اثتعرررا ن برررين م تتررر   رر  مررر  جهرررة أخررررا، يتيترررل تاديرررا اامررر  اث ر

الجهات المع ية ثتيو ر أطر  أربعية   وانين خاصة باام  اث ريبها   تر ظه اّرت دا  اثرا ا  انصري ايي،  تاردد 

رتفادة  يبها    ري لراا اث ريا  سعتقرد ااري تروا ن د يرا برين انّ معاييه  اضحة لحقاية اثريانات. إن تاديا اامر  اث ر 

مر  تد يرات اثرا ا  انصري ايي  ري  عز ررز اامر    قايرة المعتومرات،  .رين الحرار مرر  اوخراطر اثتري  رد تلأر  ار  ّررو  

 (608-597، اثلفاات 2023)د قا   ماقد،  .اّت دامها أ   عرضها ثت جقات اث يبهانية

ررررررراثية اثتاثيررررررررة:  رررررررح الإ ر ررررررا، تير رررررر  ل ر السفففففففيوما هي  مفففففففا  ففففففف  كيفففففففا ذفففففففطنا الفففففففن ا  ا  ففففففف  ا     ففففففف  ا مففففففف  مر

 ا ستماتيجيات اللازمة لضمان الحماذةي

ررررردا ات  ررررريبهانية  اناتر ررررر س اث ر ررررري الحر ررررري تيهترررررل اار رررردات اثتر ررررراطر  اث  دير رررري اوخر رررررة  ر ررررال اثدراّر رررررة لر رررر  ألقير تتقتر

ررررة  ررررة المترعر رررريهاتيظيات الحديتر ر رررري اّتفأررررا  انّ ررررافة إسر ررررت دا  اثرررررا ا  انصرررري ايي، بالإضر رررر  تزايررررد اّر رررري  ر اوحتقتررررة  ر

 .ثتاديا اام  اث يبها  

 تأثير الذكاء الإصطناعي على الأمن السيبيرانيأولا: 

ررررا  ررررر اثتف وثوجير رررري الر ا  ر ررررً رررره إلحا ر رررريي ااا،ر ررررد المواضر رررريبها   أ ر رررر  اث ر رررري اامر رررري ايي اار ررررا ا  انصر رررر  يه اثر رررررة تر أصر

اث ررريبهانية،   ررري الحديترررة. إ  أن اثرررا ا  انصررري ايي سنيررره  أرررر  جرررار  اثيرررر  اثتررري ترررته   رررا إدارة   قايرررة اانظقرررة 

ررررري  رررري جقير رررري ايي  ر ررررا ا  انصر ررررت دا  اثر رررررد اّر رررراد تزاير رررري ا دير ررررة. مر رررراطر اام ير ررررردة ثتق ر ا جدير ررررً ررررتة أبوابر رررر ، يفر اثو رررررت نف ر

 .اثديااات، م  اثرااية اثصحية إسي اث د   الخدمات الماثية، تزداد اثتاديات اام ية اثتي تواج  لال اانظقة

ررررة، يررررروفر اثرررررا ا   ررررة إيظابير ررررة مرررر  جهر ررررو ر أنظقر رررريبها   مررررر  خرررررلا  تير ررررز اامررررر  اث ر ررررة ثتعز ر انصررررري ايي أد ات  و ر

 اثأررررات  (Machine Learning) دفاايررة أا،رره تدرردمًا. أ ررد أبررر  اثتيريدررات لررو اّررت دا  تد يررات اثررتعته ا سرري

اثعلرررربية ناتأررررا  اانقرررراط اث ررررتواية المأرررررولة أ  اث جقررررات  ررررر  أن تارررردث. يقفرررر  ثتررررا ا  انصرررري ايي تاتيرررر  



        136 -127 ص ص                                                                                        إستراتيجيات تحقيق الأمن السيبيراني في ظل الذكاء الإصطناعي

 

 

130 

اثتررري  اقيررات ضرررخقة مرر  اثريانرررات  رري   رررت  لرريه، مقرررا س ررقة باثفأررر  ارر  ن ديررردات تيرره معر فرررة أ  اث جومرررات

  ر  د  اثتنرررات تيره المعر فررة  ري اثبهمظيررات، سعتقرد لرراا اثتاتير  اارري اثدردرة اثتلرا ررة ثترا ا  انصرري ايي،  يرر  

يتقف  م  ملا ظة اثتنيهات اثد يدة  ري اث رتوك اثر  ري  تاتيتهرا ناتأرا  اا أرية اث رارة أ  تيره المعترادة. اقرا 

يقف  ثتا ا  انصري ايي أن سعرز  اانظقرة اثدفاايرة باّرت دا  تد يرات متر  الحقايرة الم رتقرة ابره اثتأرفيه اثرا   

 . اانظقة اثتفيفية اثتي   تظيل مرا رة ثت جقات   عد  اّيهاتيظيات اثدفار  ي اثو ت اثفعاي

اررررلا ة اارررري  ثرررر ، يقفرررر  ثتررررا ا  انصرررري ايي أتقتررررة اقتيررررات اّررررتظابة الحرررروادث، مقررررا يدترررر  مرررر  اثو ررررت اثررررا  

س رتنر   ات ررا  الإجررا ات اثلا مررة لمرافاررة اث جقرات اث رريبهانية. أنظقرة اثررا ا  انصرري ايي يقفت را تاديررد اانقرراط 

 اث  ديرردات  تاديررد أ ثو ررات اوخرراطر  أررر  أّرررر مرر  اثبأررر، مقررا س ررقة ثتقاّ ررات بات ررا  إجرررا ات اّررتظابة 

ّرررربعة  فعاثرررة. اقرررا يقفررر  اّرررت دا  اثرررا ا  انصررري ايي ثتاتيررر  اث جقرررات اث رررابدة،  اثرررتعته مررر  لرررال الحررروادث 

 .ثتاديد أّاثيل اث جو  اوحتقتة  ي الم تدر ،  لو ما سعز  اثددرة ااي اثتلد  ثت  ديدات الموجهة

ا ن ديرردات جديردة  رد يررون مرر  اثلرعل ااري اانظقرة الحاثيررة   ثفر   ري المدابر ، ي تررا اثرا ا  انصري ايي أي رً

اثتعامرر  معهررا. مرر  أبررر  اوخرراطر اثترري تيرررأ نتيظررة اّررت دا  اثررا ا  انصرري ايي  رري اث جقررات اث رريبهانية لررو اثدرردرة 

ااي ت فيا  جقات موجهة بد ة ااثية، باّت دا  أّاثيل م  اثتعته اثاا  . ااي ّربي  المترا ، يقفر  ثتقهراجقين 

اّررت دا  اثررا ا  انصرري ايي ثتيررو ر برررامد خريتررة  ررادرة اارري اثتفيرر  مرري اانظقررة اثدفاايررة،   نييرره ّررتواها ب رراً  

اارري اّرريهاتيظيات اثرردفار اثترري تواجههررا. اقررا يقفرر  ثتررا ا  انصرري ايي أن سُ ررت د   رري أتقتررة اث جقررات اث رريبهانية، 

)رفض الخدمة المو ارة( اثتري  عتقرد ااري اثرا ا  انصري ايي ثتو بري اث جرو   أرر  أا،ره  عديردًا  DDoS مت   جقات

 . فااتية، مقا سعجز اانظقة اثدفااية ا  اثتلد  ثها

 عرد اث جقرات اثتري  عتقرد ااري اثررا ا  انصري ايي أا،ره صرعو.ة  ري اثتلرررا  اثتلرد  ثهرا،  ير  يقفر  أن تررتعته 

اانظقرررة اث جوميررررة مررر  رد د فعرررر  اانظقرررة اثدفاايررررة  تتفيرررر  معهرررا   ررررراة،  لررراا يظعرررر  مررر  اث ررررر ر  تارررردي  

 اّررررتقرار تيررررو ر أد ات  تد يررررات اثرررردفار  رررري مواجهررررة لررررال اث  ديرررردات. إن اثررررا ا  انصرررري ايي يقفرررر  أن سُ ررررت د  

ا  رري تيررو ر  جقررات مترر  لاث جقررات اثعقيررا  اثترري   رر  د  اّررتنلا  اثتنرررات اام يررة  ررري  (Blind Attacks) "أي ررً

اانظقررة د ن الحاجررة إسرري معرفررة اثتفاصرري  اثد يدررة ثفنظقررة الم رر  دفة، مررا يز ررد مرر   عديررد مرافاررة لررال اانرروار 

 .م  اث جقات

مررر  نا يرررة أخرررررا،  رررد سأررررر  اثرررا ا  انصرررري ايي ن ديررردًا لأخرررر يتقترررر   ررري ضررررع  اثتدرررة  رررري اانظقرررة اث رررريبهانية 

نف ررها. مرري تيررور اثررا ا  انصرري ايي، يلرررة مرر  المقفرر  ماا رراة اثهو ررات اثر قيررة ثففررراد أ  الماّ ررات باّررت دا  

ررائ   لقيرة أ  توجيرر   جقررات ّرريبهانية (Deepfake)"تد يرات مترر  لاثيزييرر  اثعقيرا  رت د  ثتوثيررد رّ
ُ
،  اثترري  ررد  

رررري  ررررات  ر ررررة لإ ررررداث اخيها ر ررررتن  اثتف وثوجيررررا المتددمر ررررال اث جقررررات   ر ررررراد أ  الم ظقررررات. لر ررررر   ررررقعة اافر موجهررررة ت ر

سعرررز  اثرررا ا  انصررري ايي مررر  م ررراطر اّرررت دا  لاثرررا ا  انصررري ايي ضرررد نف ررر ل،  يررر  اانظقرررة اام يرررة اثر قيرررة، 

 ي  يقف  اّرت دا  اثرا ا  انصري ايي ثتاتير  اث جقرات ااري أنظقرة اثرا ا  انصري ايي نف ر . متر  لرال اانروار 

 .م  اث جقات ترون متيورة      د  نداط اث ع  اثتي  د ن ترون  اضحة أ  متا ة  ي اانظقة اثتدتيدية

ا متعرردد اا عررراد. ن يقفررر   ررً يبها    رري الرررر اثرررا ا  انصرري ايي يتيترررل ن جر رر  مرر  المهررره اثت ايرررد اارري أن اامررر  اث ر

اناتفرا  بتد يرات اثرا ا  الإصري ايي   ردلا ثتعز رز اامر ، بر  يظرل دمظهرا مري اّريهاتيظيات أم يرة مترامترة  أرق  
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 ااي  ث ، يتعين تيو ر أطرر  انونيرة  أخلا يرة 
ً
 تقر ثتقو فين، الا ة

ُ
ياّات اام ية،  اثتدر ل الم اثتأفيه،  اث  

 .ثت ظيه اّت دا  اثا ا  الإصي ايي  ي اوجا  اث يبها  ،  م ي اّت دا  لال اثتف وثوجيا  ي ااتراض اث ارة

 

 المخاطا ا م ية ال اجمة    استخدام الن ا  ا    ا   ف  الهجمات السيومانية .1

اجقة ا  اّت دا  اثا ا   د اوخاطر اام ية اث    :انصي ايي  ي اث جقات اث يبهانية،  م  أبر لاتتعد 

يُقفرررر  ثتررررا ا  انصرررري ايي أن سُ ررررت د  ثتيررررو ر  جقررررات ّرررريبهانية موجهررررة بد ررررة أابرررره،  يرررر  يدررررو  بتاديررررد 

اثتنررررات  ررري اانظقرررة  اثأرررررات  أرررر  أّررررر  أا،رررره افرررا ة، يقفررر  أن س ررر  د  المهررراجقون ندررراط اث رررع   أررررر  

ا يز د م  صعو.ة اثدفار ضدلا  .متيور، مق 

اقررررا يقفرررر  ثتقهرررراجقين اّررررت دا  تد يررررات اثررررتعته ا سرررري ثتاتيرررر  بيانررررات ضررررخقة  تاديررررد اانقرررراط  رررري اث ظررررا  

الم ررر  د ، لرررراا س ررررقة ثهرررره بتيررررو ر إّرررريهاتيظيات  جرررو  مرتفرررررة  صررررعرة اناتأررررا ، مترررر  اث جقررررات باّررررت دا  

 .اثروتات” اثااية اثتي يقفت ا اثتفي  مي رد د اثفع  اام ية“

يقف  اّت دا  اثا ا  انصي ايي لإجرا   جقات ااي اانظقة ا ثية  اثر .وتات، متر  اث جقرات ااري أنظقرة 

اث يارات اثااتية اثديادة أ  اثيائرات بد ن طيار )اثدر نز(.  ي  ا  ته اخيها  لال اانظقة، يقف  أن يراد   ثر  

 .إسي نتائد  ار ية

اّت دا  تد يات مت  “اثديل فير ”  ري اث جقرات اث ريبهانية يقفر  أن يراد  إسري اثتلاارل باثلرور  اثفيرديولات أ  

اثلوت  أر   ا عي ثتناية، مقرا يقفر  أن سُ رت د  نبيرزا  أ  خردار ااأرخاص أ   ترم اثتر  يه ااري اننت ابرات أ  

رررررررررية ررررررررررارات اث ياّر ررررررررر  .اثدر ررررررررررا ،    قفر رررررررررررات اثفهر.ر ررررررررر   ر رررررررررة متر رررررررررة الح اّر ررررررررررة اثتاتير ررررررررر  دا  اثرلير ر رررررررررت د  نّ أن سُ ر

باّرت دا  اثرا ا  انصري ايي، يقفر  ثتقهراجقين تاديرد اثتنررات  ري اانظقرة  أررر   الم تأرفيات، أ  أنظقرة الميرال

 .د يا  اثديا  بتعيي  لال الخدمات  أر  خييه

رررائ  بر ررررد إثفيه  ررر  أ  اتلرررانت مز فررررة )متررر  اثتلرررريد ان تيررراسي( اثترررري    رررد س رررت د  رررا  رّ اثررررا ا  انصررري ايي لإ أر

ائ  الحديدية  .تُظهر ملدا ية ااثية، مقا يز د م  صعو.ة تقييز اث جقات ان تياثية ا  اثرّ

اقرررا أن  اّررررت دا  اثررررا ا  انصرررري ايي  رررري تاتيرررر  اثريانررررات اثيخلرررية  أررررر  مفترررر  يقفرررر  أن يرررراد  إسرررري ن ديرررردات 

 .أم ية ااي الخلوصية.  د يته اّت دا  اثريانات الم ر  ة  ي اث جقات اث يبهانية أ  نبيزا  اافراد  اثأر ات

 

 التحدذات ال اجمة    استخدام الن ا  ا    ا   ف  الهجمات السيومانية  .2

 رري ا  نررة ااخيررهة، أصرررة اثررا ا  انصرري ايي أداة رئي ررية  رري تيررو ر اث جقررات اث رريبهانية المتددمررة. سُ ررت د  

  المهرراجقين مرر  تاديررد اثتنرررات  رري اانظقررة 
 
اثرا ا  انصرري ايي ثتاتيرر  اثريانررات  أررر  أّرررر  أا،رره د ررة، مقرا يقفرر

 اام ية  أر  أّرر م  أ    ت مض م.  

تتظ د اثتاديات اث اجقة ا  اّت دا  اثا ا  انصي ايي  ي اث جقات اث ريبهانية  ري اردة مظرانت رئي رية. 

 يرر  سُعررز  اثررا ا  انصرري ايي  رردرة المهرراجقين اارري ااتأررا  اثتنرررات اام يررة  أررر  أّرررر  أا،رره د ررة، مقررا يظعرر  

ررراثيل اثتدتيديرررة. مررر  خرررلا  تد يرررات متررر  اثرررتعته ا سررري  مررر  اثلرررعل رصرررد اث جقرررات  اثتعامررر  معهرررا باّرررت دا  ااّ

 Tipton and)  اثرا ا  الإصري ايي اثتوثيرد ، يقفر  ثتقُهراجقين تلرقيه  جقرات معدردة ثتنايرة يلرعل ااتأرافها

Micki Krause ،2007). 
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توايات  الم رت دمين اثأررايين، توفر أد ات اثا ا  انصري ايي إمرانيرات متيرورة ثتقُهراجقين تقفرت ه مر  تدتيرد ّرُ

مررا يرراد  إسرري تاايرر  اثبهمظيررات الخريتررة اارري اانظقررة اام يررة. لررال اثدرردرة تظعرر  مرر  اثلررعل اارري أد ات اثفأرر  

 ري اث جقرات مر  صررعو.ة   يز رد اّرت داماقرا  .اامسري اثتعرر  ااري اث جقرات  اثتقييرز بيت را  .رين اا أرية المأرر اة

اثة،  ي  تتيتل لال الحتو  تد يات متددمة  متيورة، إسي جانل ت ليص مروارد اريرهة  تيو ر  تو  دفااية فع 

 .ثت مين اانظقة ضد لال اانوار م  اث جقات. اامر اثا  يتيتل خبهات ااثية  مددرات تف وثوجية ضخقة

ريي نيرا  اث جقرات  فف  بيئات  عتقد  أر  اريه ااري انتلرا  اثأررر ، يقفر  ثترا ا  انصري ايي أن سُ رتن  ثتوّ

  ررراة ابرره اثأرررررات المتعررددة. لررراا يز ررد مررر   عديررد اقتيررة  قايرررة اانظقررة   ظعررر  مرر  اثلرررعل اارري الماّ رررات 

 .ت مين بلي  ا اثتاتية ضد اث  ديدات اث يبهانية الميزايدة

 الاستراتيجيات الامنية لحماية البيانات والأنظة من مخاطر الذكاء الإصطناعيثانيا: 

رررردة اّرررررريهاتيظيات أم يررررررة متددمررررررة تت ررررررق  تد يررررررات  تتيترررررل  قايررررررة اثريانررررررات  اانظقررررررة مرررررر  اوخرررررراطر الميزاير

 أّاثيل جديدة لمواارة اث  ديدات المتيورة  أر  م تقر.  ي لاا اث يا ، يته اثتاتي  الم تقر ثتق راطر  أرر  

ا س ررتديي تارردي  اّرريهاتيظيات اثرردفار  د ر  ثتديريه ندرراط اث ررع   رري اانظقرة  تاديررد اث  ديرردات اوحتقتررة، مقر 

رراثيل اثفعاثرررة ثتفأررر   عته ا سرري سعرررد مررر  ااّ ب رراً  ااررري لرررال اثتدييقررات. اقرررا أن اّرررت دا  اثررا ا  انصررري ايي  اثرررت 

المرفرر ار  اث جقرات،  ير  يقفر  أن   رااد الخوار ميرات المتيرورة  ري اثتعرر  ااري اانقراط تيره اثعاديرة  اثتفاار  

اّرريات ث ررقان ّرررر ة اثريانررات،  يررر   مرري اث جقررات   رررراة أابرره. إضررافة إسررري  ثرر ، سعرررد اثتأررفيه المتدررد  مررر  ااّ

تة ابه اثأررات م  اثوصو  تيه الملرح ب  إثف ا.   س اله  ي  قاية اثريانات اوخزنة أ  المرّ

لحقايررة انتلررانت ارر  ُ عررد بررين  (VPN)  رري نفررو اثو ررت، يقفرر  اّررت دا  اثأررررات الخاصررة انفيهاضررية

الم رت دمين  اثأررررات اثداختيررة ثتقاّ ررة ابره  أررفيه اثريانررات، مقررا يدترر  مر  فرررص اث جقررات الخارجيررة. اررلا ة 

اّرية ثتدتير  اوخراطر ابره تيريرا مرردأ لالحرد ااد ر   ات ااّ ااي  ث ،  عتبه إدارة اثوصو   انمتيا ات م  المقارّ

ررررتظابة  ررررداد خيرررررد اّر رررره إار رررر  المهر ررررهًا، مر ررررائفهه.  أخير ررررة فدرررررد ادا    ر ررررات اثلا مر ررررو فين اا  نر رررر ة المر ررررا ل  مر رررر  انمتير مر

ررراة، مقررا س رراله  رري تدتيرر  ااضرررار  الحررد مرر  تررر  يه  ثتحرروادث يقفت ررا اثتعامرر  مرري اث جقررات اث رريبهانية بففررا ة ّ 

 .اث جقات ااي الماّ ة

 تعزيز الدفا ات  حماذة البيانات  .1

أصرة  عز ز اثدفااات   قاية اثريانات م  اا ثو ات اثفبها  ري اثعلرر اثر  ري اثرا   عيأر ،  ير  تيزايرد 

يهاتيظية اثفعاثرة اّرت دا  تد يرات  اث جقات اث يبهانية  أر  م تقر  تزداد  عديدًا. تتيتل  قاية اثريانات انّ

اّرية ثتاديررا  ثر  لررو  متيرورة  أّراثيل مرتفرررة ثلرد اث  ديرردات الميزايردة مرر  جقيري الجوانررل. أ رد الجوانررل ااّ

ررررهد  رررري المأر ررررربعة  ر ررررهات اث ر رررري المتنير رررري اثتفيررررر  مر رررردرة اار رررري اثدر رررران مر ررررو  اامر رررردمد أ ررررردث  تر ررررة تر ررررة مرنر ررررة دفااير ررررا  بلير ب ر

رررراح لررررررال  رررر  فررررررص نظر ررررتظابة ا   جرررررو  ماتقررررر   تدتير ر ررررين انّ ررررته تا ر ررررز اثررررردفااات، ير رررريبها  . مررررر  خرررررلا   عز ر اث ر

 .اث جقات، مقا س اله  ي ضقان اّتقرار ة اثعقتيات  اد   عرض اانظقة ثلاخيها 

أ رررد ااد ات اثرئي رررية  ررري  عز رررز اثررردفااات لرررو اّرررت دا  تد يرررات اثتأرررفيه المتددمرررة، اثتررري ت رررق   قايرررة 

اثريانرررات الح اّرررة مرررر  اثوصرررو  تيررره الملرررررح بررر . اثتأررررفيه ن يدتلرررر فدرررد اارررري  قايرررة اثريانرررات ا ررررد ندتهرررا ابرررره 
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ا إسررري  قايرررة اثريانرررات اوخزنرررة ااررري الخرررواد  أ  ااجهرررزة اوختتفرررة.  مررر  خرررلا  تد يرررات متررر   ررً اثأرررررات، بررر  يقترررد أي ر

اثتأررفيه باّررت دا  المفرراتية اثعامررة  الخاصررة، يقفرر  ضررقان ّررر ة المعتومررات   قاي  ررا مرر  ماررا نت اّررتعادن ا  رري 

 اثررة  ررد ث خرررر  أمسرري. إضررافة إسررري  ثرر ، سعرررد اثتأررديد اارري إدارة اثوصرررو  مرر  اامررور اثهامرررة. يظررل أن ترررته إدارة 

صرلا يات اثوصررو  إسرري اانظقررة  اثريانررات  أررر  د يررا، مرري تيريرا مررردأ لالحررد ااد رر  مرر  انمتيررا ل،  يرر  يالرر  

 رر  م ررت د  اارري صررلا يات ماررددة ب رراً  اارري ا تياجاترر   رري اثعقرر  فدررد. لرراا يدترر  مرر  م رراطر  عرررض اثريانررات 

 .الح اّة ثلاّت دا  تيه المأر ر

رررتفادة مررر  اثرررا ا  انصررري ايي  اثرررتعته ا سررري.  مرر  الجوانرررل ااخررررا اثتررري  عرررز  اثررردفااات  ررري اانظقررة هررري انّ

ررررة  رررري  رار ررررة  ر رررره اثعادير رررراط تير رررري اانقر رررري اثتعرررررر  اار ررررة اار رررردرة اانظقر رررر   ر رررري ايي أن تا ر ررررا ا  انصر ررررات اثر رررر  ثتد ير يقفر

اثريانات، مقا س ااد  ي اثفأ  المرفر ا  اث جقات  ر  أن تتقف  مر  إ رداث ااضررار. ااري ّربي  المترا ، يقفر  

اّت دا  اثا ا  انصي ايي ثتاديد  جقات اثتليد ان تياسي أ  اثت رت ،  .اثتراسي ات را  إجررا ات   ائيرة ّرربعة. 

الا ة ااي  ث ، سعتبه تاتي  ّتوك الم ت دمين جزً ا  يوً ا  ي تاديد اث  ديدات المتددمة،  ي  يقف  ثفنظقة 

المداومررة باثررا ا  انصرري ايي أن تررتعته مرر  أنقرراط ّررتوك الم ررت دمين اثعرراديين  تفتأرر  اا أررية تيرره الم ثوفرررة 

 (Singer and Allan Friedman. ،2018) .اثتي  د  أيه إسي  جو  أ  اخيها 

ررررر   ررررررح بر ررررره الملر رررررو  تير ررررر  اثوصر رررررية مر رررررات اثيخلر رررررة  المعتومر رررررات الح اّر رررررة اثريانر رررررقان  قاير ررررري ضر رررررافة إسر بالإضر

رررررًا  رررراث  مرررر  اثفأرررر  أ  اثتترررر ، سعررررد أمر ررررا  اّررررت دامها  أررررر  تيرررره  ررررانو  ،  ار برررراثه االقيررررة  رررري الررررر اثتف وثوجير

الحديترة. يتيتررل  ثرر  ت فيررا ترردابيه صرارمة ثتحفررالم اارري ّررر ة المعتومررات  ضرقان اررد   عرضررها ا  ن ديرردات مرر  

ملررادر تيرره مو و ررة. مرر  خررلا  تيريررا لأثيررات اثتأررفيه المتددمررة  اانظقررة اام يررة المترامتررة، يقفرر  تدتيرر  اوخرراطر 

ررررات  ررررة ّياّر رررررا ات اام ير رررري  ثررررر ، يظرررررل أن  أرررررق  الإجر ررررافة إسر ررررة. بالإضر ررررات  اث رررررر ات الإثفيه نير ررررة بانخيها ر المرترير

ا لمتيترررات اثعقرر  فدررد، مقرررا  صررارمة لإدارة اثوصررو  بايرر  يررته تاديررد مرر  يقف رر  انطرررلار اارري لررال اثريانررات  فدررً

يارد مرر  فرصررة  عرررض اثريانررات ثتق رراطر. اقررا أن المرا ررة الم ررتقرة  انخترررارات اام يررة   ررااد اارري ااتأررا  أيررة 

ثنرررات  ررد ترراد  إسرري   ررر ل أ  تترر  اثريانررات، مقررا سعررز   قايررة المعتومررات الحيو ررة ثتقاّ ررات  اافررراد اارري  ررد 

 .ّوا 

 م ع التلا ب  التلا ف  البيانات  حماذتها م  التهدذدات ا م ية  .2

رررررائه  ررررد الجر رررر  تزاير رررري  ر ررررة  ر رررراسي، خاصر رررري الحر ررررر اثر  ر رررري اثعلر ررررية  ر اّر ررررات ااّ ررررد مررررر  اا ثو ر ررررات  عر ررررة اثريانر  قاير

اث رريبهانية اثتررري ن رردد اافرررراد  الماّ ررات ااررري  ررد ّررروا . تتررر  الجرررائه  أرررق  مظقواررة  اّرررعة مرر  اا أرررية تيررره 

اثرة  اثدانونية مت  اث جقات الإثفيه نية، اث ر ة اثر قية،  اثتلاال باثريانات، مقا يفرض ضرر رة  جرود تردابيه فع 

 .لحقاية المعتومات اثيخلية  المه ية

  اث رررريبها  ، ّاّرررية  ررري إطرررار اّررريهاتيظيات اامررربعتبررره م ررري اثتلاارررل  اثتتررر   ررري اثريانرررات مرررر  االررردا  اا   

د   رررا. ثتاديرررا لررراا اثهرررد ، يرررته اناتقررراد ااررري تد يررررات   يررر  ي رررق   ثررر  الحفرررالم ااررري نزالرررة اثريانرررات  ضررررقان

متعررررددة مترررر  اثتأررررفيه   تررررو  اثليرررري ان تيرررراط ، اثترررري تا رررري اثريانررررات مرررر  اثتلااررررل تيرررره الملرررررح برررر  أ  الحررررا ، 

تتيترررل لرررال اثعقتيرررات أنظقرررة رصرررد متددمرررة ثتفأررر  اررر  اا أرررية المأررررولة اثتررري  رررد  أررريه إسررري  جرررود مارررا نت 

نثتلاارل أ  اخيررها  اانظقررة. بالإضرافة إسرري  ثرر ،   رراله لأثيرات اثتادررا مرر  اثهو ررة  مرا ررة اثوصررو   رري ضررقان أن 

ثة. م  خرلا  لرال الإجررا ات المترامترة، يرته  قايرة اثريانرات مر   اثريانات ن تتعرض ا  تدخ  م  أطرا  تيه م و 
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اث  ديدات اام ية اثتي  د تا ر ااي جودن ا أ  تاد  إسي فددا  ا، مقرا س راله  ري الحفرالم ااري اثتدرة  ري اث ظرا  ارر  

 (21-1)فيل  اثهاد  ماقد  هوس، اثلفاات   .   ق  ّلامة المعتومات الحيو ة

 ترتيرا لما ّرا، يقف  اثدرو  إن   عز رز اثردفااات   قايرة اثريانرات لرو اقتيرة م رتقرة ن تتو ر  أبردًا، بر   

تتيترررل اثتيررررو ر الم ررررتقر  اثتارررردي  الم رررتقر ثفنظقررررة اام يررررة لمواارررررة اث  ديرررردات الحديترررة. مرررر  خررررلا  دمررررد لررررال 

ررررررارات  ررررريهاتيظيات  انبترر ر رررررراطر انّ ررررررد اوخر ررررررة ضر ررررره مر نر رررررروا  أا،ر ررررررة أ ر رررررروفيه  قاير رررررات تر رررررر  ثتقاّ ر ررررررة، يقفر اثتف وثوجير

 .اث يبهانية  ضقان الحفالم ااي ّر ة  أم  اثريانات الحيو ة

 : خاتمة

 ي الختا ، يقت  تاديرا اامر  اث ريبها    ري الرر اثرا ا  انصري ايي تارديًا م رتقرًا يرزداد  عديردًا مري تزايرد 

رررت دامات المتيرررورة ثهرررال اثتف وثوجيرررا. فري قررررا س ررراله اثرررا ا  انصررري ايي  رررري  عز رررز اثررردفااات ضرررد اث جقررررات  انّ

ا ثتقهرررراجقين ثتيررررو ر  رررً ا فرصر رررً اث رررريبهانية ابرررره تد يررررات مترررر  اثتاتيرررر  اثررررا   ثتريانررررات  اثررررتعته ا سرررري، ف نرررر  يرررروفر أي ر

رريهاتيظيات اام يررة ثتوااررل اثتنيررهات  أد ات  جرو  أا،رره افررا ة  د ررة. ثرراث ، أصرررة مرر  اث ررر ر  إاررادة تديرريه انّ

 .اث ربعة  ي لاا اوجا ،  ضقان الحقاية اثفعاثة ثفنظقة  اثريانات

ثاث ، ف ن اثترام  بين اثرا ا  انصري ايي  تردابيه اامران اث ريبها   ياترات إسري  عز رز أطرر اثعقر  اثدفاايرة 

 أر  مرتفر، مقا يتيتل م  الماّ رات ااتقراد  ترو  أم يرة متددمرة، متر  أنظقرة اثفأر  المرفرر ار  اث  ديردات 

ا ثوضري  أرربعات  اثتي  عتقد ااي اثا ا  انصي ايي.  ي نفرو اثو رت، يظرل ااري الحرومرات  الماّ رات اثعقر  معرً

ت دا  ا م  ثهال اثتد يات  . ت ظيقات صارمة ت ق  انّ

اّية ثتاديا م توا ااٍ  م  اامان  ي لاا اث يا    : م  اثتوصيات ااّ

ررتتقار  رري ترردر ل اثررروادر المت للررة  ترر ليتهه  رري مظررا  اثررا ا  انصرري ايي  اامرر  اث رريبها  ، مرري   - انّ

 ضر رة تيو ر  تو  دفااية مرنة   ابتة ثتتفي  مي أ دث أّاثيل اث جو .  

يلرجرري  يررجيي اثتعررا ن بررين الماّ ررات اوختتفررة ااررري م ررتوا اررالم  ثتررراد  الخبررهات  المعتومررات  رررو   -

 اث  ديدات اام ية الجديدة، بقا س هه  ي تا ين اّيهاتيظيات اثتلد  ثت جقات اث يبهانية.  

تادي  اانظقة  اثبهمظيات بانتظا  ثتصحية اثتنررات اام يرة اثتري  رد   رتنتها اث جقرات اث ريبهانية.  -

ررررررررات،  ارررررررراث  اثبررررررررهامد  سأررررررررق   ثرررررررر  اثتاررررررررديتات اام يررررررررة ث ظررررررررا  اثتأررررررررني   .رررررررررامد مرافاررررررررة اثفيهّ 

الم رررت دمة  ررري الماّ رررات. تيريرررا لرررال اثتارررديتات  أررررر  د ر  س ررراله  ررري إترررلا  اثتنررررات اثتررري  ررررد 

ا ثت جقات
ً
 .ترون لدف

رررررات  - ررررري اثريانر رررررو  إسر رررررتييي اثوصر ررررر  س ر ررررردد مر رررررارمة تُار رررررو  صر رررررات  صر ررررررض ّياّر رررررات فر ررررري الماّ ر رررررل اار يظر

 الح اّرررة  ايفيرررة اّرررت دامها. يُ صرررق باّرررت دا  تد يرررات اثرررتافه  ررري اثوصرررو  اثدائقرررة ااررري اثرررد ر 

(RBAC)  ث ررقان أن المررو فين  الم ررت دمين ثررد  ه الحررد ااد رر  مرر  اثلررلا يات اثلا مررة ادا  مهررامهه

 .فدد

ررررر   - ررررري أف ر ررررو فين اار ررررردر ل المر ررررل تر رررررتقرة. يظر ررررة م ر رررررة تواير رررريبها    دافر ررررر  اث ر رررري اامر رررررالم اار يتيترررررل الحفر

رررررارة.  رررررات اث ر ررررر  اثبهمظير ررررراسي أ  تاقير ررررريد ان تير ررررر  اثتلر رررررات متر ررررر  اث جقر ررررري فر رررررور  ر رررررل اثو ر ررررات ثتظ ر ر المقارّ
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اثتواية  عد خيوة أّاّية  ي تدتي  اوخراطر المرتريرة بااخيرا  اثبأرر ة، اثتري  رد تفرتة ثنررات يقفر  

 تن  م   ر  المهاجقين
ُ
 .أن  

نظرراح اامرر  اث رريبها    رري  رر  اثررا ا  انصرري ايي يتيتررل اّررتظابة ّررربعة  مواارررة دائقررة ثلابترررارات،  -

 . لو ما س اله  ي ضقان بيئة ر قية لأم ة  م تدامة
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